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YBOJ|

XKusor y 21. Beky je HazaMmuciauB 0e3 TexHoOIOTHje W HHTepHETa. CBOjOM II0jaBOM
MHTEpHET je yTHIao Ha cBe cdepe XKMBOTa Jbynu, AoHocehn OpojHe MOTOAHOCTH KOje Cy
OJIaKIIaJie O/IBHjarhbe CBAKOIHEBHOT KHMBOTA. theros yTuiaj monupe 10 CBUX acrekaTa MOJEpHOT
IpYIITBA, OJIaKIIaBajyhW mOCIOBame, yTUIA0 je Ha pa3MeHy poOe Ha TPXKHUIITY, Ha paj
MOJIUIIMjE, CYICTBA W JPYTHX JPXKAaBHUX OpraHa, a TOHAjBHUINE je yYTULAO Ha JIMYHHU YKUBOT
nojenuHana. Jlanac mojeauHall mTa rojx a ypaau, He MOXeE, a J1a He TMOJAETH ca CBUMaA IyTeM
IPYIITBEHUX Mpeka, OMJIO Ja ce THYE HEroBOI' IIOPOIUYHOT, MOCIOBHOT, JbYOaBHOT KHBOTA U
caB cajp)kaj IOJEJbEH IMOJCPEICTBOM HHTEPHETa OJMax II0CTaje JIAaKO JIOCTYNaH CBHMA.
[IpuBaTHOCT Ha MHTEPHETY je jeaBa MpUCYTHA U y Hajehem Opojy cirydajeBa CMO MU TH KOjH je
HapymaBaMO CBOJUM HEOATOBOPHHMM IOHamameM. HeomxonmHo je 300r Tora yka3aTH W Ha
YHI-EHHUITY J1a BEJTMKH Opoj JbyIH HE 3Ha IITa OBAa BPCTAa MPUBATHOCTH 3aKCTa MPE/ICTaBIba M KaKO
je moctuhu, Kao U mITa pauTy y ClIyyajy Jia je OHa yIpOKeHa.

Jbynu yriaBHOM HHUCY CBECHM CBUX HETaTHBHHX CTpaHa WHTEPHETA W YECTO
HETMPOMHIIJLEHO YHHE ce0e JIAKOM METOM 3a pa3He 3JI0yInoTpede IMyTeM HHTEPHETa U CPelICTaBa
komyHukanuje. CtBapajyhu ceHszaumjy MojaepHor no0a, NMpoHalla3ayd HMHTEpHETa HUCY HHU
MIOMUCIIMIIM J1a Y JEIHOM TPEHYTKY OH MO>K€ ITOCTaTH MOT0JHO CPEICTBO 3a pa3He MajBep3alyje.
KpumuHaImm cy MCKOPUCTHIIM CBE MPEAHOCTH MHTEPHETA Ja Y BUPTYaJTHO] CTBAPHOCTH YHHE
pasHe 370ynoTpede a Ja octaHy HenpuMeheHu U aHOHUMHU. Bennka aHOHMMHOCT U MOTYhHOCT
JIeTIoBaa OWIIO TAe W OWII0 Kaja YWHH Jia Cy CBH BHJIOBM KPHUBHUYHHUX Jiela KOja C€ BPIIA
MOJICPEACTBOM HMHTEpHETa 00yxBaheHU BETMKOM TaMHOM OpojKOM. JaBHOCT Mopa Ja MocTaHe
CBECHA PH3UKa U OMACHOCTH KOje MpeTe U3 BUPTYATHOT CBETA, KOJU HEMPECTAaHO MaMU U KOjH ce
CBE BHIIIE HHOWITPHUpA Y HAIIE )KUBOTE.

Hla 6u ce mpoyuno (eHoMeH Hacuba Ha MHTEpHETY, yodaBajyhu mojam koju je
CBENPUCYTHH]U y TPEHYTHOM CTENEHY pa3Boja JIPYIITBA, MOTPEOHO je MOCBETUTU CE aHAIU3U
CBHX OHHX €JeMeHaTa Koju ra mory Ommxe oapeauth. IIpe cBera, oBaj, ka0 U CBaku OOJHMK
oJIHOca u3Melyy Jbyau moTpeOHo je AeuHUCaTH Y OKBUPY HayKa KOje Ta IpOoydaBajy ¥ OCBPHYTH

CE€ Ha HEroBO MECTO Yy TOM KOMILJIETHOM cucteMy. OCBpPT Ha caM Ha3WB T0jMa OJ 3Hauaja je U y
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OBOM KOHTEKCTY, C 003MpOM Ha TO JIa je HACKUJbE HAa MHTEPHETY HACTAlI0 Kao MPEBOJI M0jMa KOjH
ce KOPHCTH y IPYrHM JAp»kaBaMa cBeta moj HasuBom cyberbullying. Ilpu Tome Tpeba Hariacak
CTaBUTH HAa NHUTaKkE aJCKBATHOCTH OBOT HA3WBa W CHUHOHUME KOjU OBaj ()EHOMEH MOTry
OIMCHBATH, AJIM M YIIOPEAUTH UX HA OCHOBY PA3JIMUUTHX KPUTCPHjyMa, 11a JaTH KPUTHUIKH CY]] O
TOME KOjH je HajOOoJbe KOPUCTUTH M YHUBEP3aJIM30BATH Kao OIIITH, jep je MUTamke Ha3hBa MojMa
MOYETHa Tayka TMpoydaBama. [locMaTtpaHo W3 KpUMHHOIIOMIKE cdepe, oOBaj Beoma
pacrpocTpamEeHH TUI HACKUJba 3aCHOBAH j€ Ha YMELCHHUIIM Ja ce oJHOCU Mel)y Jbynnma Memajy, a
Yy OJTHOCY Ha TO KOja Cy Cpe/icTBa KoMyHHKaIuje Mehy mrma. 360r Tora ce Tpeda OCBpHYTH, IIpe
cBera, Ha ojpeheme caMor MmojMa HacuJba Ha MHTEPHETY, Ka0 M HA HETrOBE OCHOBHE BPCTE KOje
Cy NMPHUCYTHE W KpO3 Koje je Moryhe oIpeluTH HeroBy CymTHHY. HbuxoBo neduHucame U
onpehuBame OUTHO je W W3 pa3jiora IITO CE Ha OCHOBY jJaCHUX Ca3Hama O TOME Y KOJUM CE€ CBE
dbopmama OBaj THUIl HacWsba jaBJba, JIAKIIE j€ TPHUCTYIIUTH HErOBO] NPEBEHIMjH, all u
Cy30Hjamy, MTO U3UCKYje 3HAYajaH CTEIICH MOCBENCHOCTH MaXKbe, KaKO CTPYyYmhaKa, Tako U Jelia
JPYIITBA KOJU Cy Y KOHCTaTHOM JIOJUPY U CYCPETY Ca Y3HEMHpaBaHEM ITYyTEM EJIEKTPOHCKUX
cpencTasa, OWIIO y YJIO3H JKPTBE MJIM IMOYMHHUOLA, Kao U y yao3u Tpeher nuna. 3HayajaH cerMeHT
UCIUTHBAaKkA I0jMa HACWUJ/ba HA HWHTEPHETY C KPHUMHUHOJOIIKE Ta4yKe TJICAUINTa, Takohe,
MIPEJCTaBJba M jaCHO ojipeherme CBUX JIMIa WM yYeCHHWKa OBOT OJHOca. JIandku mocMaTpaHo, y
BEMY MOpa MOCTOjaTH JIMIE KOje je y YJIO3U MOYMHHUOIA OBOT Jiejia, ajld M JKPTBE, JIUIA Koje
NpeJMETHO y3HEMHpaBame TPIH. 3aJaTak CTpydmaka jecTe Ja ce yTBPIU Koja Cy TO JIHIA Koja
ce Hajuemhe u 300T Yera jaBjbajy y OBUM yliorama, ajld U Jia OJpeIH MOCTOojamke yiore Tpehux
JUIa, Kao U Jia OMpeJe CUTyalldje Y KojuMa je To Moryhe, ajiu U KakaB je HUXOB YTHIIa] HA
caM OJTHOC HAcTao BPIICHEM HACUIba ITyTEM eJIEKTPOHCKUX CPEACTaBa.

Kako Ou ce peramHuje 0pEIIIO MUTAkEe HACHIbA HA HHTEPHETY, ITOCTaBJba CE U MUTABE
KakBe OHO Iocjeauie ocraBjba. Kama momuciumo Ha mocienuie oapeheHe Bpcre Hacuiba,
YIJIaBHOM C€ TO OJTHOCH Ha MOCJIEIHIIE MO camy KpTBY. Mmak, moTpeOHO je  UCIUTATH J1a JIU U
KakBe IMOCJEIUIC OBaj THUI HACHJba MMa y OIHOCY Ha TMOYMHHOIQA, ali U Y OJHOCY Ha CaMo
JPYLITBO, KOj€ je HEMHHOBHO MOJbYJbaHO pacTyhum OpojeM Hacuiba KoOje JIMIA JI0’KMBJbABAjy
KopucTehr MHTEpHET U JIpyra eleKTPOHCKa CpeAcTBa KoMmyHHKaluje. [lopen Tora, 3aKOHOAaBHU
cucteM O Tpebasio Ja WMa 3HAYajHY YJIOTY Yy CMamemy MOTYNHOCTH OBaKBOT THIIA
35I0ymoTpede, amu W, YKOJIMKO J0 Tora mohe, da jacHO neduHUIE pENepKycHje Koje Cy

HCOIIXOJHEC KakKoO ou ce IHo4YunHuJIal aaCKBATHO CAHKIITMOHHCAO. HOCHGI[H:I/I CCIMCHT Y OKBHUDPY
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aHaJM3e Hacuiba IyTeM HHTEpHETa W YOINIITE EJIEKTPOHCKHX HampaBa jecTe ojpehuBame
Moryhux HaumHa MPEBEHIIM]E U Cy30HMjama, Kao U OllekhUBame mocTojeher, Ha Mel)yHapoiHOM U
HAI[MOHATHOM HUBOY.

W3Bnaueme mojaTaka M3 CBAKOT OF IOMEHYTHX CerMeHaTta Tpebano O Ja JompuHece
00JbeM pazyMeBamy OBOT pactyher (eHOMEHa, BEeroBOj 3aCTYIJBEHOCTH U MOTyhHOCTH, ako He
HCKOpemaBama, OH/lIa 6apeM cBohema Ha MUHMMYM, IITO OM C€ OJpa3ujio Ha 37paBUjU Pa3Boj
JIPYIITBA Y3 pacT TEXHOJIOTHje, Oe3 mperepaHe Ooja3Hu na he oHa OuTu ymorpeOsbeHa Ha
HenpuMepeHe HaunHe. bopOa xoja 6u oBo Tpebano ga 06e30eau jecTe movena HCKJbY4YHUBO 3BOT
cBe Beher Opoja mHIMIEHATa KOjU Cy IMOYENH Jla c€ JemaBajy y cajoep mpocTopy, a TUMeE
yrpokaBajyhu JTMYHM MHTETPUTET KOPUCHHKA, Kao M BiajaBuHy mpaBa. OBO U3 pasiora jep je
CUTYpPHOCT Koja Ou Tpebano na Oyae mocTurHyra moryha jeinHO y3 MpaBUiIHO (popmupaH
crcreM 0e30eTHOCTH B CUTYPHOCTH.

CBaku of acriekara KOju ce OJJHOCH Ha HacWJb€ Ha MHTEPHETY MOTPEOHO je aHaIM3HpaTH
MpoyYaBameM pa3IMUYUTHX BpCTa IojaTaka. Y BE3W ca TUM, OBaj paa he, y pas3iuuuTHM
7enoBUMa, OUTH Oa3upaH Ha, Ipe CBera, TEOPUJCKMM IMOJallMMa KOJjU C€ OJHOCE Ha OBY
MaTepHjy, a MTO YKJbYYyje 3aKOHOJAaBHU CHCTEM M CBAaKM BUJ CTPYYHE aHAIN3E KOja CE HhUME
0aBu, Mpeko Opoja CTPYYHUX CaBeTa M MpeJyiora KOju Cy JIaTh O] Mpe/cTaBHUKaA podecuja, ma
CBE IO MMOJIaTaka JOOWjEHUX Pa3IMYMTUM EMITUPH]CKHUM HCTpaXMBamkbUMa, a KOjU MOTY OUTH
HCKOPHIIITEHH 3apaJi CXBaTama Tora IITa OBaj THUI HACHJbA MPEJICTaBJba U KAKO CE MPOTUB Hhera

O60puTH.
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1. IITA JE CYBERBULLING - HACUJbE HA UHTEPHETY?

[Tojam Hacwipba moOCTao je TI00ATHO PacCHpOCTParEH, Ca CBUM CBOJUM OOJIMIIMMA U
dbopmama. IlojenuHu ayTopu cMarpajy Ja je HacuJbe, KOje je CBOJCTBEHO YOBEKY Kao jeIUHKH,
OHO IITO y CBAaKOM IMOjeIUHIy OWMBa HM3a3BaHO OJ] CTPaHE aHMMAJHE JKEJbe KOja Ce Halla3u y
CBaKOME, a MPOY3pPOKOBAaHA y BEIIMKOM Opojy ciydajeBa Hemoryhuomhy ocobe na moMupu
MPUPOJHE KApAaKTEPUCTUKE KOje MMa U )KUBOTHE y HAMETHYTO] 3ajeIHUIN. 3HAYajHOCT yTUAha
Ha CXBaTame KOJIMKO je OMTHO pearoBaTH y HajpaHujuM ¢azaMa IojaBe HACUJba yKa3aHa je U y
OKBHPY Pa3JIMYUTUX Mepa Koje Cy JOHCNICHE y Pa3JIMYMTUM JpKaBamMa y CBETy. JemaHa of
HAjUCTaKHYTH]jUX, KOja je cBeTCKU mponpaheHa, jecte u kammama u3 201 1. roquae cripoBeieHa y
Cjenumenum AmepuukuM J[p>kaBama oj KaOMHETa TagalImer npenceaanka bapaka O6ame, mox
nasuBoM Kondepenumja beme kyhe o mpeBeHmmju Hacuba', a Kkoja je 3a IHJb HMala
UACHTU(DUKOBAKHE U MPEBEHIN]y HAacuJba HAa JIOKAJTHOM M CBETCKOM HUBOY. OBa MHHIMjaTHBA
MOKPEHYTa je y CKIIQAy ca TPEHJOM pacTa Hacujba y Ha CBUM HHUBOHMMA, Ka0 M y Pa3IHUYUTHM
o0nuIMMa, T€ ce€ OJHOCH M Ha ropyhu mpoOsemM OBOT BeKa M CTENEHa pa3Boja JIPYIITBA, KOje
JIOHOCH HOBE MOTYNHOCTH, O3UTHUBHE U HeraTuBHe. Hacusbe Ha MHTEpHETY, a KOje ce OJJHOCH Ha
BUIIE THUIIOBa HAHOIIECHA LITETE HEKOME jellaH je Off HeraTMBHMX acreKkara OBOI OIIITer
HalpeTKka, 3a Koje ce cMmarpa jJa HajBuie noraha ommaauHy. [IpobrmeMm koju u3aszuBa jecte u
HETIO3HABak€ TAa4HO M jacHO ojpeheHe ymHMIOE KOja YMHU OBO JENo, T€ je 300r Tora mpBO
MOTpeOHO yCPEeACPEIUTH Ce Ha caM T10] am.

Kako Ou ce mperno3Hao M CXBaTHO TEPMHUH Hacujba Ha MHTEPHETY, MOTPEOHO je MpBO
00paTUTH MaXwy HAa YHHEHUILY 2 jeé OHO caMO BHJI CBE paclpocTpambeHujer (eHOMEeHa, KOju je
CBOj€ YMOPHUINTE TPOHAIIA0 Yy COIMjaTHOM pa3BOjy ApymTBa. TepMuH OYJIWHT HACTao j€ Y
€HTJIECKOM JE€3WKY, & OCHOBa MYy C€ Hajla3u y TPaJWIMOHATHOM I0jMy HacHJba Koje oOyxBaTa
HETaTUBHO TOHAIIAke jeHE IpeMa Jpyroj 0coOM, ca jaCHOM HaMepoM Jia ce TOj 0coOHM HaHece

1ITeTa, Koja MOXKe HacCTaTH y pa3auuuTuM obiauuuma. [lo3zadaBseajyhu ce TepmMmuHOM OynuHra, mna

! 3gannunn HasuB koudepenmmje je White House Conference on Bullying Prevention.
2 M. Williams, A study of the effects of cyberbullying and offensive discourse among adolescents in cyberspace,
University Center, Atlanta, 2013, p. 1-5.
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U CaMHM IIPEBOJIOM, KOje je Yy CPIICKOM je3UKy MOHCcTOBeheHO ca HacuibeM, OH IpEeCTaBIba
conujarHu (PeHOMEH, KOJU Y U3BOPHOM, CHIJIECKOM j€3UKY 3HAYM CHJICIMJCTBO U MaJITPETUPAILE.
Kako je To BpcTa conujaqHOT HachJba, MOjeIUHH ayTOPH Cy T'a OKapaKTepUCalld Kao arpeCUBHO
MOHAIIake, KOJ| Kora MOCTOju meplennuja o aucbanancy mohu m3mel)y HacuIHHMKa U KPTBE,
KOje 3a InJb UMa Ja ce HeKo yHecpehu mnm moBpenu, a y Hajsehem Opojy ciaydajeBa ce moHaBIbA.
butHa onpenHHMIIa OBE BpPCTE COIMjaTHOI HAacWJba jeCTE€ Ja C€ KOJ e YBEK jaBJba YCIeE]
pa3MuUTUX MHTEpeca u3Mely cTpaHa y mpeaMeTHoM oaHocy. CHIICUHjCTBO C€ MOXKE BPIIUTH
npeMa HEKOME Yy KeJbU Ja ce MOBpeau Tyhu (HU3WMUKHM WM NCHUXWUYKH UHTEerputeT. Ou3nuke
Hamaje JIako je TMPEero3HaTH M OIIe[ajy ¢e y CBAKOM IOKYIIAjy WM YCIEeXy Ja ce Ipyrome
HaHecy (U3UYKE MOBpPE/C, JOK je KOJ NMCHUXUYKOI HACUJba TEXKE YTBPIUTH HETOBO IOCTOjambe,
Kao ¥ jacHO ojnpelere Ha OCHOBY uera ra je Heko u3Bpmino. [lopen oBe nojene, y Haylu, ajid U
y MPaKCH BHJJbUBA j€ pa3liuKa W3Mel)y TpaauIMOHAIHOT THIIA HACHJbA Y OJHOCY Ha HACHIbE
BPIICHO [TyTEM CPEICTaBA CIEKTPOHCKE KOMYHHUKAIHje.>

Cyberbulling je Tepmun koju je ce yemnihe nprcyTaH y MEI{juMa M jaABHOCTH, a YECTO CE€
nuTamo ImTa To 3Hauu. OBaj Mmojam ce Be3yje 3a MojaBy MHTEPHETa M MHOTHX TEXHOJIOLIKHX
JOCTUTHYha KOja Cy y BEJIMKOM MEpH yTHIlaJla Ha HErOoB HacTaHak U pa3Boj. CBOjJOM I0jaBOM
WHTEPHET j€ Halllao MPUMEHY y CBEMY U JIaKO je TOCTao MomyiapaH u Mmehy Hajmiuahuma u
HajctapujuMa. Jlanac >xuBot 0Oe3 Instagrama, Facebooka, Vibera u pa3Hux Ipyrux amimkanuja u
IPYIITBEHUX Mpeka je He3aMuchuB. [IpuCyTHOCT Ha ApPYIITBEHHM Mpekama omoryhasa jia ce
MOBEXKEMO ca JbyAMMa IIUPOM CBETa, KOMYHHIIMPAMO Ca CBOJUM TIpHjaTeJbHMa, JEIUMO
OMHJBEHE caJipikaje U CBe TO OWJIo T/ie M OMJIO Kaja, alli c€ HUKaJ HE 3aluTaMo KOJHMKa je IeHa
KOJy 3a CBE T€ MOr0JIHOCTH I1ahamo.

Hako ce y BennkoM Opojy TpPEHYTHHX CTaBOBa ayTopa MOKe MpoHahyu HeraTuBaH OJHOC Y
BE3U ca 10jaBOM MHTEpHETa M APYIITBEHHM Mpekama, MOjeIMHI CTPYYHhaly yKa3yjy Ha TO Ja
mpo0OsieM HUje HacTao camMo U3 pas3jiora LITO je KOMYHUKalja npedayeHa Ha HUBO BUPTYEIHOT
pocTopa, Beh U3 pasiora mTo Cy JbYAU MOYENN J]a ce KOPHUCTE M J1a OM OCTBApHIIN T0jETMHE
JbEBE M HAa HAYMHE KOjU HHCY y CKJIQAy ca MOHAlIalkeM Koje HUKOMe He mkoau. OHM mpaBe
napaneny u3Mmely craBoBa Ja Ha MHTEpHETY Biajga AMKTAaTypa U Ja C€ WHTEPHETOM MOXKeE

CIIY)KUTH CaMoO 3apajJi OCTBapHWBama TEXHOJOIIKHX CJI000/a, MTO OW Tpedaso na pe3yiarupa

¥ M. Bopuh, Byunr kao BpcTa commjanHor Hacuiba, [oumuuka pesuja, 6p. 3/2019, Box. 2, ctp. 146-149.
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CXBaTamkbeM HHTEPHETA Kao Hevyera mro 6u Tpedano Aa ce KOPUCTH Ha MpaBUJIaH U HAYWH KOJU HE
MO JIa YIPO3H HHKOTa ca cTpaHe.”

Kama roBoprMo 0 HEraTUBHUM CTpaHama, BUIJBUBO je J1a je cyber mpocrop je morojax 3a
CBe BHJOBE 3j70ynorpeba u Hacuiba. OMoryhaBa BeNMKY aHOHUMHOCT M CTajlHY JOCTYIHOCT
XKpTaBa, ocTaBba U Tpajue mocueauie. Cyberbulling y npesony jecre Hacube Ha WHTEPHETY,
Koje y ceOu KOHIUIMpa pa3He o0iuKe Hacuiba. Hacuibe je omayBek OO mpoOjeM ca KOjuM ce
JIPYIITBO CYOYaBayio, a KOjU C€ jaBjba y pa3HuUM (opmama u roraha Hajpa3IuyuTH]E acCTEKTe
KUBOTA W J]a OMCMO CXBAaTHJIM CaM KOHIIENT HAcHJba HA WHTEPHETY Tpeba aa neduHUIEeMo
TpaJIUIIMOHAIHO Hacuibe. Hacmibe ce yecTo neduHHUINE Kao arpeCMBHO W HAMEPHO TOHAIIAEe
MojeIMHaNa WM TPpyle KOje je Y4ecTallo W Mpeay3rMa ce TOKOM JYXKEr BpEeMEHa Ipema
MOjeIMHILY KOjU HE MOXKE JIako Ja ce ondpanu. OHO je BHJ 3JI0CTaBJbambha KOje Ce 3aCHHUBA Ha
HEjeTHAKOCTH CTpaHa U MOXKE ce JNe(UHHCATH Ka0 CUCTEMCKO 3JI0CTaBJhamkbe Of CTPAHE jader.
OBako gary AeUHUIN]Y HACUba MOXKEMO MPOIIUPHUTH U HA [10jaM HacHJba HAa MHTEPHETY, T1a U3
TOra HacWb¢ Ha HHTCPHETY MOXXEMO JCPUHHCATH Kao arpeCMBHO M HAMEPHO IOHAIIAHE
MOjeIMHIIa WM TpyIe, MyTeM eNeKTPOHCKMX BHUI0Ba KOMYHHUKallMje, a KOje je ydecTajao u
Mpeay3uMa ce TOKOM JIyKET BpeMeHa Ipema I0jeIMHIly KOJH He MOXKe JI1ako na ce onopanu. U3
oBe Je(UHUIMjE BUANMO Ja OHO IITO Pa3lIMKyje HAaCHJbe HAa WHTEPHETY OJ TPaJIUIMOHAIHOT
HACHJbA jECTE CPEICTBO KOJHM CE BPIIH OBO HACHIBE.”

OBaj TN HacWJba, KaKO Ce HABOAM Y OKBHUPY CaOIIITeHha OpraHu3aldja Koje ce OaBe
MoKyIajuma o0pazoBama CBUX JIUIIA O OBOj TEMH, 00yXBaTa CBaKO HACUJBE MTYTEM €JIEKTPOHCKHUX
Halpapa, Kao IITO Cy pavdyHapH, JANTOINOBH, Teie)OHU, TaOJIETH WIM YaK KOH30JI€ 33 UIPAme
urpuma. Jlakne, kao 6utHO onpeheme Hacuiba HAa MHTEPHETY Kao MOjMa jecTe HaMmepa ja ce
yuyuHU 1mTeTa HekoMme. [IpermocTtaBiba ce Ja CBako, ¢ OO3MPOM Ha WHIUPEKTHY MPUPOAY
JIeNIoBamka, MOpa CXBaTaTH 3HAaydaj CBOT Jiela U KaKo OHO yTHYe Ha JIMIa KOjUMa Ce Ta IITeTa
yiHU. Takole, mojeauHU ayTopu ce MO3MBajy Ha YMH-EHUILY Ja BEIUKU Opoj OBUX ciydajeBa
MOTHYE OJ1 JIIIa KOja HUCY CBECHA J1a HEKOME YMHE 3JI0, TE C€ IhUXOBa HaMepa MOXe JOBECTH Y
nuTtame. Heonpehewe Hamepe He MOKE JOBECTH JI0 TOTA Jia Ce€ MPEUCIUTYje MOCIearIa OBOTa

Acja. Hopez[ HaMepe, U3BPUICHC HACUJba HA UHTCPHCTY NPATU U IOHABJbALC palbC. Hako ce He

* A. Vranje§, Od medunarodnog do globalnog komuniciranja i nazad, CM: Communication and Media, vol. 13, br.
43, 2018, str. 83-85.

5. Ranci¢, Vrinjacko nasilje na druStvenim mrezama u Republici Srbiji, CM: Communication and Media, vol. 13,
br. 43, 2018, str. 98-101.
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MOpa TOHOBUTH pajama Koja je MAEGHTHYHA M IpeMa KCTO] XPTBU, OBaj MPOCTOP AOMYIITa
MOCTOjabe JI0Ka3a O YYMICHOM HACHJby W HAaKOH HEKOI BpeMeHa. To CBakako Imorouyje y
CUTYallHjU Yy KOjOj UCTO JIMIIC IIOHOBO M3BPILIU HEKU APYrH OOJIMK HacuJba Ha MHTEpHETY. Jlasbe,
HAaCHJbE HAa MHTEPHETY KapaKTepHIly U AucOaraHc Mohu n3Mel)y HACHIIHUKA U )KPTBE, M U, Kao
IITO je HaBEJCHO, aHOHUMHOCT U jaBHOCT. CBe MPETXO0IHO HABEACHO KOHCTUTYHIIE crenu(puyan
0K HACHIbA KOJHM CE Ha PasiMunTe HAYMHE MOXKE HAYMHUTH IITETa BEIMKOM Opojy .’
Hacwbe Ha nHTEpHETY 00yXBaTa cBe (hopMe 3710CcTaBbamba M 3JI0YIOTpede Koje ce BpIIe

MOCPEJICTBOM MHTEPHETA, pauyHapa U maMeTHux tenedona. Kox oBOr BuIa HacHIba PETKO UMa
¢u3nukor KoHTakTa u3Mel)y yumHHMoma u KpTBE W HMHTepHET cdepa omoryhaBa BelIHKY
AHOHUMHOCT YYMHHUOIIMMA, a C JAPYre CTPaHe CTAJIHY JOCTYIHOCT W M3JIOKEHOCT XpTBe. Kana
rosopumo o cyberbulling-u, He roBOpuMO 0 KOHKPETHOM BHy HACHJba HA HHTEPHETY, OH Y CEOH
KOHIIMIIMpA BHIIE TOjaBHUX OOJIMKa KOjUMa je 3ajeIHUYKO Ja Cy H3BPIICHU IOCPEICTBOM
ypehaja 3a eICKTpPOHCKY KOMYHHKalujy W uHTepHeTa. CBe (opMe Hacuba Ha HWHTCPHETY
MOKEMO TIOJICITUTH y CelaM KaTeropuja, Koje cy HacTaje ycliea morpede Jia ce eIEKTPOHCKO
Hacuibe Omike AeguHHIIE, ¢ O003MpOM Ja MpeacTaB/ba MIMPOK H300p MOTyhHOCTH Kao
caMoCTajJlaH TI0jaM, a YIO3HaBame Ca OBHM KaTeropHjaMa JONPUHOCH pa3jallbery CBUX
BapHjaHTH IyT€M KOjUX MOYMHHJIAI HACHJba IyTeM HWHTEPHETa MOXKE€ HAHETH IITETY CBOjOj
KPTBHU:

e VY3HemHpaBame ITyTeM CMC IOPYKa

e (Oo0jaBspuBame M 370ynoTpeda dororpaduja U BUACO CHUMAaKa (CaapKaHUX Y

TernepoHNMa WK padyHapy)

e VY3HemmpaBame MO3MBUMA ITyTeM TenedoHa

e Hacuspe xoje ce Bpiu myTem 13B. ,,chat room-ova‘“

e VY3HemHpaBame IIyTeM HHCTAHT OpYyKa

e [lyrem uHTEpHET cajToBa

W3 oBakBe mojene Hacujba Ha WHTEPHETY BHIUMO KOJHKO IIMPOK CIIEKTAp DPambH

oOyxBara, HauMHA MYTEM KOJUX C€ MOXE BPIIUTH U KOJU Cy OOJMIM YyYecTalhju U OBAKO
MOJIEJLEHOT j€ JIaKIIe CXBAaTUTH ra M neduHucatd. Takohe BUANMO Ja W3 OBE TOJeNe, HACUIbE

OBOT' THIIA, IMOAPA3ZYMEBA. Y3HCMHPABAILE, IIPOrabalkbe CIAakEe CMC NOPYyKa, IO3UMBHUMA, CIIAkEeM

® A. Nocentini et al, Cyberbullying: Labels, Behaviours and Definition in Three European Countries, Australian
Journal of Guidance & Counselling, no. 2, vol. 20, p. 131.
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HEMPHUKJIATHOT capikaja, 3JI0yrmoTpeooM ¢ororpaduja u BHUICO CHHMaKa Koje ce Jelie Ha
APYIITBEHUM MpeKama, KpeupameM JIKHUX Ipoduiia, T

Haxo cMo oBzie nanu jeany npuommkny aedunuimjy cyberbulling-a, ceakako ue mocroju
jenna ommre npuxBaheHa neguHUIIM]ja OBOT BUAA HacHJba Ha Mel)yHapoHoM HUBOY U 'y EBpormu.
IMokymaju nma ce npebunumre cyberbulling yuumnwie cy uHTepHaMOHAJIE OpraHu3allyje,
uncrturynyje EY n akagemuje mmpom ceera. CTyamje Koje Cy BpIICHE Ha OBY TEMY Cy CBera
CaMo Cy IOYeTaK OHOTa IITO OBO HACHJBbE MPENICTaBJba U JOKIe cexe. Heku ayropu nedunumry
cyberbulling xkao HamMepHO W MOHABJHEHO INTETHO MOHAIIAKE KOj€ CE OJIBHja MyTEeM MEIuja H
CIIEKTPOHCKHX mopyKa.' JIpyrH, mak, uMmajy cimdeo Buljerseé HACHIbA HA WHTCPHETY ald ra
KOHKpeTn3yjy. [lo ®HMa OHO TmpeicTaB/ba NPUKPHBEHO IICUXOJIONIKO HACHJBE ITyTEM
€JIEKTPOHCKUX MeJMja Kao IITO cy MOOWIHU TenedoHu, web crpanuia, web cajtoBa u on line
chat room-ova.® EBporicka xomucHja je Hacu/be Ha MHTEpHETY ne(HHHCANA KAO MOHABJHAHO
BepOaTHO M (PU3MYKO HACHIBE O] CTPaHE IpyIe WU WHAWBHIYE IPeMa JApYyruma, mytem on line
cepBuca u MobOmmHux Ttenedona. Cyberbulling je remepanno cxBaheH kao Hacuibe Koje ce
JiellaBa 'y MHTEpHET, BUPTyeIHOM mpoctopy. CBe neuHMIMje HacuJba HA HUHTEPHETY, HMAKO
MehycoOHO pasnuuuTe, CcaapKe 3ajelHHYKEe €JIEMEHTE KOjH, Kao TakBH, onapelyjy mojam
WHTEpPHET HaCHJba!

e VYnorpeba TUTHTATHUX U €JIEKTPOHCKHUX CPE/ICTaBa
e Hamepa na ce HEKO MNOBpeAM, AHOHUMHOCT, HEAOCTATaK OJArOBOPHOCTU U
pearoBame j aroctn.’

CX0ZlHO MPETXOJIHO HaBeJEHOM, Moryhe je M3BecTH 3aK/bydKe O MOjMy KOju oOyxBaTa
cBe (QopMe Hacuba IMyTeM HHTEpHETa U JAPYrHUX EJNEeKTPOHCKUX cpenactaBa. OHO mTO je
HajKapaKTepUCTUYHHU]E jecTe HEeMOT'YhHOCT CakpHBama y TPEHYTHOM CTaIUjyMy APYIITBA, KOje Y
BEJIMKOM Opojy ciiyyajeBa YCJIOBJbaBa, CBOJUM LIMPEHEM U pa3BOjeM Ha IOJbYy TEXHOJIOTH]E,
BEHUM KopuIThemeM, Kako OM cBako OMO y KOpaky ca CBOJUM OKpYyXemeM. Tume je
IIPOY3pOKOBaHA PAalUBOCT CBAKOT O] HAaC, TE CE€ y BEIMKOM Opojy ciydajeBa He Moxe rnodehu ox

HacuJba MYTEM MHTCPHETA WK IyTEM TCJ'IC(I)OHEL Cam nmponBar TCXHOHOFI/IjC AOIPHUHEO je JJaKOM

"'S. Shariff, D. Hoff, Cyber bullying: Clarifying Legal Boundaries for School Supervision in Cyberspace,
International Journal of Cyber Criminology, Vol 1 No. 1, 2007, p. 78.

8 M. Rumfola, Cyber-Bullying: Bullying in the 21st Century, Counselor Education Master's Theses, Brockport,
2008, p. 9-11.

° D. Purdevi¢, M. Stevanovié, Internet trolovanje kao metod ofanzivnog obavestajnog delovanja u kiberprostoru,
Nauka, bezbednost, policija, vol. 22, br. 2, 2017, str. 14-16.
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MPOHATAKEHY CBAKOT MMOjeJMHIIA, KaKO 3apajJ YKJbYYHBama W COIHMjalIM3allHje, TaKO U 3apaj
HEeTaTHBHUX CTpaHa OBOT (peHOMEHa, KOju ca COOOM JIOHOCH M HacHJbe IyTeM TexHosoruje. OBo
je Takohe MmoBe3aHO W ca CaMOM IIMPUHOM KOJy OHO 3axBaTa, jep MOYMHHUJIAIl JeTHUM CBOJUM
aKTOM MOX€ YTHUIIATH Ha BHUIIE JIUIA, IITO MOXKE JOBECTU A0 oapehenux mocienuna o kojuma he
OUTH peun y OKBUPY YTHIaja KOjé OHO MMa Ha CBa JIMIAa KOja Cy YYECHHIH Y TaKBOM
y3HeMHUpaBamwy. bUTHa pasinka y Be3W ca TUME IOCTaBjba C€ U y OJHOCY Ha TPaIUIMOHATHU
O0JIMK Hacuiba, T€ KOjeé KOHCEKBEHIIE MOTY HAcCTaTH YCIeJl BpIuema oba Tuma Hacuiba. Kao
Haj3HAuYajHUja OJpEIHUIA HACHJba IIyTEeM TEXHOJIOTHjE jaBJba CE€ TIOMEHYTa aHOHHUMHOCT
YUMHHUOLIA, KOjy je oMoryhmia Henpekuana 6op6a 3a Kopumheme eIeKTPOHCKUX cpeacTaBa 0e3
MoryhHocTH naeHTHdUKaImje, a ITo je U3HEAPUIIO U OBY, HETaTUBHY CTPaHy, T€ C€ YYUHHUIION Y
BEIMKOM Opojy ciyudajeBa He Mory mpoHahu, Oyayhu na ce mojeuHa Jena Bplle IUIAHCKH U
M3BPILHOLM MPETXOIHO [PELY3UMajy Mepe IIyTeM KOJHX T0CTajy , HeBH//bHBH . ™

3HayajHa OJPETHHIIA CBAKOT MOjMa jecTe HEeroB Ha3uB. Kao mITo je mpuMeTHO, Hacuibe
Ha MHTEpPHETY je Ha3uB OBOT (heHOMEHA KOju je Hajuenrhe Mmoryhe cpectu y nomahoj nuteparypu.
Nnak, cam Ha3WB je HacTao oj eHryieckor Tepmuna cyberbullying, ¢ 063upom na ce TexHoaorHja
U Y OKBUPY K€ MHTEPHET U BUPTYEIHH CBET Opie pa3BHUjao y MOJEUHUM Jp’KaBaMa €HIJIECKO-
CaKCOHCKOT ToJipy4ja, OyKBajaH TPEBOJI jeCTe EJEKTPOHCKO Hacuibe. AyTOpKa OBOTI paja
cMmarpa Ja O To MOXJa OMO ajeKBaTHMjU Ha3UB Koju OM Tpebaso na Oyne y CBaKOJHEBHO]
CTpy4HO] ymoTpebu, Oyayhu na ce oBaj mojaM OAHOCH W Ha ojpeheHe BUAOBE Hacuiba KOjU
HEMajy Be3e ca MHTEPHETOM, O 4emy he OWTH peuu y Aeny Koju ce OaBu MOjaBHUM OOJIUIIMMA
OBOT I0jMa, Beh ce M3BpIlaBajy NpeKo IpYrux eleKTPOHCKUX cpelcTaBa KoMyHHKamuje. [lopen
TepMHHA EJIEKTPOHCKO HACHWJbE, jeaH O] MPeBojJia OBOT ()EHOMEHA ca CHIJIECKOT je3uMa MOXKE
Ooutu W auruTanHo Hacuibe. OBaj HA3UB MpeENCTaBba MOTIYHH]E W jacHUje ofpeheme oBor
TepMuHa, Oyayhu 12 je Ha OCHOBY Wera TauyHHje yYKa3aHO Ha BPCTE CpejcTaBa Kojuma je Moryhe
W3BPIINATH OBaj THIT HACHJBA, & Y OTHOCY Ha EJIEKTPOHCKO HACHUIbE, KOJU MOXeE, C 003UPOM Ha caM
Ha3WB, OOyXBaTaTH M HACHJbE€ IIyTeM EIIEKTPOHCKUX CpEeACTaBa KOjU ce€ He KOpUCTE 3a
KOMYHHUKaIujy. /lurutanno Hacuibe, 3a pa3iMKy Off Hera, KOHKpETHHje yKa3yje Ha THUIIOBE

ypehaja uMjuM je HacTaHKOM M yHamnpelhemeMm MOJCTAKHYTO jaBJbal€ OBE BpPCTE€ Hacuiba. Y

9°p. Smith et al, An investigation into cyberbullying, its forms, awareness and impact, and the relationship between
age and gender in cyberbullying, Unit for School and Family Studies, Goldsmiths College, University of London,
2005, p. 65-69.
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najkeM pafay, Oyayhu ma cTpyka HUje 3ay3eiia KOHKPETaH CTaB y BE3W Ca Ha3WBOM, Kao IITO je
ciIy4aj U ca caMoM Je(UHHIIM]OM 1ojMa, mojam he 6utu kopuitheH nmoMohy pa3IuyuTHX HAa3UBa,
a y CKIaly ca THM O KOjUM C€ II0jaBHUM OOJNHMIIMa TOBOPH M y CKJIAAy ca caMoOM
KOHCTpyKuujoMm pana. [lopex Tora, kao mro he OuTH yowbHBO, KOpHCcTUhE Ce U HA3UB HACHIBE
yTeM WHTEPHETa, KOjH MPEICTaB/ba CaMo jellaH OJ1 OMUCHOT TpeBojaa tepmunHa cyberbullying.
Jlajee, TojelMHu ayTOpu Y CBOjUM pajJioBUMa HE IPEBOJIE caM Has3WB, T€ CE KOPHCTE, a paau
MHcamkba U UCTPpAXKHBama Ha OBy TEeMy, Ha3MBHUMa cajoep Hacuibe U cajoep Oymunr. Kako oBu
HA3WBU TPEJCTaBIbajy ACIMMHUYHO MPEBEICHE WM IpuiaroleHe TepMUHE, ayTopKa cMmarpa Ja
HUCY aJieKBaTHH, Oyayhu 1a ce ca liMa MOT'Y CYCPECTH JIMIA KOja HUCY JTIOBOJHHO YIO3HATa ca
SHIJIECKMM, Ka0 CTPaHUM Je3MKOM, T€ HHCY Y MOTYhHOCTH Ja ajekBaTHO mponal)y oBaj mojam
WM CIO3HAjy IITa OH IpesacTaBiba. [Ipeior 3a Hay4dHy 3ajeTHHIlY CBAKAaKO jeCTe MPOHAIAKEHE
HajIpUXBaTJEUBHUjET Ha3uBa WM OapeM yjeaHadaBame nocrojehux y jenan xoju 6u tpedano na je
YHHBEp3aJlaH M Jia TpeACTaBjba OBaj IMojaM Ha oaroBapajyhu HaumH. CBH Ha3MBH KOjU CY
NOMEHYTH Mory ce Hahu y nmureparypu Koja ce 0aBM OBOM TEMAaTHKOM, a KOje CTPYYHaIH
KOpHUCTE 3a ONHUCHBaWme NpeaMeTHor (eHoMeHa. be3 o03uMpa Ha W3HETO O MO3UTHBHUM H
HETaTUBHUM CTpaHaMa CBAaKOT OJf TIOMEHYTHMX Ha3WBa, ayTopka paja he, CXOIHO W HEroBOM
HACJIOBY, HajBHILIE KOPUCTUTH TEPMUH HAaCHJbE HA MHTEPHETY, KaKo j€ OH OHaj KOju ce Hajuenthe
KOPHCTH 3a 0Baj TEPMHUH U pacTyhu (eHoMeH.

Jla Ou ce momuio 0 jeIUHCTBEHE Ae(UHHUIMje MOTpeOHO je CIPOBECTH MHOroOpojHa
HCTPaKMBamka Ha OBY TEMY, a /1aBalkbEeM jacHe Je(pUHMIIM]e HAacHJba Ha MHTEpHETY Jlakiie Ou ra
MIPETO3HAN, MPAaBOBPEMEHO pearoBalii Ha Fhera, MOAWIIIM CBECT O MOTPEOM CaMO3aIlTHTE U
aJIeKBaTHO TPAaBHO pETyJUCATd HACUJbE KOj€ je CBE BHINE NMPHCYTHO Yy HAIleM IPYIITBY U
Hampeayje y KOpak ca HampeloBameM caMor ApymTBa. CBe HaBeleHEe KapaKTEPUCTHKE OBOT
nojMa omoryhasajy KOMIUIETHOM JAPYIITBY, aJld U MOjeIUHIIMMA KOjU C€ jaBJbajy y YJI03U KPTBE
7la HacUJbE TIPENO3HAajy M o0paHe ce oj uctor. Mmak, cTpydmaly cy OTHIIUIA U KOpakK Jajbe, Te
cy, OaBehu ce OBOM TeMOM paJuiM Ha TOME Ja JOlI JAeTaJbHUjEe ypele M pacropene BpCTe
HacuJba Ha MHTEPHETY, HE HacTalle caMO Ha OCHOBY CpeJICTaBa M3BpILIeHa, Beh U Ha OCHOBY TOTa
KaKBa UM je MpHUpoJa, ald U CBpXa, IITO Takohe MOXKe Jla yTHye Ha JakIle pacro3HaBame U

pearoBame.
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1.1. ITojaBHU 00 TUIH

ITojaBuu obammm cyberbulling-a ce mpocrupy u3BaH rpaHuiia mojMa IoOJ KOjHM Cy
neuHUCcaHM U AYOOKO 3aaupy y CBET Jaxku u Cyber mpermu. CiokeHoCT U Op3 pa3BOj HOBUX
TEXHOJIOTHja CTBapajy notemkohe y nepunucamwy creruduannx cyberbulling monamama. /lare
Cy pa3lIMyuTe IoJejie IOoHamama Koja cmamajy mox cyberbulling momamama, ma Tako
pa3IuKyjeMO OTBOPEHO M NMPUKPHUBEHO HACHJbe Ha MHTEepHeETy, cyberbulling myrem Tenedomna,
pauyHapa, TpaJuIMOHATHA BUIOBH HacHJba ITOCTABJbEHH Y HOBOM KOHTEKCTY ca Cyberbulling-om
U TexHoyomku coductunmpanum Cyberbulling-om. CBu mojaBHu 0OsuIM OBOT THMA Hacuiba
BE3aHU Cy 33 HKEroBe OCHOBHE OJIPEIHHIIC, a TO j& JIa je TO HACHJbEC KOje MMa IIMPOK CIIEKTap
Moryhux »prtaBa, 1a ra je Moryhe BpIIMTH CBakor AaHa y Ouio kKoje go0a, Aa ¢ 003upoMm Ha
CPEICTBO W3BpIICHA MMa TUCTAHIy u3Mely MmoumHuola W JKPTBE M OUyBaHke aHOHMMHOCTH
MOYMHHOIA, alld M Ja YjeAHO M Tpyka JAKOIy MOTYhHOCT cakyrpama J0Ka3a IITO Mpyka
BEJIMKH CTIEKTap MOTYNHOCTH KOj€ UMa]y EIeKTPOHCKA CpeILCTBa.ll

ITocToju nmeBer rimaBHHMX mojaBHuX ob6muka cyberbulling-a: flaming, harassment,
denigration, impersonation, outing, trickery, exclusion, cyberslatking u cyberthreats.*? Flaming
npencraBjba Online cykobe myTeMm eIeKTPOHCKHMX MOopyKa Koje MMajy arpecuBaH u Bpehajyhu
caapykaj. Harassment je oOnuk Hacwsba KOJ KOjeT MOYMHWIIAIl KOHTAHTHO IIaJb€ YBPEIJbUBE
nopyke myreM wHTepHera. Denigration jecte jaBHo moHmkaBame ocobe online, crameM win
[IOCTaB/bakbeM TpaueBa M IpUYa O TOj OCOOM, a KOje jOj MOry HapyIIUTH YIJe[ WM
npujatesbcTBO. Impersonation jecte mpeTBaparme ocode Ja je HEKO APYTH, Kako Ou Ty 0co0y 3a
KOJy c€ TIpeIcTBajba I0BEO Y CYKOO ca ApyruM ocobaMa WIIM HAIIKOAUO HEHO] PermyTaluju Win
npujaresbeTBy. OUting jecte ae/bere HEYMjUX TajHH, MOHWXKaBajyhux wuHpopmanuja wim
¢dororpaduja 6e3 mpucranka Te ocobe. Trickery je ciawuaH NpPEeTXOIHOM ey, ald Yy KOjeM
W3BpILIMJIALl HABOJAM KPTBY Jla ca JIpyruMma IOJAeNu TajHe WM KOMIpPOMUTYjyhu cajapikaj u
dororpaduje online. Exclusion je mamepHo u3omMImITaBame Ocobe M3 Tpyla Ha APYIITBEHUM

mpexxama. Cyberstalking je ynopao un mHTeH3UBHO Bpehame ocole, Koje YKJbyuyje MPEeTHhe UIn

https://www.anti-bullyingalliance.org.uk/tools-information/all-about-bullying/cyberbullying-0/what-cyberbullying,
npuctymseHo aaxa 08.8.2019. roqune
2 N. Aune, Cyberbulling, Research paper, University of Wisconsin-Stout, 2009, p. 6-11.
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cTBapame crTpaxa koj xptBe. Cyberthreats ce nmepunumry kao mnperwme y3Hemupasajyhum
callpikajeM WIH Cllakbe IMOopyKa Koje 3Byde Kao Ja je MOIIWJbasiall MCTUX jaKO EMOTHUBHO
Y3HEMHPEH 1 CLIPEMaH Jia IOBPEH cebe, Apyre WIIM H3BPIIA CaMOYOHCTBO. ™

W3 naBenenux kareropuja Cyberbulling-a moxemo u3Byhu 4 riaBHa oOnuka HCTOT:
MUCAaHO-BepOaTHO HACUJbE MOJCPEACTBOM TeiedoHa, pauyHapa, TEKCTYaTHUX MOPYKa, HHCTaHT
mopyka, e-maila, web cajroBa, Web crpaHMIla; BHU3YETHO HACHJBE Tj. Kauyele U JIC/bCEbE
koMmmpomMuTyjyhux ¢otorpaduja u Bujgeo Marepujajia myreM MOOWIHHMX TeiedoHa B padyyHapa;
HaMEpPHO W3O0MINTaBalke 0coO0e W3 Tpyma; W Kpaha W OTKpUBaWme IWYHUX HHPOpMaImja
kopuctehu Tyhe nmena u Hanore.

Kao noceban Buj y3HEMUpaBama IyTEM WHTEPHETA jaBJba CE CEKCYaTHO Y3HEMHPABAbE,
KOje Ce MOXeE TIOJICIIUTH Y 3 KaTeropuje: MmoJiH0 y3HEMHUPaBake, HEXKEJbCHA CeKCyallHa TaXibha U
cekcyanHa npunyna. [loaHo y3HemupaBame je Ne(UHHCAHO Kao Clame CEeKCyaTHHX IMOpyKa,
YBpEUBMBHX HaJuMaka W TOpHOrpadckor marepujana. HexesbeHa CeKCyanHa Naxmba je
HEXXEJbEHO TIOHAIAKkE KOJUM C€ SKCIUTHIIMTHO TMOKa3yje CeKCcyallHa jKeJba MJIM Hamepa rpema
npyroj ocobu. CekcyanaHa NMpUHYAA je MOBE3aHa ca MpeTHhaMa U CUIIOM Koja ce NMpUMemyje, a
KOje MOry GUTH TorpemHo cxpalieHe o cTpane KpTBe. ! Jeman o MOCeGHHX T0jaBHIX O6IIHKA
JTUTUTAHOT Hacuiba jecTe seksting (ox engleske peun - SEX U eHriecke peyu 3a ciame mopyka -
texting). Yecro je mehy sbyOaBHUM mapoBHMa, MOroTo mijahe reHepaiyje MOMyJIapHO Clambe
roqvmaBux (otorpaduja CBOM MapTHEPY WM CHUMakKa CEKCyalHOI cajpxkaja. Mako cBe To
nenyje 0e3as3lieHO, YKOJIMKO j€ MapTHEp MalojeTaH TO C€ cMmarpa JIe4djoM MopHorpapujoM U
KaXmbUBO je 3akoHOoM. [lopen seksting-a Ty je u sekstortion koju MOCTOjM OHAAa KaJa HEKO
yiemwyje na he objaButu cekcyamHe dotorpaduje U CHUMKE, a 10 KOjuX Hajuemhe 1o0Jia3u
Bpiiehu seksting. Ilpema naBoguma Mutepnona, sekstortion mma cBoj mabnoH. YiewmuBau ce
IpeJCcTaB/ba Kao INpHUBIAYaH MOMAK/JAE€BOjKa M CTyHma y KOHTaKT ca XpTBoM. Kanma crekHe
MOBEPEHE JKPTBE, CHUMA JXPTBY JOK BPIIM HEKHW CEKCYaJHHM YHMH, a KacHHje j€ WUCTHM THM

CHUMKOM YIelhYyje Kako he ra mocjaTv HEeHUM IpHjaTesbiMa WM 00jaBUTH Ha JPYIITBEHUM

3 N. Willard, Cyberbullying and Cyberthreats Effectively Managing Internet Use Risks in Schools, Center for Safe
and Responsible Use of the Internet, 2007, p. 1-3.

" A. Nocentini et al, Cyberbullying: Labels, Behaviours and Definition in Three European Countries, Australian
Journal of Guidance & Counselling, no. 2, vol. 20, p. 131.
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Mpexama ako He 100ujy HoBall. JXKpTBe oBOr Tuma yieHe cy Hajuemhe u3 OOratujux 3emaba
3artaja ¥ eHIVICKOT MOAPYYja, allii Ce MOJIAKO IIMPH 1 Ha apyra.’

JeIHO 07 MCTpaKMBama™ Koje je CIpOBEIEHO y TpH 3eMibe EBpome Gasmpano ce Ha
YHICHHUIM KOja TOHamama Mel)y amonecueHTnMma cy cxBahieHa Kao HacHJbe Ha HMHTEPHETY-
cyberbulling u kako cy mperno3Hata merosa 4 riaaBHa oOJuka (mucaHo-BepOamuu cyberbulling,
Busyennu cyberbulling, wmsommraBame ocoba w3 rpyma u Kpaha HOCHTHTETa W JIMYHHX
nogaraka). McrpaxkuBame je cipoBeneHo Ha 90 agonecnenta y Utanuju, [llmannju n Hemaukoj,
on xoju je 27 u3 uranmmje, 23 u3 lllnmanmje u 20 u3 Hemauke, koju cy mojaesbeHu y 9 rpyma.
HcnuTtrBama cy ce BIIWJIA HA je3UKy UCIUTHBAYA, Y BUXOBHM 3eMJbaMa M y OKBHPY IIKOJIA H
HeHTapa 3a miaje. CBakd y4ECHHUK je MOPao Ja UMa MPHUCTAHAK POAUTEIhA 32 OBO UCIIUTUBAKE H
HACTAaBHUIIU Cy OMpaJH CTYJCHTE KOjU Cy OWJIM MMOTOIHYU 3a FPYIHO HCTpaXKuBame. [Ipe nouerka
UCIUTHBaKka 00Mjall ¢y MHPOPMATOpPE y KOjUMa Cy MOCTaBJbEHH LUJBCBH HCTPOKUBAKA U
MOCTYIIaK caMO MHTEPBjya W IpylHE AUCKycHje. [ pymaMa cy nmpukasaHa 4 crieHapuja Kpo3 Koje
Cy MpHKa3aHa YeTHPH OCHOBHA OOJIMKA HACHJba HA MHTEPHETY. YUYECHHUIMMA je J03BOJHEHO MPBO
na Mel)ycoOHO THCKYTYjy O ClIeHapHjUMa a 3aTHM Cy UM IOCTaBJbaHa MUTakba O UCTHM U ayIuo
J€ CHUMaHa CBaka JUCKYCHja.

Kana cy ucnuutanuuu ynuTaHU KOJU OJf YETHPH Ipe/CTaB/bE€HA CLIEHapHja cMarpajy
cyberbullingom, ucnuranuim u3 Hranuje cy moxm cyberbulling-om cmartpanu Busyennu u
BepOanHo-niucanu cyberbulling, nox Huje Ouo carmacHOCTH OKO TOra Ja Cy MCKJbYYHBAHE H3
rpyna u kpaha momataka BumoBu Cyberbulling-a. Mako cy cBaku ciieHapuo mocMaTpaiu ca
pa3IUYUTHX acrieKara, CBaKako Cy UX Ha MCTU HAYMH CyMHpAIU U onucaiu. Hemauku ydecHUIIN
cMmarpajy aa kpaha momaraka He mpezactaBiba Cyberbulling Beh Buimie kKpuMHHAIHHM aKT, HAJIHK
kpahu. IlInaHCKM HWCIUTAaHHWIM Cy CBAaKO T[OHAIAKE W3 4YETHPH CICHApHja CMaTpaju
cyberbullingom. IloBomom Tora xkoje oa HaBegeHMX oOmuka cyberbullinga cwmartpajy
HAjO30MJbHUJUM OOJIMKOM, YIECHHIIM CBE TPHU 3eMJbe Cy cMaTpaiu Ja je Buzyennu cyberbulling

HajonacHUju BUJ cyberbullinga.

M. Rumfola, op. cit., p. 11-14.
18 A. Nocentini et al, op. cit., p. 138-140.
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Cuenapuju

Wranuja

[Inanuja

Hemauka

Cname 06e3300pa3HUX

TEKCTyaJTHUX TopyKa (

ATpecuBHO MOHALIAKkE,

IICUXOJIOIKO HAaCUJbE,

Y3HeMupaBamwe,

TICUXOJIOIIKH omTehe}La,

HaCI/IJ'be, 3a 3aKynaid

HCKOI', Y3HCMHUPABAILE,

BepOaTHO-TIMCAHUX KPUBUYHHO JIeN0, | TICUXOJIONIKO  Hacuibe, | 3a0ujame HoXka y sieha
o0nMKa HacWiba Ha | HACWJBE, 3J0YNMOTpeda, | HAaHOIIEeHE 314,
HUHTEPHETY) Iporamame, NpeTHe, | HACHIbE,CMETHha

yIeHe
Cname VYueHna, npeta, | 3noynorpeda npuBatHux | PoTo Hacuibe, jaBHO
KOMIIpoMuTyjyhe HaCHIbe, TICUXOJOUKO | GoTorpadwuja, MIOHMKaBambe,
¢dororpaduje HACHJbE, 310CTaBJbambe, | Y3HEMHPABAbE, y3HEMHUPABaE
(BU3yenHu pylIelke NPUBATHOCTH, | moBpehuBame HEKOT,
cyberbulling) BUPTYyaJIHU Hanajame, OKPYTHOCT

cyberbulling
IIpuctynutn nuunuM | IToBpena npusatHocty, | Hanag nHa npusatHOCT, | [loHMkaBame,
uHpopmMaijama wiM | kpaha uaeHTureTa 37I0YMH, W3/aja, MamakK | XaKoBambe, OCBeTa,
JI03MHKaMa u MOIITOBabA MICHXOJIOIIKO
yrnoTpebutn ux (kpaha noBpehuBame, kpaha
WJICHTUTETA u
3JI0y1IoTpeda)
Wzbamut u3 on line | MckibyunBame , | AckibyunBame, 3amatu yaaparir
rpyrme n30JaImja MPE3Up,HETUPAILE, HEKOME, CJIOMHUTH Ta,

JUCKpUMUHAIH]A,
HaHOIIICHHE 3714,

3aIUPKUBAE, MYUCHE

Hacusbe, cyber

HaCcHuJbC

TaGena 1. — Pe3ynratu uctpakuBarma y TpH €BPOIICKE JIp:KaBe
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2. OJHOC WHU3MEDBY TPAIULHUOHAJHOI' HACU/bA U HACHUBA HA
UHTEPHETY

Hacuibe je mpoGiem ¢ kojuM ce cBeT O0pH 0J1 caMOT KETOBOT ITOCTOjama. [1ojam Hacuiba
je OrpoMaH W y hera Chajajy Hajpa3IiduTHja MOHAIlaka M JICJIOBamka I0jeMHANA C IIHJBEM
HaHOIIEHA 371a ¥ mTeTe ApyruMa. [IpBu 3Hanm Hacusba U BpeMe Kaja kpehe ma ce pa3Buja jecte
NepUOJT JETUILCTBA U IIKONOBama. CBa Ta rypkama M cBal)e U Tydye y KOjuMa y4ecTByjy Jela
jecy IpBH 3HAIM HAacUJba Mel)y BpIImbaluMa Koja 4ecTo yMejy Aa KyJIMHHHpajy. ['pelika koja ce
MIPaBH y OBHM CIIyYajeBHMa INTO Ta MOHANIamka Koja 10 CBUM KapaKTepHCTHKaMa jecy HacHIbe,
He OMBajy Mpero3HaTa o]l CTpaHe POIUTeIba, IIKOJIe, HAJISKHUX opraHa. M camu cMo cBemonu
6e30poj ciiydajeBa Kaja je Mel)yBpIIBHauKO HACHIbE KYIMUHUPANO y 030UJbHE 37I04KHE, yOUCTBa
u yecto camoyOucra. Kajga ce oBakBa rpeuka HarnpaBH, KaCHHj€ j€ MHOTO TeXe CIPEYUTH Ja
HacCWJbe He KYJIMHUHHpA M TIOCTaHe o0pa3all MoHamama KOJA Jele W KacHUje OIpaciiuX JbYIIH.
Pa3Bujame ApyiTBa HAa CBUM HUBOMMA JIOBEJO j€ U 0 pa3BHjalkba MOTYNHOCTH BpIlIEHa HacHJba.
Yuaunuouu cy, kopucrehu ce MoIepHUM METO/IaMa U3BpILEHa U CPeACTaBa 13a KOJUX MOTy Jia ce
Cakpujy M He JOIyCTe€ HPUCTYH CBOM HJEHTHTETY, YHEIU pegopme y BpIICHE HACUIbA.
Onpehenn Opoj HaCWIITHMKA CBaKakKO HHUje€ CMHUCIICHO Mpeay3umao ojapeheHe paame Kako Ou
y3HEMHUpaBame JUrao Ha BHUIIM HUBO, Beh je, mMajyhum npucTynm HOBUM TEXHOJOTHMjamMa U
cxBarajyhu MOrogHOCTH Koje OHe ca coOOM Hoce, YaK M Hacwibe Yyckianuo. Mako cy
TEXHOJIOTHje, KOj€ YKJbydyjy U Kopuinhewme HWHTepHeTa, HajBHILIE JOCTYHH Miahum
reHepanujama M3 pasjora ITO Cy OHE OJipaciie Ha WHUMa, HE UCKJbYUyje ce M ymoTpeda of
CTpaHe CTapHjuX JIMIIA, 11a ¥ 3apaji U3BpIICHA HACUIbA.

Hacuibe ce Moxe jaBbaTy U MOJ TEPMUHOM HACUIHMYKO ITOHAIIAE, & CBAKU HErOB BUJ
oOyxBata rpy0o Bpehame WM 3710CTaBJbAE JAPYIOr, BPIICHE HAaCHJba IpeMa JAPYroMm JIHILY,
M3a3uBamke Ty4Ye WIN JPCKO WK 0€3003UPHO MOHAIIAKE KOje 3HAYajHU]e YIrpoKaBa CIIOKOjCTBO
Apyror JHUIA, a MITO MOXE Jla ce OJpa3W M Ha YrpoXkaBame jaBHOT pena W mwupa. M3 oBe
neuHUIMje jacHO je Jla je Hacuibe crenu(uyaH BHUJ HAHOIICHA LITETE JPYroM JIMIY, a Koje

Mo>ke OUTH Ha (PU3NYKOM M Ha ICUXUYKOM HHBOY. HacuimHuuko noHamame onpel)yjy paznuuutu
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€JIEMEHTH, Ha OCHOBY KOjuUX je Moryhe ToJenWTH ra Ha BHIIE BpPCTa, a ¢ 003MpOM Ha
MI0j€IMHOCTH T10 KOJUMa C€ 3aCHUBA]y Pa3IMUUTOCTH U3Mel)y mHuX.

Crnenn¢uyHOCTH KOje TEXHOJOTHje JOHOCE Ha CBUM IT0JbHMA JIOBEJIE CY U JI0 HAcTajarmba
HOBOI' BHJIa HacWba, Koje je Oa3WpaHo HajBHIIE Ha KOpHIINEHY EIEKTPOHCKHX CpecTaBa
KomyHHuKanuje. Mnak, 1a 6u ce HUXOB YyUMHAK jaCHO CXBATHO U Ja OM ce JOUUIO 0 3aKJbydukKa
KaKO je YIUIUB OBOT pa3Boja (PyHKIIMOHKCAmba JbYICKOT JPYIITBA YTHIIA0 HA CETMEHT HETaTUBHOT
onHoca u3Mel)y mojennHana, noTpedHO je 0OOpaTUTH MaKKkY Ha TO IITa HACKUIJBE Y CBOjOj OCHOBHU
MPEJCTaBJba, ajll U KaKo M IITa MPaBU JAUCTHHKIM]Y Y OJHOCY Ha BPCTY KOja 3a CPEICTBO MMa
MOTITYHO HOBE HAauyMHE KOMYHHKanuje u3Mmel)y mojeamnana, ma je OHO 3aBpeAMyI0 MaXmy Y
CBOjCTBY IOCEOHOT OOJIMKA HACHIbA.

OHO mITO KapakTepHlle TpaaulMOHATHE (opMe Hacuba jecTe, INpe CBera,
KOH(pOHTaIMja yYUHHUOIA U KPTBE OYU Y OUH, Tj. (PU3HMUKM KOHTAKT OHUX KOJH Cy YUECHUIH Y
Hacmwby. C zpyre cTpaHe MOCIEeNuIe Cy YeCTO BHIJBHMBE Y BHJy IOBpE/Aa, paHa, a yYHMHHOIH
MO3HATH W JIAKO WX je OTKpuUTH. Hacuibe M HACHIIHMYKO TMOHALIAlkEe BEJIHKH Cy HpolieMu y
JIpYyIITBEeHUM 3ajeHuLama. [Ipe cBera, oHM MpesicTaB/bajy OCHOB 3a 3a0pMHYTOCT KaJia ce pajiu O
aKTUMa KOje KapaKTepHIle TpeBelMKa OpYyTaJHOCT M Kaja Cy OHHM YIEPEHH Ka COIHjalTHO
YIPOKEHUM Tpylandjama y JApYyHmITBY, € ce, NMpe CBera, TOBOPH O MIIaJMa W J>KEHama.
JeduHunmja TpaAMLMOHAIHOT HacUJba, KOJy je Moryhe nmpey3eTu Kao yHHBEp3aJlHy je /1a jeé OHO
ofHOoc u3Mely IBe cTpaHe, MpU 4YeMy jeHa O] BUX YHoTpeOOM cuile WM NMpeThoM Aa he je
ynotpeOutn ytude Ha Apyry crpany. Kao najuemthm, jaBibajy ce cinenehu obmmum Hacuiba:
(GU3NYKO, TICHXMYKO, CEKCyalHO U CTpyKTypamHo. Kama TOBOPHMO O HaCHIHUYKOM
KPUMHHAINTETY, TajJa MHCIMMO Ha I0jaM KOjH O3HayaBa KpPHBHYHA Jella ca eJIeMEHTHUMa
OPYTATHOCTH, HACHIbA I ArPECHBHOT [OHAIIAMA.

Hacwsbe Ha unTepHety, Takole, Hajpume noraha miage. Hajmnahu cy u HajpamuBujy,
HaJU3JIOKEHUJU W Jake Mmere. JlaHac ponuTesbu JelM BeoMa paHO omoryhaBajy NpHUCTYI
WHTEpHETY W TeneoHNMa W padyyHapuMa, HECBECHO WX W3narajyhm Hacmiby. 3a pasiiuky o
TPaJUIIMOHAIHOT MT0jMa HACUJba, MHTEPHET HACcUJbE HE 3aXTeBa JTUPEKTAH OJHOC U3BPIIHOLA Ca
xptBoM. lllTaBuine, oBaj TMN y3HEMHUpaBamwa JPYTUX JHIA, TO Jaje Kao MPEJHOCT, Te caMm

MOYMHIIIAI HE MOpa OUTH Yy (PU3NYKOM KOHTAKTy ca omTeheHnM Kako Ou My HaHEO TOBpEIY.

' K. Hukau, b. Cumuh, Pax nonunuje y 3ajeJHuIu Kao oAroop Ha Hacuibe y apyurrsy, Nasilje u Srbiji — uzroci,
oblici, posledice i drustvene reakcije, Kriminalistiko-policijska akademija, Tom 2, 2014, str. 15.
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Kako je macuibe Ha MHTEpPHETY BpCTa KOjOM C€ MOXE MOBPEIUTH Tyhe JbyICKO MpaBo, OHO
MPOM3WJIa3K M3 IMOHAIaka Koje je je MOTYhHOCT aa ce Heuuju Oec MCKaau WM Jla C€ MCKaXKe
HE3aJI0BOJbCTBO, KA0 M HEIMPHjaTeJbCKO IOHAIlIalke IpeMa HeKoMe, a IyTeM TenedoHa Hin
pauynapa.'®

OHo 1ITO jecTe TIaBHA OJJIMKa 1Mo Kojoj ce cyberbulling pasnukyje ox TpaguiroHamIHOr
Hacusba jecte aHoHUMHOCT. CaM HauMH (QyHKIIMOHUCAamha UHTepHEeTa oMoryhaBa yunHuoIMMa Aa
HECMETAHO JICNTY]y HU JeTHOT TpEeHyTKa ce He ramehu n1a Mmory 6utu oTkpuBeHH. Takohe, mojam
BpeMEHa M MeCTa 3a OBaj BHJ HaCWJba Cy UpeIeBaHTH. JJocTymHOCT payyHapa, TenedoHa Tae roj
nohemo omoryhaBajy HaCWJIHHMIIIMA J1a JIeTyjy ca OWII0 KOojer MecTa y OWJIO Koje Bpeme U Jia
HaucJb€ BpIIE U C JEeHJOT Kpaja cBeTa Ha JApyru. M3moxeHocT kpraBa je Takohe OuTHa
KapaKTepHCTHUKa, KOja ce Orjiefja y TOMe Ja Cy JKPTBE HacuJba Ha MHTEpHETY AocTymHe 24/7
CBOJUM CBEOIIIITUM MPUCYCTBOM Ha APYIITBEHHM Mpexama W WHTepHery. Hajmakmum merama
JbyIM YMHE caMu ce0e, KOHCTAHTHUM JIeJbeheM CBUX MH(OpMalHrja U3 CBOT JKUBOTA, YECTO HE
Bojiehu pauyHa o CBOjOj MPUBATHOCTHU U 3alITUTU UCTE.

O/1BOjEHOCT eNeKTPOHCKOT HaCKJba y OIHOCY Ha TPAJAMLIMOHAIHU TUIl 3aCHOBAHA j€ U Ha
YUHEHUIIM J1a Ta BEerOBU W3BPIIMOLN MOTY BPIIUTH Y OMII0 Koje 100a JaHa U HOhu, IITO UM J1aje
BPEMEHCKY IIMPHHY 3a TUIAaHHpamke M MOroJaH MOMEHAT M3BpIIeHma jaena. [lopex Tora, KpTBa
YIJIaBHOM TPIIM HacUJb€ y HEKOj CPelMHHU y K0joj ce Moxaa oceha u curypHo (y HOpPOAMYHO]
kyhu), ma Hacu/be He cxBara JOBOJbHO 030MIJbHO, Oynyhu na ce onBHja MOCpPEAHO, MyTeM
€JIEKTPOHCKUX CpejicTaBa KOMyHUKanuje. UnmbeHn1a J1a je 3Hauajad Opoj OBaKBHUX Ji€ia YUUHEH
Ha JIPYLITBEHUM Mpexama, KOjUMa MPUCTYI UMa BEJTUKU Opoj by, MOXKE JONPUHETY jadamy
’KeJbe YUMHHUOIIA J]a Ce UCTaKHE, TTa CBOj HETaTUBAaH CTaB IPeMa HEKOME arpecHBHUjE UCTIOJhaBa,
a 300r HejocTaTKa (PM3UYKOT KOHTAKTa ca PTBOM HeMa ocehaj Kojy KOJIMUYMHY IITeTe HAHOCH,
na 300r Tora mocienuile MOry OWUTH QarajHHMje HEro KoJl TPaAMLMOHATHOI THUIA HACUJIba.
HcTpaxknBama cy mokasana aa cy Jela W MiIaau 4emhe u y yao3u yYUHHOIA U Y Y031 JKPTBE
Hacusba Ha UHTEPHETY. AyTOpPH CMaTpajy Jia jeé OBO U3 MPETXOAHO MOMEHYTOI Pa3Jiora, a UTo ce
OJTHOCH Ha TO Ja OBE Tpymallyje BHIIE KOPUCTE TEXHOJIOTH]y U WMHTEPHET, a HEeIOBOJHHO CY
CBeCHe MOryhHOCTH KoOje Cy MM JaTe M MOCJeIHIa KOjeé MOTy HacTaTH M3 HEOATrOBOPHOT

noHamama. Onpaciu mak, CBeCHU CBOjux moryhHocTtH, y Hajsehem Opojy cirydajeBa, Kaua cy y

18 ). Kosinski, B. Pruszynska, The violence of the internet, Nasilje u Srbiji — uzroci, oblici, posledice i drustvene
reakcije, Kriminalisti¢ko-policijska akademija, Tom 2, 2014, str. 120.
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Y7031 TIOYMHMOIIA HACWUJba HA MHTEPHETY TOME IPHCTYIajy CBECHO U ca HaMEpOM Ja HEKOMe
HaHecy mITETy. Y YJO3W XKPTBE Ce, MMaK, MOTy Takohe Hahu yciie[ Heno3HaBama IIAHCU 3a
aJIeKBaTHUje KOpHUIINEHme eNEKTPOHCKUX CpeCcTaBa KOMYHHMKAIIMje U M3 HeCXBaTama Jia Ce HaJ
UM BpIIH OPel)eHU THIT HACHIba. ™

Ha xpajy, mocnenuiie cy Te Koje HUCY JIAKO yYOUJbHBE, YECTO M HETMPUMETHE, a yTUUY
MPEBACXOJHO Ha TICUXY KPTBE M HEPETKO KYJIMHUHUPAjy y 030WMJbHE BUAOBE TNOBpehuBama u
camonioBpehuBama. I3 cBera HaBeNeHOr BHIMMO INTa TpPaBU JAUCTHHKIH]Y wu3Mely
TPaIUIMOHAIHUX OOJIMKa HAacWJba M HACWJba HA MHTEPHETY, IITO HE YWHU TPAIUIHMOHAIHO
HACWJbE HUINTA Mamke OMTHHUM, aJId OJIaKIIaBa Ja Pa3jIuKyjeMO jeTHO OJ JAPYror W pearyjeMo Ha
MIPaBU HAYWH.

HcTpaxxkuBama 0Of CTpaHe ICUXO0JI0Ta U IMICUXOAaHATUTHYAPa, 2 HA OCHOBY EUXOBOT paja
ca JKpTBaMa HacWjba y TPaJUIMHATHOM CMHCIY TOT IOjMa, Kao W ca XpTBamMa HAacuJba IyTeM
MHTEpPHETa U EJICKTPOHCKHUX CPE/ICTaBa MoKa3aia Cy a Cy U paj ca ’bHMa M caMe MOCIIeANIIE Koje
Cy MPOUCTEKIIC U3 YHIHCHUIIE J]a CE JIMIIC HAIUIO Y TAKBOj CUTYallUjU, Pa3INYUTH. 3aHUMJIBUB €
noJlaTak Ja ce JMIa Koja cy Tprena ojapeheHu Buja BepOasHOr Hacuiba 0€3 MOCPEICTBA
CpelcTaBa eJIeKTPOHCKE KOMYHHUKAIU]je WK (PU3NYKOT HACWJba JIAaKIIIe OTBapajy U pa3roBapajy o
HactajgoM mpobiemy. CTpydmalyd cMaTpajy jJa je TO M3 pasjiora IITO TaKBe BUIOBE HACHJbA
CBAaKo JIMIIe TI03HAje KA0 HeraTWBaH KOHIIEMT, Te CBAKOME MOCTaje jaCHO Ja je TPIEeO HACHIbE Y
oBoj ¢opmu. Jlase, pax ca nunuMa Koja cy Ouiia y yjorama XpTBE€ HacuJba Ha MHTEPHETY
MO0KAa3a0 je J1a BeTUKH Opoj OBUX JIMIA MPBEHCTBEHO HE CXBaTa y KOjO] C€ CUTYaIlMjU HAIUIO, T€
ux je moTrpebHo mojacrahu na ce 6aBe TOM TEMAaTHMKOM Ha HAYUMH KOJU j€ aJeKBaTaH U KOjU
JOTIPUHOCH CXBaTamy Jla TPOOJIeM MOCTOjU U J1a Ta je MOTPeOHO PEIInTH, KaKo c€ OH He Ou
MOHaBJbAO0 WM OW OapeM peakiuja Ha mera y cienehem cmydajy Ouna apyraumja. OBa
UCTpaKMBamka MOKa3yjy J1a HACMJhe HAa MHTEPHETY U HACHJbE MyTEeM EJIEKTPOHCKUX CpelcTaBa
0CTaBJba MOCIEAUIIE 10 KPTBY 0€3 HEHOT 3Hama WIH C€ jaBJba JYro HAKOH IITO C€ IOjeInHAaI]
HaIlao y OBOj Y/o3u. TOM NPWIMKOM OBO je JOBEACHO y BE3y Ca Pa3IMYUTAM THIIOBUMA
nmpo0yieMa Ko MojenHala KOjU Cy HacTall roJvHaMa HaKoOH, a y BUAY CTpeca KOju je YTHIIa0
Ha ()MHAHCHUjCKU CTaTyC, OJIHOCE ca OKOJIMHOM M Ha (U3WYKO M TCHXUYKO 3/apaBibe. [lakie,

TpayMaTu3alirja *pTBe KOJ HacHJba TPAJAULIMOHAJIOr THIIA U OBOT THUIIA HaCHJba CBAKaKoO Ja jecTe

19 J. Rangi¢, op. cit., str. 99.
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pasnuunTa, pa3Buja ce Apyrauddje, rma ce caMuM THM Tpeda Jpyrauuje U OOpPHTH MPOTUB Hbe.
HcTtpaxkuBaun y TOM KOHTEKCTY YKa3dyjy Ha HEONXOJHOCT eAyKalje M yKa3uBamba Ha
HEOIXOXHOCT JMCTHHKIIH]E OBA BA THIIA HACHIbA.”

[Tojenuuu ayropu cmaTpajy na je cajoep HacuJbe JAJIEKO OMACHU]je O] TPAIUIIMOHATHOT
TUNa Hacuiba. OBO M3 NPETXOAHO HABEJCHHMX pasjiora: HE MOXKE C€ WM C€ TEUIKO MOXe
VIBPAMTH KOj€ JIMIE KOje HACHJbe YMHHM IITO My omoryhaBa JIaKIIM TPUCTYH KpTBama H
HETIOCTOjamke J0BOJbHE 00ja3HU OJ1 CaHKIMja, Kao U Op3uMHA KOJOM ce HeraTuBHE MHpopmMmaluje
IIMpe TITO y BEITUKOM Opojy CiTydajeBa MpecTaBiba  Behu CTENeH mTeTe 1Mo XKPTBY. 32 pa3iuKy
OJl OMIITEr MHIILbCHA JIa je HACHUJbE KOje HAcTaje KOpHIINEeHmEeM EIEeKTPOHCKHX CpelICTaBa y
JaHAIIBEM JPYIITBY YUYECTalHMje, HE MOXE CE 3aHEMAapUTH YWILCHHIA Jia W JaJbe IOCTOje
HEZOBOJFHO pa3BHjE€HE 3eMJbE Y KOjUMa j€ OBaj TUI HAacWJba HEMOT'Yh WJIM je Ha BEOMa HHUCKOM,
TE 3aHEMamJPMBOM HHBOY. be3 003upa Ha pa3imke Koje ce jaBibajy u3mel)y TpaauiuoHaIoT
HAaCWJba M HacWjba y CBETy KOpHIIhema TEXHOJIOIIKHUX JOCTUrHyha, o0a 3a muib uMajy
MOHWXKEHE O00jeKTa HaCHJba, HHETOBO JICTPAJHpame M JEXyMaHU3alUjy, a y I[0jeIuHIM
CITydajeBUMAa 1 YHUIITEHE came KpTee.

YnopeaHoM aHaJIM30M OBa JiBa MI0jMa HACHJbA MOXKE CE€ 3aKJbYYUTH Ja j€ CBENPUCYTHUJU
(eHOMEH IUTHMTAHOT HacWiba jeJaH O]l BHJIOBA HACHIIHUYKOI I[OHAIIalka WM H3BpIICHA
Hacuiba y TPaAMLIMOHAIHOM cMuciy. [lojenuHe oapeaHuIe caMo ra jacHuje AehUHHILY U Aajy
My TOTpeOHY crenuHuyIHy LPTY, TE jeé Ha OCHOBY TOTa jaCHO CXBATJbUBO Kaja Ce pagdl O OBOT
BPCTH HacuJba, Na je Ha OCHOBY TOora Moryhe M pearoBaTu Ha MpaBWIAH HaYMH. Y JOKTPHHU je
Moryhe npoHahu pa3nuyuTe KpPUTEPUjyME Ha OCHOBY KOJUX ayTOpU IpaBe AUCTUHKIHU]Y Y
OJIHOCY Ha Jpyre BpCT€ Hacuba, Ma W HAa caM ONIITH I0OjaM, alM ce jeiaH Opoj THUX
JETEPMUHAHTH jaBJba y CBAKOM JIENTy WIIM TUCKYCHjH Ha OBY TEMY:

- 32 Pa3NHKy OJ] TPAJUIMOHAIHOT HacWJba, TUTUTATHO HACHJbe oMOryhaBa M3BpIIUOILY

Behy aHOHUMHOCT

- Beha aHOHMMHOCT 3aCHOBaHa jeé Ha YMIEHHMIM Jla C€ OBaj THI Jiea M3BpLIaBa y

HOCC6HOM, AUTUTAIIHOM IIPOCTOPY, KOjI/I HC TpaXXu JUPCKTAH KOHTAKT IMOYMHHOLA U

2 M. Samara et al, Bullying and Cyberbullying: Their Legal Status and Use in Psychological Assessment,
International Journalof Environmental Research and Public Health, 14/2017, p. 11-13.
21 M. Bopuh, op. cit., cp. 157-159.
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KpTBEe, a omoryhaBa W CTBapame JIa)KHE CIIMKE, KOjy HHUje Moryhe mpoBepuTH Y
BehuHu cinyyajeBa

- JIMTHTAJIHH MIPOCTOp 00yXBaTa W MOCEOHO CPENCTBO M3BpLICHA, TAYHHjE, OAHOCH CE
Ha CBa EJEKTPOHCKA CPEJCTBa KOMYHHKAIMje, IyTeM KOJUX IMOYMHHIAI U KPTBE

CTyNajy y KOHTaKT.

3. HAJYUEII'h M1 U3BPIINMOLN HACUJbA HA UHTEPHETY

IIpoyyaBame CBAaKOr M3BPILEHOI JieJla 3aCHOBAHO je Ha JepUHHCaly CBUX €JIeMeHaTa
KOJU T'a YWHE, a 3Ha4ajaH Jieo 00yxBaTajy cyOjeKTH KOjU Y4ecTBYj]y y mweMmy. [lojam Hacuiba, y
TPaIUIIMOHAIHOM CMHCIY, Ka0 U jaBJ/bamkbeM THIIA HAacHJba KOje C€ BpIIM IyTEM CpeacTaBa
eJIEKTPOHCKE KOMYHHKaImje, y cebu Ou Tpebano na caapku U aeduHUcame cydjekaTa y BUIY
IIOYMHMOLIA HACUJbA, JKPTaBa M cBefoka uctor. Kao mosiasHa Tauka koja Jaje MoryhHocTH 3a
0oJbe cxBaTame 300r yera je J0 Hacuiba JIOLUIO jecTe JepUHHCame MOYMHHMOIA HACHJba Kao
JWIa KOje BpIIE HACWJbE ITyTEeM WHTEpHETa 3apaj HaHOUICHka IITETe IPYroM JIUIy, Kao H
M3HATAKEHka pas3jiora u3 Kojux oapehena numa gobujajy motpedy 1a y3HEMUPaBajy APYro JIUIIE.
HcTpaxuBama Ha OBy TeMy 0a3upaHa cy Ha TOME J1a C€ YCTaHOBH KOJIMKO je Moryhe yOKBHUpPUTH
TUIIOBE YYMHUOLA U Ja JIU ce Ha HeueMy Oa3upa Jbyjcka norpeda Ja JpyroM HaHoce IITETY Ha
oBaj HaunH. OTKpUBamkE U NMPOHATAKEHE YINHUOLIA jeCTe IIHJb CBaKe UCTpare 3JI0YHHA, a Y OBOM
Cllydajy M Hacu/ba Ha HHTEpHETY. 3axBaJbyjyhu aHOHMMHOCTH KOJy MHTEpHEeT 00e30ehyje
HAaCWJIHUIIMMA, OHM Hajuemrhe mpojiaze HEKAXKHEHO M OCTajy HEMO3HAaTH jaBHOCTH. YIpaBoO Ta
YUIbEHUIIA OTEXKaBa Jla ce U3rpaJu KOHKpeTaH Mpo(ui HaCWIHUKA U JIe(UHUITY THIIOBU JbYAU
KOjJU Hajueurhe BpIlle HACUJbE HA UHTEPHETY.

[TounHwMOIM HacHIba HA MHTEPHETY KOPUCTE c€ OpPOjHUM IMOTOHOCTUMA KOje OH TpYyKa.
Kako unTepHer mpyxa 0e30poj MoryhHOCTH 3a OCTBapHBam€ KOHTakaTra KojuMma Oucmo cebu
no0oJbIIIaNIM TPUBATHU W TOCJOBHU JI€O0 JKMBOTA, TAKO j€ OH M MOTOAHO TJE 3a CTBAapame U
yoymTame Yy Hemnpujatesbcke oaHoce. Benuku Opoj auila He cxBaTa ONAcHOCT Koja je
CBETPUCYTHA Y HMHTEPHET MpPOCTOpPY, Ma CAMHM THUM JIONPUHOCH M TOME Ja TOTCHIIW]jaJTHU
HAaCWJIHUIIM CTYyINE€ Yy KOHTaKT ca muMa. [IpuBaTHOCT, KoOja je CBaKaKO yNHMTHA y TPEHYTHOM

CTaIujyMy JAPYIITBA, Maja HAa HIKA HUBO TMOCTYIIIMMAa CaMHUX JXpTaBa. ToMme JONPHHOCH U
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ca3Hame aa je 79% cranoBHuKa EBpomne y KOHCTAHTHOM KOHTAKTY MPEKO MHTEPHET MPEkKa, 1a je
HEU30CTaBHO CTYIame y KOHTAKT Ca HACWJIHHMIIMMa KOjH CBOje aMOWIIMje OCTBapyjy Ha OBaj
HaunH.?

Kao u y Be3u ca TpaauIMOHaTHIM THIIOM HACHJba, IIOCTOj€ IMOjEAMHOCTH KOjIMa CE MOTY
OKapaKTepucaTy CBM MM BehrHa MOYMHMOIA, a OJHOCE Ce Ha HHXO0Ba 00enexja Kao 0code Hiu
OKpY)KEHhE U3 KOT TIOTHYY WM y KOME C€ Hajas3e, ajld M CIIMYHHU WIM UCTU Jorahaju Koju mMory
OWTH OKMJAY 3a M3BpIICHE Hacuiba. CTpydmany 10 OBUX HHPOpMaIHja CTHXKY MpoydaBajyhu
M3BPIICHO HACWJBE W3 PA3NIMUYUTUX aclekara. JemaH oa OWTHHX 3a OBy TEMaTHKy jecTe
TICHXOJIOIIKY aTlCeKT KOjH j& TIOTPEeOHO ycarjJacuTH ca pe3yJaTaTuMa HacTalIuM Kpo3 MPOKUMAambe
ca COLIMOJIONIKUM pe3ynaTaTuma. HajBakHuje oapeaHuiie kojuma je moryhe To moctuhu Kpujy ce
y MICUXHYKUM CIIOCOOHOCTHMA KOje OBa JIUIa MMajy, TOK CE KOJ| eIEKTPOHCKOT HAaCHJba J0/1aje U
BHl)CIbE TUTUTATHE KOMIICTCHITMjE KO YIHHHOLA. >

Kana cy y nuTamy HaCHIIHUIIM HA MHTEPHETY TY MOXKEMO TOBOPUTH O J[BA €JIEMEHTA IO
KOjMa MOXEMO ACIMMHUYHO Ja UX H3IBOjUMO - romuHe u noir’* Muore crymmje cy paheHe Ha
TE€My CTapOCHOT /100a HaCWJIHMKA W J1a JIM jé HaCUJb€ Ha MHTEPHETY IMOBE3aHO ca I'oJMHaMa.
[Momamy 10 KOjUX Ce MOLUIO MCTPAKUBAKEM C€ PA3NIMKYjy OJ 3eMJbe JI0 3eMJbE€ U HEMa HEKOT
cTaHzapja koju ce Moxe yrBpautu. Ilpema momanuma u3 Ilnanuje, Pymynuje, Ilosbcke u
[lopTyrana mpoceuyHe roAvHe 3a Bplleme Hacuiba cy 14 roguHa. Y Hemaukoj ce Hacuibe
HacTaBJba U MOCJIE a/10JIECIIEHIIN]e, TJie ce Tocie 18 U BHIlle rolMHa CBE BUIIIE O/IpaciuX jaBibajy
kao m3Bpmmonu. Y Utamuju 9,4% wusBprmmiana jecy oapacid KOjU Cy HAaCHJb€ BPUIWIM Ha
JIeTIoM W ajoiecieHTHMa. ['eHepaiaHo, Kao Hajuemhy W3BPIIMONM HACWJba HAa WHTEPHETY Ce
jaBipajy aena uamely 14-16 ronuna, ynju akTH HaCUJba ce Me(UHUIITY Kao JaKO OMMACHHU U TPYOH.
Hacuibe Ha HHTEpHETY HUje UCKIbYUEHO U Mel)y onpacinuma. Oapaciu Hajuenthe Hamanajy nemy
U aJI0JIECHIEHTE U TUIIMYHU Cy CEKCYaJTHO MOTHBHMCAHH BUIOBU HACHJbA, aJld K0 )KPTBA CE MOXeE
JaBUTH M Jpyra ojapacia ocoba. TakaB BuI HacuJba u3Mel)y opacianx Cy MOCIEIUIa TTOCIOBHE
KOHKYpEHILIHje, JbyooMope, OuBle JbyOaBHe Bese, UTA. M3 cBera HaBeleHOT BUAMMO Jla HACUJbE
Ha MHTEPHETY HE MOXKE BE3aTH 3a KOHKPETHE I'OJIMHE M3BPIINOIA, jep MOXKe OUTH NMPHUCYTHO Y

OuI0 KO0joj A00M >KMBOTA M Y3POKOBAHO pa3nuuuTUM MoTtuBuMa. Llto ce Tuye mnona

22 V. Baltezarevi¢, R. Baltezarevi¢, Zatita privatnosti na internetu — evropski model, Megatrend revija, vol. 14, br.
1, 2017, str. 242-245.

28 J. Rang&i¢, op. cit., str. 104,

#N. Aune, op. cit., p. 11-14.
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UCTPaKUBaka MOKa3yjy Ja ce Kao Hajyemny U3BPIIMOIH 110jaBJbYjy MYIIKAPIH, AT j& CBAKAKO
MPHUCYTaH U KEHCKH M0J1. MylIKapiy cy BUIllle CKIOHU (PU3MUKOM U BepOaTHOM HaCHIbY, AOK CY
YKEHEe BHILIE CKJIOHE NoBpehuBamby eMOTHBHE CTPAHE KPTBE.

W3Bpmmmonu Hacusba cy Hajuenthe crapuju of kpTaBa, Oupajy crnaduje oa cebe U 4ecTo
Cy JOMUHAHTHU Yy JAPYWITBY. YBEK Cy OKPYXCHHM BEIHKUM Opoje Jbyau KOjU HX Ipare u
nojap:kaBajy 0e3 003Mpa Ha HUXOBO AaHTUCOLIMjaJHO TOHAIIake U arpecCMBHE aKTe U Mpema
yiaHoBuma rpymne. [loctynuu M moHamame Kojuma 3aBpel)yjy Maxmby IpYrHX M TaKO3BaHO
MOIITOBAaKE KYJIMHHHPA)y ca roauHama. YecTo HACHIHHUIM I0CTajy W3BPUIMONHM 030MIBHUX
KPUBHYHKX JeJIa, a demlie Hero KPTBE HACH/bA HA HHTEPHETY Cy CKJIOHH H CYHITHLY.>

VY kopenanuju ca UCTpaKMBambUMa KOja Cy BpIIEHA Kako OM ce MOKa3ajo IITa TO MOXKeE
O3HAYUTH YYMHHOLA TPAAUIIMOHAIHOT THIA HACUJba, YECTO CE€ jaBJba MOJATAK Ja j€ MOYMHHIIALl
HEKOT O/ OBHX JeJla OMO MPETXOAHO Y yJI03H XpTBe. CXOAHO TaKBUM HaJla3uMa, CTPYUYHAlH CY
UX MPUMEHWIN U Ha YYMHHUOLIE HACUJbA HAa MHTEPHETY. YIIpaBo 300T TOra, JAOILIH Cy Ca3Hama /1
Jla BETMKU Opoj JIKIa KOja Cy c€ KOPUCTUIIA HHTEPHETOM U APYTUM CPEJICTBUMAa KOMYHHUKAIIH]je
Ja O HEKOMe HaHelH IUTETy jecTe MPBO OMO y YJIO3H XKPTBE, TE j€ U3 pasjiora Koju cy Hajuenrhe
CBOj€ YIOPHIITE HALIUIM Y CTpaxy oj Jajber moBpehuBama, 1mociie M3BECHOT BpEeMEHa 10Ye0 J1a
IpUMeYje HacuJbe IIpeMa JIpyruma, kao Ou ce cripeunsia MOHOBHA BUKTUMM3AIMja WK KaKko Ou
Ce OCBETWJIM CBOJUM HacwiIHUIMMA. OHO HITO jOII BHIE 3a0pU-aBa jecTe TO IITO je Ha OCHOBY
IUX TMOKa3aHo U Jia Cy, HE CaMo IITO C€ MPETXO/IHE )KPTBE MOHEKA/I jaBJbajy Y yJA03U MOYHHHUOLIA
y HEKOM JlaJbeM TOKY JKMBOTY, TakBa jula demrhe mpeaoapehena 3a u3Bpiiemhe HacHba pemMa
Ipyroj ocobu, na je y nojeJMHUM 3eMJbaMa MOKa3aHo Jia je Yak Tpu myTa Beha maHca ia xpTBa
M3BPIIN HACcWJbE TpEMa JAPyroMe WM TpeMa CBOM HACHIIHHKY, HETO Ja JIMIe KOje HHje TPIIeio
HACHIbe OTyYd 1a ra Bpumd.?’ Jlakie, W3BPLICHO HACWIbE, NPHINKOM BUKTHMHU3ALHMje, HE
OCTaBJba CcaMO IMOCIEAUIle y BHAY MOBYYEHOCTH U ojlWjama Jajke colujanuzanvje, Beh
MOACTHYE Ja’ba M3BPIICHA HACWJba, IMTO OMOTyhaBa CTBapame Kpyra Hacuiba KOjU j€ TEIIKO
npeknHyTd. Kao u y cBUM Aapyrum ciydajeBuMa, OBJE je Takol)e OMTHO paauTH Ha TUTAY
eayKallije off HajpaHujer KUBOTHOT 100a, Kako OW Ce IITO BHUIIE CIIPEYMIIO MTOTYOHO pearoBame

YKOJIMKO U 10 HAaCHUJba )101’_)6.

% g, Srivastava, Pessimistic Side of Information & Communication Technology: Cyber Bullying & Legislature
Laws, International Journal of Advances in Computer Science and Technology, no. 1, vol. 1, p. 17.

%/, D. Pozza et al, Cyberbullying Among Young People, Policy Department for Citizen's Rights and Constitutional
Affairs, European Union, 2016, p. 34-36.
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3.1. BpcTe M3BpLINOLA HACU/bA HA HHTEPHETY

Pa3Boj eneKTpOHCKHX CpeacTaBa KOMYHUKaIMje, Ma ¥ MHTEPHETa, BPEMEHOM j€ YBEO
HOBE U moOoJblIane MOryhHOCTH MoMONy KOjHX je coIfjanu3aiyja MoJAUrHyTa Ha BUIIA HUBO.
HNako Ha mpBU moryex Aeiyje Ja CBE TO JOHOCH CaMO MO3MTHBAH yTHIIA] HA YOBEYAHCTBO H
HETOB HaIpe/aK, MojaBa HacHJba KOJH C€ KOPUCTH TOMEHYTHUM pa3BOjeM HaBeja je BEJIUKH Opoj
JbYZIU J]a pa3MHUCIIE U O FerOBOM HETaTUBHOM YTHIAjy. YIIPAaBO M3 pas3iora MITo je HAaCTAaHKOM H
pacToM Opoja eNeKTPOHCKHX CpeJCTaBa KOjH 3a IHJb MMajy CTBapame CBE BUIIC MPHIIMKA 3a
CTylame y KOHTAHKT Ha IUIAHETApHOM HHUBOY, JIOJIa3U ce M /10 noBehama ycioBa 3a HHXOBY
ynorpe0y y HeratuBHe cBpxe. CBakM acleKT JbYACKOT J>KMBOTa TPEHYTHO C€ Hala3W Ha
WHTEPHETY U MPBEHCTBEHO JIPYIITBEHHUM Mpexama, IITO IMPEeACTaBba JIAKy METy NOYHMHHOIMMA
HaCWJba Ja CBAaKM KOpPAK MCIpaTe W Ha pa3IMynTe HAuWMHE IMOKYIIajy WM YCIejy Ja HEeKOMe
HaHecy mreTy. Jla OM ce XpTBe JaKmie MOrje OJOpaHuTH, alu U Ja Ou ce oOpa3oBame U
NpEeBeHIIMja OJ] OBOT THIIAa HAaCHJbAa MOTJIAa YHANpPEOUTH Ha TJI00ATHOM HHUBOY, H3BPIINOLU
JUTUTATHOT HACKJbA y BEITMKOM OpOjy pasioBa MOAEJbEHU CYy HAa OCHOBHE IpyIIe Kako OU HHXOBO
pacrno3HaBame Ouio jakiue. To He 3Hauu Ja nojeluHe yYHHUOIle H1je Moryhe cBpcTaTu y BUILE
O]l jelHe TpyIe, Kao U J1a pa3B0Oj TEXHOJIOTHje KOjU U JlaJbe Teue Hehe JOBECTH 10 jaBJbarba Ol
Beher Opoja oBUX KaTeropuja.

VY JIOKTpUHH ce MOXe yOouuTH merT TumoBa u3Bpumwiana cyberbullinga: nenamepumn
W3BPIIMOIIH, 3JI€ JI€BOjKE, OCBETOJbYOMBH MITpeOEpPH, OHU KOjy CYy TJaJHU MONU U OCBETOJbYOUB
anheo. Henamepnu uzspwiuoyu Hacuba Ha HMHTEPHETY jecy ocobe Koje 4ecTo uMajy CBOj
BUPTYEIHH alTep €ro W TEHJAEHIH]y Ja pearyjy Ha HOpPYKEe MpXKHE U TAaKBOM pPEaKLUjoM
HEHAMEPHO TOBpeJie HEKOT. 31e degojKke Kao HACUITHHIIM Ha HHTEPHETY YTIIaBHOM CeE jaBJbhajy Kao
JIeBOJUMIIE, ali MOTY OMTH U MYIIKapLU{ WK JIeJ0BaTU Kao rpymna. /[eBojuniie U3 oBe rpyre,
KOj€ BpIIIe HaCHJb€ HAa MHTEPHETY YIJIBHOM TO pajie Kako Ou MOJMIIIE CBOj COLMjATHU CTATyC WIH
MOJICTUYY Ha TaKBO MOHaMIamke U3 jpocaje. OB HACUIHHMIM Cy jaKO HE3PENH, YIJIaBHOM CY
offline HacumHUIM U He KpHU]Jy CBOj UACHTUTET. Ocsemobyousu wmpebepu Cy yriaBHOM XpPTBE
offline Hacuiba, KpHjy CB] HJIEHTUTET, UMa]y TEXHOJOUIKY MPEJHOCT y OJHOCY Ha XXPTBE, U
n3zberaBay cyouaBame JjuueM y june. Oceemomyousu anheo Cy W3BPIIMOLM KOJU JAETY]Y

YIIIABHOM CaMH, Pajiil OCBETE H PETKO OTKPUBA]y CBOje aKTHBHOCTH OIMCKHM JbyauMa. >’

2" M. Rumfola, op. cit., p. 11-15.
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Yectro mehy cyber macuinunmMa cy U OHM KOjH TO pajie BUILE IyTa HA Pa3sIHYUTUM
KpTBaMa, Ta IMONPHUMAjy KapaKTepUCTHUKE CEpUJCKMX HacHiIHMKA. Kako 300r aHOHMMHOCTH
0CTajy HEOTKPUBHU TO UM omoryhaBa aa Jenyjy HEOMETaHO W Ipejia3e ca KPTBE Ha KPTBY.
Cepujcku Cyber HacuaHHMIIM KOpUCTE pa3He HauWHE Ja 3acTpaiie cBoje *xptBe. Ko keHa koje
Ce jaBJhajy Kao CEpPHjCKU HACWITHHIIM Opoj *KpTaBa ce kpehe ox 2-4, mok ko Mymikaparna ox 4-15
XKpTaBa. JemHy oJ mojiena HacUJIHWKA Ha MHTEPHETY nao je u EBporcku xencku jgoou (EWL)
KOJH TIpeJICTaBJba HajBehy >KEHCKYy opraHu3anujy y EBpornckoj yHUjU Koja ce O0pH 3a »KEeHCKa
IpaBa W W3je/IHAYaBambEC MMOJIOKAja JKeHEe M MyInkapara. [IpemMa oBOj opraHu3aluju MOTY Ce
nperosHaty 12 THIIOBA HHTEPHET HACHIHHKAS ;

1. TPOJI (Troll) - Hanmaja >xeHe KOje Ha UHTEPHETY U3pas3e cBoje Mullbewe. Hajuemrhe ce
MOJKE CPECTH Y CeKIlfjama 3a KOMeHTape, y npudyaoHunama, Ha gopymuma. ¥ Epornu 9
MWJIMOHA JI€BOjYHIIA TO)KUBU HACUJbE HA HHTEPHETY 110 15 roauHe.

2. PEI'PYTEP (recrutier) - kopricTe HOBE TEXHOJIOTH]E Jla HAMaMe CBOje XPTBE, MPoja X
U MPUCWIM Ha TpocTUTYHHjy. Hajuemhe ce mMoxke cpectu Ha cajToBHUMa 3a MPOAAjy,
TeMaTCKUM IulaTdopMamMa, IpYIITBEHUM Mpekama, Ha atuldKalujama 3a KOMyHHUKaIH]jy.
76 % >xpTaBa TProBUHE JbyIUMa CY KEHE U JIEBOJKE, a UHTEPHET j€ riaBHa riatdopma 3a
TPrOBHHY.

3. BPHIIbAYKHN CYBER CHUJIEIIMJA (cyberbulli) - konTHHYHpaHO 1I1a/be 3TI0HAMEpHE
MOpYyKe M LIMpH TpadeBe Kako OM ocpamoTHO M moHu3uo. Hajuenrhe ce Moxe cpectu Ha
JPYILITBEHUM Mpekama M aluldkalujama 3a KomyHukanujy. 1 1o 4 tunejyepke y EBponu
JI0KMBH HACHJbE HA HHTEPHETY.

4. CYBER TIPOI'OHUTEJb (cyberstalker) - mmujynupa, ¢ukcupa u OpUKYIIbA
uHpopMalrje o *KeHaMa Ha WHTEpHETY Kako OM MX 3acTpaiino U yuemwusao. Hajuemrhe
ce MOXK€ CPeCTH Ha JApyIITBEeHUM Mpexama. 70 % jkeHa >KpTaBa HACHJba HA UHTEPHETY
MMa HajMamke JeTHO MCKYCTBO (DM3UYKOT WJIM CEKCYAITHOT HAacHUJba KOj€ TIOUYMHU EHHXOB
WHTHMHU TTapTHEDP.

5. MOPHO OCBETHHMK (revenger pornographer) - mocraBsba mpuBaTHe (ortorpaduje

HJIM CHUMKEC CCKCYAJIHC IPUPOJAC KaKO ou OCpPaMOTHO U ITIOHU3HUO KPTBY. OBakKkBO HaCHUIbE

%8 B. S. Fegenbush, Cyberbullying: A Literature Review, Annual Meeting of the Louisiana Education Research
Association, Lafayette, 2009, p. 30-33.
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je obmyHO HacTaBak M3 MapTHepckor onxHoca. Hajuemhe ce cpehe Ha npymTBeHM
Mpexama.

HACUJIHUK U3A ®OTOAITAPATA (creepshotter) - dororpaduiie xeHe u 1eBOjKE
0e3 BHUXOBOTI NMpHCTaHKa U o0jaBibyje (oTorpaduje Ha unrepuery. Hajuemhe ce moxe
CPECTH y jJaBHOM TPOCTOPY, APYIITBEHUM Mpexama, TeMAaTCKUM cajToBuMa, Ha Reedit-U.
3JIOHAMEPHU IMPOINATIAHJMUCTA (malcious distributor) - xopuctu HOBe
TEXHOJIOTHje M ajaTe Kako OM MpOMOBHCA0 HaCHUJbE HAJ JKeHaMa M Mpkiy. Hajuenrhe ce
cpehe Ha JPYIITBEHUM MpeKaMma.

MACKYJIMHUCTA (masculinist) - »eHomp3ai, Herupa IOCTOjabe CHCTEMCKOT
CeKcHM3Ma, MHCHCTHpa Ha 3alUTHTH TpaBa Mymikapana. Hajuemrhe ce moxxe cpectu Ha
TEMaTCKUM CajTOBHMA, CajTOBUMA )KEHCKHX I'PyIia, JPYIITBEHUM MpeKama.
UHTEPHET IEJO®UJI (online gromer) - cexcyaiaHu 3J70CTaBjbad JIEIe, pa3BHja
OJTHOC Ca JIETIOM Ha MHTEPHETY pajiv yBllauema Y CEKCYallH o 3JI0cTaBibame. Hajuemnthe ce
MOXE CpPECTH Ha JPYIITBEHUM Mpexama, ¢popymuma. Ox 56% neune koja cy myTem
UHTEepHEeTa BpOOBaHA Yy JleuM]y MPOCTUTYLH]y U TOpHOTpadujy Hajupe je TpakeHa
dbotorpaduja.

JOKCEP (Doxxer) - kpaJb nojiaTaka, NpuKyIjba U Ha HHTEPHETY 00jaBJbyje TPUBATHE
nojiaTke a O jaBHO ocpaMoTHO XpTBY. Hajuemnthe ynase Ha mpoduie cBojux *prasa,
npaBe JaxHe npodwie, uta. Iloma MunMjapie AWTUTANHUX WICHTUTETa OWIO je
YKpaJIeHO WM jaBHO 00jaBsbeHO 2915 roaune.

XAKEP (hacker) - mpecpehie npuBaTHy KOMyHHKAIU]y U pa3MeHy uHpopmaija. Moxe
JenoBat OWiio e W OWIo Kaja, a 4ecTo U3 uucte 3abaBe wiam m3azoBa. CajTOBU 3a
nebate caap:ke MUIMOHE (oTorpaduja *eHa ,,pooUBa* Koje Cy Xakepu yKpaiu ca web
Kamepa.

MAHUITYJATOP CA CAJTOBA 3A VYIIO3HABAILE (dating website
manipulator)- cexcyanHu mpenaTop, YCHOCTaB/ba KOHTPOJY HaJ >KPTBOM Tako IITO je
3aBe/ie Ha MHTEPHETY U HaAMaMM y omacHe curyauuje. Hajuemhe ce moxke cpectu Ha

CajTOBI/IMa 3a YIIO3HAaBamkC, IpUYaOHUIIaMa, Ha al'[J'II/IKaI_II/IjMa 3a KOMyHI/IKaL[I/ij.
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4. )KPTBE HACUJbA HA UHTEPHETY

Kana ce rosopu 0 u3BpIIaBamy KpUBHYHUX Jea, 1A CAMUM THM H O MOjMY HAacuiba Ha
MHTEPHETY M JIOCETa HEeTrOBOT JIEIOBakha, Ty je MOTPEOHO YBPCTHTU U aHAIN3Y M MOCTaBJbAbE
MUTaka MPOTUB KOTa WIM 4Yera W IpemMa KOME Ce caMO KPUBHYHO JIEJIO BPINU. AKIIEHAT KOjH
MOCTOjM HAa HACUJbY Ha MHTEPHETY Kao T0jaBU CaBPEMEHOT 7004, IJIe je MPUMETaH MopacT, Kako
M3BPIINOIA, Ka0 1 MOTYhHOCTH M Ha4YMWHA Ha KOje je TO HacuJbe Moryhe BpIIUTH, HE MOKEMO, a
7la ce He 3alUTaMo KO Cy OHHU KOjU TO Hacuibe Tpre. Kao nuia Koja HajBUIIe KOPHCTE HHTEPHET
U JPYIITBEHE MpEXe, KOje Cy MOocTalie HeM30cTaBaH Jeo Behune ogHoca mely JbynnMma, jaBibajy
ce MJIQJM M QJIOJIECIICHTH. Y MPETXOHO] TJIaBU MOKAa3aHOo je KO CBE M y KO0jOj YJIO3H MOXE OUTH
YUMHWIAI] KPUBUYHOT JIeJIa KOje 3a IMOCIENUIy UMa y3HEMHpPaBamke HEKOI IMyTEeM padyyHapCKe
i TeneoHcke Mpexe, 0K he y HapeaHOM Jeny paja oCBPT Aa OyJe Ha OHMMa KOjH BPIICHE
TaKBHX JIeJIa I0)KUBJbABAj]y U3 APYTUX NEPCHEKTHBA.

MHoru ayTopu cmarpajy Jia je, y CBUM CTapOCHHMM Jo0uMa, Kopullhewme HHTEpHeTa
MPBEHCTBEHO 0a3MpaHO HA YHHLEHUIIM J1a TOJeIMHIINA YIOTIYHhaBajy cBoje cio00aHo Bpeme. OBO
ce HajBHINE OJpa)kaBa KOJI Jlelle U MJIaJluX, alld HUje YCKO Be3aHO, Beh ce Mo)ke MPUMEHHUTH Ha
nuIa OMII0 KOjUX TOJIMHA, KOja MMajy IPUCTYH TeXHoJoruju. Mcrpaxupama nokasyjy /1a BeJIUKH
Opoj MIIaAuX MpOBeAE IHEBHO KopucTehw MHTEpHET y cBpxe 3abaBe O6apem 4 yacoBa JHEBHO,
IITO Ce MOXE CMaTpaTh OO0JECTH 3aBUCHOCTH. Y OKBHPY e, HABOJIE CE KaTeropHje 3aBUCHOCTH,
Koje 00yxBarTajy IeT rpyna M TO: BUPTYEJHA MpPHUjaTeJbCTBA — OINICECUBHO TPaXKEHE IpHjaTesba
MyTeM WHTEPHET MpeKe, HWHTEPHET CEeKCyallHa 3aBHCHOCT — TpeTepaHo Kopunrheme
nopHOrpa)CKUX €ajTOBA, 3aBUCHOCT OJ] MpeXe — 00aBJbamkbe CBAKOJHEBHUX aKTUBHOCTH IyTeM
WHTEpHETa YTJIaBHOM 0e3 moTpede, 3aBHUCHOCT oA WHopMalja — MpeTepaHo KOopHIlheme
WHTEpHET 0a3a mojaTraka M KOMITjyTepcka 3aBUCHOCT — HajBHIIE C€ OJHOCH HA 3aBUCHOCT O]I
urpuna. CBaka o BUX MOXKE JOBECTH JI0 KOHTaKTa ca ocobama KOju HaMEpHO WIIM U3 HexXaTa
HaHOCE MITETy JPYroMe M Tako MOKe Johu 110 mojaBe Hacuiba y ojpeheHoM OOJIMKY, IITO

AOBOJY HEMHWHOBHO J10 HACTaHKa XPTBC U MOCJICAUIA YCIICA TPIIJbCHha HACHIbA. 29

2 P, Spasojevi¢, Z. Miladanovié Bogavac, Maloletnici kao Zrtve krivi¢nih dela uginjenih zloupotrebom radunarske
mreze, Trendovi u poslovanju, 2/2018, str. 62.
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4.1. Ilojam KkpTBe

CBaku BHJ HACUJba HOCH ca COOOM IMOCIIEUIIe KOje HajBUIIIe morahajy HUKOT qpyror, 10
OHOT KO TPIH HAacWJbe. bUTaH eeMEeHT CBAKOT 3JI0/Iej1a jeCTe OHAj KO TPITH TO 3JI0EIIO Tj. XKPTBA.
JKpTBe Hacuiba Ha MHTEpHETY Hajuemhe Cy peTKo MO3HATe U PETKO IPHjaBJbyjy HCKYCTBa KOja
Cy UM ce Jiecryia Yy BUPTYaTHOM CBETy. Y YJIO3H KPTBE HACHJba HA HHTEPHETY MOTy ce Hahu CBH.
Jlanac y BeKy WHTEpHETa U APYTUX TEXHOJIOMIKUX JOCTUTHYha CBE je jaBHO W JIAKO JIOCTYITHO.
YecTo CMO M HECBECHH M3JIOKEHOCTH HAIIMX XMBOTA BEJIMKOM Opojy Jbyau, Mehy xojuma cy u
OHH KOjH UMajy HaMepy Jia Hac MoBpejie.

[TocmaTpajyhu omHOC TpaJMIIMOHAIHOT HAaCUJba y OIHOCY HA JUTHTAIHO, MOXE CCE
noByhu maparena u3Mel)y oBe qBe BpCTe HACUJba U Y OJHOCY Ha XpTBe. Y HajpeheMm Opojy aena
KOja YKJbYYYjy HACWJIHO IOHAIIalke, OHA Cy MPOy3pOKOBaHa ojpeheHHM pasziimkama Koje ce
jaBJbajy KOJI MOYMHHOIIA WM KPTBE, @ y OJHOCY Ha OKoimMHYy. Kama roBopumMo O pTBama,
IIMPOK j€ CIIEKTap pasJiora 300r Kora HEKO Moxe johu y Ty ynory. Kon gene je u3pasuro OUTHO
HAIIOMEHYTH J1a JieYalld UCII0JhaBajy AMPEKTHO arpecHjy, JOK JIEBOJUYHIIC TO Paje HHIUPEKTHO,
11a Cy Y HCTPaXHBabIMa OHe demmhie i OYMHHOIM 1 KPTBE HACHIbA HA HHTEPHETY.

Jla 61 ce yTBpAMIIO KO MOTY OUTH pPTBE MOTPEOHO je yKa3zaTH Ha pasJiore U3 KOjuX HEKO
Moxke 1ohu y Ty ynory. Kako ce Ta nauua Mory noJieiuTi, OATOBOP j€ Ha MUTAHkE KOJIHUKO j€ HEKO
cnab u pamwuB. To omer, y ckiaay ca MOJEIOM Koja OBa JIMIA JIeTM Ha ciiade y 00JeKTUBHOM
CMUCIyY, IITO Cy JIHIA KOja 00JeKTUBHO M3TJeAa]y HHPEPUOPHO Yy OJHOCY Ha YUMHHOILIA, JOK CY
cyabu y cy0jeKTMBHOM CMHUCITY NCOXO(MU3NYKH jeTHAKU WM CYNEpUOPHUJU Off YUMHHUOLA, allid
UX OH cMaTpa ciabuma, yriaBHOM noja3ehu oa HBHXOBOI ApPYHITBEHOr craryca. Heperko ce
JieliaBa Ja KpTBE Koje cy CyOjeKTHBHO ciale, JOXKHUBE HEKHM BMJI HACUJba, Ma M HACUJbE Ha
WHTEPHETY, IITO MPOY3pOKyje, ¢ 003UPOM Ha TO Ja Cy Ta JIMIAa y BEJIUKOM Opojy ciydajeBa u
¢U3NYKK M TICUXMYKHA JOBOJPHO pa3BHjeHa, Ja y j€JHOM MOMEHTY OHHM Ipey3My YJory
M3BPIINOLIA HAacHJba. TO ce yIJIaBHOM JIelllaBa M3 CBOjeBPCHE OCBETE, KOjy Ta JIMLA Keje, a
yCKJIaay ca CBOJUM Icuxo(u3mukuM MoryhHoctuma, MOTy U Ja crpoBeny.Takohe, oBa BpcTa
HacuJba Y€CTO CE€ HE MOXKE jacHO oJpedauTH, Oyayhu na oOyxBara W 1OjeMHE BHJIOBE KOjU CE
MOTY CBECTH, y CBOJUM HajOJNlaXMM OOJIMIIMMA, Ha IOBpPEMEHa 3aJUpPKHUBAbA WIH Mambe

Hecyriacuile, mTo 3a BehuHy mojenuHana mnpeacraB/ba 0€30MacHO MOHAIIAKE W HE CXBaTa ce

0N, Jovanova, Nasilje medu mladima putem Interneta, Pravni Zivot, 10/2009, str. 591.
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Kao 030MJBpHO y3HeMHupaBame. HakanocTt, Jbyin HUCY CBECHM Jla TaKBa BPCTa IMOHAIIAMka JIAKO
MOXE Jla Tpepacte y 3a0pumaBajyhe MOCTymke KOju MOTY JIOBECTH J0 PAa3IMYMTHX OOJUKa
JIUTHTAIHOT HACHIbA. "

[Ipu yrBphewy Moryhmx skpraBa, OMTHO je yKa3aTh Ha TO Ja C€ OJApacid M Jena
Apyraddje TPEeTHpajy y YJIO3W JKpPTBE Hacujba Ha HMHTEpHeTy. llojeanHa ucTpakuBama Cy
nokazana aa 4ak 34% oxpacnux ocoba cMaTpa Ja je HOTIYHO HOPMAlHO Ja je HEKO XPTBa
HacuJba HAa MHTEPHETY, a OTOTOBO JELA, jep TO MOXKE J1a UX OYBPCHE M Ja X MPHUIIPEMH 3a Jajba
HeaJIeKBaTHa NOCTynama npeMa wuma. Koj fene ce jaBiba rmojaBa HecxBaTama YHEHCHUIIE Ja CE
OHO TIOjaBWJIO y YJIO3M JXPTBE OBaKBOI BHJAa HACcWJba, jep TO 3axTeBa MOryhHOCT aerera naa
MpUXBAaTU Ja je OHO cinabuje U uHDEepuopHHUje, TE€ TaKBE CHUTyalldje TMOCMaTpajy Kao THII
MHIMCHATA KOjU HUCY BpeIHM NIoMeHa. /lajbe, y HOBHjUM IeHepaljaMa ce jaBiba M HECXBATabe
0JIeJIe U3BPIICHA TIOjEANHMX JIeJIa MPEKO HHTEpHEeTa U 0€3 MpeXKe Kao MOCPEAHNKA, U3 pa3jiora
IITO Ce JIeIOBame IyTeM HMHTEpHETa HhuMa mojpasymeBa. OBa YMI-EHHUIIA M I0jaBa Takobe
nornpuHocu HemoryhHocTH opeljuBama CBUX KpTaBa Koje MoCToj e.®

HcTtpaxnBama IIUPOM CBETa Cy IMOKa3aja Jia ce y yJI03H JKpTaBa HacuJba Ha UHTEPHETY
Hajuenthe Hamaze nena u TuHejuepu. ena y moba ajosiecieHidje U ca3peBama Mpojiaze Kpo3
pasHe (QU3MUKE W EMOTHBHE IpoMeHe. Memame Tena, n0o0ujame CEeKyHaIpPHHX TTOJTHUX
KapaKkTepUCTHKa, COLlMjalu3alija, EMOTUBHO Ca3peBambe YHWHE JIEIy JJaKUM MeTaMa HacHUIHMKA.
Ono mTo Takohe KapakTepuile OBaj y3pacT jecTe M BelMKa J103a arpeCMBHOCTH, HEI0CTaTaK
CaMOKOHTpOJIe 1 OypHE peakiyje, IITO MOXKE JISIOBATH J1a JJaKo IMOCTaHy W HACWIIHUIM. Bennkn
YUHUJIAI] BbUXOBOT Ca3peBama Je€CTe W IIKOJAa W BPIIHAIM, Y KOjO] TOKYIIABajy /ia Ce YKIIOIE,
CTBapajy MpHjaTebCTBA U colMjain3yjy ce. CBe OBE UMIbEHHUIIC, 3aj€THO Ca YMEHCHUIIOM Ja Cy
JIellM JJaHaC JIaKO JOCTYIHH MHTEPHET, Telne(oHn U pauyyHapu U Ja HaJl BbUXOBUM aKTUBHOCTUMA
Ha MpekaMa HeMa HHKaKBe KOHTPOJIe OJpaciuX JOBOJU J0 HHXOBE BUKTHUMHU3aIMje. JenaH of
Bogehux mpoOiema y Be3M ca TUM Jla CE€ OHU jaBe Y YJIO3U XPTBE jecTe M HemoryhHoct
MPENo3HaBkha, O]l CTPaHE POAMTEhA W 3alOCICHHX y OOpa3oBHMM yCTaHOBaMa, KO je TpIEo
OBaKBO Hacwibe. Mako Ta Juia mokas3yjy 3HaKe JernpecHje, yCamMJbeHOCTH, aHKCHO3HOCTH U
cTpaxa, 1a ¥ HepeTKo u30erapajy npujarejbe U He MOKa3yjy MHTEPECOBame 3a COLMjau3alyjy,

BEOMa j€ Maji MpOLIeHAT OHMX KOjJHU >KENM Ja MOJAETH Y3pPOK TakBOI CBOTI CTama. JemaH o

1P, Spasojevi¢, Z. Miladanovié Bogavac, op. Cit., str. 63.
%2V.D. Pozzaet al, op. cit., p. 25.
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Moryhux pasziora Koju JOBOJM IO HUXOBOT TAaKBOI PE30HOBAMA jECTe YMILEHHIIA J1a CE HE
ocehajy c1060lHUM ¥ CIIPEMHHUM J1a CBOj€ MpoOiieMe Mojele ca IpyruMa, 4ak uako he ta numa
MOhM Ja MM TIOMOTHY, YIJIaBHOM M3 00ja3HM KakBy he peakiujy 1a HM3a30B€ TO Ca3Hambe.
HenoBosbHO je yka3aTH Ha HEONXOJHOCT KOMYHHKAIje u3Mel)y ®pTBE U leHE OKOJIMHE Kajia ce
HaCHJb€ M3BPIIM, C 0O3UPOM Ha TO Jia je IMpeBEHIMja U eAyKalija Ha TeMy IITa TaKkaB HA4YWH
MOCTYyIama MpeACTaB/ba U Kako ra je Moryhe miu n3dehu mim Ha mera pearoBartw, a IITO j& O
3Ha4yaja y paHWjUM TOJMHAMa, A Yy OKBUPY TOTa, MOpeA pOAWTE/ha M TpeaaBaya, Tpeda
TAPreTHPaTH 1 MIate.>

JIOCTYITHOCT MHTEpHETa MJIQJIMMa O]l BEJIMKE j€ BaXXHOCTH 32 HHXOB Pa3Boj, a Ty € MOTY
YOUHTH M HEraTUBHE U NO3UTUBHE cTpaHe. [llupuHa kojy nHTepHET OMoryhasa opaxasa ce, rnpe
CBera, Ha HUXOBO 00pa30Bame U CaKyllbamke hdopmalrja J1akohoM Koja 10 MojaBe MHTEpHETa
HUje Omsia pacrpocTpameHa. YIPKOC TOj CBpCH KOjy OH mMMa, Miaau ce okpehy, y Hajpehem
NpOIeHTY, Kopuinhemy HWHTEpHETa 3a JApYyITBeHE Mpexe. JpymTBeHE Mpexe o0yxBarajy
cajpkaje Koje Crajajy BhUXOBe KOPHCHHKE M MPH ToMe oMoryhaBajy pa3MmeHy calpikaja Koju
MOTUYY Of, Y BETUKOM OpOjy cilydajeBa, HeMHAETU(UKOBAHOT n3BOpa. IIpucycTBO Ha MHTEpHETY
U3 TPEeTeKHO THUX paszjiora pe3yiToBajlO j€ BEJIUKUM OpojeM IOCTaB/bEHUX MHUTamka O]l
CTpy4HhaKa, alldi ¥ CaMHX POJUTEJba. JEIHO O] BUX Ce MO3MBA W HA MPOYYABAE ICUXHUKOT
CTama 0co0a Koje Cy OKPY)KEHE M y CTaJHOM KOHTAaKTy NMPEKO MHTEpHETa W YTHId] OBAKBOT
(GyHKIMOHMCaka Ha BUXOB Pa3Boj U KacHUJU *kUBOT. Kako npymTBeHe Mpexe, came 1o ceOu He
IIpe/iCTaBbajy MpodJieM, OHE, MaK, MOI'y OMTH TJIO 3a IIUPOKM CIIEKTap BPCTH Hacuiba u3Mely
BHUXOBUX KOPHCHHKA, YaK M KaJla ce 3aHeMape pa3Ha UCTpaKMBama Koja yKa3yjy Ha AUPEKTHY
Be3y u3Mel)y MeHTanHux OoJieCTH U TpeKOMepHOr Kopuiihema U INpoBolema BpeMeHa Y3
caapikaje Tor Tama.>

Jlena koja cy JKpTBe Hacu/ba Ha HUHTEPHETY MOIY C€ IMOJAEIMTH Yy JBE TpyIe:
MTACHBHE/TIO/IJIOKHE KPTBE W MPOBOKATUBHE XPTBE. Y TACHBHE THIIOBE KpTaBa CIanajy nerna
KOja Cy YIJIaBHOM TIOBYY€HA, pajidje ce JIPYXKe ca OJpaciuMa HEro BPIIkHaliMa, UMajy MajH
KpyT Tpujatesba. YIUIAIeH! Cy U aHKCHO3HU IITO C€ BUJIU M0 HHUXOBOM MMOHAIIAKY U BEPOATHO]

KOMYHI/IKaI_II/IjI/I " YI'JIaBHOM CYy (I)I/I3I/I‘-IKI/I cna61/1j1/1 o1 ocCTaJiI€ ACIC. Ka;[a rOBOpHUMO O XpTBaMa

¥ N. Jovanova, op. cit, str. 592.
% J. Opsenica Kosti¢, T. Pani¢, Internet and mental health of adolescents, Zbornik radova Filozofskog fakulteta u
Pristini, br. 47-3, 2017, str. 199-203.
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MIPOBOKATOpHMA Ty CHa/ajy Jiema Koja 300r HEKMX CBOjUX 0COOEHUX KapaKTEPHCTHUKA HECBECHO
NpHBIaYe MaKmky Ha cebe. Y OBOM Cilydajy MPOBOKATOP HHjEe HEKO KO HAMEPHO MPOBOLMPA
CBOjJUM IIOHAIlIaeM, U3TJIea0M, Beh Heko Ko ofynapa ol BehuHe 300r HEKOr CBOT (pU3UUKOT
XCH/IMKEMa, CHENHjalHuX MOoTpeda, 3a0CTalloCTH y pPa3Bojy WM 300T CBOje CEKCyaslHe
opujeHTaImje, pace, Bepe uta. Opa rpymna Jere crajaa y Hajpu3udHujy rpyny Kaja je HacuJbe Ha
MHTEPHETY Y [IUTabY.

VY ucrpaxuBamy, Koje je o0yxBaTmiIo neny y3pacra on 11-16 roguna, mokasaio je aa cy
JIeBOjUMIle Yelthe y YJIO3HM XKpTaBa HAacWba HA MHTEPHETY. Y BEIMKOM OpOjy CllydajeBa, OHE
HUCY HU CXBaTaje Jia Cy NOJBPrHYTe OBOM THUITY HacCHJba, Beh Cy cMaTpaie /a je TO HEeITO IITO
ce CBAKOJHEBHO JielIaBa cBUM ocobama. OHe cy, y HajseheM Opojy ciydajeBa, y3HEMHpaBaHe O
CTpaHe APYrUX JIMIA IyTeM TeJaeOHCKUX MO3KMBa WK cllatbeM nopyka. [Ipobiem Hactaje kaaa
OHE TO HE CXBaTajy Kao HAYMH HACUJbA, 1A TUME HE TIPU/Iajy HUKAKBOT 3Hauaja. MicTpaxuBame je
MOKa3aJIo Ja JINla Hajuyemhe, Kao HaCHJhe HA MHTEPHETY, CMaTPajy Clame BUJICO WM Caapxkaja y
cimu.

[Tocnenuue xoje HacCU/bE OBE BPCTE OCTAaBJbAa HA KPTBE, a HAPOUUTO JElly, jecy KOOHe.
[Ipe cBera ux gerpaaupa y eMOTHBHOM CMHCIY, CMaTpajy cebe mMame BpeaHUM ocobama, ryde
caMmoroy3Jiame, rmopiaye ce y cede. ¥ oBoM 100y Kajia joIn HUCY eMOTUBHO M (PU3UUKH 3PEIH TO
JMPEKTHO YTHUE HA CaM IMPOIeC IBHUXOBOT Ca3peBama U yKJamnama y IpyimrBo. Haxkanoct, Heku
ClTy4ajeBH HaCUJba HA HHTEPHETY CE 3aBPIIIaBajy M TPArMUHO, a CBE K0 Pe3yJITaT JeJIOBama CBUX
OBUX TOCTEANIa ¥ HETpUjaB/bUBamba HAacHiba. Pasior 300T KoOjer >KpPTBE PETKO MPHjaBIbY]y
HAaCHJbE jeCy CTpax O] JaJbeT Hachiba YKOJHKO HWCIPOBOLMPA]y HACHIIHUKA, HEIOBEPEHE Y
poauTesbe, HaCTaBHUKE, CTpax Jla HE MHCIE JIOIIe O FHUMa, Ja UX HEe KpUBE, a 4eCTO H
HETOBEPEHE /1a HEKO MOXKE J1a pellln BbHXOB MPodIIeM.

IlocTtoje m wucTpakuBama Koja Cy KOPUCTHIIA CHCTEMCKe oOpacle y Hacuby Y3
camoycTtaHoBJbeHy aHkery JKumBora y mkomm (CJIC) kako Om u3MepHo HacWbe U
BUKTHME3aIHjy. Kao pesynrar MCTpakuBama® cy ne(MHHCAHA TPH CHCTEMCKa 00pacia:

CepI/IjCKO HaCUJbC, BULICCTPYKA BI/IKTI/IMI/I3aI_[I/Ija 1 NOpoOaANYHU 06pa3au.

¥ P. Spasojevi¢, Z. Miladinovi¢ Bogavac, op. cit., str. 63

% p_ Smith et al, op. cit., p. 17-20.

%" H. Noll, Cyberbullying: Impacting Today’s Youth, Master of Social Work Clinical Research Papers, St. Catherine
University, 2016, p. 25-33.
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1. Cepujcko ManTpeTupame ce Be3yje 3a UMICHHIly Ja BehuHy Hacuiba M MalTpeTHUpama
M3BPIIM MamkK Opoj HAacCMIHUKA y mKojama. Hajuemrhe je mere koje je »KpTBa Hacuba
JUPEKTHO IIOBE3aHa Ca JEJHOM KOHKPETHOM 0cCOOOM M Jia YIJIaBHOM OTKPUBEHHU
HAaCWJIHUIIM HHCY MMAJIM 3a JKPTBY jeJHO JeTe Hero Buile nere. [lo ucrpaxuBamuMa,
12,4% oHux Koju Cy MACHTHU(PHKOBAHW KAaO HACUIHHMILIU Cy OWJIM OJTOBOPHH 32 MPEKO
69,2% cBeykynmHOT Hacuiba y IIKojama. JleBojke Hajueumthe umajy 2-4 XpTBe, JOK
MYIIKapI MOTY UMaTH on 4-15 xprasa.

2. Jlpyru cucremcku oOpasal] MoHaIIamka je BUIIECTPYKa BUKHMH3AIlMja KOja Ce jaBJba Kao
OTIO3UT CEPHjCKOM MalITpeTUpamy. BuinecTpyka BUKTHMHU3aIMja MMOCTOjH OHA Kaaa je
0coba KXpTBa ManTpeTUpama OJ CTPaHE BHILIE PA3NIUYUTHX 0coba. 35% OHUX Koju cy
Oy KpTBE HacHJba Ha MHTEPHETY Cy OWJIM M KPTBE BHUILECTPYKE BHUKTUMHU3alUje. Te
oco0e yriiaBHOM UMajy HeKy (U3UYKY, COLMjaTHO-KOTHUTUBHY OCOOMHY WJIH TIOHAIIAe
KOj€ MPHUBJIAYH HACHITHHKE.

3. Tpehu obpazan jecre mopoauunu obpasan. OBaj oOpaszal] ce 3aCHHBA HA YHUILEHUIU Ja
4ecTo Jiella Koja Cy HACHIIHUIM Y MIKoJIaMa UMajy MOPOANYHY UCTOPU]Y BpIIeHa HaCHUIba
y IIKOJIaMa U HaJl Bpuimanuma. Jlete je ornenano kyhe U3 Koje mOTHYE U JAKO yIHjajy
CBa MOHAaIIama ojapaciaux omio godpa 6uso soma. Tako aemna oxpacia y HeCTaOUITHUM
MOpO/MIIaMa, pa3BEEHUX POJIUTEIha, y CHPOTHINTY HEPETKO TIOCTajy arpecuBHA,
HACWJIHMYKHA HacTpojeHa. OBUM HCTpaXMBamkeM je HallpaBjbeHa Mapaneny wusmely
HACHJTHMKA W OHHMX KOjU TpIIe HACUJBE, C IIMJHEM Jla MIOMOTHE IIKOJIaMa y TPEBEHTHBH
HacuJba U MIPENo3Ha 3HaKe MOTyhe BUKTUMH3AIIH]E.

Kao xpTBe Hacw/ba Ha HWHTEPHETY C€ jaBJbajJy W oapaciu. be3 o03upa Ha HUXOBY
¢U3MUKy U €MOTHBHY 3pPEJIOCT, YeCTO CaMU JIONMPUHOCE CBOjOj BUKTUMM3auuju. HemoBosbHa
6e30eaHOCHA KynTypa Ha MHTepHeTy Mel)y Jbyauma je Bozxehu pasnor 300T KoOjer JbyAu JIako
MOCTajy JKPTBE HacuJba Ha HMHTEepHeTy. Hajuemhe ce ompacnu jaBibajy Kao XpTBE OWBIINX
Jpy0aBHMKA, OJ0MjEHMX YyJBapada, OCBETE, WTA. 3a pa3duKy OJf K€Ha, MYyIIKapiu ce pehe
jaBJbajy Kao *KpTBE HacHJhba Ha HMHTEPHETY, MaKO OBAKBa HHXOBA YJIOra HUje UCKJbyueHa. JKene
Cy, Kao yCJIOBHO CIaOWjH TOJI, IWJbaHE W y TPAJUIIMOHATHOM CMHCIY TI0jMa Hacuyba, T je y
CKJIaJly ca THM M TIOKPEHYT BEIWKH OpOj akiyja 3aliTUTa >KEHA, a HAjBUIIE Yy OKBHUPY
nopoanyHUX onHoca. Kana ce »eHa jaBiba y YJIO3H KPTBE MPHJIMKOM HacuJba HAa UHTEPHETY, Y

BEJIMKOM Opojy CiTydajeBa MOYMHUIIAI] OBOT Jeja xenu U pusuuku na nohe no croje xprtee. Ja
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je ’keHa dyemha >KpTBa HAcWJba Ha HWHTEPHETY OJl MYIIKapala BUIM CE€ U M3 TPETXOTHO
noOpojaHuX BpcTa U3BPILIMJIALA HACKUIba HA HHTEPHETY, I1e ce y BehuHM Kao )KPTBa HCKIbYIHBO
Tapretupa xeHa. Mel)y muma pa3nukyjy ce caMo HaYMHU J0JIacKa JI0 )KPTBE U MTUTAE JKEJHEHE
nocneaue. >

ITocebHa BpcTa XPTBU KOjy ayTOpH NpOYYaBajy M Jajy joj Ha 3Hayajy jecrte >KpTBa
uHTepHeT nenopmmje. Cmarpa ce Aa OBaj THI KPTBE, IMOPEA CBUX OIIITHX KAPAKTEPUCTHKA,
Ipe CBEra W HajBUIIIEe 00eJekKaBajy: JAKOBEPHOCT, 0€CIIOMONHOCT M 3a100Mj€HO MOBEPEHE KPO3
KOj€ je OCTBapeH OJIHOC YUMHHOIA HACKIba U KPTBE. JIJaKkOBEpHOCT ce orie/ia y MpeTIoCTaBKH O
CTpaHe JKpTaBa Ja je CBaKd BHJ KOpHIINema HHTEPHETA M EIEKTPOHCKUX CpeicTaBa
KOMYyHHKaIuje yommTe 0e30efaH, a JaJbuM MHCTpaxkuBambuMa je yrBpheHo aa ce 0ojazaH of
Heuera JIOIIeT YIJIaBHOM OJJHOCH Ha pauyHapcKe BUpyce M HeMoryhHocT kopumihema Mpexe,
IITO CBaKako Jia He 00yxBaTa HM MHCA0 O TOME JIa UX JIPYTO JIMLE MOXKE HAIacTH, 11a U JIOBECTH
1o ¢usnukor Hacuiba. Haj3HavajHuja ciennUIHOCT KOja ce Be3yje 3a KpTBe Nepopuiimje jecTe
OnM3aKk OJHOC ca NOYHMHHUIIEM, KOjHU C€ pa3BHja Kpo3 HEKOJIHMKO (ha3a: OCTBAPHUBALE
IIPUjaTeJbCTBA, MPOIYOIbEHE 0JHOCA, TPOLIEHA PU3HKA, YCIOCTaBJbamhe MOoBIAINeHOr o HOca U
WHUIHpame ceKeyamHnx TeMa. CBaKku OJ1 OBHX KOpakKa Ma)kKJbHBO j€ MPaBJbEH KaKo OM HACHITHUK
MOTao Jia OCTBapH OJM3aK OJAHOC ca KPTBOM M Ja IMOJaKo 3a001je BEeHO NMOBEpewne, ITO OU Ha
Kpajy MOTJO Ja pe3ylTHpa KeJbeHUM ucxonoM. Ilocmenma ¢aza xoja o0yxBaTa MHUIHPAHE
CeKCYaJIHUX TeMa jecTe yIepeHa Ka CEKCYaJlHOM y3HeMHpaBamy, IITO 00yXBaTa yrpo’kaBame
JIPYTOT JIHIIa OTBOPEHHMM ITOHY/IAMa 38 CEKCYaTHH OHOC. >

3apan mpoydaBama OJHOCA, KOJU IO CBOjOj NPHUPOAM jecTe ABOCTpaHH, u3Mehy
HACHWJTHUKA W JKPTBE, aHaJHM3a YTHIAja OKOJMHE W CBHX OHHMX KOjH MOTY OMTH y yjorama of
nocMmarpada JI0 KOHKpETHOT ydernha y JaToj CHTyalWjH, YIOTIIyHhaBa CIHKY KOja je jJaTa Ha
OCHOBY OJIFOBOpa Ha TO KO YMHM M KO TPHH HACHUJb€ IyT€M EJEKTPOHCKHUX CpeJCcTaBa

KOMYHHUAKIIH]€.

4.2. Yaora Tpehux auna

VY cBakom gorabajy, mopen TIJIaBHHUX aKTepa, BEIMKY YIOTY HMMajy MU OHU KOJjU CYy

rnocMmarpayvu. Ka,ua rOBOpUMO O KpUBUYHHUM JCJIMMaA, TPAAUITHUOHAIIHOM HACUJBY, JIAKO CC MOKC

¥p.s. Fegenbush, op. cit., p. 33-35.
%P, Spasojevi¢, Z. Miladanovié Bogavac, op. cit., str. 64-68.
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nohu 10 cBeloKa, CIydajHUX MpoJa3HUKa KOjU MOTY MoMohu y paspemiaBamy ciydaja. Kaga je
HACHJbE€ HAa MHTEPHETY Y MHUTamy PETKO C€ MOTY OTKPUTH HACHJIHHIIA M JKPTBE, IITO CBAaKaKO
UMIUTMIIPA J1a je He MOoTryhe yCTaHOBUTH J1a JIK je HEKO CBEJ0YHO HACUIbY WIIH T'a TOCMATPao.

VY ciydajy MHTEpHET KOMYHUKaIlMje, BEIHKHU je Opoj JbyAHu KOje KPTBE HE TO3HAjy, a
npare BUXOBO Kopuliheme HHTePHETa, a HajBUIIE APYIITBEHUX Mpexa. Kako ce orpoman 0poj
Jpynu oceha cI000IHO /1a JIeNIM CBE CBOjE TajHE M J1a 0€3 MKaKBUX KOYHHIIA UCIIOJbaBajy CTBOjE
CTaBOBE W MUIIJbEHA IIITO JOBOJIU U 10 CyO4aBama JIMIA KOja MOTY MMAaTH UCTO WJIH CIMYHO
MHUIILJBEIHE, AT U JI0 CPETaba JIMIa KOjuMa ¢ MHUIILJbEH-E KOCH. Y THM MOMEHTHMA MOKe Tohu u
70 HacW/ba HAa HWHTEPHETY, KOj€é CBU BHUPTYCIHH NpPHUjaTeJbH MOTY MPUMETHTH, ajld HE U
pearoBatu Ha UCTO. YTIPaBO OHU CHa/ajy y Kpyr Tpehux Juia, Koju, Iope U3BPIINOIA HACUIbA
U HETOBE KPTBE, jJeCy CBEIOLM HACHIHMYKOT TOHaIama. be3 003upa /ja i Ta Juia y jeTHOM
MOMEHTY pearyjy, MO3UTHBHO MJIM HEraTWBHO, HAa jaBHA MCIIOJbaBama HETaTHBHOI CTaBa Mpema
HEYEMy WJIM HEKOME, OHHM JUPEKTHO WM HHIUPEKTHO, YYECTBY]Y Y IETOBOj NMPUMEHU H
u3Bpley.

Kako BehwHa sbyaM JaHac KOPHUCTH WHTEpPHET, Tene(OHE M CTATHO Cy aKUBHU Ha
JPYIITBEHUM MpekaMa CBaKaKO MOYKEMO JIa TOBOPHMO O JbYAMMa ca CTPaHE KOjH YeCTO CBEI0Ue
online Hacusby. Y3MHUMO 3a TIpUMEp jeaH o1 00auKa ManTpeTupama Ha facebook-u kao mrto je
,kaueme pasHux craryca Ha Facebook-u, Instagramu, kojuma ce apyra ocoba HCMEBa,
MOHMKaBa, Ha3MBa MOTPIHUM UMEHUMA, UT. Y OBOM CIIy4ajy UMaMo CUTYaIljy IJie 0coda Koja
paau OBaKBe CTBapW MMa MHOIITBO IpHjaTesba W MpaTHiala Ha HaBeJACHUM Mpexkama. Kanma ce
MyTeM HWHTEPHETaW APYIITBCHUX Mpeka TEKCTyaaHH CaJpikaj TaKBe BPCTE HAIMIINE W TOACIH
MoCTaje JIOCTyMaH CBMMa, CBM MOTY J1a O3Haye J1a uM ce cBubha, He cBuba, ma ra mojmene uiu
npocto wurHopumy. CBakako Ja InTa roJ O OBUX CTBapH YpaJWid MU Ha HEKH HAYUH
JOMPUHOCHMO CaMOM MAJITPETUPaky M HACUJbY HaJl 0COOOM KOja C€ OBHM IYTEM HCMEjaBa U
moHmkaea. To mTo heMo WrHOpHCaTH TaKaB CTaTyC W3 pas3jiora Ja ra He MOJp)KaBamo WIIH
MPOCTO HAC CE JJMYHO HE THYEe, HE UCKJbYUyje MOpAIHYy 00aBe3y na oapearyjemo. ['opa peakimja
O]l WrHOpHCama CBaKaKO jecTe TMOJAp)KaBamke TaKBUX W3jaBa, [EJbCHE ca JIPYyruma,
KOMCHTapHCamke KOje TOMPUHOCH Ja KPTBA JIOKUBU JIOJIATHO TOHIKABAKE U MaJTPETHPAE.

VYkipyunBame cBe Beher Opoja JbyIHM Yy MCMEBamke M OMAJIOBAKaBame W3a3WBa MHTCH3WBHH]E

0B, Myunbabuh, [pymTBeHe Mpexe — 1o0po U 3110 MOACPHOT npyiuTBa, [lorumeua, Bon. 3, 6p. 5, 2013, ctp. 124-
127.
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nocjenuie no KpTy. M3 oBora MokeMo J1a 3aKJby4yHMMO JIa j€ YJIOTa M OHUX KOjU Ca CTpaHe
HEMO TI0CMaTpajy IITa ce JeliaBa Ha APYITBCHUM MpekaMa, HHTEPHETY jecTe jako OUTHA.

Kama ocoba oceTu na HemMa OJAPIIKY JbYIU OKO cebe, /1a joj HUKO He IpHcKade y moMoh
Beh HanpOTHB ce yApyXKyje MPOTHB e oceha ce OecomohHo, mpenymTeHa cama ce0l U N3a31uBa
OypHE peakxiije Koje MOry Jia ce 3aBpliie KoOHO. Benuky ynory y ciydajeBUMa Kaja Cy KPTBE
HACHJba Jiella UMajy BPIIbAIM, POJUTEIbH, HACTABHUIIM. Y IIKOJIAaMa Cy TUIHYHE TpyHamuje o
map y4eHUKa Koja yBeK MMa Boly kojer cBu ciymiajy. Kamga takaB oha 3amodHe HEKY BPCTY
MOHIKaBakba M MaJTpeTHpama IyTeM HHTEpHETa, TelepoHa yBEK HMa MOJPUIKY CBOjUX
YJIaHOBA, IITO OIIT JOBOJIH JI0 JOJAaTHE BUKTUMH3AIIM]jE AeTETa KOje je KPTBa.

Kana roBopuMo 0 yiio3u poauTesba Y HACUJbY HA HHTPEPHETY M KaKO MOTY Jia JIONIPHHECY
EroBOj MPEBEHIIN]H, MOXeMo pehu N1a cy OuTaH U Kiby4yaH (pakTop y clpedaBarby OBOT BHJIA
Hacwipa. llopomuna W cpeauHa y KOjoOj JIETe OJpacTa CBAaKaKO jecy KJbYYHH 3a HbErOBO
(bopmMHpame y CMUCITY MOPATHUX U JPYIITBEHUX BPEIHOCTH. Y 100a JaHAIIHE TEXHOJIOTH)E U
HE3aMUCIUBOT KMBOTa 0€3 MHTEpHETa, HU PIIOJAUTEbM HH Jiella HCUY MMYHH Jla WHOBAIHje.
ITorpeba na ce octane MojepaH, Ja ce He 3a0CTaje 3a JIOKOJIMHOM JIOBOJIM /10 HU3a rpellaka Koje
poIouTesbM YHMHE y BacluTaBamy jene. JlaHac jgema BpiO paHO UMajy TPUCTYI TeneoHy,
pauyHapy, cBoje npoduiie Ha kojuma naene dortorpaduje, JoKalKje Koje Cy MOCETHIH U CBE U3
HBUXO0OT KHUBOT, a 0€3 UKaKBOT Haj30pa Ol CTpaHe poJuTesba U OMIIO KaKBe 3alITUTE M0jaTaka.
CBe TO UX YMHM JJAKUM METaMma U OJIpaciuX HAaCUJIHHMKA, a U BpILIbaka. YIPaBo je TO KIbYYHU
MOMEHAT TJIe POJIUTESbH Tpeba 1a yerocTaBe KOoHTpouy.

[ToTpebHO je mely KOHTpOJNHCATH y HHUXOBUM oOnline akTHBHOCTUMA, OTPAHUYUTH UM
MPUCTYH UHTEPHETY U oauhu uM 6e30eIHOCHY KYITYpY Y MOTJieay Aebemha JIMUYHUX M0/1aTaKa,
dotorpaduja, uta. C apyre crpane OUTHO je Aa pOAUTEIbU MPEMO3HA]y Kajla JeTe TP HaCUJIbE.
[ToByueHocT aerera, U30alMja, CTAIHA YTYYEHOCT M OJICYTHOCT Tpeba Jia amapMupajy J1a HelTo
HUje Y pely. YKOIHUKO ce JeTe M3 IMIKoje yBeK Bpaha moTumTeHo M HecpehHO cBakako HEmITo
HUje y peny. [Iperno3HaBameM /1a je neTe MOXKAAa HAa HEKW HAYWH MOBpEEHO WM yrpoKeHO,
poauTesh MOXKe J1a OJIarOBpPEMEHO pearyje U OTKpHje IITa HUje Y Pedy U J1a OTKpHje Ja je )KpTBa

HCKOT BUla HACUJbd HA HUHTCPHETY U CIIPCUUO NaJbC HACUIbE U BI/IKTI/IMI/I3aI_[I/ij.

1 B. S. Fegenbush, op. cit., p. 37.
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5. MOCJTIEAULLE HACU/bA HA UHTEPHETY

Ha ocnHoBy wm3BemTaja goHeror ox crpane Kommcuje 3a mpeBeHnujy Hacwba 2010.
rOJUHE, HACUJbE Ha HMHTEPHETY MpeAcTaBba ropyhu mpobiem y IOpyIITBY, a U3[Baja c€ O]
Jpyrux 00JIMKa HACHJba 10 TUITY CIpoBolherma HaMepa u3Bpmora. Kako ce y oKBUpy HHTEpHET
NpOCTOpa Ha aJeKBaTaH HAYMH MOXKE CaKPUTH HUIACHTUTET YYMHHOIA, a HEIOBOJHHO
MH(GOPMICAHO JIUIIE Y YI03H XKPTBE NPEACTaBIba JIAKy METY, HHTEPHET HacUJbe, KOje 00yxBaTa u
TelneOHCKE TO3MBE, JOXKHB/bABA CBOj IMPOILBAT TIJI00AIM3AIMjOM JPYIITBEHUX Mpexa. OHe
MIPEJICTaBIbajy MOTOIaH U3BOP 3a HACTAaHAK HECHTYPHOCTH KOJI BEJIMKOT Opoja Jbyau, cTBapajyhu
JOKHY CIHKY CBeTa OKO Hac, Ha ce THME OTBapajy MOTyhHOCTHM 3a y3HEMHUpaBame H
MaJTpeTHpame 0coda, IITO MOXKE UMATH MOCIEAUIIEe IUPOKUX pa3Mepa U UHTeH3uTeTa. Benuku
0poj Jbyau, MPBEHCTBEHO MJIAIUX, MATH O]l HUCKOT CaMOIOY3/ama, JIOMNUX HCKYCTaBa ycien
MHOTOOpOjHHX TMOKYyIIaja na Hal)y mapTHepa, jaBHOT y3HEMHpaBamba, Kao U JIPYIHX HETaTHMBHUX
10jaBa Koje MOJICPHO J100a JOHOCH. Y el PETXOAHO HABEICHOT, HaJl TAKBUM JIMYHOCTHMA je
IIOroaHo OCTBAapMWBaATU CYIICPHUOPHU OAHOC M BPIOIHUTH HACUIBC, 4@ MYTEM HMHTCPHCTA, OJ] CTPAHC
oco0a Koje To xeme aa HCKOpI/ICTe.42

OmniiTe je MO3HATO, Y HAYUHUM M JIAWYKUM KPYrOBHMA, Jla CBAKO HACUJbE, Na M HACHJbE
Ha MHTEPHETY JIOHOCH Ojipel)eHe HeraTMBHE IMOCIEAUIIE TI0 KPTBY M BEHY OKOJIMHY. Du3nuko
HacUJb€ OCTaBJha TOCIEOUIIE KOje HHje TOTpeOHO NpOoydaBaTH, jep Cy Yy BEIUKOM Opojy
CJIy4ajeBa, a y OJJHOCY Ha TO KOjy BPCTY MOCIEIUIIA j€ TPOY3POKOBAO aKT (PU3UUKOT HACUIba, OHE
BUJJBHBE U TOJIUM OKOM. [ICMXWYKO Hacuibe, Koje YyrIIaBHOM MTOCPETHO HACTaje yCie HacHJba Ha
WHTEPHETY HUje JIaKO JOKa3HMBO, TE C€ KOJ MpoydaBama MOCICIHIIa HACH/ba HA HHTEPHETY
YMHOTOME JI0JIa3H JIO HEMOTIYHHX rojaataka. OBO M3 pas3yiora KOju Cy MPETXOJHO HaBEJICHH, J1a
JIMIIe WM HE CXBaTa Ja je J0KHUBEJIO ojpel)eHn THIT Hacuiba WM jeJTHOCTABHO HE MPUXBAaTa WIN
HE K€M J]a TO MOJENH ca JpyruMa, jep cMmarpa ja cede y TOM cllydajy cTaBjba y UHGEPHOPHY

NO3UIMjy W TpuU3Haje BUA cinaboctd. To JONPUHOCH HEIOBOJHHO] HCTPAXKEHOCTH YTHIlaja

2 M. Williams, op. cit., p. 7-10.
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M3BpIIMJIAla HACKJba Ha MHTEPHETY W JOMEH HH-MXOBOI HETaTHBHOI MOHAIIAamka MpeMa JIPYruM
murpma.

VY npakcu je BUKTUMH3AIIK]ja KPTBE MPUIMKOM U3BPIICHA HACHIba IIyTEM HUHTEPHETA UIIH
JPYTUX eNEeKTPOHCKUX CPE/ICTaBa MOBE3aHa ca MCXOAMMa Y BUAOBUMA KOjU Cy Takohe y Be3u ca
TPaJUIIMOHATHAUM THIIOM HAacHJba, Kao IITO Cy: MHAM(EpeHTHOCT U Hemoxahame HAcTaBe KOJ
MJIaIUMX W ajojeclieHaTa, CyuiuaHe wuuaeje, nmopemehaju y ucxpanum u aenpecuja. Kako je
noTBpheHa OBa MOBE3aHOCT, TAKO Cy UCTPKUBAYM JIONUIA U J0 3aKJbyYKa Jla OHa HEMHHOBHO
YKJby4yje M HU3aK HHBO CaMOIIOYy3/laba U CAMOJOBOJHHOCTH KOJH C€ jaBJhajy Kao TOCIEIHIIA
BUKTUMH3AIMje, a y OKBHPY 4Yera moryhe je CycpecTH W aHKCHO3HOCT, BHIIM HUBO CTpeca,
pa3iMynTe CUMIITOME JenpecHuje W nopemehaj y MaxmH MojenuHna. Mcra wCTpaKuBma Cy
MoKasajia Jia ce OBe TOCIICHIIC Pa3IMYMTO jaBJbajy Y OJHOCY Ha TO O KOjeM je Moy ped Kaja ce
TOBOPH O XPTBH, T€ Cy JIMIIA )KEHCKOT I0JIa y BUIIIE CIy4ajeBa pa3Bujana Behu Opoj moMeHyTux
nocjenuia, JOK ce KoJ 0coba MYyIIKOr Toja jaBHO 3HaTHO Mmamu Opoj. [lopex Tora, Ha
MOCJICIUIIE je y 3HAUajHOM CErMEHTY YTHIAJO M BpeMe KOje KpTBa MpoBeae Kopucrehu ce
MHTEPHETOM M JIPYTUM KOMYHHUKAI[jCKUM CPEACTBOM, KOjU Cy IYT IPEKO KOjer je MOYMHMIIALL
M3BPIINO HACcWJbE TIpeMa XpTBH. Koj miagmx W ajoneceHara, Hako ce cMarpa Ja poauTesbh
HeMajy MOryhHOCT J1a y TpPEHYTHOM JpPYIITBY aKTHBHO OrpaHMYaBajy CBOJy JA€Ly HPHIUKOM
Kopuuihema OBHX CpeJICTaBa, IMOKa3alo ce Jla KOMyHHKallija KOjy UMajy ca JeloM, a Y BUIY
IIpEeBEHIUje, UMa 3HayajaH YAeo YKOJIMKO M J10 Hacuiba fohe. OBo U3 pasziora mro ce ojxpehenn
Opoj nuIa Koja Cy ce MOjaBWiIa y YJIO03W XKPTBE MMa MPEA3HAmE O TOME IIITa OBaj THUI HACWUJbA
MPEJCTaBJba, T€ J1a TO JIUIIE Kao KPTBA HUjE CBOJUM aKTHBHUM ITOHAIIAKEM JIOBEIIO JI0 TOTa J1a
JI0 BUKTHUMM3AITH]E )lolje.44

ITomaTtak ga ce ka0 CHHOHHMM 3a OINCTaHAK Yy JPYIITBY KOPUCTH peUeHUIa YKoauxko Hucu
Ha OpYywmeeHuM Mpexcamd, oHoa He nocmojuns oKa3yje KOJMKO je Maxa TEeXHOJOTruja y3ena y
HaIllUM XKUBOTHMA, Yy CBakoM cerMeHTy. [loBe3yjyhu mocnenuiie koje HacTajy yciesn BpIIeCHa
HaCHJba Ha MHTEPHETY, a KOje Cy 0JIpa3 TOra KaKo OBAaKaB THI MOCTYNamka yTHUE, IIPe CBera Ha
KPTBY, Ca KOJMUYMHOM MIPOBEICHOT BpeMeHa NMPHINKOM KopHIIhemha HHTEPHETa U TEXHOJIOTHja Y

BUAY CICKTPOHCKUX CpCIACTaBa KOMyHI/IKaI_II/IjC, NpUMCETaH je KOHTAaKT. I[aHac CC, HMAKO CYy

*% C. Langos, Cyberbullying, associated harm and the criminal law, School of Law, University of South Australia,
2013, p. 101-103.
“J. Opsenica Kosti¢, T. Panié, op. cit., str. 203-205.
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JPYIITBEHE MpEkKe HacTaje aa Ou moOosbllae COUjaln3alnjy U yHANPEAUIe JbYIACKE OJHOCE,
JI0J1a3H JI0 Ca3Hamka O FbUXOBOM HETaTUBHOM YTHIIA])y HA CBAKOT TMOjEJHMHIIA, a KOje YKIbYUyje U
Be3y u3Mel)y BpeMeHa Kkoje Jmiie mpoBeay yrnoTpebsbaBajyhu oBe caapikaje ca THM Kako Ta HCTa
JMIA pearyjy y CUTyalHjaMa y KOjuMa Cy IMOYMHHUOLM, XKPTBE WM IMaK y Y034 Tpehux numa y
OKBUPY H3BpIICHA JieNla eNEKTPOHCKOT HACUJba. AYTOPH CMaTpajy J1a ce BETUKHU OpOj TaKBOT
MOHAIlIaka jaBJba yCIeJ HEMOTYNHOCTH ToOjeJMHAala Ja ce cXBare, ¢ O03MpPOM Ha TO Ja
KOMYHHKAIlFja y BUPTYEJIIHOM CBETY HE OCTaBJba MOTYNHOCT jacHOT paclio3HaBama Hamepe U
TagHor ojpehuBama ujeje caropoparka. CBe je BHINE CIydajeBa 3aBHCHOCTH OJ JPYIITBECHUX
MpeKa U HHTEPHET CaJipiKaja, a Koje ce jaBJhajy KOJI JIMIIA KOja Ce MPETXOTHO HH Y jETHOM BUIY
HUCY Oopuiia ca OosiecTMa 3aBHCHOCTH. Kaja TakBa JuIa JI0)KMBE HACHJBE IyTEM WHTEPHETA
WM MX OHA HaBeJle Ha W3BPIICHE OBOT JeJia, TOCICIUIe MOTY OMTH T0jayaHe y OJJHOCY Ha OHE
KOje HacTajy KOl JIMIa Koja ce He Oope ca oBUM OOJMKOM Oosectu 3aBUCHOCTH. Taxole,
noTpeOHO je OCBPHYTH C€ M Ha YHILEHHILY KOJHKO CE€ y TPEHYTHOM cBeTy oOpaha makma Ha
gupmyente npujamesve, MTO je YCIOBJHEHO OP3MHOM KMBOTA KOjy HaM JPYIITBO AuKTHpa. Kama
HEKO JIOKMBH HAaCHJbE O] CTpaHe JIMIA, a TO Ce Yy HeMalloM Opojy cilydajeBa JelmaBa, 3a Koje
cMaTpa Ja My je OJM3aK U J1a ca TOM 0COOOM MOJKE Jia JIeJId ¥ HQjUHTUMHU]E JIeTajbe, TaKaB BU/T
y3HEMHUpaBama I0jayaBa KOHCEKBEHIIE Koje OM M MHaye HacTaje yclell OBaKBOI Hacuiba, T€
KPTBa MOYHIHE JIa IPEHUCTIUTYjE CBOj KOMIUIETaH BPEAHOCHH CHCTEM KOjH UMa y OJTHOCY Ha CBOjY
okomuny.*

[Tocnenuiie koje HACTAjy ycliel BUKTUMU3AIIM]€ MyTeM HacHJba Ha UHTEPHETY, MIOTOTOBO
Melhy miaauma, MOTY HAcTaTH yCiel TPEHYTHOT KOMYHHUKAIIMjCKOT OfHoca u3Mel)y HOBHjHUX
reHepanuja, Kojé HEeMHHOBHO CBO] BOKaOynap yckialyjy ca CHCTEMOM y KOME KMBE U ca
pa3BojeM Koje Ou Tpebasno na npare. Tako, Benuku 6poj MiIaJux HE cCMaTpa CTPAIIHUM TO HITO je
MOCTAJI0 JKPTBa WJIM TOYHMHWIIAN, Oynyhu &a TakaB Ha4yMH CIIOpa3yMeBama MpPeCTaBba
CBaKOJIHEBHHITY. YTIPKOC TOME, CTPYyYHalld CMaTpajy, eaykaiuja Tpeda 1a ux HaBeje aa oopare
NMaXiky Ha CBOj€ MOHAIIakhe Ha MHTEPHETY M BaH HETa, jep UCTO MOXKE NMPEPacTH Y HACHIbE KOje
HEKOora, ra M HBHUX caMme, MOXKE MOBPEIUTH Y MEPH y KOjo] HACTajy IMOCIENUIe KOjeé Ce MOTy
OCJIMKaBaTH TEK Y KaCHUjeM NepHOAY KUBOTA, O€3 CXBaTama IITa UX je MOKPEHYJIO U HarHaio Jaa

. . 4
ce jaBe, IITO GM MOIIIO YHA3aIUTH CBEONIITY MeljycOOHY KOMYHHKAI]y Ha CBUM HHBOUMA. '

“ B. Myun6a6uh, op. cit., ctp. 124-126.
“¢ M. Williams, op. cit., p. 24.
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[Topen Tora mTO CBakd BHJ HPETXOAHO HABEJCHOI HACHJba M3a3MBa MOCJIETUIIEC IO
MOYMHHUOLA, )KPTBY ¥ OKOJIMHY HAa HAUYMH KOjH je YIIIaBHOM YHHBEp3alaH U o0yxBara MOHalIama
U peakiyje Koje MOry OOyXBaTUTH CBaKH BHJ, HEMUMHOBHO j€ jaBJhbarh€ pa3juKa y OJHOCY Ha
onpehene dakrTope kKoju Cy y Be3u ca mpeaMeTHUM HacuibeM. OBO Ce€ OJIHOCH W Ha CPEICTBa
U3BpIIIEHHA, jep j€ JOTMYHO Ja MOCTOjH Pa3IMYUTOCT y MOCTYIambUMa KOje JOBOJIE 10 HACHIba, A
CBE JI0 CaMUX JITYHOCTH KOj€ Cy CYOjeKTH y JJaTUM OJHOCHMA.

Kana ce y Be3y noBeny peaknuje Ha JUTHTAIHO HACHIBE O/ CTPAaHE CBHX CyOjekara Koju
YUYECTBY]Y Y KOHKPETHOM HAacCWJby, y OHMJIO KO0jOj YJIO3H, @ Ty MOXEMO IOCMAaTpaTd W W3 yria
MOYMHHOIA HACKJba, Ka0 U U3 YIJia )KPTBE U IMOCMaTpaya, ca MpaBHAUM OKBHPOM KOjH pPeryJIuiie
CBE THIIOBE HACHJba, jaCHO j€ BH/JBMBO Ja C€ IOjeIUHM MOTry TNpoHahu W y TpeHyTHOM
3aKOHO/IaBCTBY, aJId HE Y OOJIMKY KOjH jaCHO HarjalmaBa I0CTOjambe JUTHTATHOT Hacuiba. [lopen
TOTa IITO CE IMOCJICTUIE M3BPIICHA OBOT Jiejla MAaHH(ECTYjy y OOJHMIMMAa JAPYIITBEHE OCYIE,
ryOWTHA TIOIITOBAmKa, MpHjaTesba, MapTHEPA, MOCIa, HEeMOTyNHOCTH 3aCHUBamba PajHOT OJHOCA,
TUCKpUMHHALIMje U pa3Hux ocehaja koju oOyxBarajy cpam, cTpax, yxoheme, y3HEMHpaBambe,
37I0CTaBJbakbe, HapyllaBamke 37paBJba M €MOTHBHE HECTAOMIHOCTH KOje MOTY JOBECTH [0
CaMOyOWCTBa, OHE MOTY OCJIMKABATH H TOjaBHTH CE y BHIy HAjTeXHX KpuBHuHuMX aena.’’ Ha
MIpUMEPY CPIICKOT 3aKOHOJABCTBA TO j€ HAJBUIJbUBH]E y CBE uelheM jaBibamby KPUBHUYHOT Jefa
yBpeZie U U3HOILICHA IUYHUX U MOPOANYHHUX MPUIMKaA, 0 yeMy he OUTH peduH y OKBUPY Jejia KOjU
IPEUCHIUTYje CTambe 3aKOHOJAABCTBA, KOJU PETYJIMIIE W CAHKIHOHUILE HACUJBE IyTeM

MHTEpHETa,Ha Mel)yHapOJHOM U HAI[MOHATHOM HUBOY.

5.1. Paziuke y HCX0AMMA HACU/bA HA HHTEPHETY

Peaknmja Ha cBako HacWibe, Ta M HAa HACWJBE IYTEeM HHTEPHETA WU TIOCPEICTBOM
MOOUITHUX TeledoHa pa3iHKyje ce, Mpe cBera, of ocobe mo ocobe. 3HauajHA AETEpPMUHAHTA
jecTe M HAUMH Ha KOju ce BpIM oapeljeHa BpeTa y3HeMupaBama. *® OBO U3 pasiora LITo CBAKH Of
MMOMEHYTHX TI0jaBHHX OOJIMKAa HACHJba HA WHTCPHETY MMa 3a IUJb MOTCHIMjAJTHO PA3JININTE

TUIOBE JINYHOCTHU, a1 U PA3IUYUTe caTtucdakiuje YYMHHUOIA, IITO YCIOBJbAaBA U PA3NIUUUTY

7T, Jlerakos Bepmesosuh, 3amrura npaBa Ha MPUBATHOCT KAO APYIITBEHH HMIICPATHB JUTHTAIHOT 1004 - KOJIHKO
cMo pamuBu?, 36opruk padosa Ilpasnoz gpaxyrimema y Huwry, Bon. 55, 6p. 74, 2016, ctp. 251.

*® V nperxomHOM TekcTy, mpH 00jalImbaBamby CaMOr T0OjMa HACH/bA HA MHTEPHETY, ayTOpKa ceé OCBPHYIA M Ha
mojaBHe 00JIMKa OBOT Jiesia. Y CKJIaay ca THM, a Kajla ce TOBOPH O BPCTaMa y3HEMUpaBama Koje Cy €0 HacHiba Ha
HHTEPHETY, [a U O MOCIeHIaMa Koje MPOu3nIia3e, MOKEMO YBUICTH PA3lIUKy Y BbHUMa y OMHOCY Ha MOjaBHU OOJIHK
KOjUM je onpel)eHo J1eso U3BpILIEHO.
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nocnenuny. Ilopen Tora, Ha BUX yTUYy U TOJ M TOJUHE 00€ CTpaHe, Kao W JAPYLITBEHE
OKOJIHOCTH TIOJ] KOjMa je KOHKPETHO Y3HEMHUPABAkhE YUHUEHCHO.

Kana ce roBopu 0 cpeicTBUMa M3BPIICHA HACHIBA, TIOjEIMHA Ca3Haba yKa3yjy u Ha TO Ja
Cy OHa OWTHA U Y OJTHOCY U Y BE3H ca caMUM IoClIeuIamMma Koje mpousBoje. Kao Haj3HauajHUjH,
y MOJepHO 1003, a TI0jaBOM APYIITBEHUX Mpeka, Yrje je (yHKIMOHHCAHE U HeTaTUBaH YTHIIA]
OMHCaH y MPETXOJHOM JIeTy pajia, jaBjbajy ce CaapikKaju y BUAY CIUKE HJIM BHUZCA, KOjU UMA]y
y3HeMHpaBajyhu yTu1iaj Ha )XKpTBY, a MIPETIOCTAaBJba CE J1a OCTaBJha]y W HAJBHIIIC IMOCIESAMIIA, jEP
UM je OICer MHUPOK M MOTY ce cjaTtu y Owio koje noba mana. Mmak, mopea THX HETaTHBHUX
CTpaHa, HampeJOBale TEXHOJOTHje je OMOryhmwiio KOpUMCHHIIMMA W Ja TaKaB CajapiKaj WU
HErOBOT TIONIMJbAOIA OJIOKUpAjy U caMHM TUM oOyctaBe Hacuibe. OBO je TPEAHOCT camo
YKOJIMKO je )KpTBa yro3HaTa ca IOMEHYTHUM MexaHuzMuma. [lopen mojene KoMpoMuTyjyhux u
MITETHUX BUJICO WM 3amuca y Buay ¢ororpaduja, KpTBe cMaTpajy TeneoHCKE MMO3MBE Kao
Apyre MO BPCTU IITETHOCTH, ¢ OO3MPOM Ha TO Ja CBAaKO M y CBAaKOM MOMEHTY MOXeE J1a TO
KOPHUCTH Kao CPEIICTBO KOHTAaKTHpama IMOTCHIHWjanHe XpTBe. Kao HajMame 3a0pumaBajyhu
BUJIOBH OBOT THUIIa HACHJbA jaBJba]y C€ CIIalbeM CMC MOpPYKa U €NEKTPOHCKE MOIITe, a cMaTpa ce
J1a je To 360T TOTa IITO KPTBA HEMA JUPEKTAH KOHTAKT Ca H3BPIIHOLEM.

Ha ocHOBy wuctpaxuBama koje je paheHO Ha y30pKy on 28 auma pasaIuduTHX
MO3aJMHCKUX OIMHUCa, MpeuiokeHo je 20 pa3nuyuTHX OATrOBOpa Ha TO KAaKO j& HACHJbE KOje Cy
JOKUBEJIHM IyTeM, Npe CBera, APYIITBEHHUX Mpeka, yTUIATO0 Ha BUX M KOje TOCIenulle Cy
HacTajle Kao oAroBop Ha MHUMIEHT. Kao Hajydecranuje, jaBjba ce pearoBame HCHUTAHHUKA Y
00JMKyY OJroBOpa KOjH je MoHyheH Kao ,,0ceTHo/Ia caM ce TY>KHO M ToBpeheHo, HakoH 4era cy
Hajuenthu oroBopu OwiM aa cy ce auna ocehana ,,ppyctpupano® wim ,,IOHMKEHO ™, & Y CMUCITY
TOTra J1a Cy OWJIM KPTBa HEUHjeT UCIOJhbaBamha HETATUBHUX ocehama M Hamaja myTeM padyHapa
WM TenedoHa.

Hctum netpaxuBameM MPeoYeH je ¥ n300p yIUTaHUM JIUIFMA JIa OTpe/esie U 1a JH Cy
OwM y cuTyanujama, a ycie ] Hacusba Koje Cy TPIIeJu Ha APYIITBEHUM Mpekama, Kaja Cy UMalii
cyunuaHe mucnu. [lojeannHa nuia cy MOTBpAWIA OBY M3jaBy, JOK Cy HEKH W3jaBHIIM, a MyTEM
YyIIUTHHUKA, Ja CYy HMMald W KOHKpPETaH IUUIaH 3a OKOHYAWke COMCTBEHHX IKUBOTA, YCIE

MaJITpETHpamba KOje Cy Tpl'IeJ'II/I.SO

“p_Smith et al, op. cit., p. 25-28.
% H. Noll, op. cit., p. 20-25.
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VY mnojeauHUM ayTOPCKUM JIeIHMMa, a KOja Cy MHCaHa Ha OCHOBY HCTPAXMBaHba PEaTHOT
CTama, NpoydYaBambEeM JKpTaBa WIM AUPEKTHUM KOHTAKTOM Ca HHMa, HAaBOJM CE Ja je BHJJbHBA
pasnuka u3Mel)y KEHCKOT M MYIIKOT I0Jla Y YJIO3H JKPTBE, Y CMHUCIY TOra KakBe KOHCCKBCHIIE
HacuJbe MMa Ha muX. [lona3u ce oJ CTaHOBHUINTA Ja je, MO OIINTOj MPETHOCTaBLIU Ja je
MyIkapar HaaMohHUju GU3NYKU O J)KeHe, Moryhe 1a johe o cutyaryja y KojuMa ce HacuJbeM
Ha MHTEPHETY onpel)eHo nume ciayXu camo Ja OM (HU3MYKU CTYHNHO Y KOHTaKT ca JKPTBOM, a
KopucTteh” ce CBOjOM aHOHHMMHOIINY KOjy My HHTEpHeT mnpyxka. llojenmHm pe3ynaraTu
HCTPaXMBaba IMOKA3aJIH Cy Jia Cy JIMIIA KEHCKOT 1oJia yemhe U y 031 MOYNHUOIA HACUIba, Al
U y yno3u xprBe. Hekn ayTopu cMaTpajy /a *KeHe CBHX y3pacTa TeXe IMOJHOCE M HAachuJbe Ha
WHTEPHETY, ¢ O03UpPOM Ha TO Ja Cy HU3JOXKEHHje M Jla Cy MO CBOjO] MPHUPOAU CKIIOHHU]E
aHAIM3Mpamy CUTYalldje, Ia Ce TO Y4ECTBOBAIE, Y OMIIO KO0jOj YIIO3H, MOAMKE HA BHUIIM HHBO.
OBO TOBOJM M 10 TEXKUX TOCIEINIA U BBUXOBE TEXKE OTKIOHBHUBOCTH yCIIE] TPIJbEHa OBOT BUA
HACHJbA.

[Topen mona, yrunaj Ha To Koje he mocieaniie HacTaTh M3BpIIABAKHEM HACHIbA ITyTEM
UHTEpHETa MMa U y3pacT yuuHuouna u xprBe. C 003MpOM Ha CBOjy HEIOBOJbHY €MOTHUBHY
3pEeIoCT, Jela U aJI0JIECIICHTH TeXe MOIHOCE OMIIO KakaB BHJI HACUJba KOJH CE HAJ| FlhUMa BPIIIH.
Kana je 6uno peun o kpTBama HacuJba Ha MUHTEPHETY, T1e je oOyxBaheH W cTaB Ja Cy Milau
Hajuenthe y Toj ya031 yrpaBo 300T CBOje HeI0BOJbHE YTYNeHOCTH, UCTAaKHYTO je U Jia ce Ta JMla
TeXe OMoPaBJbajy 01 y3HEMUPABamba Ko0je je Ka bUMa yrnepeHo. OBo MpOou3niIa3y U3 JpyIITBEHOT
OKpYXKeHha y KOM 0JIpacTajy, a YeMy JOIPHUHOCH U jaBJbahe IPYIITBEHUX MpEkKa, ITo moBehasa
HECHT'YPHOCT KOja je CBAKAKO TPHCYTHA KOJI MJIAJX JTHIA. >

VY Be3u ca HaCMJbEM HA MHTEPHETY MHOTH CTPYYHAIld JIOBOJIC W CEKCYallHO HachJbe.
Haume, xao mocneaniia KOHTaKTHpama U y3HEMHUpPaBamba IMyTEM JPYIITBEHUX Mpeka WU Ha
OUJI0 KOjU Py HAuMH KOJU j€ y ONTHIAjy Kaja ce TOBOPH O CaBPEMEHO] KOMYHMKAlWjH,
MOYMHIIIAI OBOT Jiejla MOXe W (U3W4KM mpoHahw W HAmacTH CBOjy JKPTBY. JemaH naeo
CEeKCYATHOT HAacHJba KOjU C€ BPIIW HaJ aJI0JIECIICHTUMA MPOUCTHUYE U W3 HEJOBOJHHE MaXKHE
MJIaJIX Ha TO KOMe 0]1ajy uH(opMmalyje o cBojoj Jokauuju. CXOJHO MPETXOJHO MOMEHYTOM Ja
Cy Jiella U MJIaJy YeCTO Y YJIO3U XKPTBE MIPU HACHJbY HAa MHTEPHETY 300T CBOj€ JJAKOMHCIICHOCTH,

HCTO TaKO MOTY IOCTaTH XPTBE M OMACHH]ET JieNa, a KOje Ce jaBJhba Kao MOCJIeINIIA TPETXOTHOT.

%1 B. S. Fegenbush, op. cit., p. 33-35.
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Kako y oBuM cnyuyajeBuMa He Mopa Johum 10 Hacwba Ha MHTEPHETY, alld OBa] BUJ
KOMYHHKAIIMje MOXE OMTH CPEICTBO 3a JaJbM KOHTAKT KOjU M3BpILIMJIAIl JKEJIH Jia OCTBapu ca
KPTBOM, OHO C€ MOXE CMATpaTH MOCIEIUIIOM ITOCTYIaka y IUJbY UCKopuithaBama, y Hajpehem
Opojy cimydajeBa, Muaamx ocobOa. Jlakie, mako JXpTBa HE TPHH JIUPEKTHO HACUIBE ITYyTEM
padyHapa uinm TenedoHa, moTpeOHO je YCPEICPEIUTH Ce Ha TO ca KM C€ KOMYHUIIMpA U Ha KOjU
HaunH. OBO W W3 pas3iiora MpeBelMKOr Opoja JaXHUX Mpoduiia Ha JPYIITBEHUM Mpekama,
noMohy KOjuX HACHITHUIIM JI0J1a3€ JI0 CBOjHX JKpTaBa. Kao mocienuia cekcyaaTHOT Hacuiba, a caM
(U3NYKN OJJTHOC TPOY3POKOBAH j€ BUPTYEIHUM, MOXKE C€ JaBUTH HU3 MCUXO(PHU3NUKHUX TpobdIema
Y HENPUjaTHOCTH 32 XKPTBY. Y ClIe]] OBAKBUX MOCTYNAamka, Y KPajlbUM CUTyalldjama MOXe JTohH u
bi o) y6I/ICTBa.52

[Tocnemune kKoje HacHJbE HAa MHTEPHETY OCTaBJba IO JKPTBY MOTY OOyXBaTaTh HIMPOK
criektap cutyanyja. OHe ce IPOCTUPY O KPAaTKOTPajHOT HE33J0BOJHCTBA COOOM M OKPYKEHEM
KOje ce jaBJjba KOJ JKPTBE, T1a CBE /IO OMIITEr CTarkba MEHTATHE U (U3MUYKE HEYCarjaleHOCTH H
HE/I0BOJBHOCTH, KOj€ MOJKE PE3YJITOBAaTH HAjCTpPAIHUjUM CLieHapujuMa. YIpaBo je 300r Tora
MOTPEeOHO OCBPHYTH CE€ M Ha HAYMH HA KOjH je OBa TEMaTHKa peryJHcaHa y JETHCIaTUBH, allk 1
Ha TO Kao je Moryhe, yKOJIMKO He HCKOPEHUTH, OapeM CMamUTH OpOJHOCT OBAaKBUX CHUTYalllja U
OTICeT KOjH MOYNHUOIIMMA OBOT THIIA HACKJbA J€CTe TPEHYTHO JIOCTYTIaH.

Kana ce Hacuspe myTeM WHTEpPHETA IocMaTpa Kpo3 IpU3My T0jaBHUX OOJIHKY Yy KOjUMa ce
manugecryje (flaming, harassment, denigration, impersonation, outing, trickery, exclusion,
cyberslatking u cyberthreats), BuasbuBe cy u pa3nuuuTe MOCIEANIIE KOje Ce jaBibajy y OJHOCY Ha
TO KOjH j€ TUN JUTUTAIHOT HacWJba OJf HaBEJCHUX >KPTBA MpeTpriena. 3a MOCIeauIe Koje
HacTajy BpJIO je OUTaH MOMEHAT KaJia jé HaCUJbe BPILEHO, KaKaB OJHOC CY JKPTBA U MOYMHUIIAL]
UMaJi Mpe BpLICHka HACHJba, ald U KOJHMKO je XPTBa yIO3HATa ca YMELCHUIIOM J1a M IPEKO
SNEKTPOHCKUX CpeACTaBa KOMYHHKalWje Moxe TpreTn oxapeheHu Bun Hacuiba. Kako cBe To
3aBUCH M O] caMe CHUTYyaluje, MoXe Johu 70 Tora Jia je mTeTa Koja je HaHeTa He3HaTHA WA
MUHHMaJIHa, T1a J1a j€ TeIIKO W MPUMETHTH J1a j€ TO HachJba JIOILIO.

Nako je moryhe oxpenutu mocienuiie Koje ce Be3yjy camo 3a MojeiluHEe THUIIOBE, Tj.
nojaBHe OOJIMKE HacHJba HAa HMHTEPHETY, y JOKTPUHHM C€ jaBJba KOHCEH3YC O TOME Ja

MOCPEACTBOM CBUX HaBEACHHMX MOXe O 0 TpU Tpynanuje Nocaeanlia, KOje Pa3InuuTo MOTy

%2 M. Williams, op. cit., p. 11-14.
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outu mHTEepnperupane. IIpe cBera, YMIHEHHUYHO CTamkE IOKa3yje Ja Cy XXPTBE EIEKTPOHCKOT
HACHJba y BEJIMKO] MEPH 3aHEMapuie YIO30pema O TOME Jia NepCOHANIHe WMH(pOopMaluje HHje
MPETOPYUYIBHBO JICJIUTH Y UHTEPHET MPOCTOPY, 1A CAMOCTAITHO MJIM HA HArOBOP CBOT HACHMJTHHKA
OBaj TUN MoJaTaka 0e3 MPEeTXOJHOT pa3MHUIIJbamkha CTaBJbajy Ha YBUJ BEIMKOM OpOjy JuIa, Koja
HAaKOH TOra MOTy IIOHOBO BpIIUTH Hacube (OBO j€ HAJBUJBHBHjE Y OKBHpPY OOIHMKa
impersonation u trickery). ITopen Tora, 3a0puHYTOCT CTpy4maka 0a3upa ce U Ha, YIPKOC TOME
IITO C€ YIJIaBHOM TMPEJCTaBJhba Kao jelaH OJ Y3pOKa KOjuMa JKPTBa JONPUHOCH CBOjOj
BUKTUMU3AIH]jH, 3aBUCHOCT OJf MHTEPHETA U JIPYTHX BHUOBA €IEKTPOHCKE KOMYHHKAIIH]E, MOXE
pPa3BUTH M HAKOH CHTYyaIlMje y KO0jOj je Hacwibe IpeMa HekoMe m3BpmieHo. Ty He Tpeba HU
3aHEMapUTH Ja Ce W KOJ MOYMHHOIA HACHJbA jaBJbajy IMOCIEAMIIE, KOje Cy YIIIaBHOM Yy OBOM
BUJIY, YKOJMKO HHjE¢ CAaHKIIMOHHMCAH 300T Jiejia KOje je M3BPIINO, T€ J0Ja3d U JI0 TMOHABJbabha
WBpIIEHa HACHJbA, IyTEM Yera Ta JIMIA TOCTajy CBE BHUINE 3aBHCHA, IITO y jeJIHOM MOMEHTY
MOJKE TIPEepacTH y 030MJbaH BHUJ OOJIECTH 3aBHCHOCTH, KOjU j& TMOTPEOHO JICYNTH HA aJIeKBaTaH
HaynH. Tpehu BUA OKO KOjer je CTpydHa jaBHOCT 3a0pHMHYTa M HACTOjU Ja Harjacu Ja je
noTpeOHO OOpaTUTH MaXy, a HAjBUILE Y PaHOM NEPHOAY Pa3Boja, jecTe BUKTHMHU3alMja Koja
JIOBOJIM JI0 CYWUIIMJIHMX MHCJIHM WM Y HeMajioM Opojy cily4dajeBa W JI0 MOKYIlaja caMOyOHCTBa
i u camoybuctBa. Cee yemhe oxayke miagux Ja ceOM OKOHYA]y >KMBOT HAKOH TPIJbEHA
HEKOT BHJIa HACHJbA YCIIOBHIIE Cy jABHOCT a 00PATH MaXIby Ha 0Baj mpobiem.>

CBe nmomeHyTe mocienule Koje ce jaBibajy yciel Bpllieha JUTHTAHOT HaCUjba U CBAKH
BUJ] ICTPAKMBAamkba Ha OBY TEMY HHje TIOTIYH YKOJHMKO c€ Ha ToMe cTtaHe. CXBaTame U ouMame
JIOUIMX KOHCEKBEHIIM OBOT ()eHOMEHa HUCY JIOBOJFHH YKOIJIMKO CE€ HE paJy Ha TOME Jia Ce caM
Y3pOK HE HMCKOPEHHW, ali M YKOJIWKO He ToCToje oapelheHe mporeaype MpeBeHInje Kojuma je
cy30ujame oBor Hacuiba Moryhe. CxoJHO TOMe, pajl Ha peryJaTUBH Koja OM MMaia 3a uJb jacaH
U TayaH CTerneH Ae()MHUCAHOCTHU M0jMa HACHJba IYTEM €JIEKTPOHCKHUX CpecTaBa KOMYHHUKAIH]e,
Kao M CaHKIHje KOje Ou ce y MPUMEPEHOM KPUBUYHOM IOCTYNKY Jajie TPUMEHUTH OJ1 BAXKHOCTH
je 3a maseu paja. Takohe, UCTpaKUBamke TPEHYTHOT CTETNIEHA MTPEBEHIIN]e U MOTYNHOCTH 32 HETOB
Hanpeaak, a y CKJIaay ca aHaJau3oM rocrojeher cramwa Tpebano 61 1a 1ajy MO3UTUBHE pe3yiTare

Y OKBUDPY OHCMOFYBaBaH,a HACUJIHUKA J1a JPYroMe€ HAHOCC IITCTY Ha OBaj Ha4YuH.

¥ N. Aune, op. cit., p. 6-9.
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6. HACUJbE HA HHTEPHETY Y OKBUPY PEI'YJIATUBE

butan cermeHT n3y4aBama 1ojMa, 1ma U 'y OKBUPY KPUMHHOJIOIIKOT acrekTa, o0yxBaTa
aHanM3y peryiaTtuBe, JoMahe W BaHAp)KaBHE, KaKo OM ce yTBpAWIA HEroBa YTEMEJBEHOCT Yy
caMHUM 3aKOHOJaBCTBMMa. Kako y mpaBy Bilajia Ha4esno Ja MOCTOjH caMO OHO IITO j€ MPaBHUM
aKTUMa Je(UHUCAHO, IITO j¢ BUIJBMBO M Yy KPHUBHYHOM TIPaBy U KATETrOPH3alMjU KPHUBHYHHX
7ena, MUATambe MOCTOjarha HACHJha HAa MHTEPHETY MOXKE Ce IMOCMaTpaTh M M3 TOT achekra. Y
HapeIHOM JIey TEKCTa MOTPEOHO jeé OCBPHYTH C€ Ha TO KaKO je M Y KOjOo] MEpH HACHJbE Ha
WHTEPHETY 3aCTYIJbCHO Y PEryJaTHBH, KA0 W Ha TO KakKO, aKO TO HHje CIIy4aj, YHAIPECIUTH U
OKapaKTepUCATH ra Kao MpaBHU 1ojaM. Y CKJIaAy ca TUM MOTPEOHO je OJATOBOPUTH U HA IUTAHE
300r 4era je moTpeOHO HACHJBE HA MHTEPHETY aJCKBaTHO NeHUHMCATH ojpendama 3aKoHA U
NPYTHUX TIPaBHHUX aKaTa.

Ilojenuaun ayropu cmartpajy Ja, BEIMKUM JleloM, IoOaiu3anuja, jeIHOCTAaBaH MU
€KOHOMUYAH TPUCTYNl HMHTEPHETY Mpeko TenedoHA WM padyHapa, yTHYe Ha HEIOBOJHHOCT
peryinaTuBe Ha CBETCKOM HHMBOY, a YHjH O 3ajaTak OMo 3aKOHCKO OTpaHHUYaBamb-€ U 03HAYABAHE
HacuJba Ha MHTEPHETY Kao KpuUBUYHO neno. OHU 3aroBapajy CTaB jJa OM TO HAjBUINE yTUIIAja
MMaJio Ha OJIHOCE MAJIOJIETHUKA U aJlofieciieHara, Oynyhu na cy To ABe Tpymnaimje Koje yTuay Ha
MOpacT OBOT THUIIA HACUJBba, Oynyhu Ja cy mMpeTekHH KOPUCHUIIM TEXHUKE U TEXHOJOTH]E Y CBPXY
colMjain3alrje, a HajBUIIe MyTeM JAPYIITBEHUX Mpexa. CXOMHO TOME, CTpydmhall cMaTpajy aa
Ou JeruciatuBa, KOja 3a 3aJlaTak MUMa pETyiHucame OBE Marepuje, Tpebano Ja je ypeaud A0
HaJCUTHHJUX JeTajba, Oyayhu na je WHTEepHET Kao IMojaBa y KOHCTAHTHOM MEHamy U
HampenoBamy, IITO YTUYE U HA HETPEABUANBOCT CUTYAIlHja KOje MOTY OMTH Y3pPOK WU CPEACTBO
HacuJba MyTeM Hera. Yciel OBakBHX Mpo0iieMa, 3aKOHH Y 3eMJbaMa 3amnagHe EBpone y cranHoM
Cy TIpOIleCy Memarma Kako OM MOTJIM Jja MCIpaTe pacT M pa3BOj MHTEPHET HACWIbA, a Y IHIBY
yHarpehema pama HaANEKHUX oOpraHa W omoryhaBama peryiucama CBUX ITOTCHIIHjaTHUX
noTtemnrkoha koje 6u OHO MOTJIO Aa 3ama.”

KpuBuuHO mpaBo 3a ynory uma peryiaucame, Kao MITO je HaBeIeHO, IITETHUX MOCTyIamka

Y BbUXOBO CAaHKCHOHHUCAE Y CKIIaAy ca 3aKOHCKOM peryinatuBoM. Hacusbe Ha HHTEpHETY, Koje je

%S, Srivastava, op. cit., p. 17-20.
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CBE yuecTajHje y JAPYWITBY, YCIeA IIHPOKE JOCTYIIHOCTH M CBUX KapaKTepHCTUKA Koje
JONPUHOCE LIUPOKO] MPUMEHHM, HEMHUHOBHO HMMa JIOLIE MOCJIEIULE MO IOjelMHIE, ald U IO
ApyWTBO y LeauHU. [la Ou ce OHO CBEJIO HAa MUHUMYM, NOTPEOHO j€ HEroBO PEryIHCaABE Y
OKBHpY Jp>KaBHUX 3aKOHOJABCTaBa, aJid W Ha MmelyHaponHoMm HuBOY. Bemuku Opoj ap:kaBa Ha
CBETCKOM HUBOY HEMa jacHO Je(h)MHUCAHO MPABHO 3aKOHO/IABCTBO KOj€ OM MOTJIO /1a c€ KOPUCTH
y ciaydajy za aohe 10 HeKor BuAa Hacuiba Ha MHTepHeTy. OBO M3 pas3iora, Kako ce y BEJIMKOM
Opojy AUTEpaType HABOH, IITO CE Ta] TUI HACHJhA JaBHO PEJIATUBHO Y CKOPH]jOj MPOIUIOCTH, TS
NpaBHA HayKa W MpaKca HUje AOCTHIJIA CBOje MOTYhHOCTH y peanu3aliju cucTemMa Koju Ou ce
OBHM y3HEMHpABamb-NUMa OABHO HA aJeKBATAH HAUMH.

3Haya] peryiMcama Marepuje eJNeKTPOHCKOI Hacuiba Tpebajo OM Ja 3aBUCH M O]
YUHEHULIE J1a HUj€ IOBOJHHO JIOHETH CaMo pellelkha Ha Mel)yHapoiHOM HMBOY WJIM Ha JpyKaBHUM
HUBOMMa, Beh je moTpeOHO WHUXOBO MOTIYHO YyckiahuBame. Ta wuieja 3acHOBaHa je Ha
YHLECHUIM J]a JpXKaBe HEeMajy JoMallaj mpeko oapeheHunx rpanuma, a Ty ce HajBUIIE MUCIH Ha
UHTEpHET MPOCTOp KOjUM HMje Moryhe ylIpaBbaTH, T€ Ha TAKBUM HHTEPHET CTpaHUIaMa
MOjeIMHIM MOry npoHahu 3a0pameHM cajpikaj, Kao M BPIIUTH OWJIO KOjU BHUJ Hacuiba 0e3
MKaKBUX mocienuua u 0ojasHu aa he ux Heko OoTKpUTH. Kako MHTEpHET Kao MpoCTOp HU Y
CBaKOJIHEBHOM KOpHUIThermy HUj€ 3alITUTHO CBOj€ KOPUCHHUKE, CTYpUmalll YKa3yjy Ha mpoliem
TAKO3BAaHOT OapK 6eba, KOjU MpPEeJCTaBJba joUI T€XH CUCTEM 3a perynucatv. OBaj, Kao U MHOTe
Jpyre HEIOBOJPHO pEILICHE JeTajbe y BE3M Ca HAaCUJbeM Ha HHTEPHETY je MOTPeOHO jacHO
nepuHucaTi y MelhyHapoJHOM M HalMOHAJHUM 3aKoHOAaBcTBMMa. IbuxoBa xapmoHu3zaiuja
nonpuHena Ou ny0JbeM oHemMoryhaBamwy TOjeAMHAIA Ja BpIIE HACHUIbE MYTEM EJEKTPOHCKHUX
CpeacTaBa, Kao M Jia, YKOJIUKO JI0 caMor Hacuba Aohe, OHM Mory OUTH Ha ojaroBapajyhu HauumH
CaHKIIMOHHCAaHU. IbUX0BO KaKmaBame, y BETMKOM JIeJly 3aBUCH M O] N03HaBama MOTEeHIIHjala
O]l CTpaHe >XPTBE Y BE3U ca TUM Jia CUTYyallija y KOjoj Ce Halllla HUje J103B0JbEHA U J1a 300T Tora
¥MMa TIpaBo Jia CBOT HACWJTHWKA TIPHjaBU U Ja Oyae curypHa na he oH 3a J1eno Koje je U3BPIIHO
OJIrOBapaTH Ha HA4YMH KOjU OM Tpebayo Ja ra oaBpaTH O]l MOHOBHOI BPILIEHA TAKBOT U HEMY
CIIMYHOT Jiesia. 3aKOHOJaBHM CHUCTeM Tpebano O Ja je yCIOCTaB/beH Tako Ja je jacaH u

CXBaTJbUB CBaKoMe, ¢ 003MpPOM Ha TO J]a U HEKO KO je y MPHIUIM Ja Oyle y CUTyauuju na

% C. Langos, op. cit., p. 174-176.
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CBEIOYM W3BPIICHY AWTUTATHOT HACWUJbA, IITO HUjE PENaK CIy4yaj, TTOMOTHE Y OTKIAmAamby
HACTAJIMX TTOCIICHIIA.

3aKOHCKO peryiucame onpelheHe Marepuje 3aBUCH M O] IITETHOCTH KOja MOXKE HAaCTaTH
MOjeIMHUM JieTioBambiMa. Hacuibe Ha MHTEpPHETY, Y CBUM CBOjUM (hopmama U oOJMIMMa, Kao
IITO je W HaBEIEHO Yy MPETXOJHO] TJaBH, OCTaBJba MOCJICIUIIC O KPTBY, HEHY YKy U LIHUPY
OKOJIMHY, alli M camo apymTBo. llITeTHocT camor mocrymama 3acHOBaHa jeé M Ha BPCTH
CpezcTaBa Koje ce KOPHCTE, ajli U Ha CBUM €JIEMEHTHMA KOjU TIpaTe y3HEMHpaBame Ha OWIIO KOjU
oIl HaBeJeHHMX HaumHa. Jla Om ce TO neduHUCATO oApendamMa MpaBHUX akara MOTPEOHO je
ocioHUTH ce Ha Beh mocrojeha ca3zHama, ajm ¥ MPETIOCTABUTH IITa CBE OHO MOXE M3a3BaTU Y
OynyhHoctu. Kako Hacuibe Ha WHTEPHETY 3aBUCH OJf CaMOT HW3BPIIMOIA, XPTBE, HHXOBOT
OJTHOCA, M W O] OYEKMBAaHUX MOCJEIUIA, AUjalla30H KOjU OBO N0 MpeaBula Kao KPUBUYHO,
T€ ra 3aKOHCKH CaHKIIMOHUIIIE, Tpebao Ou Ja je W3pa3uTo OMIITH, KaKo OM Morao aa oOyxBaTu

CBE aJITEPHATHBE KOje OM MOTJIC HACTYITHUTH.

6.1. MehyHapoaHM OKBHPH pery/iucama eJeKTPOHCKOI HACH/ba

Kazna ce roBopu 0 3aKOHOJaBCTBY BaH TepUTOpHjaTHUX OKBUpa Penybnuke CpOuje, Taga
OHO YKJbydyje pa3JIMUUTE OICere KOjU C€ OJHOCE Ha 3aKOHOJABCTBO MelyHapoJIHUX
OopraHMsanyja W TMapajpKaBHUX oOJMKa (YHKIMOHMCAWkA, ajll U perylucame Marepuje
JIUTUTATHOT HAacWba Ha HUBOMMA HAIMOHAIHMX JpkaBa y EBpormm u ocratky cBera. 3a
Peny6nuky CpOujy cBakako jecte HajOUTHHje IIOCBETUTH C€ IpOydaBamwy perynatuse EBporcke
yHHje U Boaehux melyyHapomHUX opraHuzandja (Hmp. YjenumeHe HallMje), alld ¥ HallMOHATHUX
3aKOHO/IaBCTaBa YHjU Cy TMPaBHU OKBUPH Hama OJMCKH WM Cy OapeM HHXOBa 3aKOHOJaBHA
pemiema BpelHa TOMEHa 3apall OoJper TOoriefa Ha TPEHYTHO CTame y HAIlo] JpKaBU H
MOTyhHOCT Hampe0Bamka Ha OBOM TOJbY.

Bbop6u 3a xuBoT Oe3 Hacuiba, Ha Mel)yHapoaHOM HUBOY, JONpUHENA je oapenda wi. 2
YHuBep3anHe JIeKnapaquesa, KOja TPOIMHUCYyje JAa HUKO HE CME OWTH H3JI0KE€H MPOU3BOJHHOM
MeIIaky y BEroBy MPUBATHOCT, TIOPOJIHILY, IOM WIIM TPEMUCKY, Kao Ja HEe CME OWTH W3JI0KEH

HU HamaJuMa Ha 4acT W yriiell. YjeaumbeHe Hallrje, Kao opraHu3aiyja Mel)ynapogHor kapakrepa

% YHuBepsanHa aekiapaiyja, ycBojeHa u mporiamena Pesonyimjom ['eHepanHe cKymmuTHHe YjeIHBCHAX HALH]a
op. 217 (IIT) ox 10. 12. 1948. roqune
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HUCY JomnpuHene O0opOM NPOTHB IUTUTAIHOT HACWJba JOHOLICHEM MOCEOHOI aKTa, Kao HU
JIOHOIIICHEM aKTa KOju OU JONPUHEO y OOpOU MPOTUB BUCOKOTEXHOJIOMIKOT KpUMHUHAIA.

JlonpuHOC JIETHCIATHBA KoOja 3a IIJb WMa OO0pOy NpPOTHB IUTHTAITHOT HACHJba
YjenumeHe Hamuje aane cy u JoHomemeM KoHBeHmyje 3a 3amTuty aere. Kako je oHa ycBojeHa
1989. ronune, a ¢ 003UPOM Ha TO Jla TPEHYTHHU Pa3BOj TEXHOJIONIKUX JOCTUTHYha cBakako jecte
Ha JPAacTHYHO BHIIEM HUBOY HETO TaJa, Kao W Jla caM TEePMHUH HACHJba ITyTEM EJIEKTPOHCKUX
cpelncraBa KOMyHHUKAIlM]je W WHTEPHETA HHUjE IMOCTOjao y JTOBOJFHO] MEpH Ja OM ce cTBapajia
noceOHa perynaruBa, KoHBeHIMja HE caapku moceOHe ojapende Koje ce 0aBe OBOM TEMOM.
Haume, y un. 19, ogpendom je npeasuheHo na je mpuMapHO Ja ce Jela W MIIaIu 3allTHTE Off
CBUX OOJIMKA y3HEMHUpaBama U HaCUJba, OWIIO (PU3MYKE MM TICUXUYKE IpUpoe. AyTOpH JaHac
cMarpajy Ja Ou ce oHa MOrJia aHAJIOTHO MPUMEHUTH M Ha 00pOy MPOTHB EJIEKTPOHCKOT HACHIbA,
a y CKIaay ca TpeHyTHUM notpedama. [lopen momenyror unana, ogpendoom wi. 13 npensulena
je MoryhHOCT c1000AHOT U3pakaBama, IITO HEe 3HAYM Jja OBY MOTYNHOCT CBaKO MOXE KOPHCTUTH
63 NKAKBHX TPAHHIA aIeKBATHOT TOHAIIAHA KOjUM CE HE HAHOCH IITETa APYroMe JIHILY.

[Touerak mpaBHOT peryinucama U MOCTaBJbalkha OKBHpPA KOJU ce 0aBM HACHIBEM IyTEM
uHTepHeTa y EBPOINCKO] yHU{H 3acHOBaH je Ha wi. 29 YroBopa o EBPOIICKO] YHHjH S, KOJHM je
HarJIaImieHo Jia je b MOoCTojarha YHUje cTBapapame 0e30€THOCTH CBUX HeHUX rpahana, a mro
yKJbydyje u OopOy TpOTHUB Hacu/ba M CIIpeuaBame KPUBHYHHX Jena. Hauenom aHamorhe
IIpUMeEHe, o/ipe/10a OBOT YiIaHa NPUMEHHBA j€ U Y CIIy4yajy 3alTUTE O] HaCUJba IyTEM CPeJCTaBa
€JIEKTPOHCKE KOMYHHUKAIIM]e, a IPBEHCTBEHO ITyTEM WHTEPHETA.

VYHarnpehemem TEeXHOJIOTH]e U Op3UM pacTOM M Pa3BOjeM OBE rpaHe JOILIO je Y IeIOM
CBETY, Ha KOMIUIETHOM Tiy EBpore, ma caMuM TUM W Ha TEPUTOPHjH JpKaBa WIAHWIA, O
MOCTaBJbamha MUTAKkA Ja JIU je TOTpeOHO Ha BHILEM Ce€ HUBOY OaBUTH O00OpOOM MPOTHUB HACHIbA
Koje je TexHosioruja omoryhuma. Jlakie, MO3UTHBAH KOHTEKCT y KOjU j€ CTaBJbEHO JbYACKO
JPYIITBO MOOOJBIIAKEM COLIMjaIN3alije, KOMyHUKalKje, 00aB/baba CBAKOJHEBHUX aKTUBHOCTH
¥ TIOCTIOBA, ajd W YMNOTHYHAaBAaKEM CIIO0OJHOT BpEMEHAa, Y JEIHOM MOMEHTY j€ IOCTao
TMCKyTaOuiIaH, ¢ 003UPOM Ha YMELEHUILY /1a CY MOjeIMHIM CXBATWIIM J1a eJIEKTPOHCKA CPEeCTBa

KOMYHI/IKaI_II/IjC, a HajBI/IH_IC HHTCPHET, MOI'y KOPHUCTUTH U 3apaJl H3BpIICHAa HACHJbAa IpEMa

"\, D. Pozza et al, op. cit., p. 37.
*® OBaj axt motmucan je 1992. roamue, cTymuo Ha cHary 1993. rommHe, a MO3HAT je IO HA3MBOM MacCTPHXTCKH
yroBOp, KOjUM j& TBOPEBHHA IOJ Ha3uBOM EBporicka 3ajennuria Hacnehena ox ctpane EBporcka yHuje, oA KOjUM
HA3WBOM U JIaHaC ()yHKIIMOHHMIIIC.
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npyruMm juruMa. Taga ce Hajuie)kHu opraHu EBporicke yHUje, 3ajeJHO ca OpraHMMa JpiKaBa
YJIaHUIA, TOYNbY OaBUTH aHAIN30M HOBOHACTAJIOT CTama M KakKo I'a HA HAjJCKBATHUjH HAYUH
NPOMEHUTH Yy LMJbYy OCTBapHBama MHEHUX IIOCTyJaTa, KOju 0O0yXBaTajy paBHONPABHOCT U
3alITUTY CBAYMjUX MpaBa U MHTEpeca.

EBporncka ynuja, nako Cpouja Hije HeH IMyHOIPaBaH 4iaH, MPeCTaBiba TJIO 32 HACTaHAK
3aKOHOJ/IAaBCTBA Koje OM Tpebdaso Ja moroayje W HEHUM YIaHWIIAMa U Jp’KaBama Koje HHCY Yy
ICHOM CKJIONY. JemaH o] OMTHHMjUX OpraHa 3a JOHOIICH-E peliema Koju ce, n3Mely ocranor,
0aBe 1 0BOM TeMy, jecte Caset EBporie, koju onpenoom wi. 8 EBporicke KOHBEHITH]E 3a 3alITHTY
JbYACKHX IpaBa W OCHOBHHX c10001a> mpeasulja MOLITOBAE INPUBATHOT W IIOPOIHIHOT
KUBOTA, JIOMa U MPENUCKe CBakor nojeAauHna. Erzaktauje ogpehuBame Marepuje Koja je y Be3u
ca TEMaTWKOM Hacu/ba Ha HMHTEpHETy TNOCTOju y KOHBEHIMjH O BHCOKOTEXHOJOIIKOM
KpI/IMI/IHaJIyGO, ycBojeHoj y bynumnemtu 2001. ronune. 3a 60pOy MPOTHB IUTHTATHOT HACHJbA,
KOje ce MO)XKE CMaTpaTd BHUJOM BHCOKOTEXHOJIONIIKOT KpHMHHANA, Koje je Oa3mpaHo Ha
37I0yNOTpedH padyyHapCKUX Mpexka, outHe cy oapende oBe Konsenuuje ox un. 14-21, kojuma ce
yKa3yje Ha OMTHOCT 3allTHTE MPUBATHOCTH CBAKOT MOJE€JMHIIA Y UHTEPHET MPOCTOPY, a MyTeM
MpOIeIypaTHUX JIeIOBamba YUjU Ce OOMM IMPOCTHpPE Ha CBAa KPUBHYHA JIeNla YUUIHLEHA ITyTEM
KOMITjYTepCKUX CHCTeMa. Y CBETIy IpoydyaBama IOAaTaka KOjU C€ OJHOCE Ha JMTHTAIHO
Hacube, MOTPEOHO je yKa3aTH Ha TO J1a, Hako je oBa KoHBEHIMja MOYETKOM HOBOT MMJICHH]jyMa
yHeda OUTHE NMPOMEHE y HAayMH peryjucama HOBHX M JAPYrauMjuxX NHUTama, HEH HelocTaTak
JISKU y HETOBOJbHO] onuTocTH. Hanme, Kako je mpeTxoMHO HaTJameHo Ja eIeKTPOHCKO HACHIbe
He oOyxBaTa caMO HacWJb€ IyT€M WHTEpHETa M HACHJbE BPIICHO KOopuIhemeM padyHapcke
Mpexe, Beh ce 3Ha4ajaH Je0 OBHX Jiela OJHOCH M Ha HACHJbE BPIICHO KOPHIINEHEM IPYTUX
CpeAcTaBa €JEKTPOHCKE KOMYHHKAIlMje, a MPBEHCTBEHO TenedoHa (cMC, MMC, TelepOHCKU
no3uBH), momeHyra KoHBeHMja oOyxBaTa camo jeaH J1e0 MOjaBHUX OOJHMKA, JTOK j€ BEJIUKU
MpOIeHaT TOM NpPWIHKOM octao HepemeH. OBa KonBeHnuja y gomaheM 3aKOHOIABCTBY

YIOTIyHeHa je 3aKOHOM O paTu(UKalMju, alnd U 3aKOHOM KOjU CaApKH OpraHu3aldjy paia

% 3akon 0 parndukaumjn EBporicke KOHBEHIHje 3a 3aIITHTY JbY/ICKHX [PaBa H OCHOBHHUX cio6oma, Cr. aucm CLIT
— Melynapoonu yeoseopu, 6p. 9/03, 5/05 u 7/05 — ucnp. u Cn. enachux PC — Mehynapoounu yzosopu, 6p. 12/10
%0 3akon 0 moTBphuBamy KoHBeHIMje 0 BHCOKOTEXHOIOMKOM KpumuHany, Cr. arnacnux PC, 6p. 19/09
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HA/UIE)KHIX OpraHa’™ KOjW 3a IWJb MMajy HeHo crpoBoljeme. TakBa mheHa HMIUIEMEHTAIH]a Ha
teputopuju CpoOuje 3HauM 030MIbaH MPUCTYI MAaTEPHjH KOja je HHKopropupaHa y KoHBeHITHj 1.

Ha nuBoy EBporicke yHHje TOTOBOPEHO je€ Aa je MPaBHO peryiHcame HajOOJbU MOYeTaK
3alITUTE O] CBUX BPCTa HACWJba, MIAa M OJI JIEKTPOHCKOT. YTIpaBo 300T TOra HaJUICKHH OpraHd
NoTIHUCATU Cy 4ak 17 yroBopa ca BIacHHLMMA Haj3HAYajHUjUX APYIITBEHUX MpEXa, YHUjU
caapkaj obyxmara jacHO neduHHCaHy TOCJIOBHY NOJUTHKY KOja OM MoOTjia Ja JONpPUHECEe
HeMOT'YhHOCTH HBHXOBOT KOpHIThema y CBpXe y3HEeMUpaBamwa JpYyrux Jmna. Pazmepa ymorpede
Ha CBETCKOM HHMBOY TEIIKO j€ CaBJIaNBa, 1A OBAKBH JIOKYMEHTH MOTY IIOMONH KPajieM HCXOY,
a TO je Jla ce yTHIaj JbyIu KOju MMajy HeraTWBHE Hamepe cMamH U orpannun. Hajsehu Opoj
OBHX akaTa 0a3upaH je Ha 3allTUTH JICIE U OMJIaJIUHE.

JIBe KOHBEHIIMje KOj€ CBOJOM CAAPXKHUHOM 00YyXBaTajy TEMAaTHKy AMTUTAIHOT HACHJIbA,
IITO YKJbY4yje HEroBo AehUHUCAkE W HAYMHE CAaHKIMOHWCAma YYMHMJIAA OBUX JeNa, a
noHemeHe Ha HuBOYy EBpomncke yHuje jecy KoHBeHIMja O €IEKTPOHCKOM KpUMHHATY H
KonBeH1Mja 3a 3aIITHTY JUIIAa Y BE3U ca ayTOMAaTCKUM NpOLECyHpambeM JTHYHUX noaaraka. O6e
KOHBEHIIMj€ CYy YCBOJEHE aJli HUCY paTHU(HUKOBaHE OJ CTpaHe CBUX JpxkaBa wiaHuua. JJok ce
npBa 0aBHM MHUTAKEM 3JI0yNoTpede pauyHapcKe Mpeke M 00aBe3MBAakbEM YJIAHMIA J1a YCIIOCTaBe
cucteM O0opOe MPOTUB pauyHApPCKOT KpUMHUHANA, CaApIKaj Apyre 0a3upaH je Ha YHUHECHUIU /1A je
CBaKH MOjeJMHALl Y MOT'YhHOCTH J]a Y CBAaKOM MOMEHTY 3Ha KOj€ HEeroBe JUYHE MH(popMalue)
HEKO JPYru CakyIsba M 300r yera, Kao M Jja UMa UM MMa MPUCTYI U J1a jé CUT'YPaH Ja Ce UCTH
Kopucte seranHo. [lopen momenyre nBe moTnmcaHa je u KOHBEHIMja 3a 3aIlITUTY JEle Ol
CEeKCyaJHe eKcIUtoaTaluje W cekcyamHor Hacwiba. Opapemdoom un. 23 oBe Konsenmwuje
npenBuleHa je obaBe3a CBUX Jp)kKaBa WIaHUIA Ja MHKPUMUHUIILY JI€JI0 HCKopulThaBama Jiene u
MIIaJUX Y CEKCyaJHE CBpXe, a IyTeM EJEeKTPOHCKHX CpeJCTaBa KOMYHHMKalWje, IITO Ou
MIPOMEHMJIO JI0 Ca/la YCIIOCTAaBJbEH CHUCTEM IJIe ce MOJBOherme KaKmbaBa YKOJIMKO j€ U3BPIIECHO
CaMo Ha OCHOBY (D3HUYKOT KOHTAKTA MOYMHHONA H KPTBE."2 BUJ HACHIbA HA HHTEPHETY IIYTeM
KOJer ce 0BO Hajyelrhe YWHU je CEKCTUHT, O KOME je OMIo peuH y riasu 1.

JlurutanHo Hacuibe oOyxBaTa U MOryhHOCT 3710ynoTpede JTUYHUX MOJaTaka KOju Cy CBe

BHUIIC JOCTYIIHU ITYTEM HHTCPHCTA. O,[[pebCHI/I A€o jaBHOCTI/I, 01 caM€ EECTOBEC HOjaBC, YKa3nuBao

%! 3aKoH 0 OpraHM3aIHjH i HAIICKHOCTH APKABHUX OPraHa 3a G0pOy IPOTHB BUCOKOTEXHOIOMIKOT KpUMHHAa, CIL.
enachux PC, 6p. 61/2005 u 104/2009
82/, D. Pozza et al, op. cit., p. 39-40.
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j€ Ha OINAcHOCT OJf HEJJOBOJbHE NMPHUBATHOCTH, IITO j€ MOCIEAUIA KOpHUIINema eIeKTPOHCKUX
cpeacraBa kKomyHHKanuje. Kako Ou ce oBaj THI Hacu/ba CBEO HAa MHHHMYM W KacHHje
onemoryhuo, y okBupy EBponcke yHUWje, TauyHHje HAJUICKHHX OpraHa, Y jEIHOM MOMEHTY
MOYME AKTHBAaH paJl Ha 3aIUTUTH CBUX KOPUCHHKA. JenHa O NpPBUX M Haj3HAYaJHUJUX
nmpexTrBa> EBPONCKe KOMICH]E Y BE3H Ca 3alITHTOM II0jeMHALA Y HHTEPHET IPOCTOPY AOHETa
je 1995. rogune, a Koja je CBOjUM OIIIITUM KapaKTEPOM OCTBapuia MOTYhHOCT J0IyHa U U3MEHa,
y CKJIaJly ca pa3BojeM TEXHOJIOTHje U Ha HUBOY EBporicke yHHje, anu U y cBery. tben campikaj,
Ipe CBera, OJHOCHO CE€ Ha 3aIITHTy JUYHUX II0/aTaka CBUX KOPHCHUKAa M Ja C€ HHUXOBO
NPUKYIUbAke MOpa BPUIMTH Ha CTPOr0 W JIETAIHO YyTBphEeH HAuMH, MTO je Yy LUIbY
oHeMmoryhaBama 370ynorpedbe on Owno kora. Jlaseum pactom ymoTpebe, jaBjba ce U
HEOIXOHOCT 32 PEBHIUPAEM OBE JUPEKTHBE, M0 4era ponazu 2009. rogune. Hakon Ttora
70J1a3M ¥ 0 HU3a TOKyMEHaTa KOju 3a IHJb MMajy OYyBame MPUBATHOCTHU U JIa 3alITHTE CBAKOT
KoprucHUKa. CBakMM HOBHMM aKTOM CBE BHIIIE€ CE€ HarjamaBa M HEONMXOJHOCT Ja I0jeIrHaIl
CXBaTH KOJIUKO je OMTHO [1a, MPHJIMKOM JlaBama JTWYHUX HH(OpMaluja, o0paTu Naxmky Ha TO
KOME Cy OHEe JOCTyIHE U Koje mHpopmalrje o cebu HHje MpenopyusbuBO Ja oTKpuje. Tome y

® u3 2010 roguHe. Hakon Tora,

IIpWIOT UJA€ U JOHOoWEwe npaBwia EY o 3amrtutu nmogaraka
JI0JIa3u M JI0 3aKOHOJIaBHE MPOILIeype Koja Ou 3a MCXol Tpedayio /1a UMa HOBY PETYJIaTUBY 3a
3aITUTY JIMYHUX ToJaraka, a koja je 3amouerta 2012. romune. Konauno, 2016. rogune cBu
opranu EY cy ce ycarnmacuiau OKO 3BaHMYHOI TEKCTa, T€ je NpeABHIEHO /Ja CBE UIaHHULE
EBporicke yHuje UMIUIEMEHTHPA]y HETOBY CaApKUHY Y AoMahe 3akoH0/1aBCcTBO 70 6. maja 2018.
ronuHe. Y ckiaay ca TUM Ou Tpebano jJa ce akTuBHpa W omnuwuja [Ipaso na 3abopas, Koja 0u
oMoryhwmiia CBUM KOPHCHHIIMMA J1a YKIIOHE CBE CBOj€ JIMYHE IMOJATKE M3 MHTEPHET MPOCTOpa y
CBaKOM MOMEHTY, YKOJIMKO c€, 10 IHuMa, jaBu moTpeda 3a TuM. Tume Ou ce omoryhmia
aJiekBaTHa oJi0paHa oJ1 3J10ynoTpede JMUHUX MoaTaKa YKOJIUKO OMIIO KO MOCyMmba Ja je Moryhe
Ja TIOCTaHe XKPTBA HACKIBA ITyTeM HHTepHeTa. >

[IpBu akTtH, KOju cy ce GaBuiauM OOpOOM TPOTHUB Jeurje TOpHOTrpaduje HA WHTEPHETY

noHeTH ¢y 1996. ronune, a Hoce HazuBe CaoNIITEHE O HE3AKOHUTUM U LITETHUM Ca/ip)KajuMa Ha

% http://ec.europa.eu/justice/data-protection/reform/ , mpucrymsbero gana 19.8.2019. roxune
% http://ec.europa.eu/justice/data-protection/reform/index_ , npucrymbeno mana 19.8.2019. roxuue
8 v, Baltezarevi¢, R. Baltezarevi¢, op. cit., str. 246-247.
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Wnreprery®™ i 3eIeHH manup o 3aIITHTH MAIONETHAX JIMIA  JbYJICKOT JOCTOjAHCTBA y ayIHO-
BU3YCIIHHAM ¥ MH(OPMALMOHAM CHCTEMHMA® , a IIPEICTaBbajy NPBE 3HAKE CXBATAHA O TOME
KaKo HacCUJb€ Ha MHTEPHETY MOXKe MOPEMETUTH (YHKIIMOHUCAE Y JbYJICKO] 3aj€AHUIIN, T€ 1A je
noTpeOHO YIPY)KEHMM CHaramMa akTHBHO PEaroBaTH Ha CIIPEYaBambe U HCKOPEHABAE OBOT
npo6rema.®® TTokasaress 1a OBM aKTH HHCY aJeKBaTHO MPHMEHLEHH, 14 JIH Ha HUBOY EBporcke
YHU]€ WM Ha HUBOY JAprKaBa YIaHHIA, JeCTe YHIbCHHIIA J1a je OBaj MPOOJIEeM M J1aJbe MPUCYTaH,
HaKOH MpOTEKa 3HauajHOr BpeMeHCKOr nepuona. He camo na je mpucyraH, Beh ce pa3BojeM
cajoep mpocropa y mehyBpeMeHy jaBWIIO jOII HaYWHA HAHOIICHA IITETE ApyroMe JHIy, 0e3
003upa Ha TO IITO Cy HAAJICKHU OPraHU paawid Ha yHamnpelemwy moctojehe u Ha JOHOUICHY
HOBUX aKara Koju OU 3a 1UJb UMAIIU UCTO.

Kao najehu npobnieM u mopen Tora, a KOju HacTaje U3 moBehaHor oonMMa HacUIba IMyTEM
uHTepHeTa y EBpoONCKoj yHHjU, TO HAUIOKHHUM OpraHMMa, jecte TmoBehaHocT jaedyje
nopHorpadwuje. bynyhu na je oBa Temaruka perynucana u Konsenuujom YH o mpaBuma nerera
u3 1989. rogune u [loBesboM 0 0ocHOBHUM IpaBuMa Koje je gonena EY 2000. ronune, nonasu ce
JI0 ca3Hama J1a je HhEroB 3Hayaj Ha aJJapMaHTOM HMBOY, T€ Ja je peryjiucaHa TeMa U HEKUM Of
Haj3HauajHUjuX MehyHaponHux mpaBHux akata. CMaTpa ce J1a, mopes HBUXOBOT MOCTOjama, Ha
HepelllaBalke OBUX CUTYyalllja Ha a/leKBaTaH HaYMH, yTUYE HETOCTOjalbe MeXaHu3ama Koju 01 ux
umIuieMeHTHpani. OBO U3 NPETXOAHO MOMEHYTHX pa3jiora y Be3u ca caMMM KapaKTepUCTHKamMa
MHTEpHETa Kao MpOCTOpa 3a 00ajbarkbe HEJ03BOJbEHUX PAIHbH. Y TOM KOHTEKCTY Haj3HAYajHUjU
je oapx 6eb, MPOCTOP KOJU CAApPKM HMHTEPHET CTpaHUIE KOje Cy BaH JoMailaja OujiIo KOT
npkaBHoOr opraHa. Kao Haj3HauajHHja 3a 60pOy MPOTHB HAaCUJba HA UHTEPHETY Y OOJUKY Jedje
nopHorpaduje jecte OkBHUpHa OJulyKa 0 O0OpOM MPOTUB CEKCyallHOT HMCKopHIhaBama Jele u
nedje HopHorpa(I)Hje69 u3 2004. roqune. BbeHO NOHOIIEHE YCIEANIO je U3 CXBaTama Jia MpaBHU
OKBHUPHU HE MOT'Y HacTajaTH caMO Ha HUBOY HallMOHAJHUX 3aKOHOJIABCTaBa JIp)kaBa WiaHMIA, Beh
je moTpeOHO nma cama EBporicka yHHja Tpeay3Me Kopake Ka YTKIamamy MOryhHOCTH
y3HEeMHpaBama MyTeM HHTEpHETa, Kao MPOCTOpa Ha KojeM ce Haja3u BehrHa CTaHOBHHIITBA.

OcHoBHUI OnJb O6YXBaTaO jCZ C(I)I/IKaCHO nponecynpame KpUBHUYHUX J€Jd, IMMOLIITOBAKLC ITpaBa

% http://aei.pitt.edu/5895/1/5895.pdf , mpucTymbero naxa 15.8.2019. rouse

% http://aei.pitt.edu/1163/1/minors_info_soc_gp_COM_96_483.pdf. , mpucrymmbero naxa 15.8.2019. rozuse

% M. Iucapuh, [IpaBHE OKBHpPH €BPOIICKE yHHje y OOpOM NPOTHB Aedje mopHorpaduje Ha MHTEPHETY, 360pHUK
paoosa Ilpasnoe gpaxyrimema y Hosom Cady, Boi. 46, 0p. 2, 2012, ctp. 472.

% Council Framework Decision 2004/68/JHA of 22 December 2003 on Combating the Sexual Exploitation of
Children and Child Pornography, OJ L 13, 20.1.2004, p. 44
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KpTaBa, HMHCHUCTHpPAKE HA pajay Ha NPEBEHIHUJH U YCIOCTaBJbamke e(uKacHOr cucrema
MOHHUTOpPHHTa. 300T KeHE MambKaBOCTH KOje Cy ce Orjejaaje y: HeJOBOJbHOM MHKPUMHUHHCAY
KpUBUYHHUX Jejla Koja Hucy oOyxBaheHa, mpenpekama y Bolhemy HCTpara U TOBEHa Y
NPEKOrPaHUYHUM CIIy4ajeBUMa, HEIOBOJHHO) 3allITUTA JKpTaBa Yy KPUBHYHOM IIOCTYIIKY,
HEJOBOJFHOT TIOCTOjarha MHTEPBEHTHHUX MpoTrpamMa U HECUTYPHOCTH Ja he u3peueHe kazHe OUTH
HCTO NMPUMEH-EHE Y CBUM Jp’KaBaMa WiaHWIlaMa, jaBuiia ce notpeda na ce Omiyka qomyHu. 36or
tora ce 2009. nonocu npenior Hope OKBUPHE ONTyKE 0 OOpOM MPOTHUB CEKCYaTHE 3JI0yIoTpede
¥ ucKopuihaBama Jiele U jedje MmopHorpaduje, KOju HHje CTYNHO Ha CHAry. YIPKOC TOME,
2011. romuHe ycBojeHa je JlupektmBa O OOpOM TPOTHUB CEKCyalHEe 3JI0ynorpedbe u
uckopuirhaBama Jielie 1 Jieuje nopHorpaduje, koja je UMILIEMEHTHpaIa oapeade IpBe OIyKe U
JIONYHHIIA je Y CKIIady ca MOTpe6aMa TPeHYTHOT CTamba y APYIITBY.

Bonehn o6nmk 3akoHOAAaBCTBA KOjU ce OaBM TEMOM HACHJba HAa MHTEPHETY, a Ha HUBOY
EBpornicke yHuje umju je u gasbe wiaH, uma Benmka bpuranuja. [lopen Tora, oHa je jeana ox
HAJUCTAaKHYTHJHUX JAprKaBa KOje CBOJUM 3aKOHOJAaBHUM OKBHUPOM PErYIHIINY HAaCUJbE MpeMa Jelu
U MJIaiiMa IyTeM MH(QOPMALMOHUX TEXHOJIOTHja, ITO yHampelyjy U KOHCTaHTHUM yBolhemeM
pa3NnMUUTUX OOJIMKAa MPEBEHTHBHOT JIEIOBamba, Kako OM Ce MOTJIHM TPATHTH TPEHAOBH KOje
MHTEpHET, Kao Iuiaropma Koja KOHCTAHTO pacTe, MOCTaBJba. 3HAYAJHO j€ HAIlOMEHYTH Ja ce
Brnana oBe apkaBe TpyAM Ja, OpeJ Tora IITO >KEIH Jla 3alITUTU cBe Moryhe »XpTBe 0] CBUX
o0/MKa Hacuiba IyTE€M EJIEKTPOHCKUX CpEJCTaBa, cauyyBa M OCHOBHE IOCTYynaTe cioboje
u3paxaBama, a Koja je cBakako omoryheHa pa3BojeM MHTEpHETa U JAPYIITBEHUX Mpexka. Benuka
bpurtanuja nmocenayje camoctaaHu paBHU OKBUP, KOjU ce ogHocHu Ha Enrnecky, Benc, Cepepny
Upcky u LLIkoTCcKy, amm cBaka oJ1 MOMEHYTHX Jp)KaBa MMa COTICTBEHE 3aKOHE U TPaBHE aKTe KOjH
perynuiry oBy matepHjy. Kao Haj3HauajHUju jaBibajy ce: 3aKOH O 3amITHTU jaeue u Hamor o
3amTuTH Aeue u3 1978. rogunHe Koju caapke oapeade Koju MpeTrnocTaBibajy Kao KpUBUYHO JEJI0
3710ynoTpede AeUnjux CiauKa, 3aKOH 0 KpUBUYHOM NMOCTYNKY U3 1988. roanne koju yBpiiTaBa y
KpUBUYHA JeJla TIOCEIOBambe HENMPHKIAIHUX JCUYMjHX CIIHKA, 3aKOH O 3J0HAMEpHUM
KOMyHHUKanjama u3 1988. roaumHe neduHHIE KPUBHYHO [EJI0 H3a3MBABE MaTHE U

AHKCHO3HOCTH, 3aKOH O 3allITUTH O] y3HeMHupaBama U3 1997. ronune m 3aKOH O CEKCyaTHUM

O M. Mucapuh, op. cit., ctp. 473-478.
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npectynuma u3 2003. roguHe KOju yBOAM KPHUBHUYHO JEJIO CEKCYaIHOT BpOOBama KOje Ce MOXKe
MMOYMHHUTH, a Y BEJTMKOM OpOjy je TO U CIIy4aj, IPEKO CpeICTaBa eJICKTPOHCKE KOMyHI/IKaI_II/Ije.71

Kana ce roBopu 0 HacWJby Ha MHTEPHETY Y OKBHPY IIOCTYyIamba Ha OCHOBY OpHUTAaHCKE
peryiaTtuBe, OBU IPaBHU CHCTEMH 103HAjy 60pOy MPOTHB OBAKBOT MOCTYIAamka U y rpal)aHCKUM H
y KpUBHYHHM OKBHpuMa. Hamme, nuie Koje je KpTBa y3HEeMHpaBama IIyTeM padyHapa WIH
TenepoHa MOXKE CBOje MPABO 3aIUTHTH y OKBHUPY JBa HocTynka. [IpBu, y okBupy rpabhanckor
cropa, 3aCHUBA ce y HajBehem Opojy cirydajeBa Ha onOpaHu ox kieBere. OHa oOyxBara Bpehame
WIA CTaBJbalE JIMIA Y HEraTUBaH KOHKEKCT Y OKBHpPY pasroBopa ca apyrom ocobom. Ilopen
TOra, KPUBUYHU MOCTYIAK 0a3upaH je Ha y3HEMHUPaBamy U MPOTUBIPABHOM IOCTYIAkYy KOje ce
MOHaBJba U yuecTaino je. JKpTBa je qykHa Ja JoKake OBaj THUII OJJHOCca Koju oapeheHo muie uma
npeMa 10j, 10K ce U3BpIIMOIM y HajBehem Opojy ciydajeBa OpaHe M3jaBama O HECXBaTamy Ja
BpIIIE JIEJI0 KOje APYyroMe MIKOIU. 300T TOra ce caBeTyje Ja, YKOJIMKO HEKO cMarpa Ja je )KpTBa
HACHJba HA MHTEPHETY, MI030BE YYMHHUOILIA 1a TPECTAHE ca MOHAMIAKkEeM KOje My He OroBapa, aju
¥ /1A TIOKyIIIA /1 IPEKMHE CBAKM KOHTAKT K 0OPATH Ce HA/UICKHUM OpraHuMa. >

ITopen cBux mokymaja Ha HUBOy EBponcke yHMje Ka0o €HTUTETa, aji U Ha HUBOY CaMUX
JpKaBa YIAHMIIA, J]a Ce JUTUTAITHO HACHUJbE€ WHKPHUMHHUIIE U Ja C€ yBEIy a/leKBaTHE CaHKIIH]e,
ITO TpeIcTaBajba TEXIY Ja C€ Jla ce Cy30HMje IMOCTojare KpHUMHHAIa KOJU CE€ HW3BpIlaBa
eJIEKTPOHCKUM cpeAcTBUMa KomyHHKanuje, lllmanuja je jenuHa koja je ycmena Ja JO TOT
cragujyma, y oapeheHom KoHTekcTy, aohe. MctpaxuBamwa EBporickor mapiameHTa nokasana cy
na je lllmanuja jenuHa apskaBa, WiaHWIa YHH]E, KOja CBOJUM KPUBUYHUM 3aKOHOJIABCTBOM HU
onpendama koje ra uuhe, Cyberbullying (wacuibe Ha WHTEpHETY, IUTHTAIHO HACHIBE,
€JIEKTPOHCKO Hacusbe, cajoep Hacuibe) yBe[e Kao KPUBHUYHO JIEJO 3a KOj€ HM3BPIIWIAIl MOXE
OJIroBapaTH y yHampen oapehenom kpuBUYHOM NocTynky. Lllnanuja je Takohe jeana on apxasa,
Mmehy kojuma cy u benrmja, Xpmarcka, ['puka, duncka u Hranmja, koja je NpUMEHMIA
WHUIMjaTUBY O YBOhEWY 3alITUTHUX MEXaHW3aMa y IIKOJe, KOjU 3a LKJb uMajy 0opOy MpoTUB
JTMTUTATHOT HacuJba. Mlako ce HaBOIM J1a OHAa y CBOM 3aKOHOJABCTBY UMa oJpede KOju ce THIY
OBE MartepHje, CKEeNTUIM ce MO3UBAjy HAa YMI-EHHILY Ja je Ta u3jaBa Oa3upaHa Ha TOMe Ja je

AUTUTAIIHO HACUJBC BUJ TPAAUIIMOHAJIHOT HACUJba, KOjC jCCTC WHKPUMHWHHUCAHO, aJIl Ja C€ BpIIA

™ J. Ivanovié, D. Markovié, Mapa puta prevencije online i drugih oblika nasilja nad decom na internetu u Republici
Srbiji, Save the Children in North West Balkans, Sarajevo, 2017, str. 28-32.
"2, Fraser et al, Cyberbullying and the Justice System, Alberta Law Review, 2012, p. 5-9.
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IyTeM EJEKTPOHCKHUX CpEJCTaBa KOMYHHKAIMje, T€ Jla C€ M Ha OBa Jeja MOTy IpUMEHHBATH
ozpende Koje ce OHOCE Ha CIEKTPOHCKO Y3HeMHUpaBame. - Jlakiie, 4ak ¥ MOpej TOra IITO Huje
MOTHYHO M er3akTHo, lllmanuja je u nasbe aprkaBa Koja je HajorKe AoIIa TOME J1a IUTUTATHO
HACHJbE yBEJIE Y CBOj€ KPUBUYHO 3aKOHOJABCTBO.

[Topcka je mpkaBa Koja HeMa TayHO ojnpeheHe oapende KpPUBHYHOT 3aKOHOJABCTBA Y
BE3M Ca HACWUJbEM HAa WHTECPHETY, ajli HaJJIC)KHU OpPTaHU pajic Ha TOME Jia Ce MOJUTHE CBECT O
3Ha4ajy mpoldsieMa Mporamama, KOju 00yXBaTa M IMPOTamame KOPUITNCHEM EJIeKTPOHCKHUX
cpencraBa komyHukanuje. Tako je, KpuBnunum 3akonukoMm y wi. 190a oapendom npensuheHo
KPUBUYHO JIEJIO MPOTamama, Koje 00yxBaTa NCUXWYKO HACUIBE y BUAY HEMpecTaHor npahema u
y3HemupaBama. [lomenyra oapenda nomymeHa je U 3a0paHoM Kopulihewa TyhUX BHUICO WIH
¢doro3anuca 3apaja HaHOUICHA MaTepUjaJIHE IITETE TOM JIMIy. AyTOpU cCMaTpajy Ja oBa JBa
KpUBHYHA JieJla HHje Moryhe criajaTy U3 pasJjora IITo He MPEICTaBIbajy UCTY Palliby, a Takohe ce
ocBphy 1 Ha HaBo/E J1a BHUXOBO MHKPUMHUHHUCAKE BOIM JI0 YIpoXKaBama clio00/1e n3pakaBarma y
KOHTEKCTY JIa je 3allTUTA [0jeIUHAaIla O]l OBAKBHX BPCTa Halaja aJeKBaTHUjU U300p O] 3aIlTHTE
c11060/1¢ TOBOPA JIAIIA KOja JKeyie APYriMa 13 HAHECy MaTepHjallHy HIlH HeMaTepHjatHy WTeTy.

YHOpKocT ToMe IMTO HHUje ITUPEKTHO Yy MpOIEeCy Kpeupama MpaBHOT OKBUpa EBporicke
yHuje, EBporicku cyj 3a jbyicka mpaBa CBOJUM JIEJIOBAEM 3HAYAJHO YTUYE HA UMIUIEMEHTAIIN]Y
U yckiahuBame perynaruBe HacTajie Ha HUBOY caMe YHHje, ali U Ha HUBOY Jp)KaBa WIaHUIA U
Heuwnanuna. C o03upoM Ha OBy OMTHY yJory, noctymname Cyaa ol 3Havaja je U 3a Hampeaak Ha
MOJbY KOjU ce OaBH EJIIEKTPOHCKMM HACHJBEM. a OJIHOCH CE€ Ha IMOBpPEAY JbYACKHX IpaBa H
OCHOBHHX cli0007a Koju cy neduHucanu oapeadom wi. 8 EBpornicke KOHBEHIM]E 3a 3aIITHUTY
JBYJCKMX TIpaBa W OCHOBHHX cloboma. Toxom cBor pama, Cyn je yTBpAHO Ja, pa3BojeM
WHTEpHETa U MOTYhHOCTH 3710ymoTpede Koja je THME MOJAUTHYTa Ha BUIIIM HUBO, aHOHUMHOCT Ha
WHTEPHETY HE MOXe OWTH Of IMPeCcyIHOT 3Hauaja MPIIMKOM pearoBama Ha mpodiieMe HacTalie
yCIe/1 oBpeie MPUBATHOCTH TT0jeIMHAIIA, T Ja MPYKAOIM HHTEPHET U TeJIe(QOHCKUX yciyra He
MOTYy HMMaTH 3a MPHUMapHH [WJb OYyBamke NPUBATHOCTH YYWHHOLA onpeheHor nema myrem
IBUXOBHX yciyra, Beh 3amTuTy GuU3MUKOTr U MCUXUYKOT MHTerpuTeTa kpTBe. [lopen mpyxaona

OBHX YCIIyTa, CBaKa Jp>kaBa 3a cebe JyXHa je J1a TO MOAYIpe MPaBHOM PErylaTHBOM KOjoM Ou

3 https://www.euractiv.com/section/social-europe-jobs/news/cyberbullying-a-creeping-phenomenon-only-punished-
by-law-in-spain/, npucrymseno nana 17.8.2019. rogune

™S, Cmiel, Cyberbullying Legislation In Poland And Selected EU Countries, Procedia - Social and Behavioral
Sciences, 109/2014, p. 31-32.
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yxBaheHU yYUUHOIM OWIM a/IeKBaTHO CAHKIIMOHHWCAHH M KaKO OM CHOCHJIM TOCJIEIUIIE CBOjUX
nocrynaka. [lopen tora, Cyx je npyrum crtaBoM Takolhe ykazao Ha HEOCHOBAHOCT 3aIlTHUTE
cio6ojie H3pakaBama, YKOJIUKO TO BOOU MpeTHhaMa U Bpehamy JbYICKOT JIOCTOjaHCTBA
nojeauHana ycjel MOoCTaB/bakba W KOMYHUIMpamka Ha BYJIrapaH HAauyuH M YBPEIJBHBOM
caapxxuaoM. Crnoboma m3pakaBama npeasuhena je oapendom wi. 10 Konsennwuje, amu je Cyn
CTaBa Jia je MoTpeOHO JaTH MPEAHOCT OApea0H Wwi. 8, YKOJIUKO JIohe 10 KoJu3Hje, Kao y cly4dajy
ynotpebe eJeKTPOHCKUX Cpe/icCTaBa KOMYHUKAIMje 3apaj HaHOIIeHka 1mTeTe apyrom jauiy. Cyn
je, Takohe, TOKOM CBOT TOCTyIama Yy pPa3IHuuTHM CIy4ajeBHMa, JIOHEO OJIyKe Kojuma ce
yKa3yje Ha HEONXOJHOCT TOMITOBama W 3alITHTE JIMYHUX MOJaTaka M MPHBATHOCTH, 32 KOje
CTpyumalld cMaTpajy Aa Ou, CXOJHO HHUXOBOj MPUPOJIU, MOTJIE aHAJOTHO OUTH MpPUMEH-EHE Ha
37I0YIOTPeOY eIEKTPOHCKUX CPEICTABA KOMYHHKALU]E y OBY CBPXY.

C o003umpoM Ha YHIHCHUIly Jla MpaBHE TEKOBHHE HHCY Yy CKIaay ca pactyhoM u
pa3BHjajyhoM TEHICHIIMjOM MHTEPHETA M TEXHOJIOTH]E YOIIIITe, CaMe 3aKOHCKE 0/ipei0e He MOTy
Ja mipate 1 o0yxBare cBe 00JIMKe Hacuiba Ha UHTepHeTy. Mnak, yHanpeleme 3aKOHOAaBCTBa Ha
HAI[MOHATTHUM U Melyyip>kaBHUM HUBOMMA O] BEJIHUKE j& BAKHOCTH HE CamMo 3a OBaj THIl HACHUJbA,
Beh 1 3a Benuku Opoj KpUBUYHUX JI€a, YHJU CY MOjeIMHU CETMEHTH U €JIEMEHTU €BOJIyHUpalli y
CKIady ca BPEMEHOM, JOK je JIerMCIaTHBa OCTana HempoMemeHa. © Mako cmarpamo ja je
WHTEpPHET Kao T0jaBa peNaTUBHO HOBHjeT BeKa, BENUKH Opoj ayTopa cMmMaTpa Ja je MPOILIOo
JIOBOJbHO BpeMeHa Jia O ce BHUJIENO KaKaB yTUIAj MOXE MMaTH, a Y CKIaAy ca BEIHKUM OpojeM
HOBHX CITy4ajeBa I/Ie C€ KOPUCTH y HETaTUBHE CBPXE, CMATpPa U Jia je IPOMEHa 3aKOHCKUX HOPMHU
HEMHHOBHA, YKOJHKO JIPYIITBO KETM OapeM /Ja TOKyIla Ja CBEAE OBaj THI HAcWJba Ha

MUHHMYM, Ca TEHACHIINJOM Ka KOMIUIETHOM Cy30Hjamy.

6.2. Ctame perynatusBe y CpOuju u peruony

Cse uvemhu ciyyajeBH ITUTMTAIHOT Hacuba jaBibajy ce U y PemyOmmuum Cpbuju, mrto
MOBJIAYU M MHUTaKkE 3aKOHCKOT pelIemha OBE MaTepuje y BEIMKOM Opojy HCTpakuBama M
TEOPHjCKUX paJoBa Ha OBy TeMy. AyTOpW cMaTpajy na, ¢ 003UpPOM Ha PacHpoCTPamEHOCT U
pa3Boj TEXHOJIOTHj€ KOja YKJbydyje eNeKTPOHCKa CpelCcTBa KOMYHHMKalldje, a Ipe CBera

MHTEpHET, HACUJbE KOj€ j€ U3BPILICHO MyTeM HBUX MOpa OMTH MHKPUMHHACAHO KA0 U CBAKH IPYTHU

"> T. JleBakos Bepmesosuh, 0p. Cit., ctp. 254-258.
"8 C. Langos, op.cit., p. 173-176.
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OOJIMK Hacuiba Yy TPEHYTHOM KPHUBHYHOM 3aKOHOJABCTBY. Jla OuM ce aHamM3upanso crame
peryjaTuBe KOje je Ha CHa3M y OBOM MOMEHTY, IOTPEOHO jeé OCBPHYTH C€ Ha CIEKTap KOjH
oOyxBata OuTHe paTuduKOBaHEe MehyHapojHe INpaBHE aKTe, akO W Ha JOKyMeHTe aomaher
3aKOHOJIABCTBA U KOJIMKO j€ HhHMa MaTepHja JUTUTATHOT Hacuiba oOyxBaheHa.

WutepHer mpaBo oOyxBara cBa OHa 3aKOHCKAa peliea Ha MelyHaponHOM U
HallMOHAJTHOM HHBOY KoOja TIPY)Kajy jacHa IpaBuUjia 3a pellaBamkbe OpOJHUX KOHQIMKTHUX
CUTyaluja Koje Mory HacTtatu y cajoep mpocropy. Kaga ce roBopu o Penyomunu Cpobuju, oHO
o0yxBaTa OCHOB M MOT'YNHOCT KOMYHUKAI[H]je, MPOTOK MO/IaTaKa M yCIIyra, Ka0 U MHOTHX JPYTHX
pamxmu. 32 HAaCHUJbE HAa WHTEPHETY, Kao II0jaBy HOBHjEr MEpHoja, OJ BEIUKOT je 3Hadaja
peryinatuBa Koja 3a IJb MMa, Npe CBera, 3allTUTy TOJaTaka M MPHUBATHOCTH Ha HMHTEPHET
Mmpexu. Kako je pauyHapcka Mpexa pacripocTpameHa Ha CBETCKOM HUBOY, IMOTPEOHO je OIITa
NpaBHJIA IPUMEHHUTH Ha KOHKPETHE CIIy4ajeBe, Kako OM e JOIUIO JI0 IIOTIyHHjer cTaBa.

Kao HajBUIIN TPaBHM aKT cBake apkase, Ycras Pemy6muke Cp6uje’ u3 2006. romume
CBaKaKO jeé OCHOBHHM H3BOp KOjU CBHM TpaljaHMMa rapaHTyje OCHOBHA IpaBa U TapaHTyje UM
BUXOBO MomToBamke. OBaj JTOKYMEHT HE caJgpXHu ojpende KojumMa ce IMOMHEE TEpMHH
JUTUTAIHOT Hacujba y OMJIO KOM OOJIMKY, M je OMTHO HarjacuTH IOjeUHE YIaHOBE KOJU Cce
MOTY JIOBECTH y Be3y ca camuM (¢eHomeHoM. [Ipe cBera, ogpendama wi. 21 3a0pameHu Cy CBU
00U TUCKpUMHUHALH]E, T€ je cT. 1 mpeaBul)eHo aa cy CBU npex Y CTaBOM U 3aKOHMMA JeIHAKH,
JOK je CT. 2 3arapaHToOBaHO IpaBO Ha jeAHaKy 3aKOHCKY 3awmTuty. llopen Ttora, wi. 23
npenBuleHa je HEMPUKOCHOBEHOCT JbYJICKOT JOCTOjaHCTBA M €1000/1e pa3Boja JUYHOCTH, 4il. 24
MIPaBO HA XHUBOT, WI. 25 HENOBPEAUBOCT TICUXUYKOT M (PU3UIKOT MHTETPUTETA, Wi. 27 MpaBo Ha
cnobomy u 6e36emHocT, Wwi. 41 TajHOCT MUCaMa U IPYTUX CPeICTaBa OMIITEHa U Wi. 42 3alITUTa
noJlaTaka o JIMYHOCTU. BUTHO je HarJlacCUTH Jia jeé CTaBOBMMa HAKOH OBHX HArJjalleHo Jia ce TO
OJTHOCH Ha CBaKW BUJ IOCPEIHE WM HEMOoCpelHe JUCKPUMMHAIMjE, Kao U Ja JApXaBa MOXKe
pamuTH Ha TOMe J1a cBe oco0e J0BeAe Y paBHOMpABaH IOJ0XKaj, a MITO Ce OJHOCH Ha CBa OHA
JIUIIa KOja Cy CYIITHHCKH Y HEJeTHAKOM IOJI0Ka]y ca ocTaluM rpahjaHuma, ma ce Ha Taj HAaYuH
oJ00paBa MO3UTHBHA AUCKpUMHUHAaIHja. OBa oapenda nocedbHo je OMTHA y Be3u ca wi. 76 YcraBa
KOjUM ce 3a0parmyje CBaKd BUJ JUCKPUMHUHALIM]E ITpeMa HallMOHATHUM MambuHaMa M 0Xpadpyjy

ce TMOoCeOHM BUIOBHM Mepa KOju OM WX TMOCTAaBWJIM Yy paBHOIpPaBaH IOJIOXkKA] ca BEhMHCKHUM

"D, Prlja, M. Reljanovi¢, Z. Ivanovié, Internet pravo, Institut za uporedno pravo, Beograd, 2012, str. 86-88.
8 Cu. enacnux, 6p. 98/2006
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cTaHOBHUINITBOM. Takole, y Besu ca 3a0paHoM [ucKkpuMuHanuje je u wi. 50 Kojum je
npeaBul)eHO HEMOCTOjame I[EH3ype W TOTIyHa clo0oJa Meauja, OCHM YKOJIHKO C€ THMeE
MOjeIUHIIA WM TPYIIE JIUIA JUCKPUMUHHIIY WU CE MOJCTHYE HETIPH]aTeJbCTBO WIIM HACUJIBE.

Nako momenyre oxapenbe wiaHoBa YcTaBa HE MOMHUEY IUTUTATHO HACHJBE KAO BHUJT
HAHOIICHA IITETe IPyroMe JIUILY, CBAKaKo je Ja € OHE aHAJIOTHO MOTY IPUMEHHUTH y CIydajy Jaa
JI0 TAaKBOT WJIM OWJIO KOJ JPYror BUja Hacuiba johe. YcraB, Kao HajBUIIM TPAaBHU aKT, Y CKIaIy
ca KOJUM CBH HIDKU TIPAaBU aKTH Y JPXKaBH MOpPajy OMTH y CKIIaay, OCTaB/ba OCHOB 32 JaJbH
pa3Boj 3aKOHOJABCTBA U PETryJIaTHBE, I1a j¢ Y OBOM CIIy4ajy, Kaja ce TOBOPU O HACUJbY BPIIICHOM
IyTeM CpEJCTaBa €JICKTPOHCKE KOMYHHKAINWje OMUTHO je N1a ce OHO Ypeau HWKUM IIPABHHM
aKTUMa, Kako OM ce MHUXOBOM IPHUMEHOM YYMHHOIIM OBHMX Jiella MOTJIM aJeKBAaTHO
CaHKIIMOHKCATH.

Y Cp0Ouju je Ha MOMaK Kao OCTBApEHy afeKBAaTHOT 3aKOHOABCTBA MIPBEHCTBEHO yTHUIIAIIO
paTudUKOBamkEe BEIUMKOr Opoja MehyHapoqHUX KOHBEHIMja KoOje ce 0aBe TeMaTUKOM
EJIEKTPOHCKOT Hacuiba. [lopen Tora, MHOTH cMaTpajy, 00Jbe MOCIICIUIIC IaBalo O JIeTaJbHU]jC
YIIO3HABakhe Ca BUCOKOTEXHOJOUIKUM PHU3MILIMMA, alld U MOOOJbIIAKE HAa HUBOY YHYTpAIlbhe
peryjaTuBe, Kao M COLMJATHMX W TEXHOJOIIKUX JTOCTHTHyha. ¥ aHanm3u Koje je CIpoBeia
KaHIleIaprja pemyomukor oMOyicMaHa, TToKa3alio ce Jia Ce Yy Hallloj Ip>KaBH, Kaja c€ TOBOPHU O
HacWJby Ha HHTEpHETY M HErOBOM YTHMIAJy Ha Jely M MJaje, YIJaBHOM TOBOPH O
nopHorpaduju, JOK ocTane oOJMKEe OBOI THUIA HAacHJba APYLITBO CKOPO Ja U HE IMpEero3Haje.
CxonHO TOME ce U IOCTaB/ba MUTAaWkE Ja JIM j€ MPaBHO YCIOCTaBJbalb€ MPETIOCTaBKa Ja Ou
3HaWkE J0MpeIIo 10 0O0MYHUX rpahana, nanka, uiu je ynpaso oOpHyTo. Ty ce HajBHIle HayKa U
Ipakca OcBphy Ha ydecraje 1ojaBe CeKCTUHIa, TpPyMHHra 1 cajoep OynuHra.

3apan mnpahema HOBOHACTAJIMX MOTpeda, Koje Cy ce jaBuiie ycien NpolIupena
kopumthema cBUX OOJHMKa EJIEKTPOHCKHUX CpelICTaBa KOMYHHKAIMje, ald M cBe uemhom
BUXO0BOM 3y0ynorpedom Pemy6mmka CpoOuja je 2001. romuue parudukoBana KoHBeHIHjy o
KOMIIJYTEPCKOM KpHUMHHATY, KOja 3a IJIaBHM IUJb HMMa HCKOPEHABAKE KOMIIJYTEPCKOT H
OpraHu3oBaHor kpuMuHana. OBaj JOKYMEHT OHMO je 0/ BETUKOT 3Hayaja, ¢ 003UpOM Jia ce y TOM

MOMCHTY Y YJIO3HW HU3BpHIMOLA, HITO CC HI/IjC MHOI'0 IMPpOMCHUWJIO HU OO0 caja, jaBJ'bajy JMia M3
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CBUX JPYIITBEHUX CTPYKTYpa, T€ je HeMoryhe jacHO OJpeauTH HAYMH yIOTpeOe MPEeBEeHIIMOHUX
maHoBa.””

Y Peny6mumu CpOuju, HacuJbe Ha HHTEPHETY, KA0O M CBH HHETOBH OOJHIM, HUJE
peryJucaHo TaYHUM 3aKOHCKUM ojipeidama y OKBUPY KPUBUYHOI 3aKOHOAABCTBa. T0 3Hauu aa
ra CHCTEeM HE IpErNo3Haje Kao KPUBHYHO JIENI0, 1A jeé CaMUM THM CTBOPEH MpoOiieM U y
CaKHIIMOHMCAY HACTYIENOr Hacuiba. Y Be3W ca TOM TeMaTukoMm, 2016. rogumHe noHeTa je
Ypeoba o 6ezbeonocmu u  sawmumu  Oeye npu  Kopuutheroy  UHGOPMAYUOHO-
MeNeKOMYHUKAYUOHUX ~mexXHoo2uja, OJ CcTpaHe MHuHHCTapcTBa TpProBUHE, Typu3Ma U
TenekoMyHuKaija. OCHOBH MOTHB JOHOIICHA OBOT aKTa JeCTe CTBApame MPOCTOpa 3a MpHjaBy
HAcUJba KOje je BPIICHO IMyTeM €JIEKTPOHCKUX MYTEeBa, alli U MpYKambe caBeTa, ¢ 003UpPOM Ha TO
Jla je IPUMETaH HU3aK CTeleH 00Pa30BaHOCTH Y BE3H Ca AUTUTAITHUM HacubeM.

[Topen Tora, 3HauajHy yJory y yHanpehemy 60pOe MpoTUB HacUJba HA MHTCPHETY UMAjy
MuHucTapcTBO yHyTpalmbuXx nocioBa U Onesbemhe 3a BUCOKOTEXHOJOIIKY KpPUMHHAN, Kao U
MuHUCTapCTBO MPOCBETE, HAYKE M TEXHOJOUIKOT pa3Boja. JpxaBa, ca CBUM CBOJUM OpraHMMa 3a
OCHOBHY YJIOTY Yy Cy30Hjamy CBUX HETaTHBHUX TOCTYIAaKa MojeuHalla UMa JOHOIICHE 3aKOHA U
JPYTUX MpaBHUX aKaTa, HA OCHOBY KOjUX OM TH rpaljaHu Moriu OWTH MpOLIECYHpPaHU U Kako Ou
Ce TIOTIIOMOTJIO CMakEHhe CIIMYHUX CUTYaIlH]a.

KpuBnunm 3akonuk PemyOnuke Cp61/1je81 Kopuutheme padyyHapcKe Mpexe 3a U3BpIICHE
KpUBUYHOT JieJla HAaBOOW Yy JBaJECETOj TJaBu Koja ce OaBu KpuBHYHMM [envMa MPOTUB
WHTENIEKTyaJlHE CBOjUHE, rAe ce y wi. 199 oHa HaBoAM Kao CPEACTBO 3a HEOBJANINEHO
uckopuirhaBame ayTOPCKOT Jiesia Wi MpeaMeTa cpoJHor npasa. Jlasbe, riaBa IBajeceT ceama
oOyxBara KpuBuuna nena npoTuB 6€30€IHOCTH pauyHApCKUX IOJaTaka, y K0joj ce peryiuile
noMeHyta marepuja wiaHoBuMa on 298 no 304. Ouu obOyxBarajy omreheme pauyHapCKuX
MojiaTaka M Mporpama, padyHapcKy caboTaxy, MpaB/bEHE M YHOIICHE pauyHApCKUX BHpYCa,
paduyHapcKy IpeBapy, HEOBJalNeHW MPUCTYIN 3alITHNEHOM padyHapy, pauyyHApCKOj MpPEXU U
€JIEKTPOHCKO] Oo0paaM mMojaTaka, CIpeydaBarmke M OrpaHHYaBamk-€ MPUCTYIA JaBHO] padyHApCKO]

MpexH, HeoBnamheHo Kopuinhewe padyyHapa Wi padyyHapcKe Mpexke, NpaBibemhe, HabaBibambe U

" M. Monosuh, Humepnem u mnadu, mactep pan, Ipasru daxynrer Yaupepsurera y Humy, 2016, ctp. 12.

8 J. Ran¢i¢, op. cit., str. 107-109.

8 Cu. enacnux PC, 6p. 85/2005, 88/2005 — ucmp., 107/2005 - ucmp., 72/2009, 111/2009, 121/2012, 104/2013,
108/2014, 94/2016 u 35/2019
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JlaBamke JPYroM CPEICTaBa 3a M3BPIICHE KPUBUYHUX Jeja NPOTUB 0e30€JHOCTH pavyHApPCKHX
nojiataxa.

[Topen HaBeIeHOT KPUBUYHOT Jiela, KOje je Y JUPEKTHO] BE3U Ca BPIICHEM JUTHTATHOT
WIH EJeKTPOHCKOT Hacuiba, Y KpMBHYHOM 3aKOHHKY MOCTOjHU M HU3 KPUBHUYHHUX Jiela KOjU ce
jaBJbajy Kao TOCJIeNWIla WIM peakidja Ha NpeAMeTHO Hacwibe. Kao Hajuemrhe, jaBma ce
KPUBHYHO €0 yBpexe® y BHAY IOBpEIE YacTH M YINE[a, a CAcTOjH Ce y OMAIOBAKABAY
APYTror JIMIa MCOBKaMa, MOTPIHMM WJIM BYJITAPHUM H3pa3MMa, Ka0 W HETaTHMBHUM OCYaaMa.

I[aﬂ)e, HU3HOIICHCC JIMYHUX U TOPOJUIHHX HpI/IJ'II/IKaB3

Takohe je OKapaKTeprucaHO Ka0 KPUBUIHO
JIeJI0, @ OJTHOCH C€ Ha TakBe MHQOpMAIIH]je Ja je Y HHTepecy MOpouIle He Oyay Mo3HATe APYTrUM
JbyaMMa, a OJHOCE ce Ha onpeleHa JMYHA CBOjCTBA JKPTBE WJIM WIAHOBA H-CHE ITOPOJUIIC.
[TpuBaTHOCT HAa MHTEPHETY YECTO jeé YIpOXKEHA M BpILICHEM 3a0pameHor u HeoBnamheHor, 0e3
3Haa M MPUCTaHKa OBJIAIINEHOT JIMIA, OTBapama U Ca3HaBama CAAP)KUHE €IEKTPOHCKE IMOIITE
WM TIOPYKE W CAOIIITaBakE APYTrOM HIIM CIIYXKCHE CaIpKMHOM KOja je ca3Hara Ha Taj HadWH,
ka0 ¥ HeonamheHUM CHUMameM ¥ npuciymkuamem.” Kao KpUBHYHO 1e70 IpommcaHo je u
HeopnamheHo ¢ortorpaducame n HeoBnamheHo 00jaBJbUBamkE U NpHUKa3uBame Tyher cmuca,
MopTpeTa u CHUMKA™, 1WITO je y OIMcKkoj Be3HW ca MOjaBHUM OOJIMKOM HacuJba Ha UHTEPHETY
cekcmunea, a CBe ce uemhe W CaHKIMOHUINE Kao BHUJ OCBETHUYKE MOpHOTpaduje Koja je
0a3upaHa Ha JIOLIEM OJHOCY OMBIIMX HapTHepa Koju 00jaBibyjy MelycoOHe BHIIEO CHHMKE U
¢dororpaduje kako 6 jenHO apyrom HamakocTHiu. Kao HajHOBMje KPMBUYHO IO Y OKBUPY
KpuBuuHOr 3aKOHHMKA, a KOjeé C€ MOXKE JOBECTH Y Be3y cCa EJIEKTPOHCKHUM HACUIbEM, jecTe
KPUBUYHO JIEJIO Tporamama, Koje oOyxBara ymopHO HeoBnaimtheHo mpaheme, cTyname y
HEMOCPE[aH KOHTAKT H CITHYHE Pajiibe.>

Kao mro je m nmako 3ak/byduTd, HaBeACHE O/pende CKOpO Ja U He Joja3e y Be3y ca

IIOMCHYTHUM HAaCUJbEM NYTECM HWHTCPHCTA WU HHCTIOBUM O6J'II/II_[I/IM3., Beh ce OJHOCE Ha

8 yy, 170, Kpusnunu 3akonuk, Cr. eracnux PC, 6p. 85/2005, 88/2005 — wucmp., 107/2005 - wucmp., 72/2009,
111/2009, 121/2012, 104/2013, 108/2014, 94/2016 u 35/2019
8 U, 172, Kpusnunu saxonnk, Ci. arachux PC, 6p. 85/2005, 88/2005 — wucmp., 107/2005 - wcmp., 72/2009,
111/2009, 121/2012, 104/2013, 108/2014, 94/2016 u 35/2019
¥ Un. 142 u 143, Kpusnunu 3akonuk, Cr. arachux PC, 6p. 85/2005, 88/2005 — ucmp., 107/2005 - ucmp., 72/2009,
111/2009, 121/2012, 104/2013, 108/2014, 94/2016 u 35/2019
& Y. 144-145, Kpusnunu 3akonuk, Cr. anacnux PC, 6p. 85/2005, 88/2005 — ucmp., 107/2005 - ucmp., 72/2009,
111/2009, 121/2012, 104/2013, 108/2014, 94/2016 u 35/2019
8 yy, 138a, Kpusuunu 3axouuk, Cr eracnux PC, 6p. 85/2005, 88/2005 — wucnp., 107/2005 - wucnp., 72/2009,
111/2009, 121/2012, 104/2013, 108/2014, 94/2016 u 35/2019
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TPaJUIIMOHAIHYA TUT HACKJbA, aJIK CE MOTY JIOBECTH Y B€3y U aHAJIOTHO npuMeHuTH. Kao jeaunu,
0 YeMy je OuJIo peduu, oOJIHMK OBOT THIIA HacWiba, perynucad y KpuBnunom 3akonuky PC, jaBiba
ce MckopumrhaBame pauyHapcKe Mpexke MM KOMYHUKAIUje APYTUM TEXHUYKHM CPEICTBAMA 32
U3BpIICHE KPUBUYHUX JIela MPOTUB IOJIHE C€I000A€ mpema ManojeTHOM Jjuiy. HasemeHo
KpUBHYHO JIEJ0 caapxkaHo je y 4wi. 1850, a 3ampehena je xasna 3atBopa o 6 mecenu 10 5
TOJIMHA, JIOK M3BPIICHE OBOI' KPUBUYHOT Jeia MpeMa ACTETY NPETIOCTaB/hba CAaHKIMOHUCAHE
Ka3HOM 3aTBopa of 1 10 8 roguHa.

Y Be3w ca MPETXOJHO HABEJACHHUM JICIOM, a KOje je Hajy)e IOBE3aHO ca IMUTAhEM
peryimcama JUTUTATHOT Hacuba y Pemmyomuiin CpOuju, TocToje U Apyra KpUBUYHA Jeia Koja cy
YIJIABHOM H-ErOBa MOCIIEIHIA U TO:

- cuioBame (wi. 178)

- 00spy0a Hax HemohHuM JuieM (wi. 179)

- 00spy6a Han gererom (wi. 180)

- 00spy6a 310ynoTpedom ciykoeHor monoxaja (wi. 181)

- HEI03BOJhEHE MOJNHE paame (wi. 182)

- moxaBolheme win oMoryhaBame BpIliera MOJHOT ojiHoca (4. 183)

- TIOCpPEeNoBame y BpIIewY mpoctutyiuje (wi. 184)

- TpUKpUBame, TMNpUOaBIbake U  TOCEAOBaKC TMOPHOTPACKOT  Marepujaja M

uckopuinhaBame jaele 3a nopaorpadujy (wi. 185)

- HaBOheme MAJIOJICTHOT JIMIIA Ha MPUCYCTBOBAKE MOTHUM pajmaMa (wi. 185a)

CBa HaBeseHa Jena 3aKOH j€ WHKPUMHUHHCAO W TPEIBUACO CAHKIH]y 32 HHUXOBO
u3BpuIewkHe. Mako oBa jena HeMajy 3a CpPEeICTBO M3BpIINCHAa OUII0 KOje CPEACTBO €IEKTPOHCKE
KOMYHHKAIIMje W HE BpIIEC Ce MyTeM padyyHapCKe Mpexe, OUTHO je HAIIOMEHYTH Jia KOHTaKT ca
HACHJTHUKOM Hajuernhe JI0J1a3u YyIpaBo OBHM IyTeBUMa. HauMme, ApymTBeHEe Mpexke MmocTajie cy
MOTOJTHO TJIO HACHJIHMKA 32 KOMYHHUKAITM]y ca )KPTBOM, HAaKOH Yera, yInpaBo 30T OJIMCKOCTH Koja
je Hactana m3Mel)y BUX u Bepe KPTBE y HEMOCTOjame 3JIe HaMEpe CaroBOPHUKA, JOJAa3H M IO
(¢U3MYKOr KOHTaKTa KOJU y HemajloM Opojy cilydajeBa pe3ylTupa jeAHUM OJI HaBeJIeHHX
KpUBUYHHUX Jena. BakHO je HamoMeHyTH, a Kako HHje YBPIITEHO, Ja y ojapeheHom Opojy
cllydajeBa II0JIa3d M JI0 HAJTEXKUX KPUBHYHHUX Jiela y BHJIY HAHOIICHA TEJIECHUX IOBpEAa,
OTMHIIE, 3JI0CTaB/hakhba U MydeHa, alu U yOucraBa, Koju cy Takohe perynucanu KpuBudHuUM

3aKOHHUKOM.
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Ox 3Hadaja 3a OBy TEMATHKY jecTe M 3aKOH O CIEKTPOHCKHM KOMyHHKALMjama® , Koju
ypehyje cBe omHoce u3Mel)y omepaTtepa ¥ KOPHCHUKA, a CBE Y IIMJbY OCTBapUBamba MaKCHUMyMa
MPUBATHOCTH KOja je O] BXHOCTH 32 TO Jla HEKO HE IOCTaHE XXPTBAa HACHJbA YCIIEH JIAKOT
JIOMAXKErba JI0 HeUHjHX T0faTaKa.>

3aKOH O OCHOBAMA CHCTEMa 00pa3oBama M BAaCIHTAma . CBOjUM oipexbama Taxolje
yiyhe Ha HEONMXOJHOCT carjie/laBaba YUHHCHUIIC J1a CE y OKBHPY HACHJba MOXE H3JIBOJUTH M
BpCTa KoOja 00yXBaTa JMTUTAIHO HACUJbE M 3J0CTaBJbame. Hamme, y ompendama wi. 111 oBor
3akoHa, KOju AcPUHHINE 3a0paHy HACWUJbA, 3JI0CTaBJhbahba U 3aHEMapHBarmba, HABOIHU ce, u3mely
ocTajior, Jla je y ycTaHoBaMa Koje ce 0aBe oOpa3oBameM 3a0pameH CBAKU THIT HACHIba U
3JI0CTaBJbakha, Ma U AUTUTATHU. Y cT. 10 HaBeIeHOT 4jlaHa HaBOJM Ce Ja j& JIUTUTAI0 HACHIbE U
3JI0CTaBJbakhEe OHO KOj€ CE€ BPIIH 3JI0YTIOTPEOOM HH(POPMALIMOHO-KOMYHUKAIIMOHUX TEXHOJIOTH]a,
a KOju MOTY JIa UMajy 3a TIOCJICIUIlY ITOBPEAY JAPYre JIMYHOCTUA U YIpOKaBamke JIOCTAjaHCTBA, a
OCTBapyje ce ClIambeM TOpyKa €JIEKTPOHCKOM IOIITOM, CMC-OM, MMC-OM, IyTeM BeO cajToBa,
4yeToBambeM, Ha (opymHMa, APYINITBEHHM MpekXaMa W CBHUM OCTAJIMM BHJIOBHMA JIMTHUTAIHE
KOMYHUKAIHje.

[TomroBameM yCTaBHUX OJpen0M M OCHOBHHX IpaBa KOja Cy YCTaBOM IIPOIKCaHa,
3aKOHOJaBaIl j€ IMOjeUHE MPOMHCAHEe TOCTYIaTe MPOMNIIUPUO JTOHOIICHEM 3aKOHA KOjU ATy
Mmatepujy ommxe oapelyjy u jacuuje nedunumry. ITomenyre onpenle unmaHoBa YcTaBa Koje ce
MOTY TIOBE3aTH Ca IUTHUTAIHUM HacUJbeM WM O6apeM OUTH OCHOBA 3a yKa3WBaWke Ha TO IITa OB3]
BHJI HACHIbA NPEJICTABIbA, YOOIMUCHE CY W Y OKBHPY 3aKOHA O AMCKPHMHHAIH . 1 3aKOHA O
paBHOMpaBHOCTH TToN0Ba’ . Mlako He JMPEKTHO, OBH 3aKOHH ITOCTABJbajy OCHOB 3a CXBATAbE Ja
OWIO KOjM BHUJ HAcWJba, Ma M OHA] KOJU C€ BPIIM KOPUIINEHEM EJIEKTPOHCKUX CpeACTaBa
KOMYHHKaIlMje, HHUje TPUXBaT/bUB, T€ C€ YyKa3yje Ha YUIEHUIy Jla HacuJbe MOXKe OUTh
MIPUKA3aHO y PA3IUYUTHM OOJIHIIMMA KOjU HUCY TOJUKO MPUMETHHU, T€ Y BETUKOM OpOjy TaKBUX
cllydajeBa M30CTaHE W pearoBame. 3Hayaj OBa JBA 3aKOHA OTJIEJa Ce Ha MOJICTHIAkY CXBaTama
J1a je TMCKpUMHUHAIM]a BEJIMKU MTPo0JIeM APYIITBA, TE /Ia Ka0 TaKaB, U OH MMa TojeAnHE 00THKeE.

3aKoH 0 PAaBHOIIPABHOCTU IIOJIOBA 3arpaBo je 6331/1paH Ha ,Z[I/ICKpI/IMI/IHaL[I/IjI/I 0 OCHOBY II0JI4,

8 Cu. enacnux PC, 6p. 4412010, 60/2013 - omnyka VC, 62/2014 u 95/2018 — np. 3akoH
8 T JleBakoB Bepmesosuh, op. cit., ctp. 258-260.

8 cu. anacnux PC, Op. 88/2017, 27/2018 - np. 3akonu u 10/2019

% Cu. enacnux PC, 6p. 22/2009

Y Cu. enacnux PC, 6p. 104/2009
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mTo jecte paspahuBame TeMaTHKe KOjoM ce 0aBu 3akoH o auckpuMmuHanuju. CBe BUIOBE
JTUCKPUMHHAILIM]E KOje OHM O0yXBaTajy MOTy MPUMETUTH MPHIMKOM BplIekha HacHJba MyTEeM
unTepHera. Hajuemrhu jecy Ha IpymTBeHUM MpekaMa, T€ OBaKBa Jieja MOTy OUTH U3BpILIEHA Of
CTpaHe JINIa CBUX CTapOCHUX /100a, a y BEJIMKOM Opojy ciydajeBa y IPUCYCTBY CBEOKA.

[IpaBHU aKkT KOjU CBOjUM ojpeadama JOTHYE TEMY Hacuiba IyTeM HHTEpHETA jecTe U
[IpaBunnuk o I[Iporokony mocTtymama y YCTaHOBU Y OATOBOPY Ha HACHUJbE, 3JI0CTaBJbAIE U
3aHeMapI/IBaH,e92 koju je moHeT 2019. rogune. tberoBuMm cTymamemM Ha CHary mpecraje Ja BaKu
[TpaBunauk w3 2010. romgune, a ogpendom wi. 1 npeasuheno je na mpeamerHu llpaBuinHuK
canpxu KomruieTan Teket [IpoTokoma. ¥V aeny koju neduHmie 00JIMKe HaCHIba U 37I0CTaBIbamba
ollpendoM CT. 3 TPETIOCTAaBJHEHO je J1a Ce HAacuJbe jaBiba y (hopmu (PU3UYKOT, MCUXUYKOT
(EMOIIMOHAITHOT), COIMjaJIHOT U EJEKTPOHCKOT, JOK j€ MPOIMUCAHO Jia E€JIEKTPOHCKO HAaCUIbe
Mpe/IcTaB/ba 3I0yNnoTpedy WHGOPMAIMOHUX TEXHOJOTHja y IMJby TOBpehuBama  Apyre
JMYHOCTHU M YTPO’KaBamba HEHOT JI0CTOjaHCTBA.

VY neny y Kome je y OBOM paay yka3zaHO Ha Mel)yHaponHe akTe Koju ce OaBe TeMaTUKOM
JUTUTAIHOT HAaCWJba, Ka0 M Ha peryiaTHBY Ap»aBa y EBpomnu u cBeTy, MOKa3aHO je Ja je jenaH
o]l OUTHUjUX MpaBHUX akara KOHBEHIMja O BUCOKOTEXHOJOIIKOM KpUMHUHAIy, KOJU je ApikaBa
Cpbuja patudukoBaia, T€ je TUME YBPCTHJIA Y CBOJ 3aKOHOJABHU CUCTEM. tbeHy 030UJbHOCT U
CXBaTamke HAANSKHMX OpraHa KOju 3Hayaj OHa uMa MOTBphyje W JoHoIIeHme 3akoHa O
OpraHM3alyji W HaJJIeKHOCTH ApPKABHUX OpraHa 3a O0opOy MPOTHB BHCOKOTEXHOJOIIKOT
KpHMHHana93. N3mehy octanux onpendu, oBaj 3akoH caapxku y wi. 3 cT. 1 T4. 3 ompehuBame
MOTyhHOCTH BeroBe IprMeHe Ha KpUBUYHA JIejIa MPOTUB clI000/1a U IpaBa YoBeKa u rpaljaHuHa,
MOJTHE CJI000/1e, JaBHOT pela M Mupa M yctaBHOT ypehema u 6e36ennoctu Pemy6nmke CpOuje,
KOju ce 300T HauWHa W3BpIICHA WIH YNOTPEOJHEHHX CpEICTaBa MOTY CMaTpaTh KPUBHYHUM
JeiMa BUCOKOTEXHOJOMIKOT KpUMHUHANA, OMUCAHUX y Wi. 2 KOjU Cy OMHCAHHW Kao KPUBUYHA
JieNia Ko/l KOjuX ce Kao o0jeKar WM CpeJICTBO M3BpIIEHA jaBJba pauyHap, padyHapCKU CUCTEMU
WIH MpeXe, pauyHApCKH TOJal WM HKUXOBU MPOU3BOAU. Mako ce MUPEeKTHO HE OJHOCH Ha
HacWJbe KOje je M3BPILICHO IMyTeM EJIEKTPOHCKHMX CpeJCTaBa KOMYHHKallWje, Tj. He oOyxBara
CBaKd IEroB BHJ, OBa [Ba 3aKOHA CBAaKAaKO Jia cajpxke OUTHE ojapende Koje Mory OWUTu

MIPUMEHEHE YKOJIMKO J0 Tora Jiohe.

%2 Cu. enacnux PC, 6p. 46/2019
% Cu. enacnux PC, 6p. 61/2005 u 104/2009
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JloGap moka3zatesb crama perynaruBe y PenyOmumm CpOuju W HaumHA Ha KOJH CE y
MIPaBHUM aKTHMa HAJJIC)KHU OPraHu 0aBe TEMAaTHUKOM EJICKTPOHCKOT HACHJba jeCTe M JOHOIICHE
OKBUPHOT aKIMOHOT IJJaHA 3a IMPEBEHIM]y HAcHJba Yy OOpa30BHO-BACIMTHUM YCTaHOBaMa y
janyapy 2016. roguHe on crpane MuHHCTapcTBa pocBeTe. Hamme, y 0BOM JOKYMEHTY, caMo je
Ha jeqHOM MecTy Moryhe yO4YHMTH NOMHEbamke OBOI THIIA HACHUJba M TO YCIIYTHO, MPUIMKOM
HarjamaBama Jla Cy HCTPaXHBamka Koja Cy BpIICHA W TOKa3aHa y HamuoHamHor cTpareruju 3a
MIPEBEHIUjYy U 3aIITUTUTY JIEIe O] HACHJba MOKa3aia Jla Cy Hacuiba Melhy nerom u Miaguma cBe
CypoBHja 1 GpyTalHHja, a 1a 00yXBATajy CBE THIIOBE HACHIbA, O (PH3HUKOT JI0 CIEKTPOHCKOT. *
Kako je mokazaHo &1a Cy Jena u MJIaau TpareThpaHa rpymna oj cTpaHe CTapHjuX IojeJnHaIa 3a
M3BpIIICHE EICKTPOHCKOr HACUJba, a KaKo U Mel)y coOOOM 4ecTo BpIlie OBaj TUN Hacuiba, Oymayhu
Jla cy reHepalyja Koja HajBHIIE KOPUCTU TEXHOJOTH]Y M CBE HEHE IMOTOJHOCTH, HEOIXOJIHO je
CaMOCTaJIHO C€ TIOCBETHTH OBOM (DEHOMEHY IpH MpoydyaBarmy BPIIHKHAYKOT HAacuiba, Oyayhu na
NpEJCTaBJba OJBOJEH CETMEHT KOju CBe dyemhe W BUIIE TpaBu mpolieM y Hagonazehum
reHepaiyjama.

3akoHomaBcTBO PenyOnmke bocHe n XepueropuHe o nmuTamy HaCHJba HAa UHTEPHETY HE
pasnuKyje ce 3HayajHo oJ1 qomMaher 3aK0OHO/IaBCTBA. Y CiIydajy OBeE JpkaBe, Takole, je mpuMeTaH
HE/IOCTAaTaK jaCHOT W KOHKPETHOT Ne(UHHCama TojMa TUTHTAIHOT HACWUJbA, TE€ CE CBAKU BUJ
OBHUX JIeJla HE MOXK€ CaHKIMOHHMCATH Ha MpaBWIaH Ha4YMH y3 jacHe Ka3He. [lopen YcraBa buX,
KOJUM cy TpelnBuUl)eHM OCHOBM IpaBa KOje CBaKO JIMIE M JpXKaB/baHWH HMMa, MOCTOjU Opoj
3aKOHO/IaBHHX pEIleha KOjH Ce Y MOjeIMHUM CErMEHTHMa MOTY IPUMEHHUTH y ClIydajeBUMa Kajaa
nohe 10 HeKOT BUJa €JIEKTPOHCKOT Hacusba. Beoma ciamuHo 3akoHOMaBCcTBY Penybnuke CpOuje,
Haj3HAYajHUJU TMpaBHU aKTHU jecy: 3aKOH O pPaBHOIPABHOCTU CIIOJIOBA, 3aKOH O 3a0paHu
miuckpumuHanuje, KpuBuunu 3akoH, KpuBnunm 3akon @Denepanuje buX, KpuBuunu 3akoH
Penyonuke Cpricke u KpuBnunu 3akoH bpuko muctpukra. Hujenan on oBux 0a3n4HUX 3aKOHA
HE cajJpXH jacHe onapende y Be3U ca HACUJbEM Ha MHTEpHeTy, Beh neduHuIe ommTH mojam
HACHIbA M MPXKEbE T€ HHKPHMUHHIILE PaIibe KOjHMa Ce OHH CIIPOBOJE Y 1e70.%

VY PenyOnuum XpBaTcKoj, Kao ApPKaBU y PErHOHY MOXE CE€ TOBOPUTH M Ka0 O 3eMJBH

IMpUunagHuImn EBpOHCKC YHI/IjC, aJjii C O63HpOM Ha CJIMYHOCT 3aKOHOJAaBCTBA MOXKEC CC IOCMATpATU

“ L KysmanoBuh et al, Jueumanno nacume — npegsenyuja u peacosarbe, MUHUCTApCTBO TNPOCBETE HAyKe M
TEXHOJIOMKOT pa3Boja Penmy6nuke Cpouje u [lemaromko npymro Cpouje, beorpan, 2016, ctp. 79.

% M. Muji¢, Digitalno nasilje nad marginalizovanim grupama u bosanskohercegovackim online medijima,
Fondacija CURE, Sarajevo, 2018, str. 14-21.
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u Buiie npubOmmkuTH aomaheM 3akoHomaBcTBY. bynyhu nma, ¢ 003upomM Ha CBOje UIaHCTBO
Y)KUBa U TIOIITYje MpaBHE aKTe JIOHECEHE O] CTpaHe YHHUje, OHU Ce MOTY NPHUMCHUBATH U Ha
BEHO] TEPUTOpHUjU. AyTOpH ce, TaK, no3uBajy Ha KOHBEHIMjy O TpaBUMa JeTeTa Kao
Haja/IeKBaTHHU]y 332 CaHKLMOHHCAmhE HACUJba IIyTeM MHTEPHETa, YKOJIHUKO je CHUTyallija HacTaia
JIeTIOBAbEM JIETEeTa WM MaK HeroBOM BHUKTHMH3auujoM. Ilopes Tora, KpUBUYHO 3aKOHOIABCTBO
XpBarcke He TMO3MBa Ce TTOCEOHO HA JUTUTATHO HACHJbE Ka0 Ha MOCEOHO KPUBUYHO JICNIO 32 YHje
je u3BpIIemke Moryhe onroBaparu. Y Be3u ca BPIICHEM HACHIbA ITYTEM €JIEKTPOHCKUX CPEICTaBa
KOMYHHKaIMje jecy onapeade Koje ce Thdy oOaBe3e omeparepa Aa Y y TajHOCTH JIPKE CBE
NPUBATHE TIOJAaTKE MOCETHOIA HHTEPHET CTPaHMIA, OCHM Y MOMEHTY KajJa je HHHXOBO
o0jaBJpMBabE IMOTPEOHO MOJHMIMjU paau crpoBohema wucrpare. KpUBHYHO 3aKOHOIIABCTBO
PenyOnuke XpBaTcke MO3Haje HEKOJIMKO KPUBHUYHUX Jiejia KOja MOTy OWTH W3BpIleHa moMohy
WHTEPHET KOHEKIIM]je WM YIOTpeOOM HEKOT CpelICTBA EICKTPOHCKE KoMyHHKanwuje. Ty ce yopaja
yBpena, Kao MoBpela JPYror JIMIa Koja Moxe OuTH JocTtymHa Behem Opojy spynu. lopen me,
3aKOHOJIAaBCTBO I03HAje M KJICBETY, Ka0 W3HOIICHE HEHMCTUHUTHX HABOJA O JIPYroj OcCoOHM H
W3HOUICHE JIMYHUX WIA MOPOAMYHMX TPHIIMKA, IITO O00yXBaTa CBAaKW BUJ TOBpEAE YacTH H
yriena, KOju MOXK€ YTHIIATH HE CaMO Ha IOjeluHIa, Beh M Ha WEroBO OKPYKEHE Y BHIY
nopouie.

ITpobnem koju ce jaBiba y XpBarckoj, kao U y CpOuju, jecre HEMOCTOjalbe KOHKPETHE
oapende kKoja OM ce CaIpKMHCKU OJHOCHJIA KOHKPETHO M IMPEKTHO Ha NMUTAKkE JUTHTATHOT
HacuJba. AHAJIOTHA TIPUMEHA TTOMEHYTHUX ojpenada HUje MOBOJbHA Kako OM ce Ha 3HA4ajHOCT
oBoOT pactyher npo6siemMa 10BOJbHO 0Opatuiio naxme. C 0063upom Ha craryc wianuie EBporcke
yHHuje, koju PemyOnmka XpBaTcka mMa roawHama yHasajl, ayTopud cMaTpajy Aa je moTpeOHO
YKJbYYHTH C€ W y pajJ HEHUX HAUICKHUX OpraHa M IyTeM HUX YKa3MBaTH Ha 3HAYaj
oopmIbrBama NpaBHUX akaTa Koju ypelyjy npeaMeTHy MaTepI/ij.97 C 0063upom Ha mojarTak Ja
je lmannja apkaBa Koja je HajOIMKe 3aKOHCKOM Jie(hUHHUCAKY MpodieMa TUTHTATHOT Hacuba,
ra caMuM THUM U 0CJI0001uiIa MyT 3a KEroBy NPEeBEeHIN]Yy U cy30ujame, He Uyau ITO XpBarcka,
Kao HOBWja WIAaHWIIA, HUje Ha 33J]0BOJbaBajyhieM HUBOY pelIiiia OBO IHTAbE.

Hako camo cTame peryiaTuBe Ha TeMY JUTHTATHOT HACHJba WK OMIIO KOT BHJAa HACHIbA

KOj€ je M3BpIICHO MyTEeM EJEKTPOHCKHUX CpeAcTaBa KOMYHHUKAIM]je HHUje Ha 3a/0BOJbaBajyhem

% https://www.poliklinika-djeca.hr/publikacije/nasilje-preko-interneta/, npucrynsseno mama 02.9.2019. romuue
" D. Zovki¢, Nasilje putem interneta — zavrsni rad, Sveuéiliste J. J. Strossmayera, Osijek 2015, s. 17.
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HUBOY, MIOCTaBJba C€ MUTAKE JIa JTU CE€ MOXKE PaJUTH HA MPOTrpaMHMa KOjU O 3a IHJb UMaIU
MPEBEHIIN]Y M Cy30Wjamke OBOr BHJA Hacu/ba W 0e€3 camor 3akoHCKOr ypehema. Oa
MPETIOCTaBKa MOKe 00yXBaTaTh caMo IOjeIMHE BUJIOBE €llyKallMje Ha TEeMY IITa OBO HACHJbC
npeacTaBjba M o0yxBaTa M Kako c€ NPOTHB HACWJIHUKA 3alITUTH. Takole, HEeT0BOJHHOCT
aHAJIOTHE TpUMeHe oxapenada koje ypelyjy pasznuuuMTe THUIIOBE HACHIHWYKOT TOHAINIAkA U

BHCOKOTCXHOJIOIIKOI' KpUMHHAJIa HA JTUTUTAJIHO HACUJBC YTUYC U Ha CaMy aHaJIu3y.

7. IPEBEHIIMJA U CY3BUJAIBE HACUJbA HA UHTEPHETY

OnroBopHOCT Ap)kaBe y BE3W Ca HAaCHJbEM Ha HMHTEPHETY Orjeja ce, Ipe CBera, y
YUIHCHHUIM J1a je OHA, Ca CBHUM CBOJHM OpraHMMa, y o0aBe3um na rpahaHe cadyyBa Ha OCHOBY
MpaBHUX akaTa Koje JOHOCH, ITO OW Tpebasio M Jia je y cliydajy HacHJba IyTeM HHTEpHeTa. Y
MIPETXOHO]j TJIaBU MOKA3aHO je Ha HEKOJIMKO MpHUMepa, Ia U Ha npumepy Pemybnuke Cpouje, na
3aKOHOJACTBO JprKaBa, Ma u oapeheHux mehyHapoIHUX opraHu3aluja HHUje Ha 3aBHIHOM HUBOY
KaJia ce TOBOPHU O OBOj MaTepHju.

[lopen unmwenule aa je oaroBapajyhu mpaBHU OKBUP HYKaH 32 YCIIOCTaBJbalE TEMEJba
3a 00pOy NMPOTUB HacWJba Ha MHTEPHETY, CTPYUHalld M Mpakca yka3dyjy Ha TO Jja Iopej Tora
[I0CTOj€ ¥ APYTH BUIOBHU MpEBEHIIM]jE, C 003MPOM Ha TO JIa jé BUJJBUBO J1a BETUKOM Opojy JHIa
HHUJ€ JIOBOJHHO TO HITO je oApeheHO Ne10 MHKPUMUHUCAHO UM 0apeM CTaBJbEHO Yy HEraTuBaH
KOHTEKCT. CXOIHO OBOME, MOTPEOHO je yKa3aTH Ha OCHOBHE TWIIOBE IPEBEHIIH]E, alld U
MoryhHoCTH Cy30Wjama HacuJba Ha WHTEPHETY, 0e3 003Mpa /1a JIM j€ OHO OKapaKTepHUCaHO Kao
KpUBUYHO Ae70. OBO MPOU3MIA3H U3 YHECHUIIE Ja CaMO JPYIITBO MOpa YTUIATH HA MOAU3AHkE
CBECTH O TOME IIITa cajoep MPOCTOP 3auCTa MPEJICTaBIba U KOje Cy peajHe MOryhHOCTH JuIia Koje
eI Ja ra 310yrnotpedu. [lopen Tora mTo je HHTEPHET CTBOPEH pajy JaKmer (pyHKIMOHUCAkA
Y TIOBE3WBamka, OH j€ MPOTEKOM BpeMeHa MocTao u nomnpuinte oapehennx cykodba u 60pom, mro
JIOBOJIM M JI0 KeJbe 3a OrpaHHyaBameM Hcror. Kajma roBopuMo o OBOM THILY y3HEMHpaBama,
HEOXHOHO je yKa3aTH MOHOBO Ha YMH-EHUILY Jla OH 00yXxBara u Kopuiheme MoOWIHUX ypehaja

Kao Cp€acTBa 3a MMOCTHU3AKEC HEIAaTUBHO MMOCTABJbCHUX ITUJBCBA.
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3HayajaHo je yKa3aTH Ha TO Ja, MaKO HAaCHJbe Ha MHTEPHETY YIJIABHOM HE JIOBOJAU JI0
(Gu3MUKOr Hacuiba, CBHJCHTAH je PAcT JIOUIET ICHXMYKOI CTama, NMPBEHCTBEHO KOJ MIIAJNX
ocoba, ycien HampeaoBama JPYIITBEHUX Mpexa M MHQWITpHpama y CBAKOIHEBHE JKHUBOTE.
Kako TO0 oOyxBata crame Jempecdje, HHUCKOT CaMoOIlOy3dama, TOKylIaja camMOoyOHCTaBa,
camoyOucTaBa u/miu yOucTaBa y peTKUM CIIy4ajeBHMa, HEOIXOIHOCT MeXaHu3aMa KojuMa Ou ce
OCH@XWJIa TPEBEHIMja HACHJbA IyTEM HHTEPHETa W TEXHOJOTHWje YOINIITe, Kao M cy30ujama
OBAKBE BPCTE MIOHANIAMHA j¢ O/ H3PUUHUTE BAKHOCTH.

Kako je Benmku Opoj ayTopa 3ay3eo cTaB, Ja Cy Hajuemhe XKpTBE, alld U MOYHHHUOIIH,
HACWJba Ha MHTEPHETY Jlella ¥ MJIai yOIIITe, T03aMalian 0poj JTuTeparype Koju ce 0aBu OBOM
TEMAaTUKOM y CTBapH C€ OIHOCH Ha IEBEHIHjy U Cy30HMjame Hacuiba IyTeM HHTEpPHETa U
KopuinhemeM APYrux BHIIOBAa TEXHOJIOTHjE y OJHOCY Ha OBy rpymnanujy. Temkom youaBamy
CaMoT HacuJba K0j€ je€ BPIICHO IpeMa KPTBH JTOTPUHOCH M YHEH-EHHIIA J1a )KPTBE PETKO TOBOPE O
TOME WJIM HE CXBaTajy yOIIITE y KOjoj Cy ce yJI03Hu Hamuie. Tako, 1Mo jellHOM HCTPaXHBamy Koje
je crpoBesieHo, 90% poauTesba je U3jaBIIIo Ja Y CBAKOM MOMEHTY 3Hajy IlTa BUXOBaA JIela paje
Ha UHTEpHETY, MoK je 50% Miaaux HaBeJo Jla yrJIaBHOM CBOJUM POAMTEIbMMA HE Kake Ha KOjH
Ha4YuH KOPUCTHU TEXHOJIOTH]Y U KaKo MpoBoje Bpeme. Takohe, youeHo je 1a je Hacuibe U3BPIICHO
VIJIaBHOM BaH INKOJICKOT BpeMmeHa. OBaj pe3ynraT uie y KOPUCT CTaBy Ja POAWTEIHH, Kao
reHepanyja Koja HHje ojpaciia Ha HHTEpHETY M OBOj BPCTH TEXHOJIOIIKMX JOCTUTHYha,
YMHOIOME HE CXBaTa Ha Koje je cBe HauumHe Moryhe aohu 10 mojeaMHana U Ha Koje HauuHE je
Moryhe HalKoIuTH nexome. >

Mepa mnpeBeHIMje HacW/ba HA WHTEPHETY jeCcTe W MemepuHe, KOJU CE€ CIPOBOAU Y
MOjeTMHAM JIp)KaBaMa Ha CBETCKOM HHBOY. OHa TpeicTaBjba Mepy NMPHUKYIJbamka MojaTaka Ha
OCHOBY KPUMHHAIMCTHYKO-aHATUTUYKOT TyMauemha M HMCTPAXUBAWba OAJA3HUX M JIOJIA3HHX
no3uBa. Y Penyonuiu CpOuju, MaTepujalHu yCIOBU 32 HETOBO H3BPIICHE jeCy JAa MOCTOjH
OCHOBaHa CyMHa JIa j€ W3BPIICHO KPUBUYHO JIEJI0O M MOTpeda MONHIMje 1a UX PaJd UCITYHhCHha

100_4, Tlon

CBOJUX AYXXHOCTH TIpemy3Me, a mpomucanu cy wi. 286 ct. 3 y Be3u ca ct. 1 3KII
(dbopMaTHIM yCcIOBHMa T0JIpa3yeBa ce oJIyka cyna. Bemuku je 6poj mpucTaiuiia oBor mpuMmepa

IpeBeHIje U cy30ujama KpUMHHAJIa, NIa M HacWJba Ha MHTEPHETY, aji je BEIUKH Opoj U

% H. Hosseinmardi et al, Prediction of Cyberbullying Incidents on the Instagram Social Network, University of
Colorado Boulder, Boulder 2015, p. 2-4.

% N. Jovanova, op. cit, str. 592-594.

19 Cu. enacnux PC, 6p. 72/2011, 101/2011, 121/2012, 32/2013, 45/2013, 55/2014 u 35/2019
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CTpy4Ymaka Koju OBy onpenly cmarpajy HeyctaBHoM. Un. 44 VYcraBa pc™ MPETIOCTaBIba
TajHOCT THCaMa M JPYTHX CPe/ICTaBa KOMyHHUKAIMje Kao HEMOBPEIUBY, TE CE M3 TOT pa3jora oBa
Mepa MOXE CMaTpaTH y CYNpPOTHOCTH ca HaBEJCHOM oapendoM. 3a cajxa je CTaB Ipakce H
YcraBHOT cyAa TakaB Ja je OHa yCTaBHa, T€ Ja HHje TNOTPEOHO MEmaTH KPUBUYHO
3aKoHOaBCTBO.

JlonpuHoc 0e30eTHOCTH NPHIMKOM Kopumihema, Ipe CBera, MHTEPHETa, ald IITO Ce
MO’KE OJIHOCHTH ¥ Ha CBA EIEKTPOHCKA CPEICTBA KOMYHHKALMjE, Majy U oapehenn amatn’™ koju
MMajy BUIIM CTENEH 3alTHNEHOCTH KOjH MpYXajy MpuimkoMm ynorpede. Kao HajmosHatuju
jaBipajy ce:

1. Tor — Be6 mpeTpakuBau KOjU HE M3UCKYj€ JIOKAIM]y KOPUCHUKA, KA0 HU OCTaJEe JIMYHE
1oJiaTke

2. Duck Duck Go — takole je BeO npeTpakuBay KOju rapaHTyje aHOHUMHOCT U TIPUBATHOCT
CBaKora Ko ra KOpUCTH

3. HTTPS — plugin xoju 6u Tpebayio na ocurypa NpuBaTHOCT pajia Ha CBaKOj CTPAHHUIIH KOja
ce nocehyje

4. Cryptocat — mpencrassba 3amrTHheHN CEpBUC 32 KOMYHUKAIIH]Y

5. Silent Circle — maker 3amrrhenux nporpama.

Kako je mpeBeHLMjy AMTHTAIHOI Hacujba MOTPEOHO CIPOBOAMTH HA CBUM HHUBOMMA,
HEOIXOJHO j€ YCTaHOBUTH OCHOBHE Tayke ca KOJUX C€ IOoja3d Kako OHa Ouja yCHEIIHO
crpoBefieHa. AyTopu y BehuHu apxaBa yka3yjy Ha JB€ KJbY4YHE YJIOre y OBOj BpcTU OopOu
MIPOTHB HACHJbA:

1. JlururamHa MUCMEHOCT — TMPEJCTaBJhba 0Opa3oBamkEe CBUX y3pacTa O TOME KOje BpCTe
€JIEKTPOHCKE 3allTUTE MOCTOje M KaKo MX NMPUMEHUTH, Kao M yHampeheme cxBarama o
MO3UTHBHUM U HETaTUBHUM CTpaHaMma Koje Cy MPUIMKOM OBHX CPeJCTaBa HEMUHOBHE. Y
HEKHUM JIp>)KaBaMa OBO je M mocebaH mpeaMeT y IIKojlaMa, IITO WcTude 3Haudaj. Takole,

EBpornicku mapnamenT je y capaamu ca CaBerom 2006. roguHe goHeo EBpornicku okBup

KIJbYYHUX KOMHCTCHL[I/Ija 3a ICJIOKUBOTHO YUCHEC, Y KOMC je YBPIITCHO 8 Ta4daka, I/I3Mehy

0 Cu. anacnux PC, 6p. 98/2006

102 9K. Cunfjenuh, Hacmbe kopuimlieeM CpeicTaBa eICKTPOHCKE KOMYHHKALHjE M TPOOIEMH Yy HErOBOM
OTKpHBaWmYy W OTKIamamwy, Hacuwe y Cpouju — y3poyu, obauyu, nocieouye u OpyuimeeHne peaxyuje,
KpumuHamuCcTHYKO-ONIMIH] CKa akagemuja, Tom 2, 2014, ctp. 146-148.
1%3https://kliknibezbedno.wordpress.com/2013/06/02/pet-alata-koji-ce-vratiti-vasu-privatnost-na-internetu/,
npuctymseHo aaxa 02.9.2019. ronune
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OCTaJIOT ¥ IUTHTAIHA cMeHocT. OBaj mpobiieM HCTHYE Ce U3 pa3jora MITo MIIaau, HaKo
cy poheHH y epu pa3Boja TEXHOJIOTHjE€ M IUTHTAIM3aIMje, Ia CaMUM THM OApPacTajy
yno3Hajyhu u cxBarajyhu KOMILJIETaH CUCTEM, HUCY COIM]aTHO 3peiin Ja OU ce HOCHIIH ca
cUTyalyjama y Kojuma ce Mory Hahu ykonuko ce Hal)y OWio y ylo3u HaCHIHUKA WIH Y
yII03U JKPTBE EIEKTPOHCKOT Hacwiba. Onpacnu mak, mo3HaBajyhu okonmmHy U 0oJbe
cxBarajyhw JpymiTBO, HUCY y CTalky Ja y MOTIYHOCTH CIIO3Hajy caM (EHOMEH
TEXHOJIOTH]€E, Ta je TUTUTAITHA MMCMEHOCT OMTHA U OBUM T€HEpalldjama.

2. ConwmjamHe BEMITHHE — O0yXBaTajy CBaKHW BHJ HEHACHIJIHOT IOHAIAKka KOJU YKIbYUyje
KOMYHHKAIIM]y Y PEaTHOM U Y AUTUTAITHOM OKpYXKemy, 0e3 003upa Ha MOoHAIIake APyre
CTpaHe, a OJIHOCH c€ Ha MOryhHOCT BepOalHOI KOHTaKTa KOjU HCKJbYydyje CBaKH
HETaTUBHH OJHOC Mpema Japyroj ocodou. C 003upoM Ha TO Jia je JUTHTATHO HACHJbE BPCTA
TPaJUIIMOHATHOT HAacHJba KOja MMa Jpyraddje CpPeJCTBO W3BpIICHA U OJABHja C€ Y
cienn(UIHOM OKPYKEHY, COLMjaHe BEIITHHE MOTPEOHO je HeroBaTH W 3apaj OopoOe
nporus mera. %

OnHoc u3Mel)y MOMEHYTHX OJpeIHMIAa YKa3dyje Ha TO Kako OM IpeBEeHIHjoM Tpedayo y
MOjeIMHUM JIp)KaBaMa Jia ce 0aBH, a M y KOM cMepy O enykamnuja tpebano aa uae. Kako je
JUTUTa]IHA MUCMEHOCT cxBaheHa apyrauuje y pasiIddyuTUM 3eMJbaMa U PETMOHHMMA, HajOoJbe je
IPUMETHO TPU M3HOUICHY YUE-CHUIE /1a OHA HEr/le MpeICTaB/ba caMO IO3HAaBaHkE OCHOBHUX
IpoLelypaIHUX BELITHHA, KOjé MIIQAM YIJIaBHOM jecy caBiajald, JIOK Ce y JpYyrum
OKpY>KE€HhHUMa OHA OJJHOCH W Ha YKJbYUYHBAHE MOCTOjehuX COLMjaIHUX BEIITHHA, T€ TUTHTAIHA
MUCMEHOCT y TOM CJIy4ajy MpeCTaB/ba CIOKEHM]E€ BEIITHMHE KOje 00yXBaTajy M ONPE3HOCT U
aHaJM3y TMPWIMKOM KOpHIIhema eJIeKTPOHCKHX CPECTaBa KOMYHHUKAIIH]je, ITO MIIaZe He MOKe
OKapaKkTepucaTy Kao JTUTUTATHO MUCMEHE.

CMmaTpa ce na OM enykanuja CBHX JMIA KOja Cy y OJHOCY KOjU HAacTaje TUTHUTAIHUM
HacuJbeM, a Mpe CBEra XKpTaBa, Tpebano 1a ce 6a3upa Ha HEKOJUKO OCHOBHUX HH(OpMAIHja O
MOHAIIaky Koje 01 Tpebdaso Ja oHeMoryhu Bplllewe Hacusba Ui Ta oJ10Hje:

1. TIpema npyruma ce Tpeba OJHOCHTH Ca MOIITOBAKEM, Y UHTEPHET MPOCTOPY U BaH Hhera

2. Csu Tpeba na Oy1y CBECHHM JUTUTAIIHOT Tpara KOju 0CTaBJbajy CBOJUM MOCTYIIIMMA

3. TlocebHO 00paTHTH MaXky Ha HAYWH U3paKaBamba

104 1. Kysmanosuh et al, op. cit., crp. 32-35.
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HeomxozmaH je BUCOK CTEIEH ONPE3HOCTH MPUIMKOM O/1aBama JIMYHUX UH(pOpMAIIHja

TexHUYKH ce 3aITUTHTH on MOFyrlHOCTI/I Ja HCKO U3BPIIHN HACUIBEC

4
5
6. VYkaszaru momoh ocobama Koje HUCY Ha BUCOKOM HHBOY JAUTHTAIHE TUCMEHOCTH
7. CaecT 0 TOME J1a je TUTUTAIHO HACHJbE CBY/Ia OKO HAc Tpeba /a je aKTHUBHA

8. Caako Tpeba Ja mpHjaBu AUTUTAIHO HACUIBE, Y CIY4ajy J1a je CBEIOK UCTOT

9. Hedopmanno je moTpeOHO HHPOPMHUCATH CE O JUTUTATTHOM HACUIbY

10. EnexTpoHCKa cpeacTBa KOMYHUKAIIN]€ KOPUCTUTH Y Pa3yMHUM KOJHMYKMHaMa

7.1. Yore y okBHpPY NpeBeHLMje HACH/ba HA MHTEPHETY

HcTpaxxnBame 0 IpaBHO] CUTYPHOCTH KOjOM j€ JIPYIITBO MOTKOBAHO Y BE3H Ca HACHUIBEM
Ha MHTEPHETY T0KAa3aJio je Jia OCHOBHY YJIOTY Y 3aKOHCKOM PEryJicamy OBE MaTepHje UMa, Ipe
CBera, JIp)aBa CBOJUM HAIlMOHAJTHMM TIPAaBHUM AaKTHUMa, alld W pasiuuute MmehyHapomne
opranu3zanuje. OBa 1oyeTHa Tauka 3a OCTBAapHBambe 0OJbEr CTaba Ha CBUM HUBOMMA U YTHLIAHE
Ha TIOYMHHOIE Y LUJbY CIIpeyaBama Jla C€ HEKOME HAaHOCH IITeTa Mopa OWTH MOTKOBAaHO U
JIPYTUM BHJOBHMA YTHIIAaja. YJIOra POAMTEha U MIKOJE y CIIydajy Jere U MJaauX, Kao U yiora
MOOMJIHUX OIleparepa M OCHMBAya JAPYUITBEHHUX MpeXa U OJp)KaBama cajpikaja ca KOojuma ce
CBaKko Juie cycpehe NONMpHHOCH CTaBjbama Mperpeka Ha IyT OBOj, CBE YYeCTalujoj, BPCTU
HacWJba. Y3 TO, jaBJba C€ W oJipeheHM BUJ OpraHu3alija Ha JIOKAIHUM HHUBOMMAa KOj€ 3a CBO]j
3a/1aTaK TOCTaBJbajy 0Opa3oBame W ynyhuBame CBUX KOPHUCHUKA TEXHOJIOTHjE, a TMpe CBera
MHTEpHETa, Ha HEraTUBHE CTpaHe Koje 3a coboM oHM Hoce. Kako cy nena u miaau HajpambUBHje
rpyIie Koje Ce jaBJbajy y yJO3H XKPTBE, HAjBUIIIE je MOTPEOHO yKa3aTH MaKike TOME Kako UX Ha
BpeMe YIO30pUTH U MPUOIMKUTHA UM TTPOOIIeMe Koje 32 COOOM HOCH CaBPEMEHO JIPYIITBO.

[IpuBaTHOCT Ha WHTEpHETY MpeJCTaBajba HUBO NMPUBATHOCTH U 0E30€IHOCTH JINYHUX
noJlaTaka Koje Juia 00jaBibyjy Ha HHTEpHETY, a Koje 6u Tpebasio aa mrure oapehern gaxropu,
TEXHUKE U TEXHOJIOTH]je, CBE y CBPXY IOIITOBaKka MOjenHIa Ka0 KOopucHUKA. OHA y BEITMKOM
Opojy ciiydajeBa MpejicTaB/ba camMO (DUKTUBHH T0jaM, KOJU C€ y CTBApPHOCTU PETKO IMOIITY]e.
[lojequHmM Mano BpeMeHa MPOBOJAE pa3MHUILBajyhul O TOME KOJMKO Cy HW3JIOKEHH pPasHUM
BUJIOBHMA MaJIBep3allyja, 1a U HaCUJbY MyTeM TEXHOJIOTHje, a oapeleHn ayTopu cMaTpajy a To
y BEIMKO] MEpH MOTHYE M3 HECXBaTama IITa OBa BPCTa (HE)IPUBATHOCTH 3aUCTA IMPEJICTABIbA.
[Tojenquuu mpeTpakuBadd OTBOPEHO KOPUCTE TOJIaTKE CBOJUX KOPHUCHHUKA, 0€3 CAaKpHBamba O TOME

Jla TipaTe BUXOBO KOopHUITheme WHTEpHETA, Tla TUME MO00JbIIIaBajy KBAJUTET CBOjUX yciyra. Ha
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IIPBOM MECTY OBJIe ce roBopH 0 ['yriy, Koju 4ak ob6aBenTaBa o TomMe rie ce KopucHUK kpehe, ma
U MpeIUIaKe CIIMYHE calipikaje y OJHOCY Ha MPEeTXO0IHO mperienane. Cmarpa ce 1a, Ha puMep,
npahemeM CBUX yioroBaHux ypehaja Ha oapehenu mpodwii, oBaj mpeTpakuBad Yak paad Ha
3alITUTH CBOjUX KOPHCHHMKA KAaKO HE OM JOUUIO J0 MaJIMIMO3HHX YHOTpeba mojaTraka, ajiu U
HAIIA/a Ha HEKO JnIe. >

Waxo npaBHa perysiaTtiBa Ha CBETCKOM HHBOY HE 3a/I0BOJbaBa 1oTpede oBe OopoOe ycen
noBehaHOT HacKWJba Ha MHTEPHETY, & CXOJHO CHTYallMju M Pa3BOjy y KOjeM ce JAPYIITBO Haja3H,
onpeheHe npkaBe ce y TO YKJbY4Yyjy Pa3jMUUTAM OpraHH3alMjamMa W IporpaMuMa KOju Cy
OCMUIIJBEHU TaKO JIa Ce HHHXOB Pajl CBOJM Ha CABETOBAIE, 00pa3oBame, I1a U PearoBame y BE3n
ca HaCHUJbEM KOje je MOYUI-EHO MPOTUB HEKOTa, a JIa j& CPEICTBO M3BPILICHA BU KOMYHHUKAIIH]C
MyTEeM TEJIIEKOMYHUKAIIMOHUX Yypehaja. Y Ty CBpXy [oja3u W [0 YApYXKUBama ojpeheHux
JprKaBa, Kao IITo je To ciaydaj ca Hopsemikom, Pycujom u Mcitannom, koje OCHUBAjY 3ajeTHUUKE
IIEHTpe 3a moMoh 1 naBame caBeTa KpTBaMa Hacusba Ha HHTepHETY. [lopes Tora, Benmuku je 0poj
00pa30BHUX MpOrpama, y MIKojaMa U BaH BHUX, 33 0CO0E CBHX y3pacTa, KOjuMa ce pajJd Ha TOMe
Jla ce CBM yno3Hajy ca MoryhHouthy na Oyy ¥ MOYMHHOLM U KPTBE M Ha KOje HaYMHE je 10 Tora
Moryhe gohu, Kao u 1ITa paguTH Yy TAKBUM CUTYallH] ama. %

[Tojenuna nctpakuBama rmokasajia cy Jia je jeaBa aBe TpehuHe poauTesba YKIbYYEHO Y TO
YMMe ce BUXO0Ba Jiela 0aBe NMpH eIeKTPOHCKO] KoMyHHKanuju. Kaga ce Tome 1oaa nmojgaTak ja ce
TeK jeqHa TpehuHa Jene HeKkoMe oO0paTH y cily4ajy Jia je Haj HhHMa BPLIEHO HacHJbe, a CaMo
jellHa YeTBPTHUHA YKOJMKO Cy YOUMJIM HACUJbE KOJ HEeKe 0co0e Koja UM je OJucKa, J10jJa3u ce J0
3aKJbY4YKa Jla CBAaKaKO HEOBOJbHA YKJBYYEHOCT, MIPE CBETa POJIUTEIha, &I U CBUX JAPYIHX 0c00a
y JKMBOTY XPTBE jeCT€ Ha HE3aBUJIHOM HUBOY y BEIMKOM Opojy ciydajeBa. Cmarpa ce ma je
jeIaH OJf OCHOBHMX pa3jiora 3a HECaoNIlITaBambe YUICHMIE Ja jé HEKO J0XKHBEO HACHIbE Y
CTBapy TO IITO >KPTBa YIJIABHOM HHM HE CXBara Ja jeé HajJ HOM BpIIEHO Hacuibe. Kako Ou
VHAIIPEeIMJIA CBOj OJHOC ca JIEIOM, a CAMHM THM WM M TIOMOTJIM JIa CXBaTe IITa IUTHTAIHO
HacuJbe jecTe, Kako ra n3dehw, 3amTo ra He YUHUTH U KaKO C€ MPOTUB Hhera OOPUTH, pOAUTEIbU
6u Tpebdaino na:'%’

1. Tlokasyjy HHTepecOBamE€ 3a TO YUUMeE ce Jiela 0aBe

105 B Mikari¢, M. Markovié, D. Trajkovié, Privatnost na internetu - mit ili realnost, Trendovi u poslovanju, vol. 4,
br. 2, 2016, str. 67-69.

1%y, D. Pozza et al, op. cit., p. 73-76.

107 11. Kysmanosuh et al, op. cit., crp. 38-39.
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Pasrosapajy o 100puM U JIOIIKUM CTpaHaMa TEXHOJIOTHje
VYHarpel)yjy cBoje IUruTagHe BEIITHHE

Capalyyjy ca mKoJIoM ¥ HaCTaBHUM 0CO0JbEM

[To3Hajy OKpyX)eme CBOje Jerle

JHedununry npasuna Kopuihema TEXHOIOTHje

HOI[CTI/I‘ly KBAJIMTCTAaH U 3ipaB OJHOC Ca JETCTOM

© N o g B~ D

IIpey3my 0roBOpHOCT 3a CBOj€ MOCTYIIKE, KAKO OU Je1a clieinsa mpuMep.
Takohe, mojeauHIIM cMaTpajy /a je HOPMAJIHO Ja TPIIEe OMaJOBa)kaBame U Ja je TO HEIITO
ca 4AM ce CKOpo cBako Jjmie cpehe, ma He cMaTpajy TO BPEJIHHM IIOMEHA y Pa3roBOpY ca
ocobama koje uM mory mnomohu. Ty ce omer mona3u 10 KOHCTaraldje Ja je HeAOBOJbHA
ynyheHoCT y TO 1ITa HAaCHJbe HAa MHTEPHETY, OMJIO OHO IyTeM padyHapcKe WM TenedoHCKe
Mpexe, MPEICTaBba U KOje Cy MOoCiIeanIe mo nmounHuone. [lo HekuM cxBaTtambuMa, HEe3HABE O
TOME WITa je TO HACHJbE€ HAa MHTEPHETY MOJKE MOTHUIATU U O] JIIA KOja y JaTHM CUTyalfjama
MOry U Tpebajso OM Ja mpyxe MOMOh XPTBH, Ka0 M YHMIEHHMIIA Jia C€ YeCTO cMarpajy
HEKOMITETEHTHHM, T€ Ce He yMyIITajy Y TO 18 HEKOME MOMOTHY. ™

[Tutame yTumaja poamWTesba y BE3W Ca HACHJBEM Ha WHTEPHETY HE Be3yje ce caMo Ha
poautesbe xpraBa. Haume, Benuku je Opoj nere U MiIaJiux KOju Cy caMU MOYHUHHUOIM HACWJba
nyreM TexHosioruje. To je caMmo jeZaH oJ] BUJIOBa JAEIMKBEHIMjE€ KOJ MJaIuX, Koje je Takohe
npobJeM KOju Ce CBAKOJHEBHO cpehe M yTHue, KakO Ha KHMBOT JXPTBE, TAKO U IMOYMHHOLA.
[TocToje Opojuu (akTopu KOju yTHYYy Ha TO Ja ce Ko ojapeheHe ocobe pa3Buja morpeda 3a
JEIMKBEHIINJOM, a COlMjalHu (AKTOpU KOJU MOTYy HUMaTH JEJCTBO Ha HEHO jaBJbame U
OJIpKaBamke jecy: TMOpoJuila, oOpa3oBame, ColMjain3alija Yy IIKoJaMa, BpPIIkAIH U
CBaKOJIHEBHA 3aHUMama. Kana ce y mopoauuu pojau JeTe, poJuTesbl HEMUHOBHO MEHajy CBOjE
CTaBOBE M HAaBHKeE, IIITO CE OCTBApyje Kpo3 MOpaIHy (YHKLHU]y nopoauie. butan enemenar oBor
MOCTyMama JeCTe BaCUTakE Y OKBUPY MOPOAUIIE, KA0 M XapMOHHja U CTaOMIIHOCT pa3Boja Koje
Cy OCHOB 3a HEHO OJpkaBame. Kako cy cTapuju wiaHOBH Topoauie y3op Mmiahuma, Tj.
POIUTEIbH JICLH, TAKO CE€ Ca JeJIHUX Ha JApYre MPEHOCE U OHE MO3UTHUBHE aTH U HEraTUBHE HABUKE
U craBoBH. Bemuku je Opoj MCTpakuBama Koja IMOKa3yjy Ja jé KPUMHUHOICHO IOHAIlame

poluTeha y OCHOB 32 KpUMUHOTEHO MOHaIame aere. OBo U3 pasiiora mTo ce y NOPOIUIH JIHIIE

108y Hrngi¢, N. Lon&ar, Ukljugenost roditelja u iskustvo kiber nasilja kod ucenika osnovnih $kola, Nauka,
bezbednost, policija, vol. 22, br. 3, 2017, str. 34-37.
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BaCIHTaBa U COIMjaJIn3yje Ha OCHOBHOM HMBOY, IIa OZICYCTBO OBHX €JIEMEHATa MOXE M3a3BaTH
JIOUTy peakinjy Koja ce ajbe pa3Bhja U HEe JOIPHHOCH aJcKBATHOM IOHAIIAKY JIUIA Y KACHU]jeM
TOKY JXKMBOTa. [louMHWONM Hacuiba HE MOpAjy HYKHO IMOTHUIATH U3 KPUMHUHOTCHE CpEIWHE,
JOBOJEHO j€ J1a y MOpoauI moctoju onpehenu mucObamanc u mopemeheHocT omHOCa, Kao |
€KOHOMCKa KpHW3a, IITO CBE MPEACTaBJba OCHOB 3a CTBapame JHUYHOCTU Koja he Hekome y
KaCHUjeM JKMBOTY HaHETH WITETY, a Y OBOM CIIy4ajy, IPEKO padyyHapa Wil MOOWIHUX TenedoHa,
HAHOIICHEM BEpOATHIX [OBPE/A, a MOXK/IA W (U3MUKKX Y Ja/beM Pa3BOjy TAKBOT MOHAMmAmba.

YTumaj Ha pa3Boj CBECTH O TOME IIITa j& HACKUJbE HA HHTEPHETY KaKO T'a CIPEYUTH H KAKO
ce TIOHAIIATH y CUTYallMju KaJla ce HEKO JIMIe Hal)e y yJI03H XKPTBE MMa M 00Opa30BHU CHCTEM, a
npe cBera, 1Kkose Koje noxahajy muaau. Kaga ce roBopu 0 MOYMHHOIIMMA HACHJba HA HHTEPHETY
MOJXKE Cce€ MOCMaTpaTH W3 yria yTHIaja IIKOJIe W IpelaBavya Ha JIMIAa KOja HAaCHJbE BpIIC Y
HajpaHujeM 100y, alli U U3 yria IIKOoJie KOja OCTaBJha Tpar Ha YYMHUOIC HACHJbA Y KaCHUJUM
CerMeHTHMa M nepuoauma xuBoTa. lllkona u y oBoM ciy4ajy, kKao 00pa3oBHa ycTaHOBa, Tpeba
Jla BOJOM padyyHa O IMOJACTUIAKY W TMOJU3amkby CXBaTakba O TOME IITa HACHJBE HA MHTEPHETY
3ampaBo MPEACTaBlba, KAKO Ta YOUUTH y COICTBEHOM M y CIIy4ajy APYror JIMIA U KaKO Ha UCTO
pearoBatu. OHa yTHIQ) ©Ma W HA TIEPIENIM]y KO MOTYNHX HACUIIHUKA TJI€ C€ TaKBUM JIMIIUMA
CTaBJba JI0 3HaA J1a j€ HIXOBO MOHAIIAKE JIOIIE U 110 HHX U 110 JIWIA KOjuMa HAHOCE IITETY, Te
TO MOXe€ MPEACTABIHATHU JOIII jeJ]aH OOJIMK MPEBEHIN]e HACUJba HA HHTEPHETY.

Nako, xao mTo je mpeTxoAHO HaBEJACHO, UCTpaKMBama MoKa3yjy Aa ce BehnHa Hacuiba
IyTeM TEXHOJIOTHje JellaBa HAaKOH BpeMEHa KOje JIMIa MpOBOJE y IIKOJaMa U APYrHM
00pa30BHUM yCTaHOBaMa, 3allOCJICHH y BHMa CBAKaKako MMajy 3HayajaH yTUIA] HA CMAambEHE
Opoja mHIIMAeHaTa. TomMe nonmpuHOCH cBe Behu Opoj eayKaTMBHUX paTlOHHUIIA M YacOBa KOje 3a
[IWJb UMAjy YIO3HaBamkE€ Ca HACUJbEM Ha WHTEPHETY, a MOYHMIbY HAKOH CIPOBEICHUX AHKETa,
Kako OW ce TmpeaaBayd YMO3HAIM Ca CTamkeM Yy MPaKCH U TUME KOJIMKO je€ OBaj THI HacWJba
3aCTYIUbEH Yy TPyHHU ca KojoM Tpeba ma pame. OBakaB THIT MPEBEHIIM]E jaB/ba C€ TMOCIEIEBHUX
roauHa y apxasama 3anagHe EBpone. O6pa3oBHe ycTaHOBe, Ope MIOMEHYTHUX HaunlHa, MOTY ce
0aBUTHM OBUM YydecTaluM (EHOMEHOM H: NPOIIEHOM HHBOA OBOI HAacHJba TOKOM BpEMEHa
MPOBEJICHOT TaMmo, KpeHpameM KaMIlamka 3a MOAM3amke CBeCTH Mel)y CBUM JIMIMMa Koja Cy Y

JIOIUpPY ca AElOM M MJIaJMMa, YKJbYUHMBAHKEM Yy CTBapame MOJUTHKE Kopullhewa MHTEpHETa,

199 A. Bobi¢, Uticaj socijalnih faktora na pojavu delikvencije, Pravni Zivot, 10/2009, str. 737-739.
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eIyKalMjoM Yy BE3W ca HAYMHOM IIpHjaBJbHBaba M Mpeay3uMama APYrUX paambH MPOTUB
VUMHHUOLIA HAcHJba HAa HMHTEPHETY, €IyKalljoM TIIpelaBadya M HUXOBUM YIIO3HABAKEM Ca
3aKOHCKOM pEryJIaTHBOM Yy JpXaBH y K0joj ce oOpa3oBHa yCTaHOBa Halla3u, ald H Ca
MeljyHapOIHIM OKBHPHMA KOjH CE OIHOCE Ha OBY TEMaTHKy.

HenoBosbHe mMoryhHOCTH M poauTesba M 00pa30BHUX YCTAHOBA Ja MMajy Haa30p Hal
TUME MITa C€ Y MHTEPHET NpPOCTOpY JellaBa, HAjBHIIE IOBOJE IO OBOT OOJIMKAa Hacuiba. Y
BEJIMKOM Opojy CiTy4ajeBa J0ja3u U 10 cykoOa u3Mel)y poauTesba U IIKOJIA Yy BE3H ca TUM KO O
TpebaJio 1a BpIIM HAA30p U MMa 00JbM YBHJ Y TO IIITA JIela U MIIAJH pajie Ha HHTEPHETY U KO CBE
MOKe JOhH JI0 BHX, Ka0 U Yy TO /1a JIU Cy OJTHOCH M KOHTAKTH KOj€ OHU OCTBApYjy aJCKBaTHU H
0e3 ckpuBeHHX Hamepa. Y ojapeheHom Opojy M3BpIIESHOT HACHIba, YaK U JIa je OHO MPHjaB/LEHO
Uy Koje 6u Tpebano aa cTaHe Ha MyT YYMHHUOILY, TO JIMLE HE CXBaTa Jia ce paJu U 030HMIbHO)]
dbopMu HacWiba KOja MMa TCHJICHIIU]Y pacTa, T¢ He IMOCTyIa y CKIaIy ca CUTyalnujoM. Y OBO
ylla3d U YUECHULA J]a M YYCHHUIIM U CTYIEHTH, Kao rpahanu, nMajy mpaBo Ha CBOjy IPUBATHOCT
U ozpeheHn cTeneH UHTUME, T€ je M BPIICHE HaJ30pa y BHILE HABpaTa JAOBEACHO y IHUTAkE, a Y
CKJIagy ca noctojehom perymnaruoM. Yak u mopesn Tora, jacHo je Ja rnocroje Tpeha nuua koja Ou
Tpebaio U Koja OM MorJa J1a pearyjy Ha HacHJbe TyTeM HHTEPHETa Pa3IuduTUM Cpe)ICTBI/IMa.lll

VYiory y npeBeHIMjU U Cy30Hjamby HacHJba HA UHTEPHETY UTpajy U pa3He Tpyme Koje 3a
LIUJb MMa]y Jla CBOJUM PAJIOM JONIPUHECY HAlIOPHMa KOj€ Y TOM CMHUCITY UHHE POJIUTEIbHU, HIKOJIE,
npoBajaepu U apxkaBa. OHe MOry OMTH OCHOBaHE O/ CTpaHe JpXKaBHHUX OpraHa, HEBJIQAMHUX
opraHu3alyja Wiv APYTrux JIMIA. Jeaan o/l TAKBUX aKTHBA JeCTe U InHope112 opraHu3zaiyje Koja
32 OCHOBHH LIWJb MIMa YKJIAmhamkhe WIICTATHOT Ccajpkaja ca MHTEPHETA, a Ipe CBera JPYIITBEHUX
Mpexa, MTO Ce YIIIaBHOM OCJama Ha lUXOBY 00pOy NMPOTHB HACHIba KOje ce MpeMa JeIH BPIIH
IyTeM eNEeKTPOHCKHX cCpejacTaBa KoMyHHMKauuje. FbuxoB pax OGasupan je Ha MoryhHomhy
IpHUjaBe HEJT03BOJLEHOI MaTepHjajia Ha HHXOBOM CajTy, KOja MOKe OMTH M3BpIIEHA O] CTpaHe
OWJIO KOT JIWIIa KOoje JIohe y MOaup ca HACWIHUM CaJip)KajeM WM KOje je TOCTaO KPTBa HEKOT
THIA HAacWUJba Ha WHTEepHETY. [lopen Tora, OHM aKTHUBHO pajie U MyTeM cBoje dhoHAaIMje, Koja je
OCHOBaHAa pajJM CaKyIllJbama MPHXO0Jla 32 OCHMBaWkEe HOBUX Ipymna oBor tuma. Kakxo je InHope

MehyyHapoaHa opraHM3anuja, OHa jeé CBOJUM PaJOM paciia U TPEHYTHO OKYIJba BEIHKH Opoj

10N, Jovanova, op. cit., str. 592-594.
115, Shariff, D. Hoff, op. cit., p. 84-88.
112 http://88.208.218.79/gns/home.aspx, npucrymbero aana 31.8.2019. roxune
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pa3IMYUTUX OpraHu3alja OCHOBaHMX y 41 npkaBe cBeTa, KOje WCTO 3a LWJb uMajy OopOy
NPOTHB Hacuiba IyTeM uHTepHeTa. CBOjy capajmby HEHU WIAHOBU OCTBAPYjy KPO3: JEJbCHE
Ca3Hama, Pa3MEHy CTaTHCTHKA, MOACTHIAmke OQopMibaBamka HOBHX OpraHu3alMja, pajg Ha
eAyKalliju W TOJHTULM Koja TojacThde 0oJbe MH(POpMHCAHkE Ha TII00ATHOM HHBOY O OBOJ
MaTepUjH.

[Topen opranmzanmja, 6opOU MPOTUB HACKIbA HAa MHTEPHETY AONPUHOCE W PA3TUIUTH
IporpaMy Ha MHTEPHALMOHATHOM HUBOY, KOjH MOMaXXy M JKpTBaMa M HHUXOBOj OKOJIMHH Ja Ha
HajOOJbM HAYMH OJHOCE MpeMa HactaioM win Oynyhem Hacuiby. Omer, BehuHa mporpama
OJJHOCH c€ Ha moMoh poJHWTe/bMMa YCIIE[ YHECHHIIEC A3 Jela M MJIaJd HajBUILE KOPHCTE
MHTEPHET U JPYLITBEHE MpEXe, a HEJAOBOJFHO Cy CBECHU HUXOBOI HeraTMBHOT yrtuiaja. Kao
Hajuemthe xopumhenu jaBibajy ce: Net Nenny, CYBERsitter, CyberPatrol, MaxProtect, Safe
Eyes, WiseChoise.net u Parental Lock Guard. Behmna oBux mnporpama Oa3upana je Ha
OJIOKMpamy HEMOXKEJBHOT Cajpikaja, a BEJMKUM Opoj mHUX oMmoryhaBa M yBHJ y TO INTa Ce€
TPEHYTHO JellaBa Ha padyHapy WIH JPYroM eJIeKTPOHCKOM ypehajy Ha kome je mporpam
uHCcTanupad. Mako oBO HajBHIIIEe OTOAYje POAUTEIHHMA KOjU UMajy 3a LIUJb Ja JIEIY 3aIUTHTE O
OWJI0 KOr BUJa HACHJba HA MHTCPHETY, OHM MOTY aKTHBHO YTHIIATH U Ha CaJIpPKaj KOjH CBAKO

. 1
nuie, OuiIo Koje 100w, He kenu aa cpehe. 3

7.2. IlpeBeHTHBHO AenoBame y Penyoamum Cpouju

[Tocnenwu Kopak y mpoydaBamy OJpel)eHOr IITETHOT JieNa jecTe MOCTaBJbambe MUTamba
Kako ra je moryhe oHeMoryhuTtu y ApymrTBy, WIH BErOBO jaBbamkbe 0apeM CBECTH HAa MUHUMYM.
Kako je momasHa Tauka 3a TO OCTBapUBame€ U YOKBHPHBAIE 3aKOHCKE pPEryiaTuBe Mo Kojoj Ou
MOTJIO JIa C€ TOCTYIa, a HACHJhE Ha MHTEPHETY CBAKaKO Jla HemMa oAroBapajyhe onpende koje ra
cankiMonumy y PemyOmumu CpOuju, HEONMXOTHO je carjefaTd Kako M Ha Koje HauuHe
HAQ/JISKHU OPTaHd, a MU CBH OCTAJIM YWIAHOBH JPYLITBA y4€CTBYjy y OOpOM MpPOTHB OBOI' THIIA
MOTYhHOCTH y3HEMHpaBama CKOPO CBAKOT JIHIIA.

VYrory y npeBeHIrju, TOpe]] Tora mTo 0u Tpedayio Aa 3aKoHCKH ypehyjy oBy matepwjy,
umajy apxaBHH opranu. Kao Haj3HauajHuju y 60opOu nctudye ce MUHHCTApCTBO YHYTpAIlbUX

MI0CJIOBA, a OpeJl Iera, OUTHO JETIOBAE MOTHYE U OJ1 POANTEIhA, OKOJIHMHE, MEIH]ja, 00pa30BHUX

3 M. onosuh, op. cit., ctp. 50-55.
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yCTaHOBA, il M MOOMJIHUX M HMHTEpHET omeparepa. VcrtaxxuBama mnokazyjy na y Cpbuju
MHTEPHET U TEXHOJIOTH]jY HajBHIIE KOPUCTE MJIA/IU, [1a Cy CAMHUM THM OHH U 3aCTYIIJBCHHU Yy Y031
KPTBE, a HEKM CMaTpajy W yYMHWIIAla HacHJba Ha HHTepHETY. Heka mpoydaBama mokasyjy aa cy
Jiedald Wi MOMITY BHIIIE y yJIO3H XKPTBE O] JEBOjUMIIA U ACBOjaKa, IITO HUje YOOUYajeHO Kaja
ce TOBOPH O TeMHU HacHuiba, Oyayhu na cy jimia »KEeHCKOT moisia npehyTHO okapakTeprcaHa Kao
cnabuju moj. CBa oBa HMCTpakuBama IMOKa3yjy na je y CpOuju, mopes Tora mTo HE MOCTOJU
aJIcKBaTHA peryJiaThuBa Koja Ou ce Oasupana Ha jacHOM ojapehuBamy Tora Imra eJIeKTPOHCKO
HACHJbE TPE/ICTaBJba U KaKO OM HEKO Tpedasio /1a je CAHKIMOHHUCAH YKOJHUKO T'a YYHHH, TOCTOjH
¥ MambKaBOCT Y 00pa30Bamy CBUX y3pacTa O OBOj BPCTH HACHJba, KA0 M O OCTAJIUM €JIEMEHTHMA
koju ra ynHe. [locToju Be3a n3Mel)y HerOBOJbHE elyKalije 0 TOME IITa je HaCUJbe Ha HHTEPHETY
M KaKo ce OJ] HCTOT OpaHUTH ca HaCHJbEM KOje YMHE M BPILE MJIAJU, ajld U OJ(paciia JIula, Koja y
CBOM HajpaHujeM 100y HHCY OWia yrmo3HaTa ca TUM KOJIMKO je OBaj THII Hacuba mreraH. [lakie,
HEIOBOJHHOCT IIpOrpama y IIKkojiama yCJIOBJbaBa M TPEHYTHO M IMOTEHIUjaJTHO BPIICHE HACKUIbA Y
6ymyhaocrn.

3HauajaH jgonpuHoc aaje u ucrpaxusame GLOBAL KIDS ONLINE SERBIA Balancing
between Opportunities and Risks: Results from the Pilot Study, kojum cy mnocraBbewme U
MIPOBEPEHE TOjeANHE TE3€ y BE3H Ca HaCUJhbeM Ha MHTepHeTYy Mehy aerom u miaguma y CpOuju.
Tako je ycBojeHa XMIIOTE3a Ja CE€ YYEHHUIM OCHOBHHUX IIKoJia cycpehy ca y3Hemupyjyhum
caJip’kajuMa Ha MHTEPHETY, JEJIMMUYHO YCBOjE€Ha Jia MMOCTOjJH MOPACT €JIEKTPOHCKOT HacuJba Ha
teputopuju beorpana, ycBojeH craB ja My Jelie JMyHe MH(popMalije ca HEelMmo3HaThMa Ha
MpPEXH, Ja MOCTOje PHU3UIM O] IUPEKTHOT KOHTAKTa HEMO3HATHX JIMIA ca MJyaJuMa YCIlleqd
nesbea WHpOpManMja, a Cy YaK M YYCHHWIM OCHOBHHUX IIKOJIA W3JI0XKEHH CEKCyaTHHM
caJip>kajuMa Ha MHTEpHETY, Kao M Jia ce CyouaBajy ca pU3MKOM 3J0ynoTpebda, kpahe uaenturera
¥ HajBHIIE 3aBHCHOCTH OJ HHTEpHETa.
Y 1mupy chnpeuaBama mnenoduiaMje Kao jedHE OJ BpPCTa HacWba HAa HWHTEPHETY

6

. 11
MuHucTpacTBO yHyTpaumux mocioBa PemyOnuke CpOuje Ha CBOM HHTEpHET CajTy ~ OBO

MunucrapcTBo ce oOpaha cBMMa OHMMa KOjU MMajy MH(OpMaIije 0 CeKCyalaHoj 370yrnoTpedu

14 B, Popovi¢-Citi¢, S. Djurié, V. Cvetkovié, The prevalence of cyberbullying among adolescents: A case study of

middle schools in Serbia. School Psychology International, Vol. 32 No. 4, p. 419-421.

5y, Ignjatovi¢, Istrazivanje prisustva elektronskog nasilja u populaciji ucenika osnovnih Skola na teritoriji
Beograda, Master rad, Univerzitet Singidunum, Beograd 2018, str. 49-63.

18 http://www.mup.gov.rs/wps/portal/sr/, mpucrymsseno gama 25.7.2019. romuue
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MaJIOJIETHUX JIMIa y TOpHOrpad)CcKe CBpXe HAa WMHTEPHETY, ca yImyhuBameM Ha EIEKTPOHCKY
aapecy Onermpema 3a 60pOy MIPOTHUB BHCOKOTEXHOJIOIIKOT KpUMHHAJIA:

childprotection@mup.gov.rs. Ilopex Tora, HaBoje ce AchHHMIHUja MeAODUIMje, MaJOIETHUX

nuna, oapeheme Ouha oBor KpuBHYHOT fena y KpuBHYHOM 3aKOHMKY, KpaTak ONKC CTama M
JHCTa caBeTa POJUTEJbUMA Yy CBPXY CIpedyaBama HAacuJba IyTEM EJNEKTPOHCKE KOMYHHUKAIIH]e.
OBaj BHJI MpeBeHIUje MOJMUXKE CBECT O TOME Jla j€ OHO CBENPUCYTHO Y JPYIITBY, T€ Ja Tpeba
o0paTuTH BUIIIE MAXKKE Ha carjieJaBamke OBOT poliema.

Hanpenak y mpeBeHuuMju Hacuiba myTeM TexHosoruje y CpOuju ocTBapyje CBOjUM
JICJIOBA-EM U orepaTep Bur, Koju Ha CBOjOj MHTEPHET CTPAHUIIH Jaje MOT'YNHOCT TIOJT CIIOTaHOM
Besbeonu kunyu.''’ YV okBupy oBe Kamname, koMnanuja Bun HaBoxu mopaxasajyhe moaatke o
TOME KOJIHMKO MJIau KOpHUCTE TeledOoHe U MHTEPHET M KOJUKO CY HUXOBH POJUTEIHH y TO
Heynyhenu. 360r Tora, oHa Hyau MOTYNHOCT KOHTPOJIMCAamka MPOBEICHOT BPEMEHA M CajpiKaja
KOojuMa OW OHM MOTJIH Ja TIPHUCTYIIE, a CBE Mo OyIHUM Haa30poM poautesba. [lopen tora, maje
Ce W Mperfie]] CTAaTUCTHKE 3a MIPETXO/IHY TOJINHY, Kao U OCBPT Ha Kamnawy Cee Ooje unmepnema,
Koja 3a IWJb Takohe MMa TMOAM3aEkE€ CBECTH O HEraTMBHMM AacleKTUMa eJIEKTPOHCKUX
koMmyHHuKaruja. OBakBo JienoBame Tpeba aa Oyie MoACTPEK 3a CBE OHE KOju OM CBOJUM aKTUMa
MOTJIM J1a yTUYY Ha IPEBEHIIN]Y U Cy30H1jame HacuJba Ha UHTepHETY y CpOuju 1 y CBETY.

Ax1yje MpoTUB Hacujba Ha MHTEPHETY CIPOBOJIE U pa3He HeNnpo(UTHE OopraHuzaiyje,
KOje 3a IWJb MMajy HajBUIIE €IyKaldjy Ha TeMy 3allTHTe U ofbOpaHe o] OWII0 KakBOT BUIA
HACHWJba IyTEM HMHTEpHETa M JAPYIITBEHUX Mpexa. JemHa o TUX OpraHu3aluja Ha TEPUTOPHjH
PenyOnuke CpOuje, unju je pag TpEeHYTHO HajBUlIe MeAujcku npomnpaheH jecte u Ponpanuja
Tujana Jypuh™®, koja je ocroBama 2015. roxuue 3apaj AelIOBarba Ha TOOOIBIIAMmE 6e36€THOCTH
neue. OBa QoHIalMja OCHOBaHA HAKOH HECTAaHKa U yOHMCTBa JIEBOjJUHUIIC YMje€ OHA UME U HOCH, a
aKIleHaT paja HajBUIIE je CTaBJbEH Ha MpoHana3ak Hectane fere y Cpouju. Kako je Benuku 0poj
HecTase jele 0a3upaH Ha MMOYETHOM KOHTAaKTy u3Mel)y JKpTBe M MOYHMHHOIA TTYTEM €JIEKTPOHUX
cpeacTaBa KOMyHHKaIuje, GoHalMja CBOje HANoOpe ylake U y YKJbyuHBame y 00pOy mpoTuB
JUTUTATHOT HAacHJba. BUTHO je, W3HOBa, HarlalaBaTy Ja AUTCHTAIHO HACUIBE Y HEMAJIOM Opojy
cllyyajeBa Ipejas y Apyre BUIOBE HaCHJba M KOjU MOTY 3aBpIIaBaTU M HajrOPUM CIIEHapHjUMa

KOJH YKJbY4Y]y CaMOyOHMCTBO WJIM YOHUCTBO. YTpaBo 300T Tora, mporpamMu Ha KojuMa (oHaammja

7 https://www.vipmobile.rs/bezbedniklinci, npucrymmseno nana 25.7.2019. rogune
18 https://tijana.rs, npuctymbeno aana 01.9.2019. rogume
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panu omHOCE ce, Mpe CBera, Ha eayKalujy Jele W OJpaciuX O TOME INTa JUTHTATHO HACHIbE
IPE/ICTaBJba M KaKO Ce MPOTHB Hera OOpPHUTH.

CnpoBoheme nmpojekTa Koju yka3yjy Ha OMTHOCT OBOI' THIAa HAcHJba TMOJWUTHYTO j€ Ha
BUIIM HUBO U YBOleHeM MHTEpHET CEMHHapa 3a Jelly W ojpaciie Ha KojuMma JAeTajbHHje OuBa
o0jammeH nojenHl (PEHOMEH M Kako Ce O Hera 3allTUTH. 32 TeMy Hacuba HAa MHTEPHETY
OuTHU Ccy ceMuHapu moj HazuBuMa: JlururanHo Hacuibe — Cyberbullying, Jlaxkau orjacu u
BpOoBame, [Ipobnem negodummje u nedje nmopHorpaduje, Bprmauko Hacube HA APYIITBEHUM
Mpexama, 3alliTuTa MPHUBATHOCTH — Kako 0Oe30emHo kopuctuTH uHTEpHEeT? M Ko cy oHnaju
npenaropu M Kako ux u3behmn?. CBU OBH CeMHMHapH AOCTYIMHH Cy M TPEHYTHO Ha CajTy
¢donmanyje, a ¢ 003UpPOM Ha TO Ja CBH IIO3aMIIaH Je0 CJIOOOJHOI BpeMeHa IpOBOJE Ha
MHTEPHETY, YBUJ Y BbUX MOJXKE JIMIYy CBAKOT y3pacTa yKa3aTH Ha aKTHBHE NMPOOJIeMe y IPYIITBY.
[Topen mpojekaTa Koju ce CpoBOJIe O] cTpaHe (GOHAANM]e U CEMUHApa KOjU ce 0aBe JUTUTATHUM
HAaCHJbEM M HErOBMM BpCTaMa, OHa Takole CIpoBOAM M HU3 enyKamuja Ha oBe Teme. Kao
Haj3HauYajHUja eAyKalllja, Koja ce CIPOBOIU [0 OCHOBHUM U cpeAmHM Ikoiama y CpOuju jecte
Tujana xknuk — be3benHocT nere Ha uHTepHeTy. Mako ce y cBOM Ha3zuBy ocBphe Ha jeny kKao
rpynaiyjy Koja je Hajyrpo’kKeHHja y OBOM KOHTEKCTY, OBa IpeJaBama Ha TeMmy 0e30emHor
Kopuithema UHTEPHETA U HETOBOj 3JI0YIIOTPEON MOXKE JONMPHUHETH pa3yMeBamy MpodiemMa U 01
CTpaHe CTapHujuX IeHepalyja.

Capanmy ca IpeTXOAHO MOMEHYTOM (POHAALMjOM OCTBapuia je U OpraHu3algja Koja ce

HCKJbYYHUBO OAaBU JUTUTATHUM HACHJBEM M FETOBOM IpeBeHIrjoM. Her HanOJIa119

OCHOBaHa je
na 06U ocTBapuiia MHUCH]y KOja C€ THYE yKJIamamka MITETHOT ca/ip)kaja ca UHTEPHET MpEeXke, Kpo3
gera ce ¥ 0aBM 3aIITHUTOM JElle W OJIpaciiX, Kako OBHM ITyTeM HE OW JOILIO IO JAUTHTAITHOT
Hacwiba. OBa opraHuszaiyja ykasyje Ha npoosieM cBe Opike KOHEKIUje Koja je oMoryhumia Jakum
NPUCTYIl WHTEPHET cajpXajuMa IyTeM pauyHapa, TabieTa, MaMeTHHUX TelegoHa U APYrux
EIIEKTPOHCKUX Cpe/ICTaBa KOMYHHKAIIH]j€, IITO jeé OTBOPHIIO ACIEKTE 32 W3BPIICHE KPHBHYHUX
nena kopuithemem HeymyheHocTH Benukor Opoja sbyau. Ilopen Tora mro cy moap»aHu O]l
cTpaHe (oHJaIMje, OBa OpraHu3aluja nocraia je wiad u Mehynapoaune mpexe InHope, koja ce
0aBU MCKOPEHABAKEM WIIETATHOT Ca/ip’kaja Ha MPEKU U CIIPeuaBambeM CeKCyallHe 3710ynoTpede

MyTeM EJIEKTPOHCKUX Cpe/icTaBa KOMYHHUKallMje, a HajBUIIE MyTeM WHTEPHETa U JIPYIITBEHHX

119 https://netpatrola.rs/, mpuctymmeno aana 01.9.2019. rogume
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Mpexka. OBaj craryc uinana omoryhaBa joj Ja mpuMa TpUjaBe HEMOXKEJFHOT CajpiKaja Ha
MHTEPHETY M HAaKOH H-eTOBE MPOLIEHE MPOCIIEeIN UCTY HAUIS)KHUM IPXKABHUM OpraHnMa Ha J1ajbe
noctyname. [lopen ap>kaBHUX opraHa, HH(GOpMaluja 0 HEJO3BOJBEHOCTH JATOT CalpiKaja MOKe
outn mnpocnehena u mnposajaepy. I[lopex oBor Ttuma pama, Her mnarpona 0GaBu ce u
OpPraHU30Bamk-EM IaHeNla U JUCKyCHja, TyTeM Yera ce ykasyje Ha oBaj pacTyhu mpoOieM u Ha
MoryhHocT 60pOe TpOTHB Hera, a y3 Kopullheme MPUIMKa KOje Ce Halla3e Ha CcajTy OBeE
opram3anyje. CBako KO cMaTpa Jia je yrpoXKeH OH WM HeroBa OKOJIHMHA oApel)eHnM caapikajem,
MOJKE€ WCTH MPHjaBUTH Ha cajTy Her matpone. BaxHo je HamoMeHyTH Ja mpHjaBa MOXe OUTH U
aHOHMMHA, TITO je 100ap Kopak opranusanuje, Oyayhu na je jenan oj mpobdiema Koju ce jaBiba y
BE3U Ca JUTUTATHUM HAaCUJbEM HEIPUjaBJbHBAIE HCTOT yciea 00ja3Hu KpTBeE Ja he Tpretu jom
HacWJba YKOJIMKO YYMHHJIAI] ca3Ha 3a npujaBy. OOpa3zal Koju je MOTpeOHO HOIYHUTH CaJpKu
MOJIaTKe O MMEHY, MPE3UMEHY, eMamily, OPraHu3alHji W 3eMJbM U3 KOje JIMIe KOje CcaapiKaj
MpHjaBJbyje 0J1a3H, ajld ¥ T0JbE KOj€ je MOTPEOHO O3HAYMUTH YKOJIHMKO TO HCTO JIMIE XKEIH Ja
octane aHoHMMHO. OOaBe3HM MoOjAalM Koje je TMOTPEeOHO TONMYHHTH OJHOCE C€ Ha: BPCTY
caJip’kaja Koja ce npHjaBibyje (Aeyja mopHorpaduja, ciyuaj CeKCyaHOT y3HEMHpaBama Jelle,
BU3YEITHU MPHKa3 CEKCYyaJTHOT y3HEMHpaBama Jele, pacHa U JApyra JUCKpUMHUHAIN]ja, TPTOBHHA
U Ipyry OOJHIM UCKopuUlThaBama...), Kao U IJe C€ OH Haja3u, JIMHK KOJU Ha cajpikaj ymyhyje u
OITUC caJiprKaja 3a KOjU ce CMaTpa Jia je HeaJeKBaTaH.

ITopen moMeHyTuX Mporpama, 3Ha4ajHO jeé MOMEHYTH CajTOBE KOJU CBOJUM CaJipKajeM

najy uH(opMaIje 0 IUTHTATHOM HAacuby W 00pOHM mpoTuB mera: http://surfujbezbedno.com/ ,

http://www.pametanklik.rs/ ,  http://www.cnzd.org/site2/ ,  http://csi.hr/aplikacija/

http://vns.etfos.hr/Samoprocjena/pitanja.php , http://www.informacija.rs/Clanci/ ,

http://www.domen.rs/bezbednost-na-internetu/ . *%°

120 1. Kysmanosuh et al, op. cit., crp. 75-78.
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3AK/bYYHA PASMATPAIBA

Pa3Boj npymTBa ca MCTOPHJCKOT acmeKTa JOHOCH OpojHE M TIO3UTUBHE M HEraTUBHE
nocnenuie. Yosek je, na OW oyakmiao XMBOT y 3ajeHUIM, PaJd0 Ha YCaBpIIaBalky CBOJUX
HaBHKa, T€ CTBapao yCIOBE 3a HOBa JOCTUTHyha Koja cy HEMHHOBHO yTHIlaja Ha JlaJbu TOK
BEroBor (yHKIMOHKUCaka. [locpencTBOM OBOT HampeaoBama J0a3u ce 0 TPEHYTHOT Mepuoaa
y KOjeM je JbYACKO OpYIITBO, 00yxBarajyhu Hajpa3MuuTHje O00JIMKE CaXXUBOTA, JOILIO j& U O
HETaTUBHUX MCXO0/1a KOJU CYy C€ YTEMEJbUIIN Ka0 OJIpeIHUIC KOHTUHYHUPAHOT TOMEpama IPaHHIa
y CBaKOM KOHTEKCTY. JejaH O]l BUX MpEeACTaB/ba U HACUIbE, KOj€ TPEHYTHO Yy CeOH calpiKu
BeIMKU Opoj opMHU M BHUIOBA, @ KOjU CBH HMMajy 33jeHHUYKY KapaKTEPUCTUKY, HaHOIICHE
HITETE.

I'moGanu3amnyja, Ka0 METO/ MKPEHa U PACIPOCTHPAa CBEra IITO JPYIITBO NPUXBATa
yCBaja Kao aJeKBaTHO 3a JaJbu PAacT U CBE OHO IITO MMa MOTEHLHjall Jla IOMOTHE U YHANpPeau
TPEHYTHO CTame y KOjeM Ce Hala3MMO, Haj3aciay)KHH]ja je U 32 HEBEPOBATaH Pa3BOj U MPUMEHY
TEXHOJIOTHj€ Ha CBUM II0JbMMa KOj€ YOBEK MOXKE Ja 3aMuciau. 300r Tora je, HakajocT, CBOje
MECTO TEXHOJOTHja MpOHAIlIa W y OKBHPY HEraTUBHUX OJHOCA W TIOCTymama u3Mehy
nojenunana. Kaga roopumo o tepmuny cyberbulling, 1j. Hacupy Ha untepHery, okpehemo ce
Ka pamyHO MPOUIMPEHOM (DeHOMEHY HaHOIIeHa IITEeTe APYroMe, a IMyTeM TEeXHOJIOTHje Koja je
JIOCTYITHA BEJIMKOM OpOjy CTAaHOBHUIITA CBHUX Jp)KaBa CBETa, IIPH TOM CE€ HaJBHUIIE OJHOCU Ha
HacWJbe yIoTpeOOM Cpe/icTaBa KOMYHHUKAIM]e, HaJBUIIIE yTEM HHTEPHET IIPOCTOPA, KOJU CKOPO
Jla ¥ He TI03Haje rpaHuIle. BaxHo je HarmacuTy J1a MupuHa ¥ MOTYhHOCTH KOj€ TEXHOJIOTH]ja /1aje
HUCY caMe 10 ceOu cTBOpWie HeraTMBaH KOHTEKCT. OH je HacTao NPOTEKOM BpEMEHa H
yrnoTpeboM y Jiolle CBpXEe, Ka0 M CXBaTambeM Ja MOXKE MOCIYXXHTH Kao CpEeACTBO 3apaj
MOCTU3aka [JbEBA KOJU HUCY JOOPH HU IO TOjeuHIIa HU 1o JpymTBo. Hacusbe, y Ouimo xom
00JMKYy, TOHENO je caMo MpoOJIeMe U CTBOPUIIO HecyTiiacuile y Mel)yJbyJICKHM OJHOCHMA, TIa Ce
TO UCTO MOXe€ NMPUMEHUTH U Ha HACUJbE KOje OMBa M3BPIIEHO IyTEM CPECTaBa EJIEKTPOHCKE
KoMyHHKa1uje. Jlakie, 3a 1eroBo jaBjbame He Tpebda KPUBUTH I0jaBy M pa3BOj TEXHOJIOTHjE, a
HajBHIIIE MHTEPHETA, HETO HEJOBOJhAH paJl HA OE30€JHOCTH U 3aIITUTH, KOja j€ HEOMXOIHA U Y

CBakoM (U3MYKOM M BepOAJIHOM KOHTAKTy KOjU C€ CBAaKOJHEBHO ocTBapyje. by tpeba na
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00e30ehyjy IpkaBe W pazIUUUTe OpraHU3alfje MPEKO CBOJUX OpPraHa, ald U CBAKU I0jEIMHAI]
CBOJUM CaBECHUM ITOHAIIIAHCM.

KpumuHOIIOIIKK arcekT MOMEHYTOr mojMa o0yXBaTa HEroBo ojpeheme y ckiamy ca
MHOTHM Jie(HUHUIIjaMa KOje MPYKajy ayToOpu M CTpy4YHalld, ajld U KOMIIapaTuBHO onpeheme y
OJTHOCY Ha TPaJMIIMOHAHYU TI0jaM HACUJha, YUME je 3aKJbYUCHO J1a j& Haj3HAUYAjHHja TUCTHHKIH]a
u3Mel)y oOBe JBe BpCTE HAcHJba YIPABO CPEICTBO H3BPIICHA, OJHOCHO, KOJ Hacuba Ha
WHTEPHETY, OCHOBHA KapaKTEPUCTHUKA jecTe ymorpeba TEXHOJIOTHjE 3apajJ HAHOIICHA IITEeTe
apyrom nuiy. Kako je cpeiacTBo BpIIema OBOT THIA HACHJba CIEHUM(UYHO, OH CE MOXE
mocMaTpaTH Kao KaTeropuja TPaJUIMOHATHOT HAacWJba, aId YOpaBo 300r IOMEHYTe
CHeU(pUIHOCTH je TOTpeOHO U MOCeOHO 3aKOHCKO M TEOPHUjCKO oapeheme u mpoyyaBame mera
Kao MojMa Kako OM My ce IMOCBETHJIAa JOBOJbHA MaxKa. [lopen Tora, cam mojam KapakTepHILy H
€JIEMEHTH Y BUY onpeherma uia y yno3u MoYrHUOLA B )KPTBE OBOT JI€JIa, MOCIEANIE KOje OH
uma mo obe crpane, anu ¥ 1o Tpeha W nuIa W camMo APYIMITBO, KA0 M MHUTAKE 3aKOHCKOT
peryiucama MaTtepuje 1 MOryhHOCTH MPEBEHIINjE KPO3 Pa3IMuUTe BUIOBE aHTaXKOBamba JAPKABE
u Tpehux nuua, a 3apaja Tora fia ce oBaj mpodiieM y APYIITBY, aKO HE HCKOPEHHU MOTIIYHO, OapeM
Cy30Hje Ha MUHUMYM.

VY pagy je mokaszaHo 1a, ¢ 003UpPOM Ha IIMPUHY KOJy MHTEpPHET cdepa MMa, aau u ¢
003MpOM Ha TO /1A je TEXHOJIOTH]ja AOCTYITHU]ja HETO MKaJ, Y YJIO3U KPTBE U MOYHMHHUOIA HACUIbA
Ha MHTEpPHETY MoXe OuTu cBako. [lojennHa ucTpaxuBama yka3yjy Ha TO Ja MOTY MOCTOjaTd
onpehene pedepeHnie y oqHOCY Ha, MpE CBEra, Moy M y3pacT, ajli BUX Tpebda y3uMaru ca
pe3epBoM, C 003MpOM Ha TO Ja Y30paKk HHKaJa HE MOXKe OWTH pernpe3eHTaTUBaH.
HepenpeseHTaTuBHOCT y30pKa 3aCHOBaHA j€ HA YMEH-CHUITH Ja CBAKH IOjeIWHAIl TOCEOHO pearyje
Ha HacWJbe, Al U Ha TOME KOJIMKO JIMIIA jecy yImo3HaTa ca TUM Ja J0 AUTHTAITHOT HAachJba BPJIO
JaKko Moske nohu, OWIlo Ja cy y yI03W YYMHHUOIIA WU KXPTBE, KA0 U Y OJHOCY Ha TO KakaB je
OJIHOC OKOJIMHE IIpeMa CIIO3Haju Jia je Hacuibe u3BpiueHo. Ty HajBehy ynory urpa mopoauna u
CBaKOJIHEBHO OKPYKEHE Yy CKJIQJy Ca CBOJUM pa3yMeBameM IOCTOjama mpobiema. BaxHo je,
Takole, HAaIIOMEHYTH Ja camo Jell0 HacuJba Ha MHTEPHETY 00yxXxBaTa BHILE BPCTa Jiena y ceou,
Kao IUTO je TO HaBEJACHO M Y NPBOj TIJaBH, JIOK C€ y OAHOCY Ha TO CBPCTaBajy U BpCTe
MOYMHMIIAIA. AHOHHMHOCT TPHJIMKOM W3BpIICHha HEMUHOBHO je ONPHHENA T0jaBU M YJIacKy
OBOT' BHWJa HacWJba y CBE IIOpEe MAPYIITBA, ald C€ HE MOXXE HCKJbYUYUTH W HEJOCTaTaK

MIPUBATHOCTH KOJU j€ Ha CBOM MUHUMYMY. ToMe He moma)e HU HEOATOBOPHOCT CaMHX JKPTBa,

81



YHUBEP3UTET YV HUIIIY
I[TPABHU ®AKVIITET

KOje WIM M3 HeMapa WIM W3 HecXBaTama MOCIeIulla KOje MOTY YCICIUTH JOMPUHOCE CBOjOj
BUKTHMH3AIMj1. 3HAYajaH je W MOJaTaK, KOjU CE HaBOJHW Y BHIIIC UCTPAKHBamba, Aa BEITUKH OPO]
KpTaBa HE CXBara Ja je HaJ ’hHUMa U3BPILIEHO JIeJI0 HaCHJba Ha HHTEPHETY, IITO Takohe yTude Ha
HeMOTYhHOCT Mpoy4YaBama U U3HATIAKEHA Pelleha 32 00pOy MPOTHUB Hhera.

[Ipobnemy oBOr THIa HacHiba JOJATHO JOINPHHOCH HEMPUMEPEHOCT 3aKOHCKUX
onpenaba. CacBUM je jacHO Jia ce JOKTPHHA CIIaXe Ja je MOTPEeOHO YBECTH MTOCEOHE OJIPETHUIIE O
JTUTUTATHOM HacWJby, YUME OM Ce yKa3aJo Ha HEroB 3Hayaj U obecxpabpuo oxapeheHu Opoj
MOYMHMJIAIA, KA0 M IMOKa3allo XpTBama Aa Mory Outu 3amrtuhene. Mako y crery, EBponckoj
YHH]H, 3eMJbaMa y pernony u CpOuju mocroje oapel)eHu MpaBHU aKTH KOjU C€ Y HEKUM CBOjJUM
JIeTIOBMMa JIOTUYY OBE MaTepHje, CACBHM j€ jaCHO Jia je TO HEJIOBOJbHO M JIa aHaJOrHa MPUMCEHA
MOjeIMHKX OJjpeaada HHje JOBOJbHA KaKo OU ce paJiniio Ha TOME Jia C€ aKTUBHO Paji Ha HETrOBO)]
NpEeBEHIUjN U Ccy30mjamy. Yak u mopen Tora, pa3Ha HCTPaXHMBama Cy IOKasaia Jia MOCToje
MPOTpaMH U paziIMuUTe BPCTE eAyKallHja Koje 3a IuJb UMajy 00pOy MPOTUB AUTHTATHOT HACHIbA.

Crnio3HaBame YMIHCHUIIC /1A j€ HACHJbE HA MHTEPHETY JeTHO OJ1 JieJia KOje MOTY JIOBECTH M
710 HAjTSKUX KPUBUYHUX JIeNa, Kao U J0 OJly3UMarma COMCTBEHOT JKUBOTA, alll U J]a Y BEIIMKOM
Opojy yTHuYe Ha TICHXUYKO CTame XXKpTaBa, Tpebaso Ou Ja je JTOBOJHHO JIa C€ OBOM TEMAaTHKOM
JIpYIITBO 103a0aBH W J1a My Ja Ha 3Hauajy. [IpBu kopak Tpebano Ou ga mpeacTaBiba jacHO U
neTajbHO oJipelere y OKBUPY 3aKOHCKE perysiaruse, ITo je npodieM u 'y Pemyonuiu Cpouju, Te
paiuTH HA pa3HUM TMpOrpamMHuMa JApKaBHE W HEAp)KaBHE MPHUPOJAE, adu U Ha MelyHapoaHOM
HUBOY, 3apaj npeseHuuje. ObpazoBame 0 0BOj TeMH Tpedasio OU J1a OJICTAKHE HA Pa3MUILLJbAE
W Ha caryieflaBarke OBOT NMHUTama Kao OuTHOr. Benmuky ymory, MHOro Behy Hero mro TpeHyTHO
3ay3umajy, Tpebano Ou Ja MMajy MHTEpHET MPOBajAepu U MOOUITHU OoTiepaTepH, Koju 6u Tpedano
Jla ce OKpeHy Ha TojayaBamby MPUBATHOCTH NMPWIMKOM Kopulihema HBUXOBUX yCIyra, ald U

KOHCTaTHHM YIIO3HABamhEeM KOPUCHHUKA ca HajOe30eTHIjM HaYMHOM yIOTpeoe.
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CAXETAK

OBaj pan je uMao 3a Wb J1a 00jacHU caM IojaM JUTHTATHOT HACHJbA, a KOje jOIll yBEK
10jaM CTpaH jaBHOCTH, Kao M J1a oMoryhu cariemaBame HCTOT ca acleKTa KpUMHHOJIOTHjE H
3aKOHCKe perynatuBe. KoMmIuieTHa aHann3a 3aCHMBaHA je HA MCTPaXHMBAambHMa U CTyIHjaMa Of
CTpaHe pa3HHX ayTopa, IIKOJIa M HEBJIAJAWHUX M BIaJUHUX opraHu3zauuja. [Iponasehu kpo3 cBa
Ta UCTPAXKMBama, Kao W M3y4aBajyhm peanne norahaje xoju cy IMpOHM3BOJ WHTEPHET HACUIbA H
npoyd4aBajyhu mpaBHe akTe MHOTOOPOJHUX JIprKaBa, TMOKYIIAHO je /1a ce nedUHHICcamke akaTa Koje
oOyxBaTa MHTEpHET HAacWUJbe U JaBame Onmxke nedununuje ucror. CBe TO je MPEnCTBIHATIO
OCHOBY JaJber pajia Ja ce HaCUJbe Ha MHTEPHETY NOCMATpa ca aleKTa KpUBUYHOT JIeNla HaKo HUje
nedunarcaHo kao TakBo. CaMy CpX OBOT pajia yIpaBo M MpeACTaBba aHATN3a HHTEPHET HACUIba
C IIMJBEM JIa C€ carjie/iajy CBH IOjaBHH OOJUIM OBOT HACHJba, MPOQIIN U3BPIINOLIA, )KPTaBa Kao
U MocJeIuIle KOje OBO HaCUJbe MMa Ha JbyJle U OKOJHUHY. JloOujame 0JroBopa Ha cBa Ta MUTama
Jje OCHOBa Jajber paja Koju ce ocBphe Ha MOryhHOCT 3aKOHCKOT CaHKIIMOHHMCamba OBOT BUIA
Hacusba Kao M y KOJMKO] MEPH aKTYEIHO 3aKOHOJIABCTBO c€ 0aBM MOJMOM MHTEPHET Hacusba. Y
paay cy NpoydaBaHM KakoO IpPaBHM aKTH Ha MelyHapoAaHOM HUBOY, EBporickoj yHMjH, Kao u
VYcras PenyOnuke CpOuje v leHH 3aKOHU M MPaBHU aKTH 3eMajba Y pernoHy. VICTakHyTH Ccy CBH
IIPaBHU aKTH KOJU Yy oJpel)eHoj Mepu MOry Jja ce aHaJIOTHO NMPHUMEHE y CllydajeBUMa Hacujba Ha
MHTEPHETY, Ka0 U OHU KOJU C€ y BEIMKOj Mepu 0aBe caMUM IOJMOM JUTMTANHOI Hacusba. Ce
OBO Yy IIWJbY Ja C€ TOJUTHE CBECT JaBHOCTH O O30WJIJHOCTH OBOT' MpoOiieMa, Kao W J1a ce
MPEBEHIIMja OBOT BHJA HAacHUJba MOOOJBINIA KA0 W perpecuja. Y paay Cy Kao Kpajime, alid HE U
Mame OUTHE, ICTaKHYTE U OpraHu3aluje, Kako BIaJMHE TaKo M HE BIAJHMHE, KOje ce KPOo3 pa3He
CeKIyje, IpeaBama UyKbydyjy y O0opOy MpOTHB HacuJba Ha MHTEPHETY HAa HAI[MOHAIHOM U
MehyHapogHoM HuBOY. CBe MCTaKHyTE CTaBKE paja 3ajeJHO WCIyHaBajy yHampena 3aiar IHJb
OBOT pajia a ToO je JepuHUCAKE CaMOT IMOjMa HAacHJhba M MPUCTYN HCTOM Ca KPUMHHOJIOIIKOT
acleKTa M Mo/ IU3ambe OIIITE CBECTH O 030MJbHOM MPOOJIeMy CaBpEeMEHOT CBETa.

Kibyune peun: cyberbulling, uHTepHET HacHIbe, CaBpeMeHa TEXHOJIOTHja, pambHBe TpyIIe,
W3BPIIMOIIM, JKPTBA, 3aKOHCKa perynatuBa, EBporicka Yuuja, ycraB PemyGnuke CpoOwuje,

MPEBEHIIN]a.
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ABSTRACT

“VIOLENCE ON INTERNET-CRIMINOLOGY ASPECT”

The aim of this paper is to explain the very concept of cyberbullying, still alien to the
public, and to enable it to be viewed from the aspect of criminology and legislation. It draws on
research and studies conducted by various authors, schools and non-governmental and
governmental organizations. Going through all this research as well as studying the real events
that are the product of cyberbullying and studying the legal acts of many states, author tried to
define the acts covered by cyberbullying and to define it more closely. All of this provided the
basis for further work to view cyberbullying from the aspect of crime, cause it was not defined as
such. The very core of this paper is the review of cyber violence with the aim of looking at all
the manifestations of this violence, the profiles of perpetrators, victims, as well as the
consequences that this violence has on people and the environment. Getting answers to all these
questions is the basis of further work that looks at the possibility of legally sanctioning this type
of violence and the extent to which current legislation addresses the notion of cyberbullying. The
paper examines both legal acts at the international level, the European Union, as well as the
Constitution of the Republic of Serbia and its laws and legal acts of countries in the region. All
legal acts that can to some extent be applied analogously to cases of online violence are
highlighted, as well as those that largely deal with the very concept of digital violence. All this in
order to raise public awareness of the seriousness of this problem, as well as to improve the
prevention of this type of violence as well as repression. In the paper, organizations, both
governmental and non-governmental, which through various sections, lectures and in the fight
against violence on the Internet at national and international level, are of utmost importance, not
least. Together, all the prominent work items fulfill the predetermined goal of this paper, which
is to define the very concept of violence and its approach from the criminological point of view
and to raise people's awareness of the serious problem of the modern world.

Keywords: cyberbulling, cyberbullying, modern technology, vulnerable groups,
perpetrators, victim, legislation, European Union, Constitution of the Republic of Serbia,

prevention.
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