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YBO/JI

[TojaBa koMmjyTepa U MOOMIHMX TeneOHa CBPCTaBa ce y Haj3HaudajHHja OoTKpuha y
UCTOpUjU yoBeyaHcTBA. CBaKOJHEBHHM Pa3BOj M yCaBpIIABAIKE OBE OOJACTH YTHYE KAaKO Ha
OTKpuhe Tako W Ha I0jaBy M pa3BOj HOBUX 00JMKa KpuMuHajaa. HoBe TexHooruje, ¢ jeaHe
CTpaHe, MMajy noce0aH 3Hayaj Ha MPOIEC JPYIITBEHOT M €KOHOMCKOT Pa3Boja, JAOK C JIpyre
CTpaHe MMajy yTHIIaj Ha CIIOKCHOCT M yCaBpIIaBamke HOBUX 00JIMKa KpHMUHAIA.

CaBpeMeHHU TEXHOJIOIIKK pa3Boj OMTHO je MPOIIMPUO U MIPOMEHHO M0jaM KpUMHUHAJIA,
MOILITO Cy C€ TOjaBHJIE HOBE KPUMHHAJIHE NPETHE 3a KOje CABPEMEHH CHCTEMH Cy30ujama
KpUMHUHaJa Mopajy mpoHahu anekBaTHe oaroBope. EKOHOMCKa KpH3a, BEIHMKE MHIpaIHje
CTaHOBHUINTBA, CAaBPEMEHU OOIMIM TepopusMa, MehyHapoJHU OpPraHU30BAaHH KpPUMHHAI,
rnobanHo 3arahleme KMBOTHE CpeIuHe, pa3Boj HMH(OPMAIMOHO KOMYHUKAITMOHUX
TEXHOJIOTHja M HAyKe M TEXHHKE YONIITe, YMHE HYXHHM YKJbyuHBame Beher Opoja
IPYIITBEHUX W ApXKABHUX cy0OjekaTa y cHUCTeM cy30Hjamba HOBHX CaBpPEMEHHX O0OIMKa
KpUMHUHAJA.

VYuanpehema y obnmactu Hayke, NMpOHAINUIA Cy NPUMEHY Y IOJULHUJCKO] TMPAKCH
CaBpEMEHHX JPXKaBHUX CHCTEMa, IPBEHCTBEHO pPa3BOj MH(POPMAIMOHO KOMYHHKAIIMOHHX
TexHosioruja. HoBa HayuHa nocturnyha ce kopucre paau ¢popmupama, oJpxKaBamba U pa3Boja
CIEKTPOHCKUX  0a3a  mojaTaka, pa3JIMUMTUX  BpPCTa  €BUJACHLMja,  (HOPEH3UKE,
KPUMHHAIMCTUYKE aHAM3€, CTPATeHIKOr IUIaHWpama © ciangHO. llpuMeHa HOBHX
TEXHOJIOTHja TPHUCYTHA j€ Yy 3aKOHOJIAaBHO] TPAKCH CaBPEMEHHUX 3eMasba, Kao OJIroBOp Ha
BHCOKY CTOIY KpMMHHAIA.

Tpebano 6u Aa mocToju CBECT O OrPOMHOM 3HAYajy ymoTpede KoMIjyTepa, Kako y
MO3UTHBHOM CMHCIY, TaKO M y HEraTMBHOM cmuciy. KoHcratammja na ce KOMIjyTepu y
BEJIMKOj MEPH KOPHUCTE 32 Pa3IMUUTE BPCTE 3II0ynoTpeda, JOMPUHOCH MPOMEHH CXBaTamba J1a
KpUMHMHaN y HajBehoj Mepu Bpuie HeoOpaszoBaHa smna. CaBpeMeHe oOOIMKe KpUMUHAlIA
KapaKTepHIle BHCOK CTENEeH OpraHM30BaHOCTH, HHTEPHAI[MOHAIN3AlLMja, PELUAUBH3AM,
npodecHoHAIU3aM U CHeIUjaiu3annja, Kao W 3J0ynorpeda TEeXHWYKUX JTOCTHTHYha,
JATEeHTHOCT W BHUCOKAa TaMHa Opojka, ITO CBE YKYIIHO 3HATHO OTEXaBa OTKPUBAKE W
JIOKa3MBamkbe KPUBUYHUX Jiena. To roBopu Jia je KOMI[jyTepcka TeXHOJOruja, ca nosehameM
IpUMEeHe U MaCOBHUM KopuIlhemeM 0TBOpUIIa BpaTa pa3HUM 3JIynoTpedamMa i KpUMUHATHUM

paamama.



BHCOKOTEXHOJIOMKN KPUMUHAI C€ Y TIOCIIEE¢ BpeMe TOJMKO Pa3BHO M YCaBpIINO, A
Cy moTpeOHE caBpeMEHEe METOJe M OAroBopajyhn MexaHu3mu Kako OM ce 3ayCTaBHO Taj
pa3Boj. EduxacHo cynpoTcraBibambe BUCOKOTEXHOIOIIKOM KPpUMHUHAITY MPEICTaBba U3a30B 32
CBaKy JIp>kaBy, HAPOUUTO H-ETOBU OPraHU30BaHU OOJMIIM, Ca U3PAXKEHUM MOCIeAuiiamMa Io
cBakor rpahanmna. Jlp)kaBa Mopa KOHCTAHTHO ycarjamaBaTH IocTojehn 3akOHOJaBHH WU
WHCTUTYIIMOHATTHU OKBHUp, KOju oMoryhaBa kopuiiheme HE caMO CHEIHjaTHUX HCTPKHUX
Mepa U pailbil Y KpUBUYHUM MOCTYyNIMMa, Beh u cuctemcko npaheme U HCTpakUBakbe HOBUX
TPEHI0Ba pa3BOja OBUX MEXaHH3aMa.

VY PenyOnumu CpOuju BHCOKOTEXHOJIONIKM KPHUMHHAJ j€ BPCTa KpUMHUHAIA KOja je Y
pa3Bojy, MITO yKa3yje Ha moTpedy mpahema CBETCKHX M €BpOICKHMX TpeHaoBa. Jla Ou ce
CTBOpWJIAa OOJEeKTMBHA OCHOBAa 3a JIOHOLICHEC PEJIEBAHTHUX CTPATCIIKMX M ONEPATUBHUX
olnyka kojuma he ce yHampeauTH MPaBHU U MHCTUTYLIMOHAIHM KamalnuTeTd MHUHHCTApCTBa
YHYTpAIIbUX IOCIOBAa W JAPYIHX OpraHa 3a chpoBoleme 3akoHa W mocturao Behu cremnen
3aIITUTE OCHOBHUX TpaBa u ciobona rpahana Cpouje, MUHHCTApCTBO YHYTPAIIBUX MOCIOBA
m3paauno je y 2015. roaunHu, cTparemikd u3BemiTaj ,[lpolieHa mpeTme of TEemKor u
opraunusoBanor kpumunana“ (SOCTA — Serious and Organized Crime Threat Assessment),
0e3 kora HUje MOTyh U300p IpropUTETa U AePUHUCAHE TTPENOPYKA 3a MOCTYNAKkE TOJIUIIH]E.

[Tomummja CpbOuje je mo cama moTnucana 21 cropasyMm O TOJIMIIHM]CKOj capalibh ca
tpehum 3emipama, Mehy kojuma cy 15 3emasba unanune EBporicke yHuje, 3aTUM cropasyM o
CTpaTelkoj capaamu ca EBpomonom, kao U omepaTMBHM criopa3yM (IIOTIIHCAH Yy jaHyapy
2014. roguHe). YcHoCTaB/beH j€ KOMYHUKAllMOHM JIMHK mpeko EBpomonoBe MpexHe
arumkarpje 3a 0e30eaHy pasmeny uHpopmanuja (SIENA). Takohe, mormucana cy 42
MEMOpaHAyMa O pa3yMeBamy U pa3MeHH (pMHaHCHjCKO-00aBeIITajHUX IMoJjaTaka ca Tpehum
JprkaBama, oJf Kojux cy 17 npxkase unanuie EY (Byphesuh, Pagosuh, 2015: 46).

On mocebHOr 3Hayaja 3a Ccy30Hjame BHCOKOTEXHOJOLIKOT KpUMHHAIA je 3aKOH O
OpraHu3aIyju ¥ HAJIKHOCTH AP)KAaBHUX opraHa 3a 00pOy MPOTHB BHUCOKOTEXHOJIOIIKOT
KpI/IMI/IHaJ'Ial, kojuM je y PenyOnuuu CpOuju 3a mocTyname y npeAMeTiMa KpUBUYHUX JIela
BUCOKOTEXHOJIOLIKOT KpUMHUHalNA, 3a TeputopHujy Penybmuke Cpbuje dhopmupano ITocebno
oJleJbebe 3a 60pO0y MPOTUB BHCOKOTEXHONOMIKOT kpuMuHana (IloceOHO TyXuamTBo), IpU
Bumiem jaBHOM TyxmimamrTBy y beorpamy, 3aTiM y MUHHCTapCTBY YHYTpaIIlBHX MOCIOBA
Penyonuke Cp6uje obOpazoBaHo je Opememe 3a 00pOy NPOTHB BHCOKOTEXHOJOIIKOT

KpuMHHana y okBupy Ciyx6e 3a 60pOy NpoTUB OpraHU30BaHOI KpUMHHANA, a y Buem cyay

Y Cu. enacnux PC, 6p. 61/2005 u 104/2009.



y beorpany, o6pazoBano je Onesmeme 3a 00pOy NIPOTHB BUCOKOTEXHOJIOMIKOT KPUMUHAJIA 32
NOCTYyMAake y MpeAMETUMAa KPUBHYHHUX JIeIa BHCOKOTEXHOJIOMIKOT KpuMuHana. OCHHBame
MOCEOHMX OpraHa je YCJIOBJBEHO NOTPpeOOM IOCeOHE Crelujalu3aiuje CBHUX JpKaBHUX
opraHa, KOjH y4eCTBYjy y OOpOM MpPOTHUB BHCOKOTEXHOJOIIKOT KpHMHHaja, MOCEOHO H3
o0actTi MHHOPMATHUKUX TEXHOJIOTH]a.

3aKOHOM O M3MEHaMa M JolyHaMa 3akoHa O OPTaHU3alUj! U HAJJIS)KHOCTHU AP KaBHUX
oprasa 3a 6opGy MPOTHB BHCOKOTEXHOJIOMIKOT KPHMHHANA?, a KOjH je CTYIHO Ha CHATY
24.12.2009. roauHe, U3BPIIEHO j€ BEeroBO yCKiIahuBame mnpe cBera ca 3aKOHOM O U3MEHaMa 1
nonyHama KpuBuunor 3akonHuKa®, amu U W3MeHama JIPYTrUX BaXKHUX 3aKOHA (3aKOHOM O
JaBHOM Ty>I(I/IJIaHITBy4, 3akoHOM O ypehemy cy)1013a5 ¥ 3aKOHOM O CEIIUIITHMA U MOAPYyYjuMa
CYOBa W jaBHUX TyKWIamTaBa’). YBEICHH Cy HOBH [OjMOBH KA0 WITO j¢ PAYYHAPCKH CHCTEM
U payyHapu, NpOILIMPEHA je HaAJIeKHOCT JpXKaBHUX oprasa 3a OopOy mnpoTuB
BHCOKOTEXHOJIOIIKOT KPUMHUHAJIA ¥ HA KPUBHUYHA JIeJia MIPOTUB MPHUBPEIC U Apyra KpUBHYHA
JieJia TPOTUB CJI000/a U TTpaBa YOBEKa M rpaljaHuHa, MOJIHE CI000/E, jaABHOT pela U MUpa U
ycraBHOT ypehema u 6e3bennoctu Penmybnuke Cpbuje, a y Bumem cyny y beorpagy kao
HaJIJIe)KHOM Ccyy Ha Teputopuju Peryonuke Cpbouje ymecto Beha popmupaHo je onesbeme.

Jenna o Haj3aCTYIUbEHMJUX M JPYLITBEHO  HAJONMACHUJUX  OOJIMKa
BHCOKOTEXHOJIONIKOT KpUMHUHaja mpeno3Hatux y CpOuju, jecte cekcyaliHa eKCIIoaTaiuja
Jielle ¥ MaJIOJIETHUX JIUIIA, Kao MOCeOHO pamuBe KaTeropuje, y nopHorpadeke cspxe. Ilopen
TOTa, 3aCTYIJbEHH CYy U PA3JIMUUTU OOJIMIM pauyyHApCKUX IpeBapa Ha IITeTy (U3NYKUX U
IIPaBHUX JIMIAa KOj€ Ce BpIIE HA pa3M4YUTEe HAUYMHE, y3 COLIMjaJHU UHXKEHEPUHT U Kpaly u
3JI0ynOTpedy UACHTUTETA.

@DHUHAHCH]CKO TOCIIOBalkE MOCEOHO YrpoXkapajy HE3aKOHHTE aKTHBHOCTU Be3aHE 3a
IUTaTHE KapTule, Owio Ja je ped o dancupukoBarmy OaHKOBHHUX KapTHLA WIHM CKHUAAKY
HOBUYaHMX HM3HOCA Ca pauyyHa (U3WYKUX U MPAaBHUX JIMIA y €JIEKTPOHCKOM OKpYyXemy. 3a
U3BPIICHE OBUX KPUBUYHHUX Jieja KOPUCTE c€ MOCEOHO OCMHUILBEHU COPTBEPCKH allaTH,
TEXHUKE U METOJIE YCMEPEHE Ha Halla/ie Ha padyHapCKe MPEKe M CUCTEME.

Y MHOmTBY Oorare 6a3ze MeTOa U3BPLICHA U M0jaBHUX 00JIMKa BUCOKOTEXHOJIOIIKOT

KpuMHHaJI4, Y OBOM pany je HaCTOjaHO Ja CC HalpaBh OCBPT Ha HCKC KAPAKTCPUCTHYHC

2Cn. enacnux PC, 6p. 61/2005 1 104/2009.

3Cn. enacnux PC, 6p. 85/2005, 88/2005 - ucnp., 107/2005 - ucnp., 72/2009, 111/2009, 121/2012, 104/2013 u
108/2014.

* Ca. anacnux PC, 6p. 116/2008, 104/2009, 101/2010, 101/2011 u 121/2012.

> Cn. enacnux PC, 6p. 116/2008, 104/2009, 101/2010, 31/2011, 78/2011, 101/2011, 101/2013, 40/2015,
106/2015 u 13/2016.

® Cu. enacnux PC, 6p. 101/2013.



nojaBHe oOJIMKe mpeBapa, H3HOocehw NpPUTOM MHMXOBa o00enekja, HAuMHE HA KOjU ce
UCIIOJbaBajy Yy MPaKCH, Tj. MOJIyCE KOjUMa C€ CIyXe IHbHMXOBU YUUHHOIM U CBE TO, C KPajIlbUM
[IUJBEM CTHIIaFa, HEMOCPETHO WU TIOCPEIHO, MPOTUBIPABHE HMMOBUHCKE KOPHCTH.

[l oBOT pala jecte ykasWBame Ha €KCITAH3HM]y M 030MJPHOCT IITETHHUX TOCIICIHIIA
KOje MOT'Yy HAacTaTH H3BPIICHEM HEKOI OJ] MPEBApHHUX MOjaBHUX OOJMKAa KPUBUYHUX JIejia
BHCOKOTEXHOJIOIIKOT KpuMHHANA. YHEEeHUIIA je 1a ce BUXOB Opoj KOHCTaHTHO noBehasa, jep
pa3Boj OBe O0JIACTH KPUMHHAJIA MPaTH Pa3BOj MHTEPHET TEXHOJIOTHja M padyHapcTBa. CBU
JbYIIU CY CBEJIOIIHM JIa C€ M3 JlaHa y JIaH CBE BUIIIE 3aKopavyje y HOBY chepy HayKe, U U3 JaHa y
JlaH ce pylie HeKe, 10 CKOpo Hemoryhe Oapujepe, mITO, ca jeJHE CTpaHe, OJAKIIABa JbYACKH
KHUBOT, a ca Apyre CTpaHe,0TBapa MpOCTOp 32 KPUMHHAIHO JeTIOBAE YUMHHIIIAA KPUBUYHHUX
Jieia BACOKOTEXHOJIOMIKOT KpUMHHAJIA.

Pan je KoHIUNMpaH y YeTUPH LeNUHE, UAYyhH, TETYKTHBHOM METOIOM OJI OIIITET Ka
noceOHOM, TOYEBHIM OJ OCHOBHUX OJIpEIHHUIIA M KAapaKTEPUCTHKA BHCOKOTEXHOJIOIIKOT
KpUMHHAIA, HOPMATUBHOT — MeEhyHapOAHOT M HAIMOHAJTHOT OKBHpa 3a OopOy mpoTHB
BHUCOKOTEXHOJIONIKOT KpUMHUHAJNA, MPEKO CHUCTeMa KPUBHYHHX JIeJIda BHCOKOTEXHOJIOIIKOT
kpumuHana y PernyOnunu Cpouju, Kojux uMa, ¢ 003upoM Ha HAYMH WM CPEJICTBO U3BpIICHA
y TOTOBO CBakoj oJ riaBa KpuBHUYHOT 3aKOHMKA, Ma 10 AeduHUCama MpeBape, U Iperiena

Haj3HaYajHUJUX 00JIMKa IpeBapa y BUCOKOTEXHOJOIIKOM KPUMHUHAIY.



| OIIIUTE OAPEJHUIIE BUCOKOTEXHOJIOIKOI' KPUMHWHAJIA
1.1. Ilojmoeno odpeherve 6ucoKOmMexHoONOWKO2 KPUMUHANA

BHCOKOTEXHONOMKN KPUMHUHA je KOMIUIEKCAH I0jaM, MOBE3aH Ca OpraHU30BaHUM
BpLICHEM KPUBHYHHX JIe/Ia. Y TEOPHjH Ce, YaK CMaTpa 3ajeIHNYKUM TEPMUHOM KOjU TIOKPUBA
pPa3sHOBPCHE KPUMHHAJIHE AaKTUBHOCTU O]l HamaJa Ha KOMIIjyTepCKe IOJaTKe U CHCTEME,
Hama/ia BE3aHMX 3a KOMIjyTepe, caaprkaje WM MHTEIEKTyallHy CBOjUHY, Ma 0 Hamajga Ha
MHTEPHET CEpBHCE, AOCTYIIHE Ha TPXKHUIUTY CO(TBEpCKMX ajara, KOjH JAENyjy IO MOAETY
,,3JohyaHu mporpam kao ycayra® (CaaS), mro omoryhasa 3;10ynoTpede jerajiHux cepBuca y
KpUMHHAIHE cBpXe. Ped je, 3ampaBo, 0 ymoTpeOu BHCOKOCO(GUCTHLMpPaHE WH(POPMALHOHE
TEXHOJIOTHje y TUIAaHUpamky M W3BpIIABaky KPUBHYHHUX JIEJa, OJHOCHO y EKCIUIOATHUCAIhY
,»I10710Ba" KpuBHYHUX Aena (MujankoBuh, bajaruh, 2012: 241).

BucokoTrexHOMOMKY KpUMHUHAJI IOKa3yje TEHICHLHWjy TIopacTa Tako Ja ce
UCTPAKMBAKE OBUX KPUBHYHHX JIea CBOJM HA HAIMOHAIHA 3aKOHOAABCTBA M MehyHapoaHy
capaamy JpKaBa Koja ce y 3HATHOj] MEpU OcCjama Ha TPAJAMIIMOHAIHA CpeAcTBa (hopMmamHe
MmehyHapoaHe capaime y KpHBUYHUM CTBapuMa. Y HCTO BpeMe, CIEKTPOHCKU JOKa3W Halla3e
Ce Ha pPa3IMYUTUM MECTHMa IIMPOM CBeTa y OKBUpPY jeJHOr ciydaja, a MoryhHoctu 3a
UCTpare Cy 3HAaTHO OTeXaHe 300T pa3IM4YUTHX HAlMOHATHUX OKBHpa (KamalmuTeTH
MOJIMIIM]CKUX CITYKOH, TYy)KWJIAIITBA M CYIOBH Y Pa3IMUUTHM JpKaBama, TEXHHYKU PECypcu
U Jip.). Pa3Boj BUCOKOTEXHOJIOIIKOT KPUMHUHAJIA U 3JI0yNOTpeda KOMIjyTepa MOJCTAKIU CY
Hay4YHy M CTPYYHY JaBHOCT Ja ce Mo3a0aBd OBUM OOJMKOM KPHMHUHAJIHOI MOHAIIamka,
ETOBUM I10jaBHUM OOJIMIIMMA MCIIOJhaBaha M MepaMa APYIITBEHE PEeaKIrje peMa lbbUXOBUM
YYUHUOLIIMA.

Kommjyrep mocTaje CpeacTBO BpIIeHa Pa3IMUUTUX OO0JIMKAa HEJ03BOJHEHUX,
NPOTHUBIPABHUX M JPYLUITBEHO OMACHUX JENATHOCTH, OJHOCHO KPHBHYHHX jeina. HapasHo,
KOMITJYTePCKH KPUMHHAIMTET MOJ YMUjUM 30MpHUM Ha3UBOM cy oOyxBaheHH pa3HOIMKU
o0muim 1 Gopme MoHalIama Koja Cy Be3aHa 3a 3JI0yNoTpedy KoMIjyTepa U HHPOPMaIMOHUX
CHCTEMa HeMa OMIITE YCBOjeHy AeduHuImjy. Tako ce y KpUBUYHOIIPABHO] JIUTEPATypH 3a OBE
pa3HOJIMKe OOJIMKE KOMITjYTepPCKOT KPUMHUHAINTETa YIOTpeOsbaBajy pa3IuuyuTH TEPMUHU Kao
IITO Cy: 3J70ynoTpeda KOMIjyTepa, KOMIjyTepcKa mpeBapa, ASTUKTH y3 MOMOh KOMITjyTepa,
UHPOPMATUIKN KPUMUHAIUTET, padyHAPCKH KPUMUHAIUATET, KOMITjYTEPCKH KPUMUHATUTET U

TEXHO KPUMHUHAJIUTECT.



BHCOKOTEXHOIOMKYA KPUMUHAIUTET 32 Pa3iMKy OJ APYrHX HE MpeACTaBiba jOII YBEK
320KpYyKeHy (EHOMEHOJIOIIKY KaTeropujy Te ra je Hemoryhe aeuHUCATH jeIUHCTBEHUM U
Mpenu3Ho 1mojMoBHUM oapehemeM. Temkohe y neduHmcamy OBe mojaBe ce jaBjbajy 300T TOora
IITO CE€ pajd O PEIATHBHO HOBUM OOJIMIMMa KPUMUHAJIHOTL MOHAIIamka, ajld U 300T BeJIMKe
Pa3sHOBPCHOCTH OBE I0jaBe KOja Ce TEIIKO MOXKE O0YXBATHTHU jEJHOM OIIITOM JAe()UHUIII]OM.
Hajommtuje pedeHo, TO je KpUMHUHAIUTET KOJU j€ YCMEpeH MpOTHB 0e30eqHOCTH
nHpopManoHuX (KOMITJyTEPCKUX, pauyHAPCKUX) CUCTEMa Y HAMEPH JIa c€ CeOM WIIH APYroM
npubaBy KakBa KOPUCT WJIM Jla ce Jpyrome HaHece kakBa wtera (Ypomesuh, VMBaHoBuh,
VYbanos, 2012: 19).

[Ipema eHTIIECKOM pPEYHHKY TI0jaM KOMIjYTepCKOT KpuUMHHalla ce onapehyje Ha
cienaehu HauuH: ,,KoMmjyrepcku KkpuMuHan o0yxBaTa HE3aKOHUTE aKTUBHOCTH KOj€ ce BpIlIe
Ha KOMIIjyTepy WM KOJ| KOjUX je KOMIjyTep CpeICTBO M3BplIewma. OO0yxBaTa KpUMUHAIHU
yhaj y Ipyru KOMITjYTepCKU CHCTeM, Kpal)y KOMITjyTepCKUX MmojaTaka, Wi KopHihema on-
line cucrema 3a Bpiiewe Wik momoh y u3Bpiiewmy npesapa” (Ypomesuh et al, 2012: 20).

Ha 10. Konrpecy YjenumeHuX HalMja 3a NPEBEHLM]Y KPUMHUHAIUTETa M TPETMaH
JEIMHKBEHATa, KOMITJYTepCKH KPUMUHAIHUTET je olpeleH ,,kao OMIITH MojaM KOju o0yxBaTa
KpUBHYHA JleJla KOja Ce BpIIE IOCPEICTBOM KOMJYTEPCKOT CHCTEMa WM Mpexe, Y
KOMITjYTEPCKOM CHCTEMY WJIM MPEXKH, WIH TPOTUB KOMIIjYTEPCKOT CHCTEMa MM Mpexe™.
YomnureHo, OH NpeAcTaB/ba CBAKO KPUBUYHO JIEJIO KOj€ CE BPIIM Y €JIEKTPOHCKOM aMOHjeHTy
(Ypomerwuh et al, 2012: 20).

Aytop bophe UrmwaroBuh noj mojMoM KOMI[JYTEpCKM KpPUMHHAJ MOJpa3yMeBa:
“mocebaH BUJI MHKPUMHUHHCAHUX TTOHAIIakha KOJl KOjUX Ce pauyyHapCKu cUCcTeM (cxBaheH Kao
JeAMHCTBO XapiBepa M co(TBepa) IOjaBJbyje Kao CPEACTBO HU3BpIIEHA WIH Kao 00jeKT
KPUBUYHOT Jejla, YKOJMKO c€ JeJ0 Ha APYrd HauuH, WM MpemMa JIpyrom o0jeKkTy, He Ou
MOTJIO U3BPILIMTH WK OM OHO UMaJio OUTHO JIpyrayuje KapakTepuctuke®. Ysumajyhu y o03up
CBa TOpEe HaBeleHa carjiefaBama, IeDUHHUIMjE W WCTPOKUBamba y TOMNIEAY IojMa
BHCOKOTEXHOJIONIKOT KPUMHHAJA, 3aKJbydyjeMO Jia jeé HEONXOJHO MMATH HIMPOK HPUCTYI
OpUIMKOM JeUHHCaka OBE BPCT€ KPUMUHAIHOT TOHamama. Takohe, 3akibydyjemMo 1a

neuHUIIMja OBE BpPCTe KpUMHUHAJIA MOpa J1a caJip>ku Tpu OuTHa enemenTa. To cy:

® HA4YWH U3BpUICH:A,
® CpC€ACTBO U3BpUICHA U

e TocIeauIla KpUMUHATHOT fenoBama (Mrmwarosuh, 2000: 16).



3aKOHOM O OpraHM3alMju M HAMISKHOCTH JAPKAaBHUX opraHa 3a OopOy mpoTuB
BHCOKOTEXHOJIOIIKOT KPHMHHATA ' TIPBH MYT je W y CPICKOM 3aKOHOAABCTBY ae(MHHCAH
10jaM BHCOKOTEXHOJIOIIKOI KpUMHUHAIA M TO Ka0o “BpILICHE KPUBUYHMX JIela KOJA KOjUX ce
Kao o0jekaT WIM CPEeICTBO HU3BpIICHa KPUBUYHMX JIeJIa jaBjbajy padyHapH, pauyHapcke
MpeXe, pauyHapCKH MOJAIH, KA0 ¥ HHUXOBH MPOU3BOIN Y MaTEPHUjaTHOM WIIH €EKTPOHCKOM
0Gmuky”.?

[Ipema nedunuIMju padyHapckor KpuMuHaia kojy je mpuxBatuo NCIS (Nacional
Criminal Intelligence Service) Ha mpojekty moa HazuBoM “Tersbau” 1999. rogune y Bennkoj
bputanuju oBa BpcTa KpUMHHaNIA ce Ne(UHUIIC KA0 “KPUBUYHO IO y OKBUPY KOjer je
padyHapcka Mpeka TUPEKTHO M 3Ha4ajHO MHCTPYMEHTAlIHA Y HeTOBOM BpIIeHY. PauyHapcka
MelyIoBe3aHOCT je y OBOM Ciydajy OJ eceHIujaaHor 3Hadaja” (Smith, Grabosky, Urban,
2004: 7).

V3 HaBeIeHOT M3Iarama ce MOXKE BHJICTH Ja TIocToje oapeheHa kpuudHa nerna 3a 4mje
Ce M3BpIICHEC KOPHCTE payyHapCKa, ald M Jpyra BUCOKOTEXHOJIONIKA CPENCTBA, alh Koja
HUCY afcoJIyTHO HEONXOAHA (TIOIITO MPEICTaBbajy CaMO CPEACTBO) 32 U3BPILECHE KAKIUBOT
akta. Kao mpumep ce Moxke HaBeCTH, PELIMMO, CUTyallija KajJa c€ y U3BPILICHY KPUBUUHOT
Jena 3y0ynorpede ciyXOeHOT I0JI0XKaja CTBOPE CKpUBEHM (PUHAHCHJCKH (DOHIOBHM Ha
pauyHapy (upme Koju ce KopucTe 3a oapehene TpaHcakiuje, HaKO C€ OBO KPUBUYHO JIEJIO
MOYKe U3BPILIUTH U 0€3 pauyHapa M pauyHapCKUX CHCTeMa, Ha IpUMep, TpaHCHEpOM U3 jeaHe
0aHKe y JpyTy U CIL.

Haj6ospu mpumep 3a OBy BpPCTYy OJIHOCA HMHCTPYMEHTAITHOT M HWHIUJEHTATHOT
(cmopeanor) ydemrha pagyyHapCKOT CUCTEMa Y KpUBUYHOM JICIy j€ CEeKCyasHa 3JI0yrnoTpeda u
uckopuihaBame MaloJETHUX Jula (negopuinja) myreM I/IHTepHeTa.gTy CE MOXE PaguTH O
1ojaBu “‘HamMamJbMBama’ Jene npeko oapehenux Chatroom cepBuca ga ce ca U3BPIIMOLEM
CPeTHY M Y)KHBO, a2 HaKOH TOra J0Ja3u 10 BpILIeHa JPYruX KPUBHYHUX Jefla, HAa MpUMep
CHIIOBAEba HMITH HEI03BOJBCHNUX TTOJIHHX PAXEHU.

Jepununmja pauyHapcKor KpUMHHalIa KOja C€ HaBOJAU Y TPOTOMHOM MPUPYUHHUKY
uHpopmanmone 6e36emnoctu (Bigholi, 2006: 211) je enymepannoHa u 0o0yxBara HEKOIUKO

o0JacTu Kao MITo Cy:

"Cn. enacnux PC, 6p. 61/2005 1 104/2009.

83aKoH 0 OpraHM3AMjM ¥ HAIIEKHOCTH APKABHEX OpPraHa 3a 60pOy MPOTHB BHCOKOTEXHONOMIKOT KPHMHHAIA,
Cx. enacnux PC, 6p. 61/2005.

%0OBaj Tepmun ce TpenytHO y EY BHIIE KOpHCTH, jep mopHOrpaduja yK/bydyje H NPHCTAHAK Y OBOM CIydajy
JieTeTa — )KpTBe, LITO, HAPABHO, HU Y KOM ClIy4ajy HHje Moryhe.

0V nocnemme Bpeme 3axoHOMaBIH cBe uemlie HHKPHMHHHIIY OBAKBE AKTE MOCEGHMM OGIMIMMA KPHBHUHIX
nena — y PenyOmumu CpOuju je 10 MHKpUMHUHAIMjEe CEKCyallHe 3j0ynotpede M uckopumhaBama jaene y
nopHorpadcke cspxe nouuio Tex 2009. ronuse.



e 3y0ymnoTpeda JI03BOJBCHHX HAYMHA YIOTpeOe padyHapa M pavyyHapCKUX CHCTEMa,
KuOepBaHIaIu3aM W KuOepTepopu3aM, OJ0Hjamke TMpykKama YCIyra, YHOIICHE
padyHapCcKHUX BUpYyca U IPYTUX 3JI0hyIHUX Iporpama,

® pacrypame KpUMUHAIHUX MaTepHja: mopHorpaduje uiam nedje nmopHorpaduje, oHlIajH
urapa win OHJIajH Kiahema, paCUCTUYKOT HJIM aHTUPEIIUTHjCKOT capxaja,

e ynorpeba KOMyHHKAIIMOHUX ypehaja ca nuibeM: u3Hyae, kKuoepyxohema,

e KPUBOTBOpEHC WiH QalcuduKoBame: Kpaha UICHTUTETa, KPUBUYHA JIea Y BE3H ca
untepHer mnporokoiuma (IP), mporpamcka, CD, DVD mnwuparepuja u Kpiicme
ayTOPCKHUX MpaBa M CIl.,

e [peBape: IpeBape ca IUIATHUM KapTHIIaMa W TpeBape JaXKHUM TpaHcepuma
eJIeKTpoHCKUX (oHmoBa; Kpaha TeneOHCKUX WM MHTEPHET YCIyra; KaTajollKe W
ayKIIMjCKe TpeBape; MpeBape MoTpoliaya W y BE3W ca JAMPETHHM IIpojajaMa Ha
UHTEpHETY (Ha MpUMep, KHHECKE MACTH MITH 3MH]CKHX YJba) U

e ocramu OOJHMIU: HE3aKOHUTO IpecpeTae KOMYHHKAlMja, KOMEpUHUjaiHA WM
KOpIOpanujcKa MIHjyHaxa, KOMyHUKAIM]CKE TEXHOJIOTH]e Y CIIYKOM KPUMUHATHOT
yIpYKHBamba, €IEKTPOHCKO MPamkhe HOBIIA.

VY nureparypu ce mory Hahu W JepuHUIMje KOJX KOJUX CE€ pauyHapcKe Mpexe,
OJTHOCHO MH(OpMAIMOHO-KOMYHHMKAIIMOHA TEXHOJIOTHja 110jaBJbyjy Y BUILIECTPYKO] “ylIo3u”,
oxHocHO kao (Ypomesuh et al, 2012: 23-24):

1. ump Hamama — Hamagajy ce cepBUCH, (QYHKIMjEe M CaapXaju KOJU Ce Haja3e Ha
mpexku. Kpagy ce ycmyre, mojamu wid HIEHTUTET, omTehyjy ce WIM YHUIITaBajy
JIEJIOBY WJTH TIeJIa Mpeka U PauyHapCKU CUCTEMH, WM Ce OMEeTajy QyHKIUje lUXOBOT
panma. Y cBakoMm ciydajy, IMJb YUMHMJIAIA j€ padyHapCKa Mpexa y Kojy ce ybairyjy
payyHapCKU BUPYCH WJIU LPBU, 00apajy UHTEPHET CajTOBH, BPIIE XaKEPCKU HAIMaIH,
BpILIU ce “onbujame yciyra”, mozHaruje kao DOS (Denial of Service) nanaau,

2. ajaT — KpUMHHAJIM Off MTAMTHUBEKAa KOPUCTE KaMEH, HOX, OTPOB, MUIITOJb U CIUYHA
opyxja u opyha. Jlanac MonepHM KpUMHHAIIM HE “TIpjhajy”’ CBOj€ PYKE IOIITO
KOPUCTE WHTEPHET MPEXKY 3a BpIICHE KPUBUYHHX JIella M PEajM30Bamke CBOjUX
KpUMHHATHAX panmu. Hekama oBa ymorpeba Mpeke mpecTaBiba MOTIYHO HOBH aliaT,
JIOK ce y JIpyruM MpUIHKamMa 4aK CIIOMUIbY U JIBE€ BapHjaHTe: a) HOBA JieJla ca HOBUM
amatuMa u 0) ctapa nena ca HoBuUM anatuMma. Kopuirheme HOBOT opysKja HAPOUUTO je

MOMYJIaPHO KOJI 3710yNoTpede MajoJeTHUX JIMIA Y TOpHOrpadcKe CBpXe, 3JI0ymoTpede



WHTEJICKTYaJIHe CBOjUHE WJIM OHJIAjH TPOJaje HEI03BOJbEHE pobde (mpore, JbYACKUX
oprasa, Jierie, opyja u ci.),

3. “okpyxeme” y KOMe ce Hamaau peajmn3yjy — Hajuenihe TO OKPYKEHE CIYKH 3a
NPUKPUBAkhE KPUMUHAIHUX paJibd, Kao INTO TO BEOMa BEIITO YCIEBAjy lla ypaje
nenoQuin, a HU Jpyrd KpUMUHAIIIY HACY HUIITA MAbEe YCIICIITHU U

4. poka3 — Kao ITO c€ y KIACHYHOM KPUMHUHANY T0jaBJbyjy HOX, OTPOB, MHIITOJb
WIAJPYTO CPEJICTBO M3BPIICHA KPUBUYHOT JIENa, TAKO CE U MPEXa U WHPOPMAIIHMOHO-
komyHuKarroHe Texnonoruje (MKT) Mory jaBUTH y TOKa3HOM IMOCTYIIKY 33 OBY BPCTY
KpuMHHaa. VMCTOBpEeMEeHO, padyHapcKa Mpeka CIYXKH Kao Mpexka 3a IOBE3UBAIbE
pa3Hux cyOjexara, OHa je MPAaKTUYHO TEXHHYKA MOPIIKA, aTi MOKe OUTH 1 CUMOOIT —

y cnyqajy Kaﬂaje OBa IOCJICIbA yJIora B€3daHa 3a 3aCTpalliBakbC UIIN oOMamHBame.

Cse HaBejcHE AePUHUIM]C 1)y MOTYNHOCT J1a c€ y pa3InIUTHM IIPABHUM OKBHpPUMA
IpOIeCyHpajy pa3InuUuTH OOJMIM BUCOKOTEXHOJOUIKOT KPUMHHANA, ajlk j€ UIIAK HEOITXOTHO
3a OBY I0jaBy JaTH CBEOOYXBaTHH]Y ACPUHUIIH]Y.

[Ipema jenHoM cxBaTamy, pauyHApCKH KPUMHHAI je OMJIO KOjH KPUMHHAII W3BPILCH
JETMMUYHO WIH Y IEJHHHA Y €JIeKTPOHCKO)] CPEAMHH, 3a KOjH M3BPIIMJIAIl MOPa MOCEIOBATH
3Hamka O KOMITjYTEPCKO] TEXHOJOTUjH (XapaBep U codTBEp) M MOpa MOCEn0BaTH ojJpeheny
Hamepy. Ta Hamepa Mopa 0OyXBaTHTH, KaKO CPEICTBO KOj€ Ce KOPHCTH, TAKO U U3a3UBaHbE
onpehene nocneauie OBUM CPeCTBOM.

Hpyra cxBatama onapel)y)y padyHapCcKu KpUMHHAI Kao TocebaH  BHJ
WHKPUMUHUCAHUX ITIOHAIIalkha y KOjUMa C€ padyHapcKu cucteM (cxBaheH Kao jeIWHCTBO
xapjBepa u copTBepa) MojaBibyje WM Kao CPEICTBO U3BpLICHA UM Ka0 00jeKaT KPUBUYHOT
Jiefia YKOJIMKO Ce JIeJIo Ha JPYrd HauuH WIM MpemMa JIpyroM o0jeKTy yOomIiuTe He OM MOIJIo
U3BPIINTH, WK OM OHO MMayo OMTHO jApyraunje kapakrepuctuke (Mrmarosuh et al. 2000:
21).

Hemro nornynuja nepununmja (IlerpoBuh, 2000: 42) je oHa Koja paduyHapCKH
KpUMMHAI oOfipehyje Kao HelI03BOJbEHE AaKTUBHOCTH Yy KOjUMa je padyHap OOjeKT Wid
CpPEeICTBO U3BPIICHA KPUBUYHOT JI€J1a, a YHjH j€ IHJb:

® VHUINTEHE UIH OTyheme pauyHapCKOT CUCTEMa UM HerOBUX KOMIIOHEHTH,

e yHumreme, omrteheme, oryhewe M HeoBiamheHa W3MeHa, O0jaBJbUBAEKE WU
kopuiheme cOPTBEPCKUX U MPOTraMCKHUX MPOU3BO/IA,

e yHumreme, omreheme, oryhewme u HeoBnamheHa H3MEHa, 00jaBJbHBABE WIIH

Kopuiheme moaaraka,



® U3BpIICHE KPUBUYHHUX JIeTIa,
e HeoBiamheHo KOpUITNeke pauyHAPCKUX pecypca U

e HapylaBame WIH MPOOHjabe CUCTEMA 3alITUTE.

Nmajyhu y BUAy CBE YHMIbEHHIIC M3JIOKEHE Y MPETXOJHUM JAeUHUIIjaMa, MOXKE Ce
KOHCTATOBATH Jla j€ BUCOKOTCXHOJIOUIKH KPUMHHAJI TakaB OOJIMK KPUMUHAIHOT MOHAIIamka
KOJI KOTa je KHOEpIpoCTOp OKPYXKEHE y KOME Ce KOMIIYTepCKE MpEeke I0jaBJbyjy Kao
CpPEACTBO, INJb, JIOKA3, /WU CUMOOJ HITH OKPYXXEHE N3BpIICHa KpUBHYHOT Jiena. [1pu Tome
ce IOJ OBUM IIPOCTOPOM IOJIpasyMeBa WM BpCTa ‘‘3ajeqHHIIC” CAYUIbEHE OJ MpPEKe
KOMITjyTepa y KO0jOj C€ €JIeMEHTH TPaIWIMOHAIHOT IPYIITBA Haja3ze y OONHMKYy 0ajToBa W
OuTOBa WM “NIPOCTOP KOjU Kpeupajy komijyrepcke mpexe” (IIpspa, Pesranosuh, MBanosuh,

2012: 120).

1.2. Kapakmepucmuke 6ucoKomexHonomKkoz KpuMuHaia

BHCOKOTEXHOIOMIKKA KPUMHHAJ UMa CBOj€ CIIEU(PUIHOCTH Y OJIHOCY Ha Jpyre BPCTe
KPUMHHATHUAX PaibH KOje CIaiajy y OIMIITH, KIACHYHU, KOHBEHIIMOHAIHN KpUMHHAI. To Cy:
BEJIMKA JUHAMHYHOCT, KOHCTAaHTHO IIMPEHEe Ha HOBE 00JacTH, TEKWHA MOCIEIUIlE, BEMKa
TaMHa OpOjKa, OTEKAaHO OTKPHBAaWkE U JIOKa3WBame, CINEeUU(UYHOCT M3BpLICHA, MPOpuUII
YYUHHOLA, CIEHU(UIHOCT Y IPUKYIUbay JI0OKA3HOT MaTepujasa u ciuyHo. Kapakrepucruke
BHCOKOTEXHOJIONIKOT KpUMHHATA YKa3yjy Ha OIACHOCT OBE IMoOjaBe M ymyhyjy aa ce
cy30Mjamy OBE BpPCTE KPUMHHAJIA IPUCTYIIN €A BEJIUKOM MAKHOM.

ITeTHe mocieauiie OBOr OOJIMKAa KpUMHHAJIA Cy H3y3eTHO Benuke. OHe ce Mory
UCTIOJBUTH Y HACTyNalky MMOBUHCKE ILITETE 3a MPaBHO WM (PU3MYKO JIMIlE, a MOHEeKaa U 3a
neny napxaBy. M caMu yYWHUOIIM KPUBHYHHX Jiejla Y BE3HW ca 3JIOYMOTPEOOM KOMIIjyTepa
MPEAICTaBJbajy MOCeOHy, YecTo crnenuduyHy KaTeropujy Jbyau. OBrae ce yrilaBHOM pajau o
HEJICTMHKBEHTHUM, HEHACWIHHM, COIMjaIHO MPHUJIAroJbUBUM IOjeAnHIMMa. To cy, 1Mo
npaBuITy, JIMLA KOja MOpajy Jia oceayjy noceOHa CTpyyHa M MPAaKTUYHA 3HaWka U BEIITHHE Y
JIOMEHY BHCOKe HH(OpMaTHUKe, pauyyHapCKe M KOMIIJYTEPCKE TEXHOJOTHje M KOjuMa Cy
OBaKBa TEXHOJIOIIKA CPEJICTBA JOCTYITHA.

OBa ce KpWBHYHA Jiela BpIIe NMPHUKPUBEHO, YecTo Oe3 HeKe BHIJbMBE WM OJHCKe
IPOCTOpHE IMOBE3aHOCTH Y4MHHOLA Jena U kpree (omtehenor). Hajuemrhe ce Temiko
OTKpHUBAjy, a jOoIl Texe Joka3yjy. Ilpm Tome, oBa nena Ayro BpeMeHa OCTajy MPaKTHYHO

HEOTKPUBEHA, CBE JIOK omTeheHn He MpeTpnu KakBy IITETY KOja je BUAJbHBA y CHCTEMY
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pauyHapckux wuH(popmanmja. To je kpuMmuHanuTeT Koju Op30 Mema (opme u OOIHKe
UCTIOJbaBamba, TpanuLie Mel)y ap>kaBaMa Kao ¥ BpCTy oTeheHOT Tj. )KPTBY.

CaBpemena mH(poOpMaloOHa U KOMIIjyTepCKa TEXHOJIOTHja YHENa je HOBE ApPAacTHYHE
IpOMEHEe y CBe O00JIacTH JPYIITBEHOI >KMBOTa. Te MpoMeHe Ccy Mopea IMO3UTUBHUX U
KOPHCHHMX HOBHMHA JIOHEJIEC W HU3 MpoOJieMa BE3aHHWX 3a MM0jaBy W IIMPEHE KOMITjYTEPCKOT
KpUMHHAIA pa3IMuUTHX 0ONMKa, GOpMU M BHIIOBA HMCIOJbaBamka. CBe Te€ MPOMEHE CE MOTY
CBeCTH Ha cienehe:

e HOBe (hopMe BPEIHOCTH,

e KOHIICHTpAIIM]ja MTO/IaTaKa,

® HOBH aMOMHjEHT JIeJIOBamba,

e HOBE METOJIC U TeXHHKE JIeJI0BambAa,

® Cy)XaBame BPEMEHCKE CKaJie JIeJI0Bamba,

e mupeme reorpadckor NpocTopa AeyoBama,

® TOKPETJBHBOCT U

e CTaOWJIHOCT pU3HUKA.
Takohe, BUCOKOTEXHOIOIMIKN KPUMHHAI KapaKTEpHUIIIE:

® JIOCTYIHOCT IMOJjaTaka, Kako OBJIANTNEHUM, TAKO ¥ HEOBIATNEeHNM KOPUCHUIINMA,

® BHCOKa KOHIEHTpAIHja Ha MAJIOM IIPOCTOPY,

e 1poBepa u ypehemwe noparaxa,

® [IPOIIMPEH NPOCTOP KPUMHUHAIHOT JEJI0Baba,

e Hyje noTpedHa MPUCTYMHOCT U3BPLIMOIA HA MECTY U3BpIlIEeHa KPUBUYHOT Jena,

e ckpaheHO BpeMe KpHMHUHATHOT JIeJIOBamba,

® U3BpIICHEM KPUBHYHOT JeJla HE OMETa Ce pPeJ0BaH paj CUCTEMa,

e jeaHoMm m3rpaleH MOIIyC MOXKeE C€ JYyro KOPUCTUTH,

® BHCOK CTENEH NPUKPUBEHOCTH U TaJHOCTHU JEJIOBamka U

® jeIHOCTaBHOCT YMOTpeOe KOMIjyTepcke TexXHoJoruje oA crpaHe Beher Opoja
KOpPHCHMKa Tpomupyje Behu Opoj MOTeHUMjaTHUX HM3BpIIMJIala KOjUMa BUIIE HHjE

HYXHO IIOCEOHO TEXHUYKO 00pa30Bame.
OnacHOCT BHCOKOTEXHOJIOIIKOI KpPUMHHAJa IO JPYHITBO OIJIEAa CE€ HE caMo Y

jaBpamy W Behem Opojy mojaBHMX o0Osmka, Beh W y pa3Bojy TMOJeIWHHUX OOJIMKa

TpaaAuIIUOHATHHUX KPUBUYHHUX JICJIA.
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BHCOKOTEXHOIOIKN KPUMHUHATI UMa CBOje CIEeUU(UIHOCTH Y OJHOCY Ha IpYre BpCTe
KPUMUHATHUX JICJIOBamka, KOje HECYMIBbHBO YKa3yjy Ha OMAcHOCT OBE IojaBe u ynyhyjy na ce
nuTamy cy3Oujama HCTe, TNPHCTYIH ca BEIMKOM IaXHOM. Benwka AWHAMUYHOCT,
KOHCTaHTHO IIUpPEH¢ Ha HOBE O0JIaCTH, TEXMHA MOCIEAMLA KOje HACTYyINajy BpIICHEM
KOMITjYTePCKUX KPUBUYHHX JeJia, BEJIMKA TaMHA OpojKa, OTEKaHO OTKPHBAE U JIOKA3HBAE,
cnenuduyan mpodusl yYMHHOIA CBAKOJHEBHO yTUYY Ha pa3BOj, yCaBpIIABAKE M I0jaBY
HOBUX 00JIMKA KPUBHYHHX JIeJIa U3 OBE 00JIACTH.

HaBenene kapakTepucCTHUKE TNOCIEAWIa Cy cHenuupuYHOr aMOMjeHTa y KOjeM ce
BHCOKOTEXHOJIOIIKA KPUMUHAI BpIIU. Taj aMOMjeHT KapakTEpHINy: BUCOKa KOHIICHTpAIlHja
Ha MaJOM IIpPOCTOPY, NPETXOJHO IPOBEPEHHMX W ypeheHMX momaraka, IOCTYIHUX Kako
opnamheHuM, Tako ¥ HeoBJIamheHMM KOPHCHHIIMMA; 3HATHO MPOIIMPEH MPOCTOP
KPUMHUHAJHOT JICJIOBama, KOjH, 32 PAa3JIMKy O/ TPAJAWIHOHATHUX BUIOBA KPUMUHAIUTETA, HE
3axTeBa MPUCYCTBO M3BPIIMOLA HA MECTY M3BpIICHA KPUBUYHOT Jiena; Te cKkpaheHo Bpeme
KPUMUHATHOT JIeJIOBama, ¢ 003MpOM Ha ayTOMaTHU30BaHU aMOMjeHT, uMja Op3WHA crpedaBa
HaJI30p W ynpamibame. Ha Taj HauwH, BpeMe NOTPEOHO 3a HM3BpLICHE KPUBUYHOT JeNa
ckpahyje ce Ha Jel0Be CeKyH/E, IITO MMIUIMIMPA BHCOK HHUBO MPUKPHBEHOCTH M 3HAYajHE
Temkohe y OTKpHBamy TaKkBe ACTATHOCTH; HA OBO C€ HA/IOBE3Yjy M TEXHUKE U METOJIU KOjH ce
BpILIE UCTHM MEXaHM3MHMa Kao M JIeTalHE TEXHHKE, HEe OCTaBJbajy TPAaroBe, HUTH OMETAjy
pelloBaH paJ cUCTEMa, 1a je CaMMM TUM MOTYhHOCT OTKpHBamba CBEICHA HAa HajMamby Mepy; 3a
pas3NIMKy O TPAJUIIMOHATHOT KpUMHUHAJIA, KOMITJYTepCKU KapaKkTepHuille CTaOUIHOCT PU3HKa, C
003upoM 1a ce jemqHoMm u3rpaheH MOAYC MOXKE BeOMa JYro KOPHCTHTH, Ca MOTIYHO HCTHM,
HUCKUM PH3UKOM OTKPHBamba; CBE JETHOCTaBHHje MOTYhHOCTH ymoTrpede KOMIIjyTepcKe
TEXHOJIOTHje o] cTpaHe cBe Beher Opoja KOpHUCHHMKA, KOjUMa BHUIIE HHjE€ HYKHO MOCEOHO
TEXHUYKO 00pa3oBame.

Curyanyja ce cBakor JaHa noropiaa. OcUM KapakTepUCTHKa BHCOKOTEXHOJIOIIKOT
KpUMHHAJIA, ToceOHa 3a0pHHYTOCT C€ OJHOCH Ha y3Ap)KaBamke Kopropamuja oj
npujaB/bUBakba KPUBUYHHMX Jlela Kojuma cy omureheHe myTeM BplIewma Jena
BUCOKOTEXHOJIOLIKOT KPUMMHANA, jep cMaTpajy Aa OM THME IOropliaje CBOj IOJIOKAj Ha

TpkuiTy. OBaj npo6sieM 3HaTHO nMoBehaBa TaMHY OPOjKY BUCOKOTEXHOJIOIIKOT KPUMHHAA.
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1.3. Tunoeu éucoxomexnoiouikoz Kpumunauia

Paznuuutu AOKYMEHTH Ha pa3iMyuTe HauuHe KiIacuPHuKyjy OOJHKEe OBe BpCTE

KpuMuHana. Tako ce y Marepujaiy 3a “pajiMoOHMIy” O KPUMHHAIY Ha MPEXH MPUIMKOM

Jeceror konrpeca YH koHcTarayje 1a mocToje a18e cyokaTeropuje oBor kpumuHana. To cy:

BUCOKOTEXHOJIOIIKM KPHUMHHAI y Y)KEM CMHUCIYy — CBaKO HE3aKOHHUTO ITOHAIAhe
YCMEPEHO Ha eJIEKTPOHCKE OIepalyje CHUTYPHOCTH KOMIIJYTEPCKHUX CHCTeMa H
rmojaTaka Koju ce y iuma oopahyjy u

BUCOKOTEXHOJIOIIKM KPUMHHAJ y IIHPEM CMUCIY — CBAKO HE3aKOHUTO ITOHAIIAE
BE3aHO 3a WJIM y OJHOCY Ha KOMI[jYyTEpPCKH CHCTEM H MpEeXy, YyKJbydyjyhu u
HE3aKOHUTO TIOCEAOBamke, Hyheme U JucTpuOyHpame uHPOpManMja IIyTeM
KOMITjyTepcKuXx cucrema u Mpexa (Ypomesuh et al, 2012: 20).

Y ucrom AOKYMCHTY HAaBOAC CC U KOHKPCTHHU O6J'II/II_II/I OBOI' KPUMHUHAJIUTETA y CKJIAAy

ca [Ipenopykom Cagera EBpornie u muctom OECD-a u3 1989., onnocno 1985. rogusne. To cy:

HEayTOPHU30BaHU TPHUCTYII KOMIIjYTEPCKOM CHUCTEMY WM MPEXKH KpIICHEM Mepa
CUTYPHOCTH (XaKHUHT),

omteheme KOMIjyTepCKUX MolaTaKa UiIH Iporpama,

KOMIIjyTepcKe caboTaxe,

HeoBJlaltheHo mpecpeTame KOMYHHUKAIMja KOMI[JYyTEPCKUX CUCTEMA U MpeXa U Yy TUM
cHUCTEMHUMa U MpexaMa 1

KOMIIjyTepCKa K] yHaXa.

CBaku O OBHX 00JIMKa KpuMHHAJIa MOXE CC€ JaJbC YKPUITATH Ca APYIrUM Jep y

CTBAPHOCTH TOTOBO Jia HE MOCTOjU ‘“‘dunuct”’ 00suK. Tako “XakuHr”, Tope] HeoBJanheHor

yJlacka y KOMIIJyTepCKe CHCTeME M MpeKe, 4ecTo o0yXBaTa M YHUIITEHE MojaTaka WU

KOMITjYTepPCKY LIIHjyHAXy Kao ILITO je caydaj ca yrnaJuMa Ha HHTEPHET CajTOBE U YHUIITEHE

nin “HperaBJ’LaI—be” nogaTaka Ha BbUMa WKW XAaKUHI U TProBUHa JIO3MHKama. HN3mena

KOMIIjyTEPCKUX MoJlaTaka U MporpaMa yKjby4dyje U YHOIIECHE KOMITYTEpPCKUX 1pBa U BUpYCa,

mTo je Hajuemhe mpaheHo 3aycTaBhbamkeM pajga KOMIJYTEPCKOT CHUCTEMa, YHHUIITEHEM

rnmojaTaka u ci. Y MpcCiKaMa [pPBU U BUPYCU CC Y Behunu cnyqajeBa MIPEHOCEC CIICKTPOHCKOM

nomTomM yl'Iy'hI/IBaH:eM Ha HWHTCPHET JIMHKOBC, a4 HCPCTKO TO YHWHC U XaKCpU IMMPUINKOM

HeoBJamheHor npucrymna.

On nena BUCOKOTEXHOJIONIKOT KpUMHUHANIA Y IIIUPEM CMHUCITY Hajuelhe ce MojaBibyjy:

KoMITjyTepcku (ancudukaru,
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® KOMIIjyTepcke Kpahe,

® TEXHUYKE MaHUMYyNalyje ypehajuma uii eIeKTPOHCKUM KOMIIOHeHTaMa ypehaja u

e 3no0ynoTpede cucrema Iuiahama, Kao MITO Cy MaHMIyJaluje U Kpahe eleKTpoHCKuX
nojaTaka o IUIATHUM KapTHIlaMa WM Kopuliheme JaXHUX MUPPU Yy HE3aKOHUTHM
(DMHAHCH]CKUM aKTUBHOCTHUMA.

OBUM KpUBUYHHUM JIeTUMa CE€ y HOBHj€ BpeMe J10/1ajy U Jelia MoJpKaHa padyHapuMa.
Tako oBa Jeyia BUCOKOTEXHOJIOMIKOT KPUMHHANIA 00yXBaTajy “‘pacTypame” Marepujajia Wiu
caMo BHXOBO TOCEIOBAkE, IIPU YEMY Ce pauyyHapcKa Mpeka KOPHCTHU 3a IMOCTH3ambe 00JbUX
pe3yiTara TakBOT JIeJIOBamba WIM Yy IUJby M30eraBama 3aKOHCKHX CaHKIUja. Y OBa Jiena
yOpajajy ce moceloBame W IUCTPUOYIMja Pa3HUX HE3AKOHWUTHX W IITETHUX CaIpiKaja,
KPIIICHEC ayTOPCKUX W CPOJHUX TIpaBa, mpojaja 3abpameHe pobde (opyxja, KpaaeHe pode,
JIEKOBA) WM MpYXKambe HEA03BOJbEHUX YCIyra (KOlKame, MpocTuTynuja). Hajpuie naxme y
OBOj TpyNH KPUBHYHHX Jeja TPUBJIAYM 3J0yIMOTpeda MaloJIeTHUX JIUIA Y HmopHOrpadcke
CBpXE M AUCTpHUOYIMja pa3HUX HHKPUMHUHUCAHUX MaTepHjalia IIyTeM HHTepHETa.

EBporicka KOHBEHIIMja O BHCOKOTEXHOJIOIIKOM KpPHMHHAIY JOHeTa y bynumnemTu
2001. rogune npenBubha yeTupu rpyrne KPUBUYHUX JieJia BACOKOTEXHOJIOUIKOT KpuMuHana. To
cy:

e Jena NPOTUB MOBEPJHUBOCTH, UHTETPUTETA U JIOCTYITHOCTH KOMITJYTEPCKUX IMOJaTaKa
U CHCTEMa — HbHUX YMHE HE3aKOHUTH MPUCTYII, TIpecpeTame, NpenpaBibambe MoJaTaka
WM HEOBJAITNEHO TPHCTYIName cucreMuma, Kopuiihewe ypehaja (Mpou3BOJIbHA,
mpojiaja, yBo3, IUCTpUOyIHja), Mporpama, J03UHKH,

e Jlea Be3aHa 3a KOMIIjyTepe — KoJl KOjux cy ¢aicupukoBame U Kpahe HajTUIUUHUJU
0o0JIMIIN Hamaza,

e JleNa Be3aHa 3a caiapxkaje — “medja mopHorpaduja’ je Hajuemhu caapikaj Koju ce
1ojaBJbyje y OBOj Ipynu M oOyxBaTa IOCeIOBame, TUCTPUOYLH]Y, TPAaHCMHCH]Y,
YyBamhe WU YHICHE JOCTYITHHM M PAclOJIOKMBAM OBHMX MaTepHjalia, HHXO0Ba
MPOM3BOKA Paad IUCTPUOylHMje ¥ obpajga y KOMIJYTEPCKOM CHCTEMY WA Ha
HOCHOIIY ITO/IaTaKa

e Jlena Be3aHa 3a KpIIEHEe ayTOPCKUX M CPOJHHX IMpaBa - 00yXBaTajy penpoIyKOBamkE U

JUCTpUOYIIN]y HEayTOPU30BaHUX MTPUMEpaKa Jejlia KOMIjyTepCKUM CHCTEMUMA.

OBa KonBeHIMja TOJ KOMIIJYTEPCKUM CHCTEMOM TOJIpa3yMeBa M KOMIIJYTEpCKe

Mpexe. Y “EHnukioneanju BHUCOKOTEXHOJOIIKOT KpuMuHana” HaBoau ce ga OBU u
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Haumonanuu nenrap 3a kpumuHan Oenux okoBpaTHuka CAJl (National White CollarCrime

Center) oTkpuBajy u npate cienehe o0nuke:

yIaJ y KOMIIjyTepCKe MPEKe,

WHIYCTPHJCKY IITTH]jYHAXKY,

coTBEpPCKY UpaTepujy,

nedjy nopHorpadujy,

OomOapoBamke IEKTPOHCKOM TOIITOM,

npey3uMame JIO3UHKH,

“npepymaBame” jeHOT padyyHapa Jia eJIeKTPOHCKH “TU4H~ Ha JPYyTrd Kako Ou ce
MOTJIO TIPUCTYIUTH CUCTEMY KOjH j€ TIOJ 3aIITHTHOM U

Kpahy KpenIuTHHX KapTuIa.

3aBHUCHO O THUIla HU3BPIICHUX ACJId, BUCOKOTCXHOJJOMKN KPUMHHAI MOKE ouru: a)

NOJUTHYKK (KaJa je MOTHB M3BpILICHA BE3aH 32 TMOJIUTHYKE LUJBEBE KOj€ HW3BPIIMIALL

KPUBHUYHOT JIeJIa JKEJIM Ja OCTBapH), 0) EKOHOMCKH (KaJa je MOTHB CTHUIAFE¢ IMPOTHUBIPABHE

HMOBHUHCKEC KOPUCTHU HUJIM HAHOHICHHC H_ITeTC), B) IMPpOU3BOJAba U ,I[I/ICTpI/I6y1_II/Ija HEO03BOJBCHHUX

U IITeTHUX caApkaja (Kaga cy MpeaMeT NpOM3BOJE, NMpUOaBJbara WIM JTUCTpUOyLHje

MaTepHjalid y €JIeKTPOHCKOM OOJIMKY — TEKCTOBH, CIUKE, ayJAHO-BU3YEJIIHU MaTepujasl U CI.

Yyyja je caapKMHA Be3aHa 3a IIMPEHE TOBOpa MPKHbE, MEeJOPWIN]y U CI.) U T) TOBpEIe

cajoepnpuBaTHOCTH (Kaja ce, Ha MpuUMep, NnpuobaBibajy oipeheHu momany O JUYHOCTH Ha

HE3aKOHUT HAYMH 3a00MIIKEHEM U KplielkeM Mepa 3amrute U ci.) (Ypomesuh et al, 2012:

28-29).

ITomnTHYK BECOKOTEXHOIOIIKH KpUMHWHAJI YHUHE cnez[eha KpuBHUYHA ACa:
BUCOKOTEXHOJIOMIKA IIITH]jyHaXkKa,

XaKHHT,

caboTaxa,

KkuOepTepopusam u

paroBame.

EKOHOMCKYM BHCOKOTEXHOJIOIIKM KPUMUHAJ YUHE cieneha kpuBuuHa nena:
padyHapcka mpeBapa,

XAKWHT,

Kkpal)a HHTEpHET yciryra 1 BpeMeHa,

Konupame copTBepa, MUKPOUMIIOBa U 0a3a mojaaTaka,
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® BHCOKOTEXHOJOIIKA MHIYCTPH]jCKa IIIH]jyHaXa U
® [IpeBapHA MHTEPHET ayKlHja (HEUCIOPYUHBAKE MPOU3BO/A, JIAXKHA MIPE3CHTAIIH]ja
IPOM3BO/IA, JIAXKHA MPOIeHa, HaforpaluBame eHe MPOU3BO/Ia, YAPYKUBAKE PAIH
noctu3ama Behe 1eHe, TproBuHa poOOM ca IPHOT TPXKHINTA, BUIIECTPYKE
JUYHOCTH).
[IponsBoamy U TUCTPUOYIH]jY HETO3BOJbEHHUX M IITETHUX CAJPiKaja YUHE:
e ‘“neuja mopHorpaduja”,
e mnenoduimja,
® BEPCKE CEKTe,
® IIUpPEHE PACHCTUYKUX, HAUCTUYKHX U CIMYHHX U7Eja U CTABOBA;
e 3j10ynoTpeda KeHa u Jiere u
e MaHWITyNlanyja 3a0pambeHUM NPOM3BOJIMMA, CYyICTaHIIAaMa W podama: Iporom,
JbYJICKMM OpPTraHHMa U OPYKjeM.
Y noBpee cajOoeprnpuBaTHOCTH CIA/IA]Y:
e HaarJIeqame eJICKTPOHCKE MOLITE,
e CIIAM nopyke,
e  (uIuHT,
® [IPUCIYIIKUBakE, CHUIMambe “IpUyaoHuLa”,
e npaheme e-KOHpEpeHLIr]ja U

e TMpuUKaYMBamke M ananusa konaunha (cookies).

W3 HaBeneHUX mojena jacHO ce yodaBa Ja BEIMKH Opoj pazauuuTHX KiacuuKaiuja
caM 1O cebM TOKa3yje pa3sHOBPCHOCT MMXOBHX II0jaBHMX OOJMKa HCIOJbaBamkba MU
KOMIUJIEKCHOCT HbMXOBHX IOJaBHUX OOJIMKA, alldi M PA3IUYUTOCT KpHUTEpHjyMa KOjU ce
KOpHCTE.

VY cBakoM ciydajy, OCHM yIaja y KOMITJyTePCKE CHUCTeME W MpPEXKe, IIIH]jYHaXE,
cabotaxe, nmuparepuje, OoMOap0Bama EIEKTPOHCKE MOIITE IPUMAKEM HEXKEJbEHUX MOpYKa,
“IpUKyIUbama” JIO3UHKH, ‘‘CKpUBama’ jEeAHOT payyHapa APYrUM, pauyyHapCKHX BHUpYca,
OJIHOCHO HUXOBE TMPOU3BOJIILE W AUCTpUOyHpama, OBOj OOJACTH TpHIANa W I€0 CKYI
HEJ03BOJbEHUX M IITETHUX cajapxkaja of “medje mopHorpaduje” 10 pacTypama BEpCKHX,
PACHCTHUKUX W CIMYHUX canpxkaja. [loceOHO cy OpojHa nena IuceMHHAIje HElT03BOJbEHE

pobe WM mpyxama HEH03BOJbEHMX yciyra. Tome Tpeba momatm u Kubepcaboraxe U
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Tepopu3aM, Kao M Kpal)y HMHTEpHET BpEMEHa, YCIIyra, HWICHTUTETa, pa3He 3J0ynorpede
KPEIUTHHUX KapTHUIa.

[ITere HacTane BpLICHEM OBUX KPUBUYHUX JI€1a, 3aBUCHO O IOjaBHOI OOJIMKa
BUCOKOTEXHOJIOLIKOT KPUMUHAIIUTETA, MOTY C€ MOAEIUTH Ha:

e (uHaAHCHjCKE — KOje MOTy Ja HacTaHy KajJa y4YMHWIAL BPIIM KPUBUYHO JAEJI0 paau
CTHMLIaa MPOTUBIIPABHE MMOBHMHCKE KOPHUCTH, IIa Ty KOPHUCT 3a cebe WM Jpyrora,
3aMcTa M CTEKHEe, WIM jeé He CTEKHE, ajld CBOJUM JeJIOM OOjeKTHBHO NPHYUHH
onpeheHy mTeTy ApPYroM JHMIly, WIM KaJa YYMHMJIAL HE TOCTyNa pPaju CTUIAamka
KOPHCTH 3a cebe WM JIPYror, alu 00jeKTUBHO YUYMHH (PUHAHCH]CKY ILITETY,

e HeMarepHjaliHe — KOje Ce Orie[ajy y HeoBJamheHOM OTKpHBamy TyhHUX TajHU WIIN
JPYroM “UHAMCKPETHOM LITETHOM MOCTyNawy M

e KOMOMHOBaHE — Kaja ce OTKpHUBameM ojpeheHe TajHe WIM MOBPEAOM ayTOPCKOr
npaBa, IyTeM 3J10ynoTpede KoMmIjyTepa Wik HHPOpMaTUUKE MpeXe Hapylld HEeUHjU
yIJIe]], OAHOCHO TIOBPEIM MOPAIHO MPaBo, IIPH YEMY MY C€ HCTOBPEMEHO MPOY3POKYje
¥ KOHKpEeTHA ()MHAHCH]CKA IITETA.

HecnopHo je na je BHCOKOTEXHOJIOIIKM KPUMHHAJ BUILE Be3aH 3a aKTUBHOCTH
NojeMHala, a KpUMHUHAJ Be3aH 32 KOMITjyTepcKe Mpexe MpeAcTaBiba BUIIE /€0 Irpyna U TO
OpraHW30BaHUX, MPOPECHOHAIN30BAHUX, IMa CBE Yemhe M CTPOro CIEIHjaTM30BaHUX
(YpomreBuh et al. 2012:29). Te rpyme cy, ¢ jemHe cTpaHe, ‘‘TpaauIlMOHAIHE’ TpyIe
OpPraHM30BaHOI KpUMHHAjla KoOjeé Cy C€ YcCaBpUuIMJe M OCaBpPeMEHWIE MNPUMEHOM
UHPOPMALIMOHO KOMYHHKAIIMOHUX TEXHOJIOTHja YUMECY ce MPUIIpeMMUJIe 3a “U3/a3ak’” Ha OBY
“cueny”. C npyre cTpaHe, jJaBjbajy ce U moceOHe opraHn3oBaHe rpyme — “‘cajoepmaduja”. One
MMajy CBOja MpaBwiIa, APyradyrju Ha4YWH MOHAIAka 0] KOHBEHIIMOHAHUX, KA0 IITO UMAjy U
cneunduyHo “opyxje”.

BbuxoBe akTUBHOCTH Cy Yy MHOTOME OJIaKIIaHE CIEHU(PUUYHOCTUMA OKPYXKEeHa Y KOM
JIeNyjy U opyXja Koja kopucte. OKpyKeme je BUPTYEIHO, OpYyXKje je HHHOPMAIIMOHO, a 3HaHe
je cmenujanu3oBaHo. MHTepHANMOHANHM3aM, TPaHCHAMOHATHOCT, MYJITHIAMEH3HOHAITHOCT
camMo Cy HEKa O]l CBOjcTaBa THUX rpyma. tbuxoBa opranuzamuoHa Qopmylia HHje TOJIHKO
JeAHOCTaBHA, YCTaJbeHa M jeAHOOOpa3Ha Kao IITO je TO Cllyyaj ca APYyruM OOJIUIMMa

OpPraHM30BaHOI KPUMHMHANA, IITO JOII BUILE YTBPl)Yje CIUKY O BbUXOBOj MTOCEOHOCTH.

17



Il HOPMATHUBHU OKBHUPU 3A BOPBY INTPOTUB BUCOKOTEXHOJIOIKOI'
KPUMUMHAJIA Y PEIYBJIUIU CPBUJA

2.1. Meljynapoononpasnu oxkeup 3a 60poy npomue 6UCOKOMEXHONOUWKOZ KPUMUHANA

2.1.1. KonBeHnuja 0 BUCOKOTeXHOJIOMKOM KpumuHaiay CaBera EBpone

Heomnxonnoct wmehyHaponHor rmoBe3WBama HAlMOHAIHUX —JP)KaBHUX — OpraHa
NpeJCcTaBjba OCHOBHU TPEAYCIOB €(PUKACHOM CYIPOCTaBJbalkby BHCOKOTEXHOJOUIKOM
(kommjyrepckom) KpumuHany. Pemyonuka CpOuja je paruduroBana KonBeHuujy o
BHCOKOTEXHOJIOIIKOM KpuMuHainy Casera EBpone 1 y mapry 2009. rogune y3 JlomartHu
IPOTOKOJ " KOji ce GaBH MHKPHMHHHCARCM aKaTa PACHCTHYKE H KCeHO(OGHUHE MPHpOJe
nyteM pauyHapa. Konsennuja je gonera 23. noBemOpa 2001.rogune y bBynumnemtu, u nopen
Cpbuje paruduxoBana je jomr ox 31 ngpkaBe wianune CaBera EBpome (motmucane cy je u
Kanana, Janan, Jy:xnoadpuuka Penybnuka u CAJI).

OcHOBHM UWJBEBH JIOHONICHa KOHBEHIHMje Cy XapMOHH3alMja HAIMOHAIHUX
3aKOHO/IABCTaBa y JIOMEHY MaTepUjaIHOMPABHUX OJpea0Uu y 00JacTH BHUCOKOTEXHOJOIIKOT
KpUMMHaNa, yBohewe oAroBapajyhux npouecHUX WHCTpyMEHaTa paau O0Jber Mpolecyupama
OBHMX KpPUBHYHHUX JIela M YCHOCTaB/bamkbe Op3uX M ePUKACHUX HHCTUTYLMja W IMpOLEAypa
MehyHapoaHe capambe.13

Y mnpeamOynu came KouBenuje HarjameHa je morpeda 3a MPOILECYHpameM
U3BpIIMJIala KPUBUYHKX JI€Ja BUCOKOTEXHOJIOIIKOT KPUMHHANA, Koja uMmajy mehyHapoaHu
KapakTep. YHampeheme capaame HaJIeKHUX HAllMOHAIHUX OpraHa jelaH jeé Off OCHOBHHUX
IPUOPUTETA C LIMJBEM Cy30Hjaha BUCOKOTEXHOIOUIKOT KpI/IMI/IHaJ'Ia.14

EBporicke apkaBe cy mel)y mpBrMa cXBaTHIIE HEOITXOJHOCT CTBapama MeljyHapoHOT
JIOKYMEHTa KOju OM perysucao NuTame KOMITjyTepCKOT KpUMUHAIINTETA, a cBe Beha omacHOCT
O]l TOcCJeIuIla KOMI[jyTepCKOr KPUMUHAJIWTETa, IOCHEeIIMIa je HacTojama TBOpala
KonBeHnuuje na ce npeBasul)y paziauuuTa OrpaHUYEHa y HALMOHAIHUM 3aKOHOJABCTBHMA,
KOja [IOBOJIE Yy TIMTamke JEeJIOTBOPHOCT TMpaBHE 3allTUTE, 3ajeqHo ca MehycoOHum

HacTOjambrMa JIpKaBa Jla yCKJIaJie CBOja 3aKOHOAABCTBA Y OBOM IIOTJIENTY.

Y Cn. enacnux PC - Meljynapoonu yeosopu, 6p. 19/2009.

2 Cu. enacnux PC - Mehynapoonu yeosopu, 6p. 19/20009.
Bhttp://www.aic.gov.au/statistics/hightech/cybercrime.htmlupeysero 08.06.2018. rozume.

Y Ypan 2. 3axoma o motephuBamy KoHBeHImje 0 BHCOKOTeXHONOMKOM Kpumuuamy, Cr. 2iachuk PC, 6p.
19/2009.
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KonBennuja mpeasuha obaBe3y 3a JpkaBe MOTMHCHUIIEC Ja y CBOM HAlMOHAIHOM
3aKOHOJIAaBCTBY Mpomnuuly cieaeha KaXmbiBa MOHAIamba Ka0 KpUBUYHA JIeja:

1. nena mpoTHB MOBEPJHMBOCTH, IEIIOBUTOCTH M JOCTYIHOCTH PauyyHAPCKHX IOJaTaKa u
CHCTEMa: HE3aKOHUT TMPHUCTYIl; HE3aKOHHTO IIPECPETamke; OMETame I10J1aTaKa,
OMETame CUCTEMA; 3JI0ynoTpeda ypehaja,

2. JIenay Be3W ca pauyHapuma: Galici(hUKOBamkE Y BE3H ca pauyHapHUMa; MpeBapa y Be3u
ca pauyHapuma,

3. Jenay Be3W ca caJpkajeM: Jesia y BE3H ca JIe4joM mopHorpadujom,

4. nenay Be3W ca KPIICHEM ayTOPCKHUX M CPOAHUX IpaBa U

5. apyru o0nMIM OATOBOPHOCTH: IMOKYIIAj, IOMArame M MOACTPEKABAHkE; OATOBOPHOCT
MIPaBHOT JIUIIA.

KoHBeHlMja je mpomucala MHUHUMYM 3aje[IHUYKUX CTaHIapja [IPHIAKOM
WHKPUMUHHUCAakha OBUX KPUBHYHHX Jiesia. Tako je CTBOPEH OCHOB 3a capalmwy uisMehy
HAQ/JIOKHUX OpraHa JpkaBa, Kao M 3a pa3MeHy HCKycTaBa. KOHBEHIIMjOM je HCKJbYYEH
€BEHTYQJIHU TPUTOBOP YCJEI HEAOCTaTKa JBOCTPYKE HWHKPUMHHHUCAHOCTH M Yy CIIy4ajy
EBEHTYaJIHE CKCTPAIUIIH]E.

3a KpUBUYHO JIEJI0 HE3aKOHUTOT TPHUCTYIA MOJallMMa Ha padyyHapuMa WA CHUCTEMY,
noTpedHa je HaMmepa YYMHUIMIA Ja Te HH(pOopMaluje MPUCBOJU, U3MEHU WM YHHILITH.
JlpkaBaMa TIOTHHCHUIIAMa OCTaBJbeHa MOTYNHOCT /1a y CBOJUM 3aKOHOJABCTBHMA PETYIIHIITY
U ioceOHe 00JIMKe OBOT KPUBUYHOT JIena.

HesakonuTto npecperame je KpUBHYHO JEJIO KOj€ CE CacTOju M3 HaMepe MpecpeTama,
npeHoca nojaraka u3Mel)y Ba padyHapa.

KpuBrnuyna nena oMerame Mmojaraka W OMETame CHCTEMa CE CacToje W3 Hamepe
MOTIYHOT WJIM JICTMMUYHOT Opucama, omrehema, H3MEHEe CaJipyKUHE, KOMIIPECH]e WA OUII0
KOT JIpyror Ha4YMHa W3MeHe mojaraka. KoHBeHIMja u oBJie 1aje MOrYhHOCT JprkaBaMa Jia Cy3e
JIOMET WHKPUMHHAIIMjE, OAHOCHO Ja C€ KPHBHYHHM CMaTpajy camMoO OHa Jena, TAe je
npuunm-eHa Beha mrera.

3noymnotpeda ypehaja je crokeHo kpuBuuHO neno. KoHBeHIMja oBo neno onpehyje
Kao CBaKy HaMEpHY, MPOTUBIIPABHY, MPOU3BOBY, YIIOTPeOy, HAOABKY WM MPOJAjy, Kao U
CBaKHU OOJIMK YWIbEHa JOCTYITHUM U TUCTpUOYyIHje, Ouio koje BpcTe ypehaja, moa kojuma ce
MOJIPa3yMeBajy M padyyHapCKH MPOrpamMu MOMohy KOjHX €€ MOTY M3BPIIUTH KPUBHYHA Jelia
onpehena y Konsennuju. Mmajyhu y Buay HeoapeheHnoct oBe oapende, TBopiu Konseruje

ocTaBJbajy MOTYhHOCT pe3epBe apkaBama MOTIHCHUIIAMA KaJla j€ ped O MPOJaju WU APYroM
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HAuMHY AUCTPUOYIMje JTO3MHKH WM APYrHX Iojaraka, moMohy KOjUX Ce MOTY W3BPIIUTH
KpUBHYHA JIEJIa.

dancudukoBame ce OJHOCH CaMO Ha YMHIJbAJHO, IPOTHUBIPABHO OpHCamke, U3MEHY,
yOalBame WIH CAaKpUBambe M0J1aTaka, KOje pe3yaTHpa U3MEHEHUM CapiKajeM TUX Mo/laTaKa,
0e3 003upa Ha TO, J1a JIW OHU Ha OMJIO KOjU HauuH 100ujajy APYyry CBpXy HJIM CMHCAO, WU
10CTajy HEYHOTPEOIHHBH.

[IpeBapa je onpeheHa ka0 yMUIIIJbaJHO, POTUBIIPABHO OpHcame, M3MEHA, YOAIlMBambhe
WIN CaKpUBamE 10JaTaka, Kao U CBAKO JPYTr0 MEIIAke Yy PajJl CUCTeMa Y UJbY MPUOaBIbamka
NPOTHBIIPAaBHE MMOBHHCKE KOPUCTH 3a ce0e MU Ipyrora.

KoHBeHIIMja 0 BHCOKOTEXHOJIOIIKOM KpUMHHATY oOaBe3yje ApkaBe MOTIHCHUIIEC 1a
Kao KPUBHYHO JIEJIO Jieuje mopHorpaduje MHKpuMHUHHMIIE ciieaehe palmbe: MPOUu3BoImba Jieyje
nopHorpaduje y CBpXy HbEHe AUCTPUOYIMje MPEKO padyyHApCKOT CHUCTeMa; Hyhemwe Wi
YHBEHE JOCTYITHUM Jiedje TIOpHOTpaduje MPeKo pauyHApCKOT CHCTEeMa; AUCTPHOYLUja WIn
MPCHONICHE Jiedje TMOopHOorpaduje TPeKo padyHapCKOr CHUCTeMa; HalaBJbame Jiedje
nopHorpaduje Mpeko pauyHapCKOT CUCTEMa, 3a ceOe WM 3a JIPYTo JIMIIE; TOCEI0BabE JIeUje
nopHorpaduje y padyHapCcKOM CHCTEMYy WJIM Ha MEIWjyMHMa 3a 4YyBambe padyHapCKHX
nozxaraka.™

Oga KoHBeHIIMja je ”THKpUMUHKCAIA CBAKO MOHAIIAke YKIbYuyjyhu u npubaBibame U
NOCeI0Bamke, ITO YMHM 3HAuyajHy passiuKy y OJHOCY Ha Ouha CIMYHMX KPUBMYHHUX Jea
BE3aHUX 3a KpILICHE ayTOPCKHUX IIpaBa MyTeM pauyHapcke mpexe. TBopuu KonBeHuuje cy Ha
ayTOPUTATUBAH HAYMH JpXKaBaMa IMOTIHCHUIIAMA HApEIWIN JIa ypele CBOja 3aKOHOAABCTBA U
Jla Ha Taj HAYMH JIONPUHECY IPEBEHIIN]H JIedje TopHorpaduje.

Takohe, KoHBeHIMja NpeUU3HO peryauile MTa ce cmarpa [OpHOTpapCcKUM
caznpkajeM. Tako ce ka0 MOpHOrpa)CKu MaTepujasl cMaTpa CBakM MaTepHjall KOju BU3YEITHO
npuKasyje:

1. masoneTHWKA KOJU YYE€CTBYj€ Y €KCIUTUIIMTHO CEKCYATHO] PalbH,
2. JUIEe Koje M3riiea Kao MAaJIOJICTHUK, KOjeé YYECTBYje Y EKCIUTUIIUTHO CEKCYalTHO]

paamy U

3. peamucTUYHE CIIMKe, KOje MPeCTaBsbhajy MaTOJETHUKA KOJU YUECTBY]€ Y €KCIUTUIIUTHO

. 1
CEKCYAITHO] PajIibiL. ™

“Ynan 9. crB.1. 3akona o notBphuBamy KoHBeHIMje 0 BUCOKOTEXHOIOMKOM KpuMunaiy, Cu. eracuux PC, 6p.
19/2009.
*Ynan 9. crB.2. 3aKoHa o notBphuBamy KoHBeHIIMje 0 BUCOKOTEXHOIOMKOM KpuMunaiy, Cu. eracuux PC, 6p.
19/2009.
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KonBenuyja moa aenom mnojapasymMeBa CBa JIMIA y3pacTa JI0 HaBPIIEHE OCAMHAECTE
TOJIMHE ’KMBOTA, Y3 MOTYhHOCT /1a ce 0Ba rpaHuIla CITyCTH HA IIECHAECT TOAMHA.

JpxaBe noTnucHuIle cy obaBe3He Ja y ckiaay ca KoHBEHIMjOM ycBoje 3aKOHCKE U
Jpyre Mepe, Kojy cy HeOlXOJHe Kako OM ce OArOBOpHA JIMIIA Ka3HWJIA 32 HEKa O]l HaBEJECHUX
KPUBUYHHUX JieJla BHUCOKOTEXHOJIOMIKOT KpPUMHHAJIA Kao INTO Cy: a) IMOKymaj, ©0)
NOJCTPEKaBakeé M B) I[OMarame Y HW3BpIICHY KPUBHYHHUX JI€Jla BHCOKOTEXHOJIOIIKOT
kpumuHana. Takohe je mpensubhena MoryhHocT 5a ce 3a OBa KpUBUYHA Je€ja MPONHULIE U
KPUBHYHA OATOBOPHOCT IIPABHUX JIHLIA.

UnanoBuma 14-22. KoHBeHIHMje peryiucaHa Cy MpolecHa OBJamhema ApKaBHUX
OpraHa MpUWINKOM HCTPaXHBamkba KPUBHYHUX J€JIa BUCOKOTEXHOJIOIIKOT KPHMUHAIIA.

[Topen Tora, BesMKa je MaXkkha yCMEpeHa Ha HauMH NPUKYIUbama IoJlaTaka KOju ce
HaJla3e y payyHapuMa WIM IOPEeHOCHUM ypehajuma, ka0 M Ha 3alUTUTYy OCHOBHHUX IIpaBa
MOjeIMHIIa TapaHTOBAaHUX EBPOINCKOM KOHBEHIMjOM O JbYACKHUM IpaBUMa M OCHOBHHM
cinobonama u3 1950.rogune, Mehynaponnum naktoM YjeaumeHUX Hayja o rpal)aHCKUM U
HNOJUTUYKUM IIpaBUMa U3 1966. roauHe u octanuM Baxehum MelyHapoJHUM JTOKyMeHaTHMa
0 JbY/ICKMM MPABHMA, KOjH CaIpIKe HAUesI0 MPONOPIUOHATHOCTH.

Hannexxnu opranu, y ckiany ca KoHBeHIIMjoM, UMajy MTpaBO YBHU/IA U 3aIlJICHE CBAKOT
padyHapa Wil HOcaya I10/IaTaka, YKOJIUKO IOCTOjeé OCHOBU CyMHbE, Ja C€ Ty MOTY HaJa3uTH
HE/I03BOJbEHU MaTepujalid, Kao W Jia O] MpoBajaepa MPUKYIUbajy MOJAATKE, KOjU Ce OJHOCE
npe cBera, Ha ynorpeOy HHTepHeTa, TenedoHa M KapTuua. Takole je mpensubheHo u
MpecpeTame MmoaaTaKa, 0JJHOCHO mpaheme eIeKTPOHCKE KOMYHHUKAIIH]je, TOCEOHO OHE Koje ce
o0aBJba myTeM uHTepHeTa. OBa 00J1acT je U HajOCeTIJbUBH]a, jep ce khoMe NoBpel)yjy OCHOBHA
IpaBa YOBEKa, a TO Cy IpaBOHAa NPUBATHOCT M MpaBO Ha mpenucky. Kako ce mpecperame
OJITHOCH CaMO Ha Tellka KpUBUYHA Jeja, Ap)KaBe UMajy MyHY clo0oay Aa came oJpene Kaja
he u y kojuM ciyyajeBMMa OBO MpaBO KOpUCTUTH. IIpu Tome cy apikaBe AyKHE /1a 00aBexy
JaBaola yciyra Ha 4YyBame Y TajHOCTHCIpoBoheme oxapeheHnx pagmu W3  OKBHpa
HAJUISKHOCTH, Kao U cBake mHopMaruje y Be3u ca TuM. Kajga ce umajy y BHIy UCTpare 3a
KpUBHYHA Jejla Tepopu3Ma M 3J0CTaBJbamba Jelle OBaKkBa IpOLEAypa je€ ONpaBiaHa H
NPUXBATJbHBA, HAKO HE MOCTOJU MEXaHU3aM 3aluTuTe rpahana ox moryhux 3ioymnorpeoa.

KonBennujom Huje npeasuleHa HU obOaBe3a MpoBajAepa Ja CKIAAUIITH MOJATKE O
CBOJUM KOPUCHHUIIMMA, KOJU OM MOKJa KacHHje OWJIN OJ] KOPUCTH HAJICKHUM OpraHuMa, 1 TO

300r OYHUIJICAHC MMOBPEAC IpaBa HA NTPUBATHOCT KOPHUCHHUKA.

YYpan 15. 3akona o norephuBamby KoHBeHIHMje O BHCOKOTEXHONOMKOM KpumuHany, Cu. erachux PC, Op.
19/2009.
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Unan 22. KonBeHnnyje npeasuha HAUIKHOCT JpiKaBa 3a MPOIECYUPAmBE YKOIHKO je
KPUBUYHO JICJI0 H3BPILCHO: a) Ha IbeHO) TEPUTOPHjH, 0) Ha OOy MO 3aCTABOM T€ JPiKaBe, B)
y Ba3IyXOIUIOBY PErHCTPOBAHOM Y CKIIQJy Ca 3aKOHHMA T€ APKABE M T) OJ CTPAHE HHCHOT
JpXKaBJbaHWHA, aKO je& JIeJ0 KaXIHUBO M0 KPUBHYHOM 3aKOHY JPIKaBe TJE je W3BPIICHO HIIH
aKo je JeNno M3BPIICHO Ha MECTy H3BaH HAJIOKHOCTH Ouio koje apxkame. Takohe, cy
JpaBeoOaBe3HE 714, YKOJIMKO HE U3BPILE eKCTPAJUIIU]y CBOT Jp)KaBJbaHUHA, MY CYy/E 3a JieNa
KOja Cy U3BpIIICHA HA TEPUTOPHJH IPYTe JIPKaBE.

Tpehu neo Konsenuje je mocehen melhyHapoiHOj capaamy Kako OW ce IPEeBa3HIILIS
IpenpeKke TMPUCTIPOBOhEY HANMOHATHOT 3aKOHOAABCTBA 3a KPHBHYHA JielNa Koja
noJpa3yMeBajy yuemrhe HEKOJIMKO 3eMajba, a YeCTO M MOjeAnHIEe U3 BHIIe 3eMasba. Capajma
JpXaBa ce TaKO OJIBMja IyTeM pa3MeHe IoJaTaka 3a WM3BpPIICHA KPUBHYHA Jieia, Kao U
EKCTPaMIINje BUXOBUX yYUHHUIIAIA. Y TOCEOHUM Cy4yajeBHMa MOXKE OUTH YCIIOCTaBJbEHA U
JIMpEKTHA capalma u3Mel)y mpaBoCyqHHX opraHa MOjeMHUX JpkKaBa, kao U MHTepmona,6e3
MKaKBOT [TOCPEIOBakha OpraHa U3BPIIHE BIACTH.

Takohe apikaBe MOTY TPaKUTH, jeHA O] Ipyre, CIpoBOheHE MCTPAKHUX PAIBH Y
ClIydyajy Kaja: a) UMa OCHOBA Jla CE Bepyje Jia cy oJroBapajyhu momany HapOYUTO MOJJIONKHU
ryOUTKY WM U3MEHH U 0) HHCTPYMEHTH, TOTOBOPH M 3aKOHU HaJaxXy Op3y capaz[H)y.18

KoHBeHIMja cIyH U Ka0 OCHOB 33 €KCTPAAUIIN]y YKOJIHMKO JAP)KaBe TO NMUTAHE HUCY
perymucaie.

KonBenuuja npeasuha ocHuBame AeKypHe ciayx0e Koja Ou paauiia JaHOHOhHO cenam
naHa y Heaesbu (24/7), 3a unje nmotpede apxkaBe MOpajy /a YCIOCTaBe Y CBOJUM MOJHUIIN]CKUM
ciaykOama JeIMHUIY 3a capalmy, Koja OM mpyxajla TpeHyTHY MHoMoh ucTparama WIH
MOCTYMIIMMa y BE3W Cca KPUBHYHUM JelMMa Koja Ce OJHOCE Ha padyyHapCKe CHUCTEME U
MoJIaTKe, UM paau MPHUKYIJbamba ToKa3a y eNeKTPOHCKOM OOJIUKY O KpUBHYHOM feny. TakBa
nomoh Tpeba ma oOyxBaTu ONaKIaBamke WM, YKOIMKO TO Jomahe mpaBo W Tpakca
JI03BOJbABAjY, HETIOCPEAHO CIIPOBOhemE clieiehix Mepa: 1aBambe TEXHUYKUX CaBeTa; 3aIlTHTY
nojaTaka; NPUKYIUbAalkE JI0Kas3a, JaBamke HH(pOpMalmja TpaBHE NPHUPOJEC U JIONHPAHE

19
OCYMBUYCHUX.

Y nan 31.cras 3. 3akoHa o notBphuBamy KoHBeHIM]je 0 BHCOKOTEXHOJIOMKOM KpuMuHaiy, Cr. enacuuk PC, Op.
19/2009.
YYnan 35.cras 1. 3akona o notephuBamby KoHBEHIMje O BUCOKOTEXHOJIOMKOM KpuMuHaiy, Cr. enacuuk PC, Op.
19/2009.
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2.1.2. lonaTHu NpoToKoJ y3 KoHBeHIIMjy 0 BHCOKOTEXHOJIOKOM KPUMUHAJIY

JlonaTHu poToKoN y3 KOHBEHIH]y 0 BHCOKOTEXHOIOMKOM KPUMHHATY>. 0HET je 28.
janyapa 2003. rogune y Casetry EBpone y CrtpazOypy. OH ce oIHOCH Ha MHKPUMHHAIIH]Y
palmu pacHCTUYKE M KCEHO(POOMUYHE MPUpOJE YUHMEEHUX y3 momoh pauynapa. Ilpotokon
MHKPUMUHUILIE TIOHAIIaka Koja HHUje perynmucaia KoHBeHIMja, a Koja ce THUy IIMpPEHA
MpXKH€, HETOJICpaHIMje M HETPIEJbUBOCTU IYTEM PauyHAPCKUX CHUCTEMa, MIPEMa PacHUM,
BEPCKMM, HAMOHAIHEM TpylaMa W 3ajemuuiama. > [llupeme HHTEpHETa W IOCTYIHOCT
padyHapa ImoCTaJld Cy OIacHa CPEJICTBA 3a MIMPEHE MOrYOHNUX HICOJIOTHja U CTaBOBA, MOIYT
BeJIMYarka HallM3Ma, TepOpU3Ma, M03MBA HA JIMHY MOjeauHana u ci. VHTepHeT ce He MOoxe
0J1aroBpeMEHO KOHTPOJIMCATH, jep CBaKM KOPHCHUK cMaTpa Jja MMa IIpaBO Ha H3pakaBambe
CBOT CTaBa, TaKo Jia Cy 3J10yroTpede OrpoMHe.

[Tpotokon npexsuha obaBe3e 3a ApkaBe MOTIUCHHUIE J1a Y CBOM HAI[MOHAIHOM
3aKOHOJIABCTBY IIPOIUIILY KaXXmbaBamwe ciieiechux KpUBUYHUX Jiena;

1. mwpewme nWiaM Ha JPYTrd HAUYUH YHUIEHE JOCTYINHHMM JaBHOCTH, MPEKO PavyyHapCKOT
cucTeMa, PAaCUCTUYKOT U KCeHO(OOMYHOT MaTepHjaia,

2. TIpeTHka MOTHBHCaHA PACH3MOM M KCEHOPOOH]joM,

3. yBpeaa MOTHBHUCAaHA PaCU3MOM M KCEHO(DOOHjoM,

4. mopuname, 3Ha4ajHO yMamHUBame, 0700paBambe WM OINpaB/laBamke T€HOLMIA HIIN

3JI0YMHA TPOTHB YOBEYHOCTH U

5. momarame u HOI[CTpeKaBaH)G.ZZ

[upewme uam Ha APYrd HAUMH YHEHECHE JOCTYIHUM JaBHOCTH, MPEKO PavyyHAPCKOT
cucTeMa, pacCUCTUYKOr U KCeHO(POOMYHOI MaTepHjajia MoJpa3zyMeBa CBaKy pajimy KOjoM ce
OBaKaB MaTepujall YMHU JOCTYITHUM jJaBHOCTH KOPHUIINEHEM pauyHapCKOT CUCTEMA.

[Ipetwa MOTHBHCaHA pacU3MOM U KCEHO(GOOHjOM MpEICTaB/ba CTABJbABE Y U3IIIEH
MOjeIMHIly WM TpynH Aa he mpema mwHUMa OUTH M3BPIIEHO KPUBMYHO JENI0 MpenBuheHo y
3aKOHY, NIpU YeMy c€ MOJeIMHUIM U TpyIle paszluKyjy mo 00ju KOXKe, pac, IMOPEeKIy,

HaIIMOHAJTHOJ, BEPCKO] UM €THUYKO] MPUIaTHOCTH.

OCnu. enacuux PC - Melynapoonu yzoseopu, 6p. 19/2009.

' Ypau 1. 3akona o notBphuBamy noxatHor IIpoTokona y3 KOHBEHIHMjE O BHCOKOTEXHONOMIKOM KPUMHHATY
KOjH C€ OJHOCH Ha WHKPHUMHUHALHW]y Jela PacUCTUUKe M KCeHO(OOMYHE MpUpoJie KOoja Cy HM3BpIICHA IMPEKO
pauyHapckux cuctema, Ci. eracnux PC - Mehynapoounu yzosopu, 6p. 19/2009.

“’Ynan 3-7. 3akoHa o notBphuBamy noxatHor Ilporokona y3 KoHBeHIMje O BUCOKOTEXHOJOMIKOM KPHUMHUHAILY
KOJH C€ OJHOCH Ha WHKPHUMMHALM]y Jeja PacUCTHUKE M KceHO(OOMYHE NMPUpOJE Koja Cy HM3BpILICHA MPEKO
pauyHapckux cuctema, Ci. eracnux PC - Mehyrnapoounu yzosopu, 6p. 19/2009.
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YBpena MOTHBHUCaHA pacuU3MOM H  KceHo(oOHWjoM, Tocenayje elNeMeHTe Kao |
HPETXOJHO JIeJI0, caMo INTO ce OBJe paiau o Bpehamy (MOBpeIM 4YacTU M yriena), a He O
npersu. [IpoTokonm je Kox OBOT Jela OCTaBUO MOTYRHOCT jpkaBama Ja OrpaHuye
MHKpPUMHHAIM]y CaMO Ha YBpeAe KOojuMa ce Tpylna WIH IOjeJUHAI] NOHIKaBajy WIN
U3BPraBajy MOJICMEXY WM Ha YBpEJe KOjuMa Ce IMIMPH MPXKIba.

[Mopuname, 3HaYajHO yMamMBaWke, 0100paBambe WM ONpPAaBAaBakh¢ I'CHOLUAA WU
37104MHA TPOTHB YOBEYHOCTH OJJHOCH C€ Ha CIIy4ajeBe KOjU Cy OMIIM MPEeaMET OUTydUBamba O]
crpane MelhyHapoaHux cynosa oz 1945. roqune 10 1aHac moj YCIOBOM Jia je OBAaKaB Ca/ipikaj
Ha OWJIO KOjU HAYUH YYUEHEH JOCTYIAH jJaABHOCTH, OJHOCHO BeheM Opojy Jbynu.

Csaka Jp)kaBa MOTIUCHUIA TpeOa 1a yCBOjU 3aKOHOJABHE M JIPyre Mepe, HEOMXOIHE
Ja OM ce Kao KpUBUYHO Jeno y gomaheMm mpaBy NpoOIMCano HaMepHO M IPOTHUBIPABHO
noMarambe ¥ IOJICTPEKaBal€ Ha M3BPIICHE HEKOT OJ HABEICHMX KPUBHYHHMX Jella ca

HAMEPOM [ Ta Jien1a Oy1y ydumeHa.”

2.1.3. {upextuBe EY 0 60p0H NpoTHB BUCOKOTEXHOJIOIIKOT KPUMHHAJIA

2.1.3.1. Jupexmusa Casema Egponcke 3ajeonuye o

NPABHOJ 3aUMUMU KOMNjYMEPCKUX npocpama

HupextuBa CaBera EBporcke 3ajeqHuiie O MpaBHO] 3AIUTUTH KOMIIYTEPCKUX
nporpama ox 14. maja 1991. ronune npencraBiba jeTHO O] MPBUX pellemha y 00JacTH MpaBHE
3alITHTE KOMIjyTepcKux nmporpama. OHa je HacTajla Kao pe3yiTaT capajmbe JpikaBa WiaHUIa
Ha CMamHBamby pPa3lIMKa y CBOJUM 3aKOHOJABCTBUMA y LIMJbY cy30Mjama HeoBiamrheHor
YMHO)KaBama KOMITjYTEepCKUX MporpaMa, Kojeé MMa HeraTuBaH YTHIQ] Ha (PyHKIHOHHUCAHkE
3ajeHUYKOT TpxuITa. [IpaBHa 3amTHTa TpyXeHa je CBakoM (U3MYKOM U TPABHOM JIUILY
KOje TOTMaja ToJ oJpende HAIMOHAIHUX 3aKOHOJABCTaBa y OOJAcCTH ayTOPCKOT IpaBa
NPUMEHUBOT HAa KHIIDKEBHA nena. JlupekTwBa oOaBe3yje ApKaBe WIAHHUIE, N1a Ce Kao
HE/103BOJbEHA MIPABHO CAaHKIIMOHUINY ciefeha moHamama:

1. craBjbame y mOpoMeT KONHUje KOMIJyTepcKOor TMporpama, 3Hajyhn pga je Komuja

HEI03BOJbEHA WIIM MMajyhu pasiiora 3a OCHOBaHY CyMIbY Y H€HY HE03BOJHEHOCT,

2Yjran 7. 3akona o norphuBamy moxarHor IIpotokona y3 KOHBEHIMje O BHCOKOTEXHONOLIKOM KPUMHHAIY
KOjU CE€ OJIHOCH HAa WHKPUMHHAIW]Y Jeja PACUCTHUKE U KCeHO(OOHYHE MPUPOJ]E KOja Cy HM3BpIICHA MPEKO
pauyHapckux cuctema, Ci. eracnux PC - Mehyrnapoounu yzosopu, 6p. 19/2009.
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2. JIpKamke U3 KOMEpPIMjaIHUX pasiora KOMHje KOMIIjYTepCKOr mporpama, 3Hajyhu na je
KOTIMja HEJ03BOJbCHA WM UMajyhu pasiiora 3a OCHOBaHY CYMibY Y H€HY HE103BOJBEHOCT
u

3. craBJjpame y NMPOMET HIIM JIpXKamke y KOMEpIUjaJiHe CBPXE CBAKOI CPENCTBA YHja je
jeaMHa CBpXa Ja OJlaKlla HEJO03BOJFEHO YKIIAkamhe W HEYTPAIN3alujy CBaKOT
TEXHUYKOT MEXaHHM3Ma €BEHTYaJIHO HAIPAaB/BEHOT Y I[HJbY 3aIITUTE KOMIIjYTEPCKOT
nporpama.

JpxaBe mNOTHHCHUIE Cy y o0aBe3W Ja 3aluieHe CBaKy HEI03BOJbEHY KOIHU)Y
KOMITJYTEpCKOT TporpamMa y CKJIaJy ca HalMOHATHUM 3aKOHOM. JlupekTuBa ayropuma
00e30elyje mpaBHY 3alITUTY 3a KUBOTA U TEACCET TOJUHA HAKOH CMPTH (YKOJUKO j& ped O
BUIIIC ayTOpa, JI0 CMPTU TOCIEIHET), JIOK MPABHUM JIMIIMMa ¥ aHOHUMHHM ayTOpPHMa POK
3alITUTE TeUe O]l JaHa YMbCHA Mporpama JIOCTYITHUM. AYTOPOM KOMIIjYTEPCKOT Mporpama

cMmaTpa ce pU3NYKO JIMLE, Tpyla JIMIA U [PABHO JIUIIE.

2.1.3.2. Jupexmusa o uygary nooamaxa Koju cy 00oujenu unu oopahenu npuiukom
npyAHCcarba jagHo OOCMYNHUX YCIyed eleKMPOHCKe KOMYHUKAYUje Ul JAGHUX KOMYHUKAYUOHUX

mpedxca

JlupexTuBa 0 4yBamy MoJaTaka Koju cy 100HjeHu win oOpal)eHu NpUIMKOM NpyKamba
JaBHO JOCTYITHUX yCIyra eJeKTPOHCKE KOMYHUKalMje WU jJaBHUX KOMYHMKAIlMOHMX Mpexa
on 15.03.2006. roauHe noHEeTa je ¢ LWJbeM e(UKAacCHOr OTKpHUBama M NpOLEecyupamba
yYUHWIAA KPUBUYHUX Jlela 4YHje W3BpIICHE OCTaBJba EJIEKTpOHCKe TparoBe. OHa
npencrasba gonyHy Jupekrtue 2002/58 o o0paau JMYHMX MoJaTaka M 3alUTHTH
TPHBATHOCTH Y 0O/IACTH eNEKTPOHCKHX KoMyHHKammja.? JIupekTrBa y cKiay ca wiaHoM 8.
EBporicke KoHBelMj€ O 3aIITUTH JbYACKUX IIPaBa U OCHOBHUX €J1000/a J1aje MpaBo Jp)kaBama
MOTIMUCHHIIAMA, J1a Mol oipeh)eHnM yclloBMMa orpaHuue mpaBa rpahaHa ¢ NUJbEM OUYyBamba
jaBHOT pela W MHUpA, 3AIITHTE HAIMOHAIHE CUTYPHOCTH, OJIOpaHe M pPagdl yCIHEIIHOT
npolecyrpama YUMHMIala KpUBUYHUX Jiesia HeoBJamheHe yrnorpede cucTeMa eleKTPOHCKE
KOMYHHKAIHje.

OcHoBHM 1wib [lupektuBe je yckiahuBambe HAlMOHATHUX 3aKOHOJABCTaBa JprKaBa
Koja perynuiry o0aBe3e JaBaolla jaBHHX yCIIyra KOMYHHKAIlMja Jla 9yBajy TMOJATKe KOje y

OKBHUpY 00aBJbama CBOj€ JAeJIaTHOCTU 100ujajy u oOpal)yjy, kako 6u mojanu OWiu JTOCTYIHU

%http://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex:32006L.0024 npeysero 13.06.2018. roause.
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y ciy4ajy OTKpHBama KPHUBHUHUX JeNla ¥ MPOIeCynpama HhUXOBUX YUMHWIANa. JupekTruBa
ce He MPUMEIbYj€ Ha Callpikaj eIEKTPOHCKE KOMYHHUKAIH]je, Ka0 HU Ha HHPOpMaLHje 10 KOjUX
ce Jo1a3u KopuuihemeM eleKTPOHCKE KOMYHHUKaluje, Beh caMo Ha MojaTke O JIOKaluju U
MPOMETY TMpaBHUX W (UWYKUX JHIA KOJjU Cy TMOTPEOHW 3a TauyHy HACHTH(PHUKAIHN]Y
npeTIyiaTHUKA Wim kopucHuka yciyra (Komsen Hukomnuh, 2010: 64).

Taxohe, /lupextuBa BoaM paduyHa u3Mel)y momroBamba OCHOBHHX JbYJICKHX IpaBa M
norpede epuKacHOr CylnpocTaBjbalkba KpUMHUHAY, UMajyhu y BUy Hayesla Cpa3MEpPHOCTH U
OIpaB/IaHOCTU OrpaHHUYera npaBa rpahana. IlpaBo Ha mpucTyn nojgauuMa HMMajy camo
HA/JISKHU OpPTaHW JIp’KaBa WIAHUIA y CYACKHM MOCTyNIuMa Koju cy ypehenu momahum
3aKOoHMMA. YnmaHOM 5. M3BpIIEHA je KaTeropu3alrja mojaraka Koju ¢e CKIAIHINTE, OJJHOCHO
4yyBajy cX0aHO oapendama Konsenuuyje.

VY 1pBoj KaTeropuju Hajasze ce MOAALU KOjU Cy MOTPeOHU paau NpOHANaXewma U
uacHTudukanje n3Bopa komyHukanuje. Kox moOwmiHe u dukcHe Tenedonuje dyBajy cy
cnenehu momamum: a) TeneoHCKH Opoj MPUKIbYYIKa ca KOT MO3WB J0Jla3u U 0) UMe U ajapeca
YKOJMKO je TMpeTIUIATHUK, OJHOCHO KOPUCHUK peructpoBad. Kox  mpuctyna
UHTEPHETY,MOOMIIHOM HHTEpPHETY U EJEKTPOHCKO) IOIUTH 4yBajy ce cieaehu mopanu: a)
nojialy O JOJeJbEHOM KOPHMCHUYKOM HUMEHY/MMEHHMa, 0) KOPUCHUYKO MME€ U Tele(OHCKU
Opoj M0Je/bEeH CBAKO] KOMYHHKAIIU]H C KOJOM C€ CTyIa Yy jaBHY TeledOHCKY MPEXKY U B) UME
U ajjpeca NpeTIUIaTHUKA WM PErHCTPOBAHOTI KOPUCHHUKA KOjEM je Y TPEHYTKY KOMYHHUKalluje
Jo/iesbeHa aspeca uHTepHeT mporokona (IP), kopucHuYIKO ume U TenedoHcKu Opoj.

Hpyry xarteropujy 4dHMHE TMOAANM TOTPEOHM paad OTKPHBAWkma  OIPEIHINTA
koMmyHukanuje. Kox moOunHe u ¢pukcHe tenedonuje 4yBajy cy cienehu nomanu: a) OupaHu
Opoj uiau OpojeBM M y Ciy4ajy KOjU YKJbyuyje KopHuiIheme AO0AAaTHUX Yyciayra MOmyT
npeycMepaBama WM MpeHoca Mo3uBa, 0poj nin 6pojeBH Ha Koje je MO3MB MpeycMepeH U 0)
UMe WIM UMEHa W ajJpecy/agpece MNpeTINIaTHUKA WM PErucTpoBaHOr KopucHuka.Kon
MOOWJIHOT MHTEPHETa W EJIEKTPOHCKE TOIITEe, MOTPEOHO j€ cayyBaTH TOJATKE O: a) UMEHY
pUMaola ycayre Wik BberoB 0poj TenedoHa Kome je yrnyheH mo3us ImyTeM yciayre MOOUITHOT
UHTEpHeTa U 0) UMEHY M aJpecH NMpPETIJIaTHUKA, PErMCTPOBAHOI KOPHCHUKA WM MOJATKE O
KOPHUCHUYKOM MMEHY IpHUMaolia IpemMa KoMe je KOMyHHUKaIija yCMepeHa.

HupextuBa y Ttpehoj kareropuju moaaraka oapelyje Koju ce mogamu 4yBajy paau
yrBphUBama BpeMeHa, JaTyma M Tpajama KomyHukauuje. Kox moOumHe u  QukcHe
TesnehOHMje UyBajy c€ MOJAIM O JaTyMy M BpeMEHYy IOYeTKa M 3aBpIleTKa KOMYHUKAIHje.
Kon npucryna uHTEpHETY,MOOMIIHOM MHTEPHETY M €JIEKTPOHCKO] TOUITH, YyBajy ce cienchu

MoJaIM: a) BPEMEHCKH OKBHUP IPHjaB€ W OJljaBe MPHUCTyNa KOPUCHHUKA MHTEPHETY MpeMa
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onpeheHoj BpeMeHcKkoj 30HH, 3ajenHo ca I[P agpecom, Ouio na je craTuyka WM JUHAMHYKA,
KOjy je KOMYHHUKAIMjH JOAEIHO JaBajall yClIyra MpUCTyla MHTEPHETY, Ka0 M KOPUCHUYKO
MMe NpeTIIaTHIKA OJTHOCHO KOPHCHUKA U 0) BpeMe NpHujaBe U OfjaBe O] yCIyre eNeKTPOHCKE
MOIITE WK yCIIyTe MHTEPHET TenedoHuje mpema oapeheHoj BpeMeHCKO] 30HH.

OTkpuBame BpCTe KOMYHHKAlMje MOCTIKE c€ 3aXxBaJbyhu mopanmma cajpKaHuM y
4yeTBpTOj Kateropuju. Kox ¢ukcne m mobunne tenedonuje To je xKopumheHa TenedoHCKa
yciIyra, a KOJ eJNeKTPOHCKE MOUITe W HMHTEpHET TesnedoHHUje y MUTamy je KopuinheHa
MHTEPHET yCIIyra.

JenHa o HajBaXXHUjUX KaTeropHja MojaTaka jeé oHa Koja ce KOPUCTH 32 OTKPUBAHHE
KOMYHHKAIIMjCKe OIpeMe KOPUCHHUKA WM BbUX0Be HaBoaHe onpeme. Koz ¢ukcue Tenedonuje
4yyBajy ce TeJaedOoHCKH OpojeBH ca KOjUX C€ MOo3MBa U KOoju cy mo3uBaHu. Koa mobOumHe
tenedoHuje 4yBajy ce: a) TenedoHCKH OpojeBH ca KOjUX ce Mo3uBa M OpOjeBH KOjU ce
N03MBajy, 0) Mel)yHapoJHM UASHTUTET MOOWIIHOT MPETIIAaTHUKA CTPAHKE KOja MO3MBa U KOja
npruMa O3B, B) Mel)yHapoaHM MOSHTUTET MOOWIIHOT ypenaja CTpaHKe Koja Mo3uBa W Koja
npyMa MO3UB U T') KoA yHampen miahexux (pre paid) aHOHMMHHX yciiyra, JaTyM U Bpeme
noYeTKa yrnorpede yciyre u 03HaKa JOKaIHje ca Koje je yciayra ak THBHpaHa.

Kox npucryna uHTEpHETY, €IEKTPOHCKO] MOLITH U MHTEPHET TeleQOHUJU 4YyBajy ce
nogany o TeaedOoHCKOM Opojy C KOjer ce Mo3uBa y CBpPXY TelNePOHCKOT MPUCTyNA HIH
JUTUTalHa TpeTIJIaTHUYKAa JIMHMja WIM Jpyra Kpajlba Tauka JMIa Koje 3alodyHmbe
KOMYHHUKAIH]y.

JlupekTrBa y MOCNEIH0j KaTeropuju pEryjulle KOju Cy MOoJaly HEONXOJHH 3a
OTKpHBamE JIOKAIlje onpeMe 3a MOOUITHE KOMYHUKAlLIH]e.

HpxaBe cy y ob6aBe3u Jja moJaTKe 4yBajy y POKY OJ IIECT MECELH /10 JBE OJMHE O]
JlaHa KOMYHHKaIHje>, ¢ THM IITO ce TIOJAI| MOTY JyBaTH | Jy’Ke OJ1 IpeaBuleHor poka, anu
y3 obaBe3y oOaBemmraBama Komucuje u npyre ap:kaBe 0 pasiozumMa npojayxkema. Komucuja
MOXXE y POKY O]l IIECT MEeCelr Ja JOHECE OJUIyKYy KOjoM 0/100paBa WJIM OJ0Wja TPUMEHY
HaIlMOHAJTHE Mepe HaKOH MCIUTHBAMA Ja JIH je Mepa Mpeay3eTa Kao CPeJCTBO MPOU3BOJHHE
JUCKpUMUHAIIM]€ WK TpeAcTaBba IPUKPUBEHO OrpaHUuYEeH-e TProBuHe Mely npxkaBama dnme

ce cTBapajy mpernpeke 3a GyHKIMOHNUCARE YHYTPALIber TpKumTa. >

®Ynan 6. upextuse Eponckor mapiamenta u CaeTa 0 dyBamy I0JaTaka KOjU Cy A0OHjeHH Hin obpahern
NPWIMKOM TpYyXamka jaBHO JOCTYIHUX YCJIyra eleKTPOHCKE KOMYHMKAIMje WIM jaBHUX KOMYHHKAIIMOHHX
Mpexa.
*Ynan 12. Jupextue EBponckor nmapiamenrta n CaBeTa 0 4yBamy HojAaTaka Koju cy AoOujeHn min odpalheHu
NPWIMKOM NpyXama jaBHO NOCTYIHHUX YCJIyra eJeKTPOHCKE KOMYHMKAaIMjeé WIM jaBHUX KOMYHHKAI[MOHHX
Mpexa.
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JupektuBa ypehyje W MpaBHY 3alUTHTY JIMIA, YHjH C€ C€ MOJAIM MPUKYIIbA]y H
gyBajy. Tako je mnpeaBuheHa obOaBe3a mpeay3uMama MMOTPEOHMX Mepa Ja CeCcrpeyu
NPOTUBIPABaH MPUCTYI MOJAAIMMA KOjH C€ YyBajy, Ka0 M NPOMNKCaH IOCTyNaK yTBphuBama
OJITOBOPHOCTH 32 TaKBE palib¢ y yIPaBHOM MM KPUBUYHOM MOCTynKy. CaHKIMje Koje ce
U3pHUYy Y OBHM CIy4yajeBHMa MOpajy MO HPUPOAM M TEXKHHM OUTH cpa3MepHe, KakoOu

OABpaTUJIC O[] JaJbCTl KPUICH:Aa 3aKOHaA.

2.1.4. Ipyru mel)yHapoaHu HHCTPYMEHTH

[Topen waBemenux MehyHapoguux mgokymeHata (Konsenmwmje, Ilporokonma wu
JlupexTuBa) Koju cy JaJid AOIPUHOC Y IIPOLIECY KOHCTUTYHCAakha HOPMHU KOje ce TUUY ITpaBuiIa
“cajOep AMCUUILIMHE WIPONMHCHUBAKA JeNMKaTa (KpUBUYHUX JeNa) Koje Ap:kaBe Tpeda na
NpeIBUIE y HAIMOHATHOM 3aKOHOJABCTBY, BEIIMKH 3Ha4ya] M yJOry y cy30ujamy u
CIpevyaBamy BHCOKOTEXHOJOUIKOT KpUMHHalIa uMajy u oxapehene wmehynapoane
opranmzanuje. Ty ce mocebHO u3nBajajy EBponcka kaHuenapuja KpUMUHATUCTUYKE TOIUIHU]e
— EBponon u crneuujanuzoBaHa rpyna yHyTap OBe OpraHu3alyje Koja ce 0aBU HCKJbYYHBO
npo0JIEeMaTUKOM  BUCOKOTEXHOJOIIKOI KpuMuHana — Llentap 3a 0OopOy mnpoTuB
BHCOKOTEXHOJIOIIKOT KPUMHUHAJIA.

Ilentap 3a 6opOy MpOTHB BHCOKOTEXHOJOMIKOr KpuMmuHama (European cibercrime
center — ECC) je moueo ca pagom y janyapy 2013. roguHe ca 3aaTKOM Ja MOMOTHE Yy
3alTUTH JIp)KaBHUX oOpraHa, INpUBpeNHUX cyOjekata u rpahana onx cBe pacryher
KOMIIJYyTEPCKOT KpUMHUHanuTera y EBpomckoj yHUjU, KOJjU J€ TOCiIeaula BeJIUKe
UHPOpPMaLlMOHE MHUCMEHOCTH, pa3BUjeHe HH(POpPMAaLMOHE HH(paAcTPyKType, €NeKTPOHCKOT
0GaHKapCTBa U MHTEPHET TPrOBUHE.

['naBHe oOnactu nenoBama Llentpa cy:

1. Gopba mpOTHUB OpraHM30BaHUX KPUMHHAJIHUX Tpymna (MOroTOBO OHUX Koje je OaBe

(buHaHCH]CKUM IIpeBapamMa Ha UHTEPHETY),

2. 060op0Oa nmpoTuB Aeyje nopHorpaduje U ceKcyaaHe eKcrojaTalyje Ha UHTEPHETY,
3. 3amTure mojartaka on Kpahe u
4. 3amTuTa BUTATHUX MHGOPMAIMOHNX cucTteMa EBporicke yHuje.

Y oBum oOnactuma llenTap mnpyxka nmoMoh MNONMIMICKUM cCiyk0ama IOjeAMHUX
Jp>KaBa Kao: a) 00aBeIITajHU U JIOTHCTUYKHU IIeHTap, 0) eHTpanHa 6a3a mojaraka, B) IEHTap
3a 00yKy, I') IIEHTap 3a BEITaueHe M J) IIEHTap 3a capajimby ca HEBIAJIUHUM CEKTOPOM U

npuBpeaoM. Taxohe, lleHTap BenwKy maxmy ycMmepaBa M Ha Cy30Hjame 370ymnoTpeda
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IUIATHUX KapTHLa KOje Ha HHUBOY EBpoIicke yHHje CBake TOJWHE HAaIlpaBe IITETYy OJ
muTHjapay # o espa (EBpOIION je CIpoBeo BHIIE YCIIGITHMX aKIHja HA OBOM m0Jby)> . Kako
je ymoTpeba miuaTHUX KapTuia pammpeHa Beh ckopo aBe aenieHuje Ha mpoctopy EBporicke
yHHje ¥ Kako je camo y 201 1. roguHn yKymHa BpeIHOCT Tutahama KapTuiiama W3HOCHIIA TPEKO
3000 mmnujapau e€Bpa, jacHO je 3amTo oBa oOyiacT of moceOHOT 3Hayaja 3a EBporon
(Publications Office of the European Union, 2012: 3). [o 3moynorpe0e IUIaTHUX KapTUIa
JI0J1a3¥ TAKO IITO U3BPIIUOLM Ha0aBJbajy MOAATKE ca KapTHIla CIIy)kehH ce pa3HUM MeToJlama,
a 3aTUM Te MoJaTKe Mmpoaajy wim ux camu kopucre. Camo 2011. ronune y EBpornckoj yHuju
owrio je 20.244 mpujaBibeHUX 370yHoTpeda, MITO je CKOpPO AYIUIO BWINE Y OJHOCY Ha
2010.roquny, kana je 6mmo npujaBbeHo 12.383 3moymorpeba (Publications Office of the
European Union, 2012: 8).

Llentap je xao meo EBpomona mocturao modpe pesynrare y O0opOu mpoTHB Jedje
nopHorpaduje. o cana je, 3axBaspyjyhu LlenTpy, pa3oujeHO BUIIC KPUMHHAIHUX Tpyma U
yxamieHo Ha crotunenenoduia. [locnenmwa y Hu3y ycnemnux akuuja Llentpa je cnpoBeneHa
y capammu ca amepudkoMm (eaeparnom monuimjom (PBH) UpyMyHCKOM MOJHUIHAjOM Y
bebpyapy 2018.rogune kaaa je crmaceHa JBOroaMinma 6eda u3 PyMmyHHje KOjy je BeH oTall
3]I0CTaBJbA0 M CIIMKE M BUJEO 3aIMCE 3JI0CTaBJbarba IMOCTaB/hA0 W HYAHWO PalIy Mpojaje Ha
uHTepHETY.?

Llentap je 3acmyxaH M 3a (opmupame EBporicke ¢uHacujcke xoamuuuje 3a 60pOy
IPOTHUB CEKCyallHE eKCIIJIoaTaltje Jiele Ha HHTEpHETY Koja paau 1oj narpoHatoMm EBporicke
Komucuje (eng. European Financial Coalition against commercial sexual exploitation of
children online). Koanuuujy uymHe npeaCcTaBHUIM MNOJIMIMJCKUX CIY>KOM M HEBIAIUHOT
CeKTOpa, MPUBpeJle U UCTAKHYTH MOjJEIUHIM KOju ce Oope MpOoTUB 3i10ynorpede Jere u
BUXOBE eKcIuloaTanuje Ha uHTepHeTy. 3axBasjbyhu Llentpy m Koamuuuju romuimme ce
0GpaIH IPEKO MHIIMOH CyMESHBHX ITOPHOTPadCKHX CaipiKaja Ha MHTEpHETY. >

[lenTap 3a 60pOy MPOTHUB BUCOKOTEXHOJIOMIKOT KpUMHUHAJIA 0aBU c€ U 00aBEIITajHIM

akTuBHOCTMMa. Tako y oxBupy LleHTpa pagum TUM cHelMjaiu30BaH 3a MPUKYIIbAHmbE

%" Hajnosuatnja akumja EBpOIONA MPOTHB OpraHM30BAHMX KPUMHHAIHHX IPyla Koje ce OaBe mpeBapama H
3noynoTpebama kaptuma owna je “TlmaBu hunmbap® (enr. Blue Amber), y k0joj je ydecTtBoBano mpeko 50
MOJIMITH]CKUX CIIYXOU. Y OBOj omnepanuju yxamimeHo je npeko 130 nuia koja ¢y y BUIIETOIUIIHEM TEPHUOY,
3JI0M0TpeOOM TMIATHUX KapTHIla KyIloBajla M TpenpojiaBaja aBHO KapTe NMPEeKO HMHTEpHETa W Ha Taj HAYWH
omreTHaa 38 aBMO KOMIIaHMja M CTEKJIa IPOTHUBIPABHY JAOOMT y H3HOCY OJf IPEKO MHIHjapay eBpa.
http://www.computerweekly.com/news/4500248925/Police-arrest-130-in-global-anti-cyber-fraud-operation
npeysero 22.06.2018. rogune.

%8 https://www.europol.europa.eu/content/international-police-action-leads-rescue-22-month-old-romanian-sex-
abuse-victim. npeysero 22.06.2018. roause.
Shttp://www.europeanfinancialcoalition.eu/private10/images/document/2.pdf. mpeysero 22.06.2018.rozusue.
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uH(popMallija Ha WHTEPHETY, HUXOBY aHAIN3y U NPENO3HABAKE TMOTCHIUjATHUX MPETHU
no6e36enHocTEBpoICKe yHUje.

ITo Hurutannoj arennu EBporicke komucuje 3a EBporcke ynujy 3a 2020. romuny
nH(pOpMaIMoOHa TEXHOJIOTHja j€ KJbyd MPUBPETHOT pa3Boja. 3aTo je W 0e30emHOCT Ha
WHTEpHETY  TMOCTaja  jemaH  oJ  mpuopurera  obe3dehuBama  Tor  pasBoja
(PublicationsOfficeoftheEuropeanUnion, 2012: 5).Llentap y umiby crpoBohema AreH[e
unre3uBHo capaljyje ca CERT-om (eng. Computer Emergency Response Team) koju
npejacraBiba cinyx0y EY 3anyxkeny 3a 6e30eaHocT oprana EBporicke YHH]E 011 IPETHH Koje

A0J1a3€ Ca MHTCPHETA.

2.2. HaumoHAaJHU MPAaBHHU OKBHP 3aIUTHUTE 0]

BHCOKOTEXHOJIOIIKOr KpuMuHana y Penmyonunu Cpounjn

2.2.1. 3aK0OH 0 OPraHU3aLMju U HAJIEKHOCTH IPKABHUX OpraHa

3a 0opOy NPOTHB BMCOKOTEXHOJIOMIKOI KPUMHUHAJIA

JoHomemeM 3akoHa O OpraHu3alldjd U HAIJISKHOCTH JIPKABHUX opraHa 3a 0opOy
TPOTHB BHCOKOTEXHONOMIKOT KPHMHHAIA . i OCHHBAE-EM TTOCEGHIX Oprana 3a Gop6y MpOTHB
BUCOKOTEXHOJIOIIKOT KpUMHHAJa YYUEEH je BEJIMKM KOpakK, IITO MpeACTaBJba M3pa3
pa3yMeBama pHU3HMKa KOjU ca COOOM HOCH M3BpIICHE KPUBHUYHHUX JIeJIa U3 OBE OOJNACTH H
JOTIPHHOC ~ YCIIOCTaBJhalby  BHCOKOTEXHOJOIIKEe Oe30emHoctd. UYUmmeHuna pga  cy
UHPOPMALMOHE M KOMYHHKAIIMOHE TEXHOJIOI'HMje MOCTajle He3aMEHJbUBE Y (PYHKIHMOHUCAY
MOJIEpHUX JIpYIITaBa HAMETHYJA je MoTpely Aa ce y CBETCKMM OKBHpPUMa yCIIOCTaBE Mepe U
MEXaHWU3MH 32 3aIITHTy JpYIITaBa W I0jelWHana OJ BHCOKOTEXHOJIOIIKOT KpHMHHAA
yCBajambeM OJroBapajyhux 3akOHOJABHUX pelIewma U yHamnpehemeM mehyHapomaHe capasme.
Pe3ynrar TakBux Hamopa je, usmely ocranor, u noHouieme KonseHiuje o cajoep KpuMHHATTY
Cagera EBpone koja ycmocraBjba MUHUMYM CTaHAap/a KOj€ j€ HEOMXOJHO, MO0 MHIUbEHY
mehyHapoaHe 3ajenHulle, 1a UCIyHE HAllMOHAJIHA 3aKOHO/ABCTBA y LMJbY eduracHe Gopbde
NPOTUB BHCOKOTEXHOOMKOT kpuMmuHaina (Panhenosuh, 2012: 71).

C ngpyre crtpaHe, MUTame OpraHU3alje MPaBOCYAHOT CHCTEMa CBaKe ApKaBe Yy
IpaBlly CTBapama NPETIOCTaBKU 3a YCIEemHy OopO0y HpOTHB HOBUX II0jaBHUX OOJIMKa
KpUMMHAIA, Y OBOM CIIy4ajy BHCOKOTEXHOJIOLIKOT, jecTe NHTame Koje Hamehe HH3

HEJIOYMHUIIA M Ha KOje HHUje JIako aath oaroBop. [la mu ce ompenenutu 3a cBEOOyXBaTHY

%0Cn. enacnux PC, 6p. 61/2005 1 104/2009.
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CHCTEMCKY MPOMEHY Koja ce orjiefa y MpoMeHH M yckiahuBamy HH3a IpoMuca Kako Ou ce
CTBOPHO aJeKBaTaH 3aKOHCKM OKBUD KOjU OM JpXKaBHUM OpraHuma omoryhmo egpukxacHo
JIeJIOBake, WM Ce OMIYYMTH 3a JeIUMHYHY H3MEHY IOjeJUHMX 3aKOHCKHMX onpenada y
npaBLy u3MeHe nocrojehux opnamhema WIM HAUIEKHOCTH, WIM YCIOCTaBJ/bakba HOBHUX, J1O
Taja Herocrojehux, oprana koju Ou Omwnm “ymernytu” y Beh nmocrojehu 1 yBpeXeHU CUCTEM
JIeNIOBamba, jecTe MUTAkEe YUjH OATOBOP MOpa Jia IOMHUPH Pa3IMIUTE 3aXTeBE U MOTyhHOCTH.

C jemne ctpane, u300p IpBe BapHjaHTE Mpyka MOTYhHOCT Ja ceé OATOBOPH CBUM
NoTpeOHUM 3axTeBUMa, ajd, ca Jpyre CTpaHe, OHa 3aXTeBa AaHla)KOBambe BEIMKUX
MaTepHjalTHUX M JbYICKUX pecypca, MOCTaBJhabe CHCTEMa Ha TMOTIYHO HOBHM OCHOBaMa, 3a
ITa je ToTpeOHa CHaXKHA MOJIMTHYKA BOJbA, aJlM M IPYIITBEHA CBECT O HEOIIXOIHOCTH TaKBUX
npomeHa. M306op npyre BapujanTe mpyxa MoryhHocT OpkuX MpoMeHa 0e3 3aaupama y
OCHOBE CHCTEMa U Y3 aHT'AKOBabE MambUX CPEICTaBa, ajld, C Apyre CTpaHe, MOXKe HAMETHYTH
U Jpyre npodieMe Kao MTO Cy NMPETuTUTamhe HAAJIS)KHOCTH CTapyuX M HOBUX OpraHa, OJHOCHO
HEpEIICHO MHUTalke HAIS)KHOCTH 3a TOjeJMHa KPUBUYHA JIeNa, KOJIH3Mja HOBUX 3aKOHCKHX
peliema ca nocrojehuM y morieny HOBUX OBjalthema, MUTAlkE HENpPUXBaTamba, OJHOCHO
capa/ilbe ca HOBUM OpraHMMa Koju peMeTe Beh ycTajbeHe U yoOuuyajeHeHauuHe capajibe.

[Tornyno je jacHo ma je PenmyOmmka CpOuja y mokymiajy na obe3denu epukacHy
KPUBUYHOIIPABHY 3aIITUTY OJI HOBHX TIOjaBHUX OOJHMKa KpUMHHAjda, Kao INTO je
BUCOKOTEXHOJIOLIKM KpUMHUHAJ, ojja0paia JelMMUYHe [UbaHe IPOMEHE MOjeIMHUX 3aKOHA,
y3 JIOHOILIEH-€ HOBOT 3aKOHA, KOJUMa C€ YCIOCTaBJbajy HOBH JAP>KaBHU OPraHH 3a MOCTYNambe
y OBUM KpUBHYHHUM IpeAMETHMA, IITO je, uMajyhu y Buny moryhHoctu PenyOnuke CpOuje,
CacBMM pPa3yMJbMBO. MelyTuM, HauMH Kako je TO YUMEEHO Y TIOTJIeAY HaJICKHOCTH,
npruMeHe Beh 3acTapenux 3aKOHCKUX pelllermha, KaKo y MOoryiey MaTepHjaHoT IpaBa, Tako U Yy
HorJIely NMPOLECHUX oOBjIamhema y MOCTYNKY OTKpHBaWka YYMHWIAllA KPUBUYHHX Jefa U
o0e30ehuBamy /10Ka3a, y Mpakcu cTBapa HU3 mpodiema.

3aKOH O OpraHu3alyju W HaAJEKHOCTH Jp>KaBHUX oOpraHa 3a 0opOy mNpoTus
BHCOKOTEXHOJIONIKOT KpUMHUHAJa, KOJ! je CTynmuo Ha cHary 25. jyna 2005.roqune (wian 3) ce
npUMemyje paau OTKpHBamba, Tomemha U cyhema 3a KpUBHYHA Jiesa MpOTHB 0e30eaHOoCTH
pauyyHapCcKHX IoJaTaka M 3a KpUBHYHA JieJla IPOTUB HMHTENIEKTyalHe CBOJUHE, UIMOBUHE U
npaBHOT caoOpahaja Ko KOjuX ce Kao 00jeKaT WM CPEeICTBO M3BpLICHA jaBibajy pauyHapH,
padyHapcKe Mpexe, padyHapCKH TOJald, Ka0 W HBUXOBH MPOU3BOAN Y MAaTEpHjaTHOM FITH

€JIEKTPOHCKOM OOJIMKY, ako Opoj ayTopckux jena mpenasud 500 uiam HacTajza MaTepujajiHa
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mreta npenasu uzHoc oa 850.000 muuapa. Hosenmama oBor 3akona u3 2009. roguue ! je
HAIPaBJ/hCHA U3MEHA Yy TOMIey KOKIBLUBOCTH, T1a j€ Ka0 YCIIOB Y 3aKOHY MPOIKCAHO Aa Opoj
npUMepaKka ayTopcKux Jena Tpeba na mpenasu 2000 wiu HacTala MarepHjajHa IITeTa Ja
nipenasu uzHoc of 1.000.000 qunapa.

OBum 3akoHOM ce mpeaBulla M OCHHMBAaWKE MOCEOHUX opraHa 3a OopOy NpPOTHB
BHCOKOTEXHOJIOIIKOT KPUMHHAJA Y OKBUPY TocTojehe cyncke u TyKuiauyke opraHu3anuje u
MuHKCTapCTBA YHYTpalllbuX IMocioBa. Y Buimem jaBHOM TtyxwmiamTBy y beorpany
dbopmupano je IloceOHO oxesbeme 3a OOPOY MPOTHUB BHUCOKOTEXHOJOIIKOT KPUMHHANIA, Tj.
[Toce6HO TyXmiamTBO. Pamom moceOHOr TyXmiamTBa pykoBoau I[loceOHHM Tyxwmmai 3a
BHUCOKOTEXHOJIOIIKM KPUMHHAJI KOTra IIOCTaBjba PemyOnuuky jaBHU TYXWJAl W3 pena
3aMEHMKA jaBHUX TYXHJIAlla KOjH MCIyHaBajy yCJoBe 3a M300p 3a 3aMECHHKA BHIIET jaBHOT
TY)KHOLIA, Y3 MUCMEHY CarjlaCHOCT JIMIa KOje Ce IMocTaBiba. [IpemHocT umajy 3aMeHHIN
jaBHHX TY)XWJIaLa KOjH [OCELy]y oceOHa 3Hamba U3 001acTH MHPOPMATHIKHX TEXHONOTHja. >

Pagu obGaBpama TmOCIIOBa OpraHa = YHYTpalllbUX TIOCIOBAa Yy BE3W ca
BHUCOKOTCXHOJIOIIKUM KPHUMUHAJIOM, Y OKBHPY MMHHUCTApCTBA YHYTpPAIIBUX IOCIOBA
oOpa3yje ce Cnyxb6a 3a 60pOy MPOTHB BHCOKOTEXHOJIOMIKOT KPUMHHAJA, KOja TOCTYyIMa MO
3axteBnma IToce6Hor Tyx)nona. > 3a mocTymame y OBHM IpeaMeTHMa HauiekaH je Buumm cys
y beorpany, 3a Tepuropujy Penyonauke CpOuje, OHTHOCHO y IpyroM CTeNeHy ATeNaliMoHu CY/I
y Eeorpaz(y.34y Bumem cyny y beorpany je o6pazoBano [ToceOHo onesmeme 3a 60pOy npoTus
BUCOKOTEXHOJIOIIKOr kpuMHuHaia. Cyauje y ofesbeme pacnopehyje npeacensuk Bumer cyna
y beorpany u3 pena cyauja Tor cyaa, y3 BbYXOBY carjacHocT. [IpenqHocT umajy cyauje Koje
mocenyjy mocebHa 3Hama W3 067acTH MH(POPMATHYKHX TEXHONOrHja. > TepuTopHjaHa

HA/JICKHOCT HaBEJICHUX OpTraHa yCIOCTaBJbeHa je Ha 11en10j Teputopuju Penyonuke Cpouje.

31Cu. anacuux PC, 6p. 104/20009.

% Ypran 6. 3aKoHa O OPraHM3AIM|H W HAIEKHOCTH JPKABHUX OPraHa 3a 60pOy MPOTHB BHCOKOTEXHOJOIIKOT
kpumuHana, Cu. eracnux PC, 6p. 61/2005.

% Ynau 9. 3akoHa 0 OPraHW3ALMjH M HAUIGKHOCTH APXKABHMX OpPraHa 3a 60pOy MPOTHB BHCOKOTEXHOJOIIKOT
kpumuHana, Cr. eracnux PC, 6p. 104/2009.

%Ynan 10. 3aKoHa 0 OPraHM3AMU U HAJUIGKHOCTH APXKABHUX OPraHa 3a 60pOY MPOTHB BUCOKOTEXHOIOLIKOT
kpumuHana, Cr. erachux PC, 6p. 104/2009.

*Ynan 11. 3aKoHa 0 OPraHM3ANMH U HAUIGKHOCTH APXKABHUX OPraHa 3a 60pOY MPOTHB BUCOKOTEXHOIOLIKOT
kpumuHana, Cr. eracnux PC, 6p. 104/2009.
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2.2.2. 3axon o norBphuBamy KoHBeHIje 0 BHCOKOTEXHOJOIIKOM KPUMHHATY U

I[O}IaTHOF MMpoTOKOJ1Aa y3 KOHBeHIII/ij 0 BUCOKOTECXHOJOIIKOM KPpUMHUHAJJY

Haponna ckymmruna Pemnybnmuke CpOuje je ycBojuia JBa 3aKoHa M3 00JacTH
cy30ujama BHCOKOTEXHOJIOIIKOT KPUMUHAINTETa KOjH Cy 3aCHOBaHM Ha MelyHapoaHum
crangapaumMa: a) KoHBeHIIMj 0 BUCOKOTEXHOJIOMIKOM KpUMHUHAIY U 0) /lomaTHOM MPOTOKOITY
y3 KoHBEHIIN]jy 0 BUCOKOTEXHOJIOIMIKOM KPUMHUHATY KOjU C€ OJHOCH Ha MHKPUMHHAIU]Y Jelia

36
pacucTUYKe U KCeHO(POOUUHE MPUPO/IE U3BPLUICHUX MPEKO PauyHAPCKUX CHUCTEMA.

2.2.3. 3aKOHHMK 0 KPpUBHYHOM MOCTYNKY Y (PyHKIMjH

cy30Hjamba BUCOKOTEXHOJIOMIKOT KPUMHMHAJIA

EdukacHo oTkpuBame M Cy30Mjarbe BHUCOKOTEXHOJOMIKOT KpUMHUHANIA YKJbydyje H
BeoMa cnennuyHe onepaTuBHE Mepe U paambe, Kao U MOCeOHE OKAa3HE palmbe. Y MUTalky Cy
WHTEPHET IaTpoJie, MpecpeTame TeIeKOMYHUKAIMja Y pealHOM BpEMEHY, Tparame Ha MPEXH
— Tracing u ci. TakBe u ciu4He Mepe yecTo ce cpehy y ynopeanom mpasy. Illta Buiie, Heke
HallMOHATHE TOJUIMJCKE JeIUHHIIE “‘TaTpoIupajy’ WHTEPHETOM Ja Ou oOe3benuie jaBHY
0e30eqHOCT y TO] oOnactu. Te jenunwuiie cy pasBuie cnenuduune cohTBepcke anare aa ou
OTKpWJIE KpPHUBHYHA Jeja Kao IITO Cy XaKOBame WM JUCTpUOyHpame T3B. MaTepujaia
HACTAJIOT 3JI0yMOTPeOOM MaJoJIeTHUX Jinia y nopHorpadceke cepxe (Ipssa et al, 2012: 128).

VYV PenyOnunu Cpbuju je, Haxanoct, MoryhHoct Onesbemha 32 BUCOKOTEXHOJOIIKH
KpUMHHAI y Buimem jaBHOM TyXuiamTBy y beorpamy 3a npuMeHy CrelrjaTHUX UCTPaKHUX
TEXHUKa y TyKeM IMepHoJy Oujia orpaHMYeHa caMoO Ha NMpUMeHy wiaHa 144. 3akoHHKa O
KPUBUYHOM TOCTYIIKY (3aKJbYYHO ca 3aKOHUKOM O KPUBHYHOM HoCTynky u3 2011. rozu/IHe)37
KOjU C€ OJHOCH Ha JIOCTaB/balke IOJaTaka O CTamkby IMOCIOBHUX M JIMYHUX payyHa
OCYMBHYCHHX, alli caMO 3a KpMBHYHA JieJia 3a KOja je MPOIMCcaHa Ka3Ha 3aTBopa O] HajMambe
yeTupu rojuHe.300r Tora Cy Ha/JIeKHU JAp)KaBU OpraHU OwiM mpuHYh)eHH Ja ce KOpHUCTe
nocrojehum, “xnacuunum” oBnamhewuma (Ypomesuh et al, 2012: 38).

Ako ce npubaBibame €IEKTPOHCKE MOILITE OCYMIUYEHOT, OJHOCHO OKPHBJHEHOT O]
WHTEPHET IpOBajaepa, y3 Hapeady Cyauje 3a MPETXOJHU MOCTYIAK, CIPOBOIU MPUMEHOM
yrana 168. 3KII kojum je perymmcana mpeaaja mucama, TejlerpaMa U JPYTrux MOMIUIBKH OJ1

cyOjekaTa perucTpoBaHMX 3a MpeHoc MH(popMmaluja, ynmyheHuX OKpUBJBEHOM WM KOje OH

8Cn. enacnux PC, 6p. 19/2009.
¥ Cn. anacnux PC, 6p. 72/2011 u 101/2011.

33



OJlalllNJbe, aKo IMOCTOj€ OKOJHOCTHU 300T KOJUX C€ MOKE€ OCHOBAHO OUYCKHMBATH Ja he nare
HOMIMJBKE TTOCTYKUTH Kao JI0Ka3 y kpuBuuHoM noctynky (Komnen-Hukonuh, 2008: 20-25).

[Tomrancka, Tenerpadcka u apyra mpeayseha, IpyimiTBa M JiMIa PerMCTpOBaHa 3a
npeHoIIekhe nHpopMalja ¢y ayxHa Jaa oBiamheHuM ciykKOCHHIMMa MoJauirje (0IHOCHO
BMA u BBA) omoryhe wusBpmieme HaBeAeHHX Mepa. Hecmopro je nma To omoryhasa
NPUKYIJbalkhe KOMYHHMKAIIMOHUX TMOJaTaka y CKiIagy ca oapendama Koneenmmje o
BHUCOKOTEXHOJIOIIIKOM ~KPUMHUHANy, aid MpoOJeMH Yy TIpakCu Cy Hacrajamu 300r
cnenu(UIHOCTH HAaYMHA TNpUOaBJbamka J0Ka3a 3a Tako COMUCTHIMpAaHA KPUBUYHA [IEla,
Oyayhu na ce 10 BUX 4ecTo 071a3d MOHUTOPUHTOM Ha MPEXH y PEaTHOM BPEMEHY.

IIpema oxpenbama wiana 153. 3KII* y npemmere Koju ce MOTy IPHBPEMEHO Oy3ETH
ce yopajajy, mopeJ; OHUX OHHMX KOjUX MOTY IMpPEICTaBJbaTh CPEACTBO WM 00jeKaT U3BpIICHA
KPUBUYHOT Jiella BUCOKOTEXHOJIONIKOT KpUMHUHala, W ypehaju 3a ayromarcky oOpamy
noJaTaka M OnpeMa Ha K0joj ce 4yBajy WM Ce MOTY YyBaTH €JIEKTPOHCKH 3amucH. Jlume koje
ce KOPHUCTH OBUM ypehajuMa U onmpeMoM JYXKHO je J1a OpraHy KOju BOJH TOCTYIIAK, Ha 3aXTEB
cyna, oMoryhu HpUCTyn M Ja TPYKH oOaBelTema MoTpeOHa 3a BUXOBY ymnotpely. Ilpe
Olly3MMama OBUX IpEJMETa OpraH KOju BOAM TOCTyHaKk he y MPUCYCTBY CTPYYHOT JIMIA
W3BPILIUTHU TIperiiesl ypehaja u onpeme u monucaTu BUXOBY canpxuHy. Haj3zan, ako KOpucHUK
MIPUCYCTBY]€ OBOJ PaJbi, MOKE CTaBUTH npumenode. OUurieHo je aa je 3aKoHOaBall y OBOM
CIly4ajy YBaKHO apryMEHTOBaHe 3axTeBe Tyxunauke ctpyke (Komnen-Hukomnuh, 2010: 34).

VY Teopuju je u3paxeH CTaB Ja Cy KPUBUYHOIIPOILIECHE O/peade Koje Cy O MmocedHor
3Hauaja 3a 60pOy MPOTUB BUCOKOTEXHOJOLIKOT KpUMHUHANa caapxane y wiany 167. 3KII ce
Jaje MOTYRHOCT /a cyaMja 3a MPETXOJHU TMOCTYIaK, Ha MUCMEHU U O0pPa3I0KEHU MPEeasior
JaBHOT TYXMOILlAa, Hapequ Haa30p W CHHUMame TeNeQOHCKUX M JPYTUX pas3roBopa WIH
KOMYHHKAIMja JPYTUM TEXHHUUKHUM CPEACTBHMA OHUX JIMIIA 32 KOja II0CTOje OCHOBU CYMEbE J1a
Cy caMa WJIM ca APYTHM JIMIKMMa W3BpIIMia ofapeheHa KpUBUYHA Jena. TakBO CXBaTame je
OWJI0 MPHUXBAT/FMBO CaMO JIEIMMUYHO M YCJIOBHO, HA MPUMEpP KaJa ce KOHKpETaH CIIydaj
BHCOKOTEXHOJIONIKOT KpUMHHAJIA OJJTHOCH Ha TIpamke HOoBIa. C TUM y Be3u Tpeba HarimacuTH Ja
je 3a OTKpHUBaWme€ HEKUX OJ] THIUYHMX Jefla BUCOKOTEXHOJOUIKOT KPHUMHMHAIa MOXe
KOPUCTHTH M Mepa pauyyHapcKOI IpeTpakMBama IojlaTaka, Koja je 3HadajHa 300r cBe
M3paKeHH]€ KOMITjyTepu3alije JUIYHUX U APYTUX MoJaTaka, T€ BEIUKUX MOTYNHOCTH KOje TH

NOJIAlld TIPYXajy y Be3HW ca npubOaBibambeM J0Ka3a, a C JIpyre CTpaHe MPecTaB/ba T'apaHT

8Cn. enacnux PC, 6p. 72/2011, 101/2011, 121/2012, 32/2013, 45/2013 u 55/2014.
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3amTHTe y KOopuinhemy JWYHMX TMOJaraka oJl ApP)KaBHUX OpraHa y TaKBUM IOCTYIIMMA
(YporreBuh et al, 2012: 39).

3aKOH O EIEKTPOHCKHM KOMYHHKaIujamMa > mnpeiaBulja TajHOCT —eIEKTPOHCKHX
KOMYHHUKalHja, Ma ce y wiany 126. HaBoAM J1a MpecpeTame eNEeKTPOHCKUX KOMYHHUKallHja
KOjUM C€ OTKpPHBa Ca/Ip>Kaj KOMyHHUKaIMje HUje TOMYIITEHO 0e3 MpUCTaHKa KOPHUCHUKA, OCUM
Ha ojapeheHo Bpeme paau Bolea KPUBHUYHOT TMOCTYNKA MM 3amTuTe Oe30eaHocTu
Penyonuke CpOuje, Ha HaumH mnpenuheH 3akoHoMm. OrmepaTop je ayxaH aa omoryhwu
3aKOHUTO TMIpECpeTame ENEKTPOHCKUX KOMYHUKauuja. HannexxHu apkaBHU OpraH Koju
CIPOBOJIM TTOCIIOBE 3aKOHUTOT TpecpeTama AyXaH je Ja BOJAM €BHICHIHN]Y O MPECPETHYTUM
€JIEKTPOHCKUM KOMYHHUKaIMjamMa, KOja HapoO4YHUTO calpku ojapeheme akTa KOju mpeacTaBiba
IIPaBHU OCHOB 3a BPILICH-E MpecpeTama, JaTyM U BpeMe BpIICHa MpecpeTama, Kao U Ja OBY
eBUJICHIIM]Y 4YyBa Kao TajHy, y CKJIaJy ca 3aKOHOM KOjuM ce ypelyje TajHOoCT mojaTaka.
Omneparop je nykaH Jia, paJu OCTBapema OBE 00aBe3e, 0 CBOM TPOIIKY 00e30e11 HEOXOTHE
TEXHUYKE U OPTaHU3AIHOHE YCIIOBE.

Unanom 161. 3KIl-a mpeasuhene cy moceOHe noka3zHe paliibe, Ka0 U YCIOBH 3a
wBuXxoBo oapehuBame. [loceOHe noKa3He paame MOTY ce OJPEAUTH IpeMa JIHIY 3a Koje
MIOCTOj€ OCHOBH CYMHbE J1a j€ YIMHUIIO KPUBHYHO JEJI0 U3 WwiaHa 162, a Ha IpYTW HA4YMH Ce HEe
MOTY MPHUKYIHUTH JOKa3H 32 KPUBUYHO TOFHCHE WM OM BHUXOBO NMPHUKYIJbakhe OMIIO 3HATHO
orexano.’’ One ce, U3Y3€THO, MOT'Y OJIPEIUTH U IIpeMa JIHILY 32 KOje MOCTOj€ OCHOBU CYMH-E
Jla TIpUIpeMa HEeKO O]l TMX KPUBUYHUX JIeJla, a OKOJIHOCTU Cllydyaja yKa3yjy Jla ce Ha JIpyru
HAuWH JIeJI0 HEe OM MOTJIO OTKPHUTH, CIPEYUTH WM JIOKa3aTH, WIM OM TO W3a3Bajo
HecpazMepHe Tenikohe Wi BEeNMUKy omacHocCT. [log TUM yclioBHMMa pajma TajHOT Haa30pa
KOMYHHKAIMje ce MOXK€ OJpeIuTH M 3a cieieha kpuBuYHa Jena: a) HeoBiamrheHo

I/ICKOpI/II_HhaBaI-Le AYTOPCKOT Jcjia WK npeaMeTa CpOAHOTI IIpaBa, 6) omreheme pavyHaApCKUX

3Cn. enacnux PC, 6p. 44/10 u 62/14.

Y kpuBnuma nema 3 wiaHa 162. y OQHOCY HA KOja Ce MOTY Ipedy3eTH MoceGHe I0Ka3He paime, a Koja
NpUIazajy JeIMMa BUCOKOTEXHOJIOMIKOT KpUMHHAIIA, CIIaJiajy KPUBHYHA Jielia:

-3a Koja je moceOHNM 3aKOHOM oJipeh)eHo J1a MOCTyIa jaBHO TY>KHJIAIITBO TTOCeOHE HAJJIE)KHOCTH;

-IpUKa3uBambe, IPH0aBIbakhe U MOCEI0Bake MOPHOrpadCKOr MaTepHjaja M HCKopuinhaBame MaJoJeTHOT JIHIA
3a opHorpadujy (wian 185. cr. 2. u 3. K3), u3nyna (wian 214. cras 4. K3), dancudukoBame HOBIA (wiaH 223.
ct. 1. mo 3. K3), npawe HoBma (uwiran 231. cr. 1. mo 4. K3), Haman Ha ycraBHO ypeheme (wian 308. K3),
MO3WBakE Ha HACWIHY NpoMeHy yctaBHor ypehema (uwmam 309. K3), mmujyHaxka (wran 315. K3), omaBame
npxaBHe TajHe (wiaH 316. K3), n3azuBame HaIlMOHAIHE, PaCHE M BEPCKE HETPIEJbUBOCTH;

Iox ycnoBuma u3 wiaHa 161. oBor 3akoHa moceOHa JToKa3Ha pajama U3 wiaHa 166. oBor 3akoHa (TajHu Ham30p
KOMYHHUKAIIMja) MOXKE ce oJpenuTH M 3a cieneha kpuBuuHa nena: HeomnamheHo uckopumhaBame ayTOPCKOT
Jiefla Wi TipeaMera cpofHor npasa (wiaH 199. K3), omreheme pauyHapckux nopartaka v nporpaMa (wiad 298.
craB 3. K3), pauynapcka cabotaxa (wian 299. K3), pauynapcka npesapa (wian 301. cras 3. K3) u Heonauthenu
NpUCTYI 3alITHNEHOM padyHapy, pauyHapCcKOj MPEXH M eJIEeKTPOHCKOj 0Opaau noxataka (wian 302. K3).
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nojaTaka u mporpama, B) padyyHapcka caboTaxa, T) pauyHapcKa IpeBapa u 1) HeoBlamheHu
NPUCTYN 3aIITHREHOM padyHapy, pauyHapCcKOj MPEXH U eIEKTPOHCKO] 00paau mojaraka.

Y oBako jae(UHUCAHOM CHCTEMCKOM MPOCTOPY 3a HAI30p KOMYHHKAIWja, HHCY
obyxBaheHu cBHM OOJUIM KOMYHHKaIlWje, Beh je 3a CBaku HeH OOJMK MOTPEOHO MOCEOHO
Tymauewe. Beh momumane, anu U Heke HOBE OOJMKE KOMYHHUKALIMOHUX KapaKTEPUCTHUKA, Ha
npumep, MAC anpece ypebhaja xoju ce kopucre, IP aapece, PROXY cepBepcke macke,
npeTpaxMBauyka HCTOpHja ojapeheHOr KOpHCHMKA, WUCTOpUja “KpCTapema’ WHTEPHETOM,
ucropuja kopumihemwa mnperpaxkuBaukux cepBuca (Google, Yahoo...); kopumiheme
pasIUUMTUX couujaTHux Mpexka W cloud computing MoryhHOCTH, KoOje OHE TPYXajy
(xkomyHukanujy u chat y okBupy cloud okpykema, moxpamHBame MojjaTaka y OKBUPY UCTHX,
mro ce Hajuemhe Bpmu myteM Facebook-a u Instagram-a) temko ce Mory oOyxBaTUTH
TaKBHUM pellekhuMa, 6e3 ONMIINPHUJUX oOpasnarama u o0jallmbemha.

YKOJIMKO je HEOIXOTHO J1a OBakBe ojpende Oyay yHeTe y 3aKOHCKH TEKCT, Tpeda
HEM30CTaBHO TPEIBUJCTH PA3IMYUTEe HUBOE YCJOBA Y MOTJENy NMpuOaBibamka Hapeaou 3a
U3/IaBabe PA3IMYMTUX KOMYHHKAIIMOHUX KapaKTEPHCTUKA, Ha MPUMEP JIMCTHHTa MOOMITHUX
Tene)oHa, a pa3MyuTe 3a MNpUOaBJbalkbe CBHUJCHIMjA Yy BeE3W ca WHPOPMAIUOHO-
komyHuKarronuM texaonorujama (MKT) ox IP agpeca u MAC anpeca ypehaja 1o mejioBa u
puMmejinepa KopuilheHMX y KOMYHUKalMjUu. Y CBAaKOM CIlIy4ajy, HEONXOJHO j€ Ja TakKBe
Hapen0e JTIOHOCH CyJl, ajld Ce€ y UCIyHaBamy ycJIOBa 3a HBHX MOTY IPOMHMCATH pa3iuyuTe
onpende. Moryhe je mpenBUIeTH W pa3iMyMTe HUBOE CYJ0BAa HAJICKHHUX 32 HU3JaBambe
pa3IUUUTUX Hapeadu, MTO Takohe MOKe OMTH OCHOB 3a OJIAKIIAamke MpuOaBJbamba Hapeaoe.
Takohe, Mmoryhe je mpenBuaeTH OHE MEpe MPOIMKCaHe KOHBEHIIMJOM M Ha Ta] HAYWH PEUIUTH
oBaj mpobusiem (Yporuesuh et al, 2012: 44).

Pauynapcko nperpaxuBame Mnojaraka (pactep MoTpara) cacToju ce y ayTOMaTCKOM
npeTpaxuBamy Beh MOXpameHMX JIMYHUX U ca HbHUMa HEMOCPEJHO MOBE3aHUX MojaTaka U
BUXOBOM ayTOMAaTCKOM Topel)ery ca mojanuma Koju ce 0JHOCE Ha KPUBHYHO JIENI0 U3 YIaHa
162. 3KII-a 1 Ha OCYMBHUUYEHOT, /1a OU ce Ka0 MOTYhH OCYMIMUYCHH MCKJbYYHIIA JIMIIA 3a KOja
HE TIO0CTOjU BepoBaTHoha Ja cy moBe3aHa ca KpUBUYHMM JiesioM. [1o CB0jOj CymITHHH TO je
HeraTHMBHAa pacTep MOTpara Koja JONPUHOCH eIMMHUHAIMjU ojApeheHMx nMua H3 Kpyra
OCYMBMYCHHX AayTOMAaTH30BaHUM IIpeTparamMa y TOJHUIMCKHM, aJIMHUHHCTPATUBHUM U
JIpyruM eBHJeHIHjaMa. J[pyruM pedrMa, THM METOJIOM eIMMUHHINY ce onpelheHa nuia u3
Kpyra OHHMX KOja Ce CIIY)K€ JJAXKHUM UIACHTUTETOM, TyhUM KPeITUTHUM KapTUlaMa U CIUYHO.

OBa moceOHa J0Ka3HA paJba Ce MOXKE MPEIy3eTH aKo IMOCTOje OCHOBH CyMHb€ A je

YUMEBEHO KpUBHYHO fAeno u3 wiana 162. 3KIl-a, a ako ce Ha JOpyrH HA4WMH HE MOTY
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NPUKYIATHA JIOKAa3W 32 KPUBHYHO TOWCHE WM OM HUXOBO TNPUKYIUBAKE OWIIO 3HATHO
oTexaHo. M3y3eTHO ce OBa pajma MOXKE OJPEIUTH M aKo IOCTOj€ OCHOBH CyMHIbE Ja ce
IpUIIpemMa HeKO 01 KpuBHUYMX neia u3 uiaHa 162. 3KII-a, a okoHOCTH ciiydaja yka3yjy Ja ce
Ha JIPYyTY HAuMH JIeJI0 He OM MOTJIO OTKPUTH, CIPEUUTH WJIM JI0KA3aTH, WKW OM TO M3a3Bajio
HECpa3MepHe TelKohe WU BENHUKY omacHOCT. CyIITHHA OBOT METOJIa j& CII000AaH MPUCTYI
NOJMIMje CBUM EBHJEHIMjaMa KOje Ce BOJAE ayTOMaTHW30BaHO, IITO OAyAapa Of Hayena
3alITUTE TpaBa Ha mpuBaTHOCT TpahaHa u wuHPopmatnuko camoonapeheme (bomkosuh,

Kecuh, 2015: 241-250).
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11l KPUBUYHOIIPABHU OKBUP 3A BOPBY IIPOTUB
BUCOKOTEXHOJIOIIKOI' KPUMHWHAJUIA

3a KpUBHYHOIIPABHM OKBHp 3a OOpOy NPOTHB BUCOKOTEXHOJONIKOT KpPUMHHAJA
Haj3HAYajHUja Cy KPUBHYHA Jelia MPOTUB 0e30€IHOCTH pavyyHApCKUX IOAaTaKa, WA T3B.
KOMIIjyTepcKa KpuBru4Ha nena. OHa ce y HajBehoj Mepu oJlHOCE Ha OBY MPOOIEMATHKY U YCKO
Cy TIOBe3aHa Ca WHCTUTYTHMMAa KOjU C€ Hamagajy ¥ KOPUCTE Yy U3BpIICHY akaTa
BHUCOKOTEXHOJIONIKOT KpHUMHHana. HapaBHO, mopea oOBe, MOCTOjH jOII HEKOJMKO Tpyma
KpuBHuHMX gena y Kpusmunom 3axonnky (K3) *' koja ce mory ceperatm y mema
BHUCOKOTEXHOJIOIIKOT KpPUMHHAJa, € O0O03MpoM Ha 00jeKaT WM CpEeICTBO H3BpILICHA

KPUBHUYHOT JieNa, 0 KojuMa he Takohe outu peyn.

3.1. Kpusuuna dena npomug 6e36e0Hocmu pauyHapcKux nooamaxa

OBa kpuBuYHa jena cy npeasuhena npsu nyT y KpuBununom 3akony PenyOiuke
Cpbuje (1977.) nocne HoBene u3 ampuia 2003. romune* (JoBamesuh, 2014: 216). IIpema
TaJalllbUM ofpeadamMa OBa KpHBHYHA Jena cy Owina cucremaruzoBaHa y XVI riasu
KpuBnuHor 3akoHa moa HazuBoM: “KpuBnuHa nena mpoTuB 0€30€IHOCTH pPavyyHAPCKUX
nozaraka”. KpuBnuHum sakonnKoM™ 3 2005. romHe, KOjH je CTYImHo Ha cHary l. jaHyapa
2006. roguHe pauyHapcka KpuBH4YHa Jena cy oOyxBahena riaBom XXVII mox HazuBom:
“KpuBuuna nena mpoTuB 0€30€JHOCTH padyyHApCKUX mMojaTaka”. 3akoHUK oapehyje mojam
BHCOKOTEXHOJIOIIKOI KpUMHHaIA Kao BPLIEHE KPUBHUUHUX Jiela KOJ KOJUX ce Kao o0jexar
WIA CpPEICTBO U3BpILIEHa KPUBUYHMUX JIela jaBJbajy pauyyHapH, pauyyHapcKe MpExe,
pauyHapcKH MOJAIM, Ka0 U FBbUXOBH NIPOU3BOAN Yy MaTEPHjaTHOM WU €JIEKTPOHCKOM OOJIHKY.

KpuBnuna ngena mpoTuB 0e30€IHOCTH padyyHapCKHX MOJaTaka IPelCTaBibajy IO
BpEMEHY CBOT HACTaHKa HAjHOBH]Y BpPCTY KPUMHHAJIWTETAa YKPHUBHYHOM 33aKOHOJABCTBY
Peny6iinke CpOuje. EHopMHM 1 Harao pas3Boj KOMITjyTepCKe TEXHOJIOTHje yIIao je y TOTOBO
cBEe 00JIaCTH CaBpEMEHOI' JAPYLITBEHOT KUBOTA U NMPYXKHO M3BaHpeIHE MOTYNHOCTH Y CBUM
obyacTiMa y KojuMa ce MpuMemyje. 3HadajHe KOPHUCTH KOje M3 Tora JAPYIITBO UMa npaheHe
cy, MehyTMM, M HEKMM HEraTMBHMM II0jaBaMa, Ipe CBera I10jaBOM HOBHUX OOJMKa
KPUMHMHAINTETa KOjU ce MOBE3yjy YIpaBo 3a MpHUMEHY pauyHapcke TexHojoruje. Tu HOBH

00U KpUMUHAJIUTETa JOOUIM Cy M OAroBapajyhu Ha3MB — KOMIjYTepCKU (pauyHapCKH)

* Cn. enacuux PC, 6p. 85/2005, 88/2005 - ucnp., 72/2009, 111/2009, 121/2012, 104/2013,108/2014 1 94/2016.
2 Cn. enachux CPC, 6p.39/2003 u 67/2003.
BCn. enacnux PC, 6p. 85/2005, 88/2005.
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kpuMmuHamuTeT. CTOra je KpPHBHYHO 3aKOHOJABCTBO Ha TO Op30 pearoBayio, ma cy ce
onropapajyhe WHKpHMHHAILIMjE TIOjaBWJIE Yy KPHUBUYHUM 3aKOHOJIABCTBHMA CABPEMEHUX
3eMasba — a Mehy muma je u Penyonuka Cpouja (Ypomesuh et al, 2012: 47).

[TojaBHE 00JIMKE KOMITJYTEPCKOT KpUMHHAJIUTETAa y npaBy PemyOmmke CpOuje ymHe
KpUBHYHA JIea Koja cy caapkana y rimaBu XXVII Kpusuunor 3akonnka. OBa KpUBHYHA J1eNIa
Ce MOTy TOJEIUTH Y JBE Tpyme. JenHy rpyny 4mHe Jiela KojuMma ce moBpelyje cam cuctem
KOMITjYTepCKE TEXHOJIOTHje OITehnBameM WM YHUINTaBaKhEM padyyHApCKHUX IMOJaTaKa WA
nporpama, WM C€ OMETa HHXOBO KOpHIINEHE, WIM CE BPIIM HEOBIAMNEH NPUCTYI
padyHapCKOj MPEXH U caMmoj 0O0paau eIEeKTPOHCKUX TMojaraka. Jpyry rpyny 4mHe jaena Kox
KOjUX Ce KOpPHCTH padyHapcKa TEXHoJIoTHja aa Om ce momohy me Bpmmia onapehena
kpuBuyHa niena (Ypomesuh et al, 2012: 47). To cy cneneha kpuBuyHa nena:

d. KpI/IBI/I‘lHa JieJia MOBpeJC pa4yyYHAPCKUX MOJATAKa.

omreheme pauyHapCKUX MMo/iaTaka U mporpama,
padyHapcka caboTaxa,

MPpaBJbCHEC U YHOUICHC PAYYHAPCKUX BHUPYCa U

M WD

CIpeyaBame U OrpaHUYaBakE IPUCTYIIA JaBHO] pauyHAPCKO] MPEKHU.

b. KpuBnuna nena 3imoymnorpede payyHapcKuX Iporpama:

1. pauynapcka npeBapa,

2. HeonamheH NPUCTYN 3alITHNEHOM padyHapy, padyyHapCKoj MpEXU M EJIEKTPOHCKO]
o0Opanu mojaraka,

3. HeosnamheHo KopuITheme padyHapa WK padyyHapcKe Mpexe U

4. mipaBJbeHE, Ha0aBJbalkbe M JaBamkbe JAPYrOM CpEACTaBa 3a M3BPUICHE KPUBHYHHX JIeNa
npoTHB 0€30€THOCTH pauyHapCKUX MOJaTaKa.

[Ipu nedunucamy OBUX KPUBUYHMX J€Jla HABEJEHHU IOJMOBH KOPUCTE CE€ y CBOM
KPHBHYHOMPABHOM CMHCITTY, ca cajpxkajeM oxpehernm wianom 112. Kpusuusor 3akonuka®,
Tako ce y craBy 17. oBOor wiaHa padyHapcKd Tojmatak ojapelyje Kao mpeacTaBibeHa
nH(popmaIrja, 3Hamke, YNHCHUIA, KOHIENT WK Hapea0a Koju ce yHOCH, oOpalyyje uiu nmamtu
WU je yHeT, oOpahen unu 3anamhen y pauyHapy win pauyHapckoj Mpexu.lloa pauynapckom
MpEXOM ce, Y CMHCITy cTaBa 18. uctor uiaHa, cMarpa ckyn Mel)ycoOHO moBe3aHux padyHapa,
OJIHOCHO pauyHapCKHUX CHUCTeMa KOjU KOMYHHIIMpajy pa3Mmelyjyhu nogarke, akao pauyHapCKu
mporpam ce cMmarpa ypehenu ckyn Hapeadu KOju CIyKe 3a yInpaBbamkbe pajoM padyHapa, Kao

U 3a pellaBame 33jJaraka nmomMohy padyHapa, IITO je JepuHHCaHO cTaBoM 19. oBor uiaHa.

¥ Cn. anacuux PC, 6p. 85/2005, 88/2005 - ucnip., 72/2009, 111/2009, 121/2012, 104/2013, 108/2014 u 94/2016.
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Hame, y unany 112. cra 20. gar je mojam pauyyHapCKOT BUPYcCa, Ka0 padyHapCKOr MmporpaMa
WIA JPyror CKymna HapeaOW KOju je YHEeT Yy pauyHap WM padyHApCKy MpEKY, KOjH je
HalpaBJbeH Jla caM ceOe YMHOXaBa M Jiellyje Ha Jpyre MporpaMe WM MOJATKe y padyyHapy
WIA padyyHapCcKOj MPEKHU J0JaBamkbeM TOT NporpaMa WM CKyna HapeaOu jeJHOM W BUIIC
padyHapCcKHX Iporpama wid nojaraka. PaduyHap je, y cmuciy craBa 33. OBOT WiaHa, CBaKU
eIeKTPOHCKHU ypehaj Koju Ha OCHOBY Iporpama ayToMarcku odpaljyje u pazmemyje moaaTke.
W nHa xpajy, paduyHapCKu CHCTEM je cBaku ypehaj miam rpyna mehycoOHO MoBe3aHUX WIIH
3aBUCHUX ypehaja ol KOjUX jeJlaH MM BUIIE HUX, HA OCHOBY IpOrpaMa BPIIA ayTOMATCKY
o0pay mojaraka, mrTo je npeasuleHo craBoM 34. OBOT 4iIaHa.

CBa KpHBHYHA JIeJIa U3 OBE TPYIIE BPIIE CE Ca YMUIIIHA]EM.
3.1.1. Omreheme pauyHapckux nogaraka u nporpama (wian 298. K3)

KpuBnuno aeno omreheme padyyHapCKHUX IMMOJaTaKa U MporpaMa uMa TpU OOJIMKa, O
KOjUX Cy JBa TeXa, a jefaH OCHOBHH. ° OCHOBHH OOIHK Jeia IOCTOjH Kaja JIHIe
HeoBnamheHo u30pulle, W3MEHH, OIITETH, NPOMEHU WJIM Ha JpYrd HaYuH YYHUHHU
HEMOTPeOJBbMBUM padyHapCKu nojatak win nporpam (Crojanosuh, Jemuh, 2018: 231-232).

O6jexT 3amrTure je 0e30eAHOCT padyyHapCKUX I0/1aTaka MM pauyHapCKUX Mporpama,
a 00jeKT Hama/a je pauyHapCKH MoJaTaK WM porpam.

Pangma ocHOBHOI 00JIMKa KPUBUYHOT Jeia oApeheHa je alTepHaTUBHO, Tako Jia ce
MO’K€ M3BPLINTH Ha cienehe HaumHe: OpucameM, U3MEHOM, olTehemheM WM NMPUKPUBAKEM
padyHapcKOr IMojaTKa Wi mporpama. ['eHepanHa kmaysyina onapelyje ma ce 0oBO KpUBUYHO
JIeI0 MOXKE€ YYMHUTHM M Ha JPYrd HA4MH, OJHOCHO HAa HAYMH KOjU YMHU HEYNOTPeOJbUBUM
pauyHapcku nogarak wiu nporpam (bophesuh, 2014: 171-172).

[TocTojame KpUBUYHOT Jena MOJApa3yMeBa Ja ce HeKa O]l JIJIATHOCTH Koja uMa
KapakTep pajame U3BplIeHa Npeay3uMa Heosnamntheno, 6e3 onrosapajyhe nossone. bpucame
je yKIIamame pauyHapCKUX MoJlaTaka y HeTUHH WM IETUMUYHO HITH paqyHapCKOT porpama.
W3mMeHa je aenMMHuyHa MpoMeHa rnoctojehux mojaTaka WM YHOIIECH-€ HOBHX I0JaTaka Ha
HAuuH, OJ1 CTPaHe JIMIA U y MOCTYNKY KOjU HUje npeaBul)eH oAroapajyhuM npomnucuma win
no oxarosapajyhoj mponemypu. Omreheme je MPUBPEMEHO, MEITUMUYHO WM KPAaTKOTPajHO
oHecrniocoOJpaBame KOpUIThemha padyHapCKOT MoJaTKa WM Mporpama M3a3uBamkeM KBapoBa

NN KHAAHkEM HOjeI[I/IHPIX ACJIOBa, BC3a HUJIM CKJIOIIOBA, TAKO Jia CC pav4yHAPCKU MMOJaTaK WA

®Yan 298. Kpusnunor 3akonmka, Cn. eracuux PC, 6p. 85/2005, 88/2005 - wmcmp., 72/2009, 111/2009,
121/2012, 104/2013, 108/2014 u 94/2016.
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nporpaM HeE MOTy KOPUCTHTH 3a onpel)eHo Bpeme 3a CBpXy 3a KOjy CYy HaMEHCHH.
[IpukpuBame je mpemenTame MoAaTKa Uik IporpaMa ca MecTa Ha KoMe je OO moxXpameH
WIM caipkaH U CKJIamamke Ha Jpyro, Hajyemhe Hemo3HaTo MecTo. Yumeme
HEeynoTpeOJFMBUM Ha JPYrH HAYMH je CBAKO JPYro OHECIocoOJbaBame 3a Kpahe mim Iyxe
BpeMe win oHemoryhaBame y Behoj uiu Mamoj Mepu KopHihema padyHapCKOT MM01aTKa WK
nporpama (Joeamesuh, 2014: 219).

[ToTpebHO je HarimacuTH da ce MoJ APYIMM HAauMHUMA YHIEHAa HEYNOTPeOJbHBUM
HoJpa3yMeBa M YHICHE HEAOCTYITHUMA, TaKO J1a C€ OBaj HAYMH MHKPHUMUHHIILY U CIy4ajeBH
JICIIOBama pa3HuX ,,TPOjaHCKUX “‘Win ,,backdoor mporpaMa koju ciyxe Kako ou ce oapehenu
pOTpaMy CaKpHUIM Y MEMOPHjU KOMITjyTepa, paad HM3BpLICHA MPUIPEMHE pPadmbe 33 HEKO
KPMBHYHO €70 Hop. pauyHapcky usuymy (IIpsba, MBanoBuh, PespanoBuh, 2011: 142).
[ToTpebOHO je Takohe yTBpANTH TayHO BpEME M MECTO HM3BpIICHa KPUBHYHOT €A, 1a JIU Ce
panu o HeoBiamheHOM U3BPIIMOIY M HAYKMH Ha KOjH j€ N3BPIICHO KPUBUYHO JIEIIO.

KpuBnuHO 1e5mo je JOBpIIEHO Kaja je yciea Mpeny3eTe paambe pauyHapCKH MOAaTak
WY TIPOTPaM TOCTA0 HEYNOTPeOIbUB.

[Tocnenuna nmema je moBpena 3amTuheHor no00pa — padyyHapcKOr TOAATKA WU
nporpama Koju mpunana (GU3HIKoM WM MPaBHOM JIUIY Y CMHUCITY H-ETOBE yIIOTPEOJHUBOCTH,
KOPUCHOCTH YOIIIIITEe WM 3a ojapeheHo Bpeme, Ha ojpeheHoM MecTy uiau 3a oapeheny
HaMeHY.

W3Bpmnnan nena Moxke Ja Oyae CBako JHIE, a y IOIVIeAy KpUBHUIE NOTpebaH je
YMUIILIBA].

3a 0BO KPHMBHYHO /IeJIO TPOIKCAHA jé HOBYaHA Ka3HA WJIM Ka3Ha 3aTBOpa IO jeIHE
roguae. Cyn yuyuHHOLly Jiena o0aBe3HO u3puue Mepy 0e30enHocTH ofy3uMama ypehaja u
CpeZicTaBa ako Cy UCIyH-EHa JIBa yCJIOBa: a) Ja ce pajiy O cpellCTBUMA U ypehajuma Kojuma je
KPUBUYHO JI€JO YYHM€HO M 0) Ja cy cpexnctBa W ypehaju y CBOJUHM YYMHHOLA JeNa
(Crojanosuh, 2018: 907-909).

OBo 1emo nma J1Ba Texa 00JIMKa MCII0JhaBamba.

[IpBu Texu 0OJMK Jena IMOCTOJU YKOJIMKO je€ TMPEeay3eTOM paaikboM H3BpILICHA
OCHOBHOI' O0JIMKa Jiela NpUYMibeHa ITeTa y u3Hocy koju je Behm ox 450.000 nunapa.
BucuHa npuunmeHe MMOBHHCKE INITETE y BpEMe H3BpIICHA Jeja y 3aKOHOM YyTBpheHOM
W3HOCY TIpE/ICTaBJba KBATH(PHUKATOPHY OKOIHOCT. 3a OBO JEJIO je MpoIrcaHa Ka3Ha 3aTBopa
0] TPU Mecella 10 TPU TO/IUHE.

Hajtexxu o0nuk kpuBuuHor gaena onpehen je y craBy 3. OH mocroju ako je

MPEay3€TOM PaJIlbOM M3BPIICHA0OCHOBHOT Jiejia MPUYUbEeHa mTeTa y u3Hocy npeko 1.500.000
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JIMHApa, 0K je mpenBul)eHa Ka3Ha 3aTBOpa 3a OBO JEJO O TPU Mecena A0 IeT TOAMHA
(JosameBuh, 2014: 219).

Hajuenrhu Buja u3BpIIeHa OBOT KPUBUYHOT JieNa MPEJICTaBiba PyIICHE BeO CajToBa,
IITO j€ CBAaKOJHEBHA aKTUBHOCT XaKepckux rpymna. O6jekar Hamaia je OOM4HO caMo JIe0 cajTa,
Hajuemhe HACIOBHA CTpaHa, Koja OMBa MPOMEHEHA TAaKO Jla C€ Ha O] OCTaBU ayTOPCKHU
“mornuc” Tpyre, MopyKa WK MO3[paB, MITO jecTe (I He CaMO U JeIMHO) Hajuenhu eJIeMeHT
WIN YaK U CBpXa aKIfje XaKuBHCTa. V3BpIIMOIIE je BeoMa TEIIKO OTKPHUTHU jep OHU KOPHCTE
aylaTe 3a CKpuBame, Koju npase [P anpece, Kojy je U3BpIIMIAI] KOPUCTHO Y BpeMe H3BpIICHA
KPUBHYHOT ziena. Y ojapel)eHHM cilydajeBUMa YYHHUOLM My, HAMEPHO, Ca NMOCTH3ambEeM OBE
OKOJIHOCTH, C THM JIa je OBE MOJAaTKe BeoMa TEUIKO MpHOaBUTH (003MpPOM Ja ce Ha MpuUMep
HaJla3e Ha CepPBEpHMa Y MHOCTPAHCTBY), YaK U Y OHUM CIlly4ajeBMMa KajJa UX HHUCY CAKpUIH
WA KOPUCTWIM JakHe. Taga BpeMEHCKH IPOTEK MIpa CBOjY YJIOTY Ha MHOTE €JIEMEHTE Jiea,
0]l yHHINTEHa U omTehema TparoBa no OekcrBa u3Bpimiana u3 apxase (I[Ipswa et al, 2011:
143).

Omrehena nuia yriiaBHOM camMa WM y3 Tyy Mame WM BHIIE CTPYYHY IMOMOh,
MOKYIIIaBajy Jla MOBpaTe MPOrpaMe M MOJaTKe KOjH Cy MPEIMET U3BPIICHA OBOT KPUBHYHOT
Jiena jep UM Hajuenrhe cBakoJIHEBHO IOCIOBame HaMehe TOo Jja 4ecTo mpaBHa jaula Oyay meta
U3BpIIEHa OBOT KPUBUYHOT JIENIa, 1A CTOTa HACTOje Ja He pyIIe YIJel CBOT MOCIOBama U
MOKYIlIaBajy cama Ja penie nmpobiaem. Ha oBaj HauuH ce Hajuemrhe yHMIITaBajy HEMOCPEIHU
JIOKa3H, KOju OM MOTJIM TOBECTH JI0 OTKpUBaHa M3BPIINOLA, a HAJUIEKHUM OIpaHUMa OCTajy
caMoO TIOCPEIHHM J0Ka3W KOju HHCY JIOBOJFHH 3a mpouecyupame uzBpmwiana (Komien
Hukonuh, 2010: 90).

3.1.2. Pauynapcka caboraxa (41aH 299. K3)

Pauynapcka caboTaxkaje KOMITjYTepCKO KPUBHYHO JEJI0 KOje YMHHU JIMIE KOje YHece,
VHAIITH, W30pUINe, OINTeTH, W3MEHH, TPHUKPHje WIM HAa JAPYyrd HAYWH yIHHU
HEYNOTPEOJPUBUM pavdyHApCKU MOJATaK WM TPOTpPaM WM OMITETH padyHap WIA IPYTH
ypehaj 3a eleKTpoHCKY 00pajly U MpEeHOoC IojaTaka ca HaMepoM Jia OHeMOr'yhu WM 3HaTHO
OMeTe MOCTYIaK eJIeKTPOHCKE o0pajie U MpeHoca MojaTaka Koju Cy OJ 3Hauaja 3a Jp)KaBHE

oprane, jaBHe ciyk0e, ycTaHoBe, peay3eha umu apyre cyoj exre.*®

®Yan 299. Kpusnunor 3akonmka, Cn. erachux PC, 6p. 85/2005, 88/2005 - wmcmp., 72/2009, 111/2009,
121/2012, 104/2013, 108/2014 u 94/2016.
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O06jekar 3amrTuTe padyHapcke caboraxe je 1BocTpyko oapehen. Kao mpBo, To Moxke
OWTH padyHApCKW MOJATaK WM MpOrpam, ald TO MOXKE OUTH M padyHap, OJHOCHO JPYTH
ypehaj 3a enekTpoHCKY 00paly W MpeHOoC MojiaTaKka, ajld OBJIE CE MOpPa PAJUTH O MOCEOHOM
cBojcTBY omreheHor. CBU 00jeKTH 3alITUTE MOPAjy NPHUIAJATH JIP>KAaBHOM OpraHy, jaBHO]
CIIY’)KOM WJIM PYTUM IPaBHUM JHIKMa (Kao IITO Cy HIp. yCcTaHOBe, nmpeny3eha mmm npyre
OpraHm3aIyje), 0K y MOTIeAy paJbe U3BPIICHA U OCTATNX o0eiexja Ouha OBOr KpUBUYHOT
Jefia HeMa pa3liuKe y OJHOCY Ha KPHUBHYHO JeJi0 omrTeheme padyyHapCecKHX MojaTraka H
nporpama (Josamesuh, 2014: 220).

Pasnmukyjy ce nBa ocHOBHa oOmmka nema. To cy: a) yHumnTeme win omreheme
padyHapcKor MmojaTKa Wid ImporpaMa u 0) yHUIITEHE Wiu omTehewme pauyyHapa WiId Apyror
ypehaja 3a eneKTpoHCKY 00pajy U MmpeHoc nojaaraka. Takohe, mopes Beh moMeHyTOT CBOjCTBa
omteheHor, oBJie je jako OMTHO U Jja KOJ M3BPILUOIA OCTOju oapeleHa Hamepa — Hamepa Ja
ce oHeMoryhu mim 3HaTHO OMeTe IOCTYNAaK eJIEKTPOHCKE 00paje M mpeHoca nogaraka. Huje
0]l 3HAYaja Jia JId je OBa HaMepa y KOHKPETHOM city4ajy u octBapeHa (bophesuh, 2014: 173).

Panma wu3Bpiiema je anTepHatuBHO ozapehena kao: 1) yHoc, 2) yHHIITEHE, 3)
Opucame, 4) u3meHa, 5) omreheme, 6) IPUKPUBAKLE U 7) UNHEHE HEYTTOTPEOJLUBUM Ha JIPYTH
HAYMH pavyyHApCKOT TOJaTKa WM Mporpama, OJHOCHO YHHINTEHE WK omTeheme pauyHapa
WM apyror ypehaja 3a enekTpoHCKy 00paly U MPeHoc noaTaxa.

VYHOC je ynucuBame WIHM MOXpamHBamkEe HOBOT J0 Taja Hemocrojeher momatka uimu
u3MeHa Beh mocrtojeher padyHapckor WM Jpyror mojaTka y padyHapcKOM Mporpamy.
YHuureme je NoTIyHO U TPajHO pa3apame CYINCTaHIE WK o0iIKKa oapel)eHor npeaMera Tako
Jla BUIIIE YOIIITE HE MOXE Jla Ce KOPUCTH 3a CBPXY, HAMEHY 3a KOjy j€ paHuje KopuirheH.
bpucame je yknamame Hajuenthe MeXaHUUYKIM WM JPYTUM MyTeM Y HEIUHU WIH IeTUMUYHO
padyHapCKOr MoJaTKa WM mporpaMa. M3aMeHa je JemMMUYHO Memame MocTojehnx mogaTaka
y CMUCITY F/bUXOBE CaJ[p>)KUHE, MECTa TJIe Ce Haja3e UM HUXOBE YJIOTe WIH YHOIICHE IPYTHX
HEHCTUHUTHX TIOJIaTaka y padyHapcku cucteM. Omreheme je mpuBpeMeHo, NeTMMUYHO WITH
KpPaTKOTPajHO OHECHOCO0JbeHhEe padyyHapCKOT TOJaTKa, Mporpama, padyHapa WU Jpyror
ypehaja 3a cBpXy 3a KOjy Cy MHaue HaMemeHU. [IpukpuBame je ckilamarme MoJaTKa WU
npeaMera ca MecTa Ha KOME ce J0 Taja Hajla3uo M Koje je CBUMa OWIO IMO3HATO M
npeMelnTamke Ha Ipyro Hajuemrhe CKpUBEHO MECTO TaKO Ja Cce ca HBHXOBOM Ca/IP)KMHOM HE
MOTY YyIIO3HATH Jpyra JIMa yormrTe win 3a onpeheHo Bpeme. Unmeme HEYNoOTpeOJbUBUM
padyHapCKOr MoJaTKa WM MporpaMa MpeacTaB/ba CBAaKy AENaTHOCT KojoM ce y Behoj mmm
Mamb0j MEpU yTUYe Ha YMOTPeOJHLMBOCT pauyHAPCKUX IMojaTaka WM nporpama (Jopamesuh,

2014: 220). Pagma apyror oOJuKa OBOI KPHBHYHOT J€ja je alTepHATHBHO ojapeheHa u
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CacToju y YHUIITeHY Ui omrehemy padyyHapa Wiu Ipyror ypehaja 3a elekTpoHCKy o0pany
nojataka. ¥ MpUHIUITY, OBJI€ BHIMMO Ja j€ jeInHa pa3iIuka u3Mel)y mpBor u Apyror ooIuka
OBOT' KPHBHYHOT JieJla y 00jeKTy Hamaja, rie Cy KOJ IMPBOT OOJIMKa padyyHapCKH MOJald U
porpamu, a KOJI APYyror Cy TO pauyHapH u Ipyru ypehaju 3a eleKTpoHCKY 00paay 1ojaraka.
Hamepa yunnuona je y o6a ciryuaja ucra (Crojanosuh, 2018: 909-910).

[Tocneania ena je moBpeaa padyHapCKOT MoAaTKa, MporpaMa, padyHapa uim ypehaja
32 ayTOMaTCKHM MPEHOC WM O00pady TNojaraka y CMHCIY HUXOBE YIOTPEOJbUBOCTH W
KOPUCHOCTH.

HM3Bpuiuian oBOr KPUBUYHOT Jiesia MOXe OUTH OMIIO KOje JIMIE, a y MOTJIeAY KPUBHUIIE
notpedaH je AUPEKTaH YMHIILIbA].

[Tponucana ka3Ha 3aTBOpa 3a OBO KPHBHYHO JIEJIO je Ka3HA 3aTBOpA OJ1 IECT MECEIH
JI0 TIET TOJIMHA.

KpuBnuHa gnena padyHapcka caboTaxa u omirteheme padyHapcKHX Mojaraka Hu
nporpama Cy ClIM4Ha NpeMa HauuHy M3BpILICHA M MOCIeIUIlaMa KOjeé MOTY OCTaBUTH, 300T
yera HaJUIC)KHH OpPraHd MOpajy OUTH ONPE3HH MPUWINKOM TpaBHE KBaTH(HUKAIIN]jEe KPUBUUHOT
nena.OBa KpUBHYHA Jiella C€ Pa3jMKyjy IO TEKHUHHU TOCJIEIUIa KOje MPOY3pOKYjy, jep ¢y
NOCJICANIE KPUBUYHOT Jefla padyHapcke caboTake MHOTO TeXe W HMMajy 3HATHO IIUPU
CIeKTap Mmocieauiia u objekata u mpaBHUX cyOjekara (Jlazapesuh, 2011: 881). [MTociemurie
KPUBUYHOT Jiejla padyHapcka caboTaxka ce MaHH(]ecTyjy y 3HaTHOM OHeMoryhaBamy WU
3HATHOM OTEXaBamky (QYHKIMOHHCAFhAa JPXKABHOT OpraHa 3a Iy)KH BPEMEHCKH TEepPHOI,
3ajeJTHO ca OTPOMHOM MatepHjaaHoM mrteToMm u ryounuma (Kommen, Hukonuh, 2011: 94).

Takohe ce kao mocebaH OOJHMK U3BpIICHA pauyHapCKe caboTa)xe jaBjba U YHOIICHE
nojiaTaka u rmporpama Koju HamaJHyTH NoJaTaK WK IporpaM YHHE HEeyMmoTpeOJbUBUM WIIH 33

HOCIIEINITY MMajy omirehiebe U YHHUIITEhe mogaTka win nporpama (Josamesuh, 2014: 221).

3.1.3. IIpaB/beme U YHOLIEH-€ pauyHapckux Bupyca (uwian 300. K3)

KpuBruyHO A€o mpaBbelhe U YHOIICHE pauyHapCKUX BHPYCa MMa CBOj OCHOBHU H
Texn o6mmk.” OCHOBHE OGJIHK OBOT KPHBHYHOT JeNa MOXE YYMHHTH JIMIE KOje HAIPABH
padyHapCcKH BUPYC Y HAMEPH Ja ra yHece y Tyl) pauyHap Wi padyHapCcKy MpPEexKy.

OG0jekT 3amTuTe je 6e30eTHOCT pauyyHapa U padyHapCKe MpeXKe Off BUpyca pa3IuduTe

BpCTE U MPUPOJE, a 00jeKT Hamaja je padyyHapcku BUpyc. PauyHapcku BUpYC je padyyHapCKu

Ynan 300. Kpusnunor 3akonmka, Cn. eracrux PC, 6p. 85/2005, 88/2005 - wmcmp., 72/2009, 111/2009,
121/2012, 104/2013, 108/2014 u 94/2016.
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nporpaM HJIM HEKU JIPYTH CKYN HapeqOu YHET y padyHap WM pavyyHapCKy MpPexy KOjH je
HampaBJbeH J1a caM cebe yMHOXaBa M Jiellyje Ha Jpyre MporpaMe WM MOJATKEe y payyHapy
WIA pavyyHapCcKOj MPEKHU J0JaBamkbeM TOT IporpaMa WM CKyna HapeaOu jeJHOM W BUIIC
padyHapcKHX IporpaMa uiu nmoaaraka (Josamesuh, 2014: 221).

Panma u3Bpmiema OBOT Jiena ce cactoju y: 1) mpaBibemy — CTBapamy padyyHapCKOT
BUpyca KOju je mojo0aH, JOBOJbAH, KOjU je y MOTYhHOCTH naa mpoy3pokyje oapehene
npomeHe, omtehema y kopunihewy Wil ynoTpeOJbUBOCTH pauyyHapa Wil padyyHapCKe MpeKe
y menuHu uin aenuMudHo. Cyncko Behe y cBakoM KOHKPETHOM CITydajy MOpa YTBPIHMTH IITa
Cy TO KOMIIjyTE€PCKH BUPYCH, KaKO C€ MpaBe, KOje Cy IHXOBE BPCTE U KAPAKTEPUCTHKE, CBPXa
u caapxxuHa. Takole, 3a mocTojame OBE pPaiikbe U3BPIICHA MOTPEOHO je Ja YIHMHIIIAI] TOCTYIIa
ca HaMepoM (Kao CyOjeKTHBHUM €JIEMEHTOM) JIa TaKO CTBOPEHH pauyHapCKH BHPYC YHECE y
Tyhu pauyHap wiM padyHapcky Mpexy. Hamepa mopa ja mocroju Ha CTpaHW YYMHHUOLA Y
BpeMe Mpeay3uMama pajiibe 0e3 0031pa J1a Ji je y KOHKPETHOM CIy4ajy OHa M OCTBapeHa u 2)
YVHOIICHY pPadyyHAapCKOT BHPYCa, HEMOCPEIHO WIM TOCPEenHO, y Tyhu pauyHap wWin
pauyHapcKy Mpexy, 6e3 003upa ko je oBaj Bupyca Hampasuo. (IIpssa et al, 2011: 156).

Heonxoany momoh cyay, OIHOCHO CyACKOM Behy y mpoiiecynparmy OBOI KPUBUYHOT
Jena MOTY Ja Tpyke BemTanu HHpopMmatuuke cTpyke. OBO /€10 ce cMmarpa CBPUICHHM
caMHMM MOMEHTOM TIpaBJheHha OBAKBOT BHpYyCa y HAMEpH Jia ce OH yHece y Tyhu padyHap wim
pauyHapckH cuctem, 0e3 003upa Jia Jiu ce TakBa Hamepa M OCTBapuia y KOHKPETHOM CIIy4ajy
(Crojanosuh et al: 2018: 232).

W3Bpmmnan nena Moxke a Oyne CBako JIMIE, a y MPaKCH Cy TO JIMIAa Koja MOCenyjy
noceOHa, crielyjaiHa 3Hamba U3 00JacTu pauyHapcTBa U MH(OpMaTuke. Y morieny KpuBULE
notpebaH je AMpPEeKTaH yMHUIba] KOjU KapakTepullle HaBeJeHa Hamepa. Ypehaju u cpencrsa
KOjUMa je YUHIbEHO JIeNI0 ce 00aBe3HO Oy3UMajy IPUMEHOM Mepe 0e30eIHOCTH O/ly3uMarba
npeamera (bophesuh, 2014: 173-174).

3a OBO KpWBHYHO JICNI0 AITEPHATUBHO Cy MpeaBul)eHe HOBYAHA Ka3HA WM Ka3Ha
3aTBOpA JI0 MIECT MECEIIH.

AKoO je mak, OBaKO HalpaBJbeHU BUPYC M YHET Yy Tyl) pauyHap WM pauyHapCKy Mpexy
YyUMe je Mpoy3poKoBaHa ImTeTa (OMJIO MMOBMHCKA WJIM HEMMOBHMHCKA) pajud Ce O TEXeM
00JIMKY OBOT KPUBUYHOT JIeJIa 3a KOje je MpoIlrcaHa HOBYaHa Ka3Ha MITM Ka3Ha 3aTBOpa O JIBE
roauHe. BUTHO je J1a oBako MpOy3pOKOBaHA MITETA MPEACTaBIba PE3yNTaT MpPEay3eTe paame
OCHOBHOT JieJla M Jla y OJJHOCY Ha By Y4YMHWIAll moctyna ca HexatoM (CrojanoBuh, 2018:

910-911).
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3a ycnemHo Boljemhe KPUBHYHOT MOCTYIKAa MPOTUB HU3BPIIHIANA KPUBUYHOT [eia
HeomnxoaHo je mpubasutu cieache mokase (Ipspa et al, 2011: 156):
e VTBPJIUTH BPEME U MECTO U3BPIICHA KPUBUYHOT JIeTIa,
® TpuOaBUTH pauyHAPCKU BUPYC,
e opay3eTu anare u ypehaje momohy Kojux je BUpycC HampaBJbeH,
® YCTAaHOBUTH HAYMH HA KOjH j€ pavuyHApCKU BHPYC YHET y Tyhu padyHap win
MpPEXy U

¢ YTBPAUTHU HACTYIIALC IITCTC.

3.1.5. Pauynapcka npesapa (wian 301. K3)

Pauynapcka npeBapa je KpUBHYHO /€10 Koje je mpomucaHo onapendama Kpusnynor
3akonmKa PenyOimke CpOuje, y rpynu KpUBHYHHX Jelia IPOTUB 0e30€THOCTH padyHApCKHUX
nonaraka, wianom 301. K3. Takohe, ucto gemno je npeasuleno u oapendama KonseHiuje o
BUCOKOTEXHOJIOLIKOM KpUMHHATY.

Jleno ce cacTtoju y yHOULIEHY HETauHOT I0/aTKa, MPOINYyIITalky YHOIIEHa TayHOT
nojaTka WM Ha JPYrM HA4MH NPUKPUBAY WM JIAXKHOM INPHKA3WBamby IHoJaTka YMMe ce
yTH4e Ha pe3yiTaT eIeKTPOHCKE o0pajie W IMpeHoca IojaTaka y HaMepu Ja ce ceOu Wi
JpyroM npuOaBy MPOTHBIPABHA UMOBHHCKA KOPUCT U TUME MPOY3POKYje UMOBHUHCKA IITETA
apyrom suiy (JoBamesuh, 2014: 221-222).

Ob6jext 3amTHTe je 0€30€IHOCT pauyHAPCKUX CHUCTEMa O] YHOILIEHAa HETAayHUX,
HEHMCTUHUTHUX TO/IaTaKa U MoBepeme y oBe cucteme. O0jeKT Hamaaa Ko padyyHapcKe mpeBape
NpeJ/ICTaBIbajy caMu padyHapu u pauyHapcku cuctemu (bophesuh, 2014: 174).

Panma u3Bpiema ce cacToju U3 JIBe anTepHaTHBHO npeasubene aenatHoctu. To cy:
a) TNpUKpUBame M 0) JaXHO MpHUKa3UBambe padyyHapcKor mnojatka. llpukpuBame je
HEYHOIIIEH€ HEKOT MoJaTKa OJ CTpaHe JIula Koje je 00aBe3HO /1a UCTH yHECEe Y pauyHap WIH
padyHapcKy Mpexy. Moxe ce pamuTH O OWilo KakBOM MOJaTKy. JIaHO NpHKa3uBambe
pauyHapcKOr MojiaTKa MOCTOjU Kaja Cce Yy pauyHapCKO] MPeXH MpuKasyje, o0jaBibyje, YHOCH
WIA KOPUCTH HEHCTUHHUTHU nojatak. O0e J1enaTHOCTH MOpajy OWTH Ipey3eTe y OAHOCY Ha
MoJIaTaK KOjH je TO0 CBOM 3Hauajy, MPUPOJU, KapaKTepy, BPEMEHY YHOIIEHA WM YIoTpeoe
TakaB Jia je MoJ00aH Ja yTW4Ye Ha pe3yiTaT €JIeKTPOHCKE 00paje W MpeHoca MojaTraka y

pauyHapckom cuctemy (Ypomesuh et al, 2012: 51).
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buno xoja o1 OBUX JENAaTHOCTH y CMHCIY KPUBHYHOT Jiefia MOpa OUTH IMpeay3era Ha
3aKOHOM ojfipel)eH HauMH — YHOIICHEM HETAYHOI, HEHMCTUHHUTOI MOJATKa Yy IETUHH WIIH
JNEIUMUYHO, TPOIMYIITAlkeM Jla Ce YHECe, HEYHOICHEM, HEYNMHCHBAHhEM KAaKBOI Ba)KHOT
MoJIaTKa, WK Ha Opyru HauuH. CBe AeNaTHOCTU Y CMUCIY Pajiibe U3BPIICHA OBOT KPUBUYHOT
nena Mopajy OuTtu mpemy3ere y onapeheHo] Hamepu — HaMepH Ja yYWHWIAIl 3a cebe win
Jpyror npubaBu MPOTUBIPABHY KIMOBHMHCKY KOpUCT. Ta HaMepa Mopa /a MOCTOjU Ha CTPaHU
YUHMHHUOIIA y BpeMe Ipeay3uMama pajimbe, ajl OHa Y KOHKPETHOM Cllydajy He Mopa OUTH U
octBapena (Crojanosuh, 2018: 911-912).

[Tocnemuia nena je moBpena Koja ce oriefa y Npoy3poKOBamky WMOBHHCKE IITETE 3
Opyro GU3MYKO WIM MPABHO JIKIIE, 1A U ey ApxKaBy. Moxe ce paIuTH O IITETH Yy OMII0 KOM
M3HOCY KOja je Y Y3pOUHO-TIOCIEeINYHO] BE3U ca MPely3eTOM PaamkboM U3BplIeHa 0e3 003upa
na 1 je omTeheHn BIACHUK MIIM KOPUCHUK padyHapcke mpexe (JoBamesuh, 2014: 222)

W3Bpmmnan nena Moke ga Oyae CBako JHIE, a y TOIVIEAY KpUBHUIE HOTpedaH je
JIMpEKTaH YMHIJbaj KOjU KBaTH(HKYje HaBeleHa HaMmepa. 3a OBO JIENIO MPOIMCaHa jé HOBYaHa
Ka3Ha WU Ka3Ha 3aTBOpA 0 TPH rOJIMHE.

KBanudukoBanu o0nuiM OBOT [ieNa MOCTOje Kaja je Mpeay3eToM paamboM H3BpLICHA
npubaB/beHa HMMOBHHCKAa KOPUCT Koja mpenasu uzHoc on 450.000 auHapa, 3a Koju je
npeaBuleHa Ka3Ha 3aTBOpaA OJ1 JeIHE 0 OCaM T'OJIMHA, OJHOCHO KOPHUCT KOja Mpeia3u U3HOC
on 1.500.000 munapa, 3a kKOoju je mpeABUheHa Ka3Ha 3aTBOpa O JBE N0 JECeT ToJuHa
(Crojanosuh et al, 2018: 233).

OBo 1510 UMa M JaKIIM, TPUBUIETOBaHU OOJIMK KOjU MOCTOJU Kaja j€ JIeJ0 YUYHHEHO
camo y HaMepH Jia ce JIpyro JIMIE OIITETH, 3a KOjH je MpOoINMCcCaHa HOBYaHA Ka3HA WM Ka3Ha

3atBopa 0 mect mecenu (Josamesuh, 2014:222).

3.1.6. HeoBaamhenun npuctyn 3amrnheHoM pauyHapy, pauyHapcKoj

MPpEKHU U eJIeKTPOHCKO] 00paau nmoaaraka (4ian 302. K3)

Kpo3 oBo kpuBuuHO Jeno, Koje je Takohe HaBeneHo Yy KouBeHumju o
BUCOKOTEXHOJIOIIKOM KPMMHUHAIy, UCTa HACTOJU Jla M3jeHauH, 10 TPETMaHy, €JIEKTPOHCKE
KOMYHHUKaluje ca TeleOHCKUM KOMYyHHKallijama U, Ha OBaj HAYMH, YBOJU UHKPUMUHALIU]Y
npecpeTama eJNEeKTPOHCKE KOMYHUKaluje. Y TMHTamky Jj€ HeoBJamheHo MpecpeTame

NpUBAaTHUX MOJaTaka KOju ce mpeHoce u3Mel)y 1Ba padyHapcka CHUCTEMa, CaapKUHCKHX
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nojaTaka 0 KOMYHHUKalMjama, aid W o caoOpahajy ykpydyjyhw Ty U eJIeKTpOMarHeTHy
eMHCH]y ca padyHapa, KOji HOCH OBAKBE IIOJATKE. *°

KpUBHYHO [eJ10 MIMa OCHOBHH H JBa TeXa, KBAIM(pHKOBAHA 0OJIIKA HCIIOJbaBamba. ™

[IpBu 00NHMK OBOr KPHBHYHOI JleJla YMHHU JIMIE KOje ce, Kpiuehu mepe 3amrTure,
HeoBNamNeHO YKJbYYM Yy padyHap WM padyyHapcKy MpPexy, WM HeoBJamheHO MpyCcTynu
€JIEKTPOHCKO] 00panu nmoxaraka (CrojaHosuh et al, 2018: 233).

O0jeKT 3amTuTe OBOT KPUBHYHOT Jieja jecTe 0e30eqHOCT 3amTrheHnx padyyHapa Wiu
padyHapcKe Mpexe, OJJHOCHO, TojaTaKa KOju ce eJeKTpOoHCKH oOpalyjy. O0jekaT Hamana cy
3amTuheHn padyHapu, paduyHapcKe Mpexke, OJJHOCHO IOIAIN KOjU Ce eJICKTPOHCKH 00palyyjy.

Panma wusBpmiema OCHOBHOT 00JMKa je nBojako oxapehena u cacroju ce y: 1)
HEeoBJAMNEeHOM YKJbYYHBAKBY Yy padyHap, KPIICHEM Mepa 3alliTUTe Wi y 2) HeoBinantheHoM
MPUCTYIY ENEeKTPOHCKO] 00paau mojaaraka. PauyHap je cBaku enekTpoHCKH ypehaj koju Ha
OCHOBY Iporpama ayTroMaTcku oOpahyje u pasmemyje monatke. PadyHapcka Mpexka ce
neduHMIIe Kao CKyn Mel)ycoOHO ToBe3aHuX padyHapa, OJHOCHO PadyyHapCKHUX CHCTEMa KOjU
KOMyHULIUPajy pasmelyjyhu momatke. Y ob6a ciaydyaja OUTHO je na ce palima Hpeay3uma
Heosnamheno. Ilocienuiia KpUBUYHOT JieNia je HEOBJAMINCHO YKJbYYUBAHE WM MPHCTYII
3amTuheHoM padyHapy WIH padyyHapCKO] MpPEXH, OJHOCHO yroTpeda Tako go0ujeHor
nogatka (hophesuh, 2014: 175-176).

W3Bpimian KpUBUYHOT Jiejia MOXKe OMTH CBAKO JIUIIE, a y MOTJIely BUHOCTH TIOTpeOaH
je ymunubaj. M3spmmia Mopa UMaTH CBECT Jia C€ BPIIM HEOBIAIMNECHO YKJbYUCHE Y padyHap
WIM pavyyHapCKy MpEXy, Ja ce yrnoTpeOsbaBa Mo/1aTak J00MjeH Ha OBaKaB HAYUH U J1a, yCIea
TOTa, MOTY HACTYNHUTH HaBeaeHe mocaeauiie (Jlazapesuh, 2006: 750).

3a OCHOBHU OOJIMK OBOT KPUBUYHOT JieJia TIPOTHCaHa j¢ alTepHATUBHO HOBUaHA Ka3Ha
WJIN Ka3Ha 3aTBOpa JI0 MIECT MECEIH.

Texxu 0OMMK KPUBHYHOT Jejia YMHHU JIMIE KOje MPEeNy3uMameM pajibe H3BPIICHA
OCHOBHOT 00Jyika fgole y mocen moaaTka, Ma WCTH MOTOM CHUMHU WJIM ymoTpeOu. 3a oBaj
00JIMK je TporrcaHa HOBYaHA Ka3Ha WJIM Ka3Ha 3aTBopa a0 ase roauHe (Crtojanosuh, 2018:
912-913).

HajTesxn 001K OBOT KPUBHYHOT Jiefia TIOCTOjJU Kajia je yClea Mpeay3uMarma pajmbe
W3BPIICHa OCHOBHOT O0JIMKAa KPUBHYHOT J€JIa JOIILIO J0 3acTOja WM 030MJbHOT mopemehaja

(GyHKIMOHHCama eNeKTPOHCKEe 0o0paje W MpeHoca MojaTaka WM MpEeXe WIM Cy HacTale

“http://www.itu.int/I TU-D/cyb/cybersecurity/docs/itu-toolkit-cybercrime-legalisacion.pdf mpeysero 04.07.2018.
TOAUHC.

* Ynan 302. Kpusnunor 3axonwka, Cn. erachux PC, 6p. 85/2005, 88/2005 - wucmp., 72/2009, 111/2009,
121/2012, 104/2013, 108/2014 u 94/2016.
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JIpyre TEIIKe TMOcieauile. 3a HajTeku OOMUK je MpomucaHa Ka3zHa 3aTBOpa A0 TPHU TOJUHE
(Ypomesuh et al, 2012:52).

OBO KpUBUYHO JIeJI0 UMa UHTEPECAHTAaH CABPEMEHH 110jaBHU OOJIMK MCIIOJbaBambha KOjH
ce jaBiba Kao kpaha Oexxumune MHTepHeT KoHekiuje. OOmuIy Hamaaa Ha OeKUYHE JIOKATHE
mpexke (WLAN) Beoma Cy MUPOKH IPOCTOPH 32 Haraje Ha OBE OOJHMKE KOMyHHKAIMja, HEKU
0]l yoOW4ajeHuX Cy MPUCTYIIKMBake, aHaTN3a KOMYHUKAMOHUX caoOpahaja, MaHUIyaImja
nojalyMa, Hamajgl Ha KIUjeHTe Bajepieca, NPOTHBIPABHO Oy3MMame M 3J10ynorpeda
OC)KUYIHOT UHTEPHETA, TUIIOBAKkE OBAKBOT MECTA Ca KOjer ce Mo)Ke OeCrpaBHO KOPHUCTUTH OBa

yeayra u cit. (Ilpspa et al,2011: 176).

3.1.7. CnpeyaBame M OTpaHHYaBaH-€ MPUCTYIA jABHOj

padyHapckoj mpexu (4ian 303. K3)

OBO KpHBHYHO JI€JI0 UMa OCHOBHH U jeJJaH TEKH, KBATU(PUKOBAHU 06mnk.>° OcHoBHH
00JIMK Jiesia YMHH JIIe KOje HeoBNamheHo crpedaBa Uid OMeTa MPHUCTYI jaBHO] pauyyHapCKO]
MPEXH.

O0jekar 3amTUTe OBOI KPUBHYHOT JeJia TMpeACTaB/ba 0e30€JHOCT jaBHUX
padyHapcKUX Mpeka, JOCTYMHHX HeOrpaHHueHOM Opojy jMia, a Koje rpahaHu Kopucre y
CBaKOJIHEBHOM KMBOTY 3a HH(pOpMHCame, 00aBbamkbe (UHAHCUJCKUX TpaHCAKIHja,
€JIEKTPOHCKY TPrOBUHY WJIN OJp)KaBame IPYIITBEHUX KOHTakaTa. Jlakie, HMje ped camo O
WuTepHery, kKao riiodanHoj Mpexu, Beh u o Apyrum Bpctama mpexa — uarpaset, VPN u ci.
O6jexT Hamasa je jaBHa pauyHapcka mpeska (Ctojanosuh, 2018: 913-914).

Panma u3BpiIema OCHOBHOT 00JIMKa OBOI' KPUBHYHOT JIeNa je ABOjako ojpeheHa kao:
1) cnpevaBame U 2) orpaHUYaBamke MPUCTYIA JaBHO) pauyHapckoj Mpexu. Kao pauyHapcka
Mpexa ce neuHuie ckyn Mel)ycoOHO moBe3aHuX pauyHapa, OTHOCHO pauyHAPCKUX CHCTEMa
KOjJU KOMYHUIIMpajy pa3melyjyhu nogarke.

CripeuaBame MPUCTYTIA jaBHOj MPEXKH TpecTaBajba MOTIYHO OHeMoryhaBame Ipyror
JMIIA J]a ce KOPUCTH JaBHO] pauyHApCKOM MPEXKOM, JIOK C€ MOJI OTpaHUYaBakEM M10/Ipa3yMeBa
CBAKO OTE)KABAFhE MPHCTYIA TAKBOj MPEXHM. . VI3BPIIMIAIl OBOr KPHBHYHOT HeTa MOpa

MOCTYIaTH HEOBJIAMNEHO, a YKOJWKO j€ TOCTOja0 MpaBHU OCHOB, Taja HE IOCTOJU OBO

¥Ypan 303. Kpusnunor 3akonmka, Cn. erachux PC, 6p. 85/2005, 88/2005 - wucmp., 72/2009, 111/2009,
121/2012, 104/2013, 108/2014 u 94/2016.
S an 112. Tauka 18. Kpuenunor 3akonuka, Cu. enachux PC, 6p. 85/2005, 88/2005 - ucmp., 72/2009, 111/2009,
121/2012, 104/2013, 108/2014 u 94/2016.
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KpuBHYHO Jerno. [locnenuia KpUBUYHOT /ieia € CacTOju y CHpPEYaBamy WM OrpaHHYaBamby
JIMIIA, Tj. KOPUCHHKA J1a KOPHCTE jaBHY pauyHapcky Mpexy (bophesuh, 2014: 175).

W3Bpumial oBOr KpUBUYHOT JeNla MOXe OUTH CBaKO JIMIE KOje MOpa MOCTYIaTH ca
yMuIbajeM. KpuBUYHO /1710 je CBPIIEHO KaJl j€ 01 CTpaHe HEeKOT JIMIIa Mpey3eTa Ouio Koja
paama KOjoM ce ClipedaBa WM OMEeTa MPUCTYII jaBHO] PauyHAPCKOj MPEXKH, Kao M Kaja JIeio
U3BpIIN CIIY’)KOCHO JMIIE Yy OKBHPY BpIIEHa CBOje CIYKOCHE JYyKHOCTH, HapaBHO,
HeosantheHo.

KBanudukoBaHu oOJNMK Jella TOCTOJH aKo pajikby HW3BPIICHA OCHOBHOT OBJIMKA
KPUBUYHOT JIeJla YYMHHU CIYyXOCHO JMIle y BpIICHY clyxkOeHe mayxHoctd. Kox oBor
KPUBUYHOT JieJa KBAJTU(PHUKATOPHY OKOJHOCT TpEACTaB/ba CBOjCTBO M3BPINMOIA, KOj€ CE€ Y
OBOM KOHKPETHOM CIy4ajy OJHOCH Ha CIY>KOCHO Iulle Koje, Bpuiehu cBOjy ciyxOeHy
Jy’KHOCT, TIpE€y3M€ pajiiby M3BpIICHAa OCHOBHOT OOJIMKAa OBOT KpUBHUYHOT Jena. Takohe, 3a
MOCTOjabe TEXEr OOJIMKAa OBOT KPUBHYHOI Jiela, MOTPEOHO je Ja je paama H3BpILICHA
npemy3eTa HeoBnanrheHo — CynmpoTHO 3aKoHy U iponucuma ciryxkoe (Crojanosuh et al, 2018:
234).

IITo ce ThuYe Ka3HW, 32 OCHOBHHM OOJHMK OBOTI' KPUBHUYHOI [IeJia TPOIMHCaHA je
JITEepPHATUBHO HOBYAHA Ka3Ha WJIM Ka3Ha 3aTBOpA JO jeJHE TOJWHE, JOK j€ 3a TEXH OOJUK
IpoTrcaHa Ka3Ha 3aTBoOpa JI0 TPH T'OJIHHE.

Jenan on Hajuemhux HayMHA CprieuaBama WM OrpaHHuYaBamba IMPHUCTYNA jaBHOJ
MpEeXHU TpelcTaBibajy Tako3BaHu DoS (enrn. Denial of service) u DDoS (enrn. Distribuited
Denial of Service) namagu. OpraHu3zoBamy OBAaKBUX HamajJa MPETXOJIU CTBapame T3B.
0OTHETa — MpEXe 3apaKeHMX padyHapa, Koja HacTaje Tako IITO ce, momohy oapehenor
MaJTHIHO3HOT co(TBEpa, OCTBAPYje KOHTPONA HAJ BEIMKHM OpojeM padyHapa. Hamamawm®
nperpaxyjy MHTepHeT, mpoHanase padyHape KOjU HHCY aJE€KBaTHO 3alITMNEHM M y HBHX
yOairyjy HaBeieHH copTBep. bpoj 3apaxkeHnx pauyHapa MOXke OMTH U HEKOJIMKO XMJbajia HIIp.
ko DDoS nanazga. [locie nmpey3nmama KOHTpoOJIe Hamajad M3/aje KOMaHIy padyHapuma y
MpeXHu J1a Ha ojpeheHn cepBep molaby BEIMKH OpOj KOMYHUKALMOHMX 3aXTeBa, YHUME CE
caoOpahaj KOMYHHKAIIMOHUX MOPTOBA, KOJ pauyHapa pTBe, 3arylryje u TUMe oHemoryhyje

NPUCTYII MPEXH | yciayrama kKoje ona npyxa (IIpspa et al, 2011: 180).

52T MOry GUTH BIACHHIIM OBHX GOTHETOBA, GOTXEPIH KPEATOPH 3IOMAHEPHHX COPTBEPCKIX MPOrpama Koju Cy
CTBOPIJIM OOTHET, aJld ¥ Jpyra JIUIa Koja 3aKyIUbyjy yciyre 0oTxepaa.
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3.1.8. HeoBaiamheno kopumheme pauyHapa ujiu pauyHapcke mpexe (wian 304. K3)

OBO KPHBHYHO €IO HMa CaMO jeaH OCHOBHH OOJHK. - JIeno 9MHH JHIE KOje
HeoBJamheHo KOPHUCTU padyHapCKe yCIyre WM padyyHapcKy MpEeXy y Hamepu jaa cebu wim
Jpyrom npubaBH MPOTUBIPaBHY UMOBHHCKY KopucT (CrojanoBuh et al, 2018: 235).

OOjexT 3amTuTe KOA OBOT KPHUBHYHOT Jeiia MpeicTaBba 0e30€AHOCT padyHapa WU
padyHapcke Mpeke oJ] HeommamheHor kopumhema, JOK je 00jeKT Hamaga padyHap WiIH
pauynapcka mpexa (bophesuh, 2014: 176).

Panmwa xpuBmuHOr nema oxpeheHa je kao HeoBnamheHo Kopuiheme pavuyHApPCKHX
yciIyra wiM padyHapcke mpeske. OBO je CyBHILE HIMPOKO IOCTaBJbeHa (hopMmyrnaryja, mTo
MOYE JTOBECTH JI0 3HAYAJHHUX 3JI0yNOTpeda.

Pauynap je cBaku enekTpoHckm ypehaj KOju Ha OCHOBY Mporpama ayTOMATCKH
oOpalhyje u pazmemyje monatke. Pauynapcka mpexa ce neduHuUIIe Kao CKyn MelycoOHO
MOBE3aHUX payyHapa, OJIHOCHO padyHApPCKUX CHCTeMa KOjU KOMYHHULIHPAJy pa3melyjyhu
nogarke. Y oba ciaydaja OMTHO je Ja ce paama mpenysuma Heomnamheno. [locnenuia
KPUBHUYHOT JIeJia C€ CacTOju Yy yrpokaBamy 0€30€IHOCTH padyHapa WIH pauyyHapCKe MpPExKe
(CrojanoBuh, 2018: 914-915).

W3Bpinnan Moke OUTH CBAKO JIMIIE, a y MOIJeay BUHOCTH NOTpedaH je yMUIbaj. 3a
MIOCTOjabe OBOT KPUBUYHOT JIeJIa j€ HEONXOAHO YTBPIUTH U HaMepy W3BPIIHOIA J1a ceOu Win
JPyroM npubaBy NPOTUBIPABHY MIMOBHUHCKY KopHcT. (Jlazapesuh, 2011: 751).

3a oBo neno 3ampeheHa je HOBYaHa Ka3Ha MJIM Ka3Ha 3aTBopa 70 TpH Mecena. Takohe,
npeaBuleHo je 1a ce TOmbEHE 3a OBO JIENO0 Mpely3uMa 1o MPUBATHO] TY>KOH.

N y cnyudajy oBOr KpHUBHYHOI Jena opjamheHa cioykOeHa Juua ayKHa cy Ja
npeny3My pajmbe U3 CBOje HAJJIEKHOCTH U Jla MPUKYIe MOTpeOHEe 0Ka3e, YKOJIUKO MOCTOje
OCHOBH CyMHI€ J1a je€ paJibOM M3BpIICHA Y3 OBO KPUBUYHO JETO M3BPIICHO W HEKO JIPYTO
KPUBHYHO JIEJIO 32 KOj€ CE TOBCHe Mpely3uMa 1o CIIy>KOeHOj Ay>KHOCTU. Y TOM Clly4yajy ce U
3a OBO KPMBHMYHO JIEJI0 TpUMEBY]y oBiamihema U oJpeade Koje ce 0JHOCE Ha MOJHOUICHE
kpuBuyHe nipujase ([Ipspa et al, 2011: 182).

OBne Tpeba ykazatm W Ha oOaBe3y nma ce omTeheHoM, W Yy ClIy4ajy H3BpIICHA

KpHUBUYHOT ICJ1a KOje C€ HC T'OHH IIO CJ'IY)K6CHOj AYXKHOCTHU, YUUHC NOCTYIIHHUM Moaanu O

¥ Ynan 304. Kpusnunor 3akonmka, Cn. eracrux PC, 6p. 85/2005, 88/2005 - wmcmp., 72/2009, 111/2009,
121/2012, 104/2013 1 108/2014.
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U3BPIINOIY KaKo OM C€ MOTJIO OCTBAapHUTH TOHBCHE MO MpUBaTHO] Tyx0Om. Takohe, Moxe ce
PasMOTPUTH U CIy4a] y KOjeM c€ KOPHUCTH OeKMYHA MHTEpHET JiokanmHa mpexa WLAN ca
noctojehoM ¢GabpUUKOM 3aIITUTOM Yy KOjOj j€ U KOPHUCHHYKO MMe M mudpa ucto. Y OBUM
MIO3HATUM CJIyYajeBUMa 3allITUTa MOCTOjH, ajlk je OHA Mo3HaTa CKopo BehwHHM Jby/H, Na ce ca

OCHOBOM TI0CTaBJba MUTAKE HCHE CBPXE, kKao u 3Havaja ([Ipspa et al, 2011: 182).

3.1.9. [IpaB/beme, HAOAB/bEHE U IaBaIb€ IPYTOM CpeICTaBa 3a H3BPIIeHhe KPUBUYHHUX

JeJia MpOoTUB 0e30eJHOCTH payyHapcKuX nogaraka (wiad 304a. K3)

KpuBnuHo neno npaBibeme, Ha0aBbamkbe U JaBambe IPYroM CPEICTaBa 3a MU3BPILICHE
KPUBUYHUX JieJa NPOTHB 0€30€IHOCTH padyyHApCKUX I0JIaTaKaje MPOMEHCHO HajHOBHjUM
n3menama Kpusuunor 3akonuka u3z 2016. roxuue”, IpeMa KOjHM OBO JIEJI0 YHHH CBAKO JIUIE
KOje MPOM3BOAM, IIpojaje, HabaBsba paau ynoTpede, yBo3u, TUCTpUOyHpa U Ha APYrd HAYUH
CTaBJba Ha pacrojiarame ypehaje u padyHapcke Imporpame MpojeKTOBAaHE WM TPBEHCTBEHO
paau M3BpIIEHAa HEKOT O KPUBHUYHUX Jejia MPOTHB 0e30€THOCTH pauyyHapCKHUX IOJIaTaKa U3
ynana 298. no 303. KpuBn4HOT 3aKOHMKa, Ka0 M padyHapcke mmdpe Wi CIMYHE MOJaTKe
MyTeM KOjUX C€ MOKe MPUCTYIHUTH PAauyHAPCKOM CHUCTEMY Kao LIETUHU U HEKOM HerOBOM
Jielly ca HaMepoM Ja Oyze ynoTpeOsbeH y U3BpLICHY HEKOT OJ] KpUBUYHUX Jiena u3 . 298.
1o 303. K3 (Crojanoruh, 2018: 915).

OGjext 3amrTute je 0e30eIHOCT pauyyHApCKUX cucremMa u mnogaTtaka. Kao oOjext
Hamaza mMory ce jaButu: 1) oapehenu ypehaju, 2) pauynapu, 3) pauyHapcku mporpamu, 4)
padyHapcke mudpe U 5) CIUYHE MOJaIM MyTeM KOJUX C€ MOXKE MPHUCTYIMUTH PauyyHApCKOM
CHCTEMY Kao0 LEJTHMHU WM HEKOM HETOBOM JIEITY.

Panma u3Bpuiewma jecte MpOM3BOJHA, NPOJaja, HabaBbamke paaud ymorpede, yBO3,
TUCTpUOYHpame UK CTaBJbakhe Ha paclojarame Ha IPYrH HauYuH ofpeleHux cpencraBa paau
U3BpILeHka KpUBHUHUX Jena u3 wi. 298. 1o 303. K3. To cy ypehaju u pauyHapcku nporpamu
KOjH Cy HanpaBJ/beHH UCKJbYYHBO WIIM MPETEKHO Y CBPXY M3BPIICHA HEKOT KPUBUYHOT JIeiIa
npoTuB 0e30€HOCTH padyHapckux mojaaraka. Ha oBaj HauwH je 3aKOoH O W3MEHama M
JIOITyHaMa K3 u3 2016. roguHeHe camo, y Behoj Mepu, yckIaauo OBO KPHUBHYHO IO C
KoHBeHIIjOM 0 BUCOKOTEXHOJIOMIKOM KpUMHUHAIY, Beh je mpenusHuje oapeano 00jeKT paame
u3Bpirea (Crojanosuh, 2018: 916). IlpomsBoama jecte mpoiec y KOME C€ Ha OCHOBY

ozpeheHuX KOMIOHEHTH U CHPOBHMHA Kao YJIa3HMX Marepuja J00Mja Kao (pUHAIHU MPOTYKT

S Cn. enacnux PC, 6p. 94/2016.
5Cn. enacnux PC, 6p. 94/2016.
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Heku npou3Bo. [Iponaja je 3amena oapeheHnx mpeamera y 3aMeHy 3a HOBAI[ UM HEKH JPYTH
Buj HajokHazae (Josamesuh, 2014: 223). HabGaBibame je JoJaXeme y MOCea NpeaMera Ha
OWMJIO KOjU HAYMH, ca HAKHAJIOM WK 0e3 HaKHaJe, Ha JO03BOJbEHH WM HEO3BOJHCHU HAYMH.
VBO3 je moNaXeme y MOocell HEKHX IMpeJMeTa KOjUu IOCIEBajy M3 HEKE ApYyre IpiKaBe y
MaTH4Hy JApkaBy. JuctpuOyupame je mporec JonpeMama oapeheHux mnpeaMera Ipyrum
npou3Bohaunma paayu BHUXOBE MPOJaje, a CTaB/balkbe Ha pacloiarambe JPyroM Ha ynorpely
npejcTaB/ba Momarame, oMoryhaBame ApyroM JIMIy JAa Johe y Imocen OBUX NpeaMera
(bophesuh, 2014: 176).

3a mocTojame jJena OUTHO je J1a ce paba U3BPIICHA MPeay3uMa Y OJHOCY: a) ypehaje,
padyHape, padyHapCKemporpaMe, padyHapcke mudpe Wik CIuYHe MOAAaTKe MyTeM KOjuX ce
MOYE TMPHUCTYIUTH PAuyHAPCKOM CHCTEMY Y IICJIMHH, WM HEKOM HErOBOM Jieny H 0) y
onpeheHOM Iy — paadl H3BpIICHA HEKOr O]l KPUBUYHHX JieJia TPOTUB Oe30eIHOCTH
padyHapcKuX mojaTaka, 0e3 o03mpa Ja JiM je HEKO OJl OBUX KPUBUYHHX JIeJIa YOIIIITE
M3BPIIEHO WM MOKyniaHo. Takohe, Beoma je OMTHO OBJIe HAIIOMEHYTHU Ja j€ KO IOCIIEAbe
BpCTE 00jeKTa Hamaja, a TO Cy pauyHapcKe MHU(pe UM CIMYHU IporpaMu momMohy Kojux ce
MOYKE HApYHIIUTH 0€30€THOCT pavyyHApCKUX CHCTEMa, Jla je HEONXOIHO Ja Oyae MCIYHEH U
Cy0jeKTHOHU €JIEMEHT, a TO je J1a HaMepa YYMHHUOIIA J1a UX YIOTpeOu pajau U3BpIICHA HEKOT
KpuBH4YHOT fena u3 wi. 298. no 303. K3. OBaj ycIlioB je MOCTaBJbEH U3 pasiiora IITO HHje ped
0 mporpamMuma u ypehajuma Koju ¢y NpBEHCTBEHO, [0 CBOjOj yI03U HAMPaBJHEHU U HAMEHCHH
3a U3BPIIIEHE HEKOT 071 0BUX KpuBHuHUX 1ena. (Crojanosuh et al, 2018: 236).

W3Bpmmnan gena mMoxke aa Oyae cBako JiMIle, a y TOTJeAy KpUBHIE MOTpedaH je
YMUIILIBA].

3a 0BO KPMBHUYHO JI€TIO MPOMHKCAHA je Ka3Ha 3aTBOpa y Tpajamy O] O] IECT MeCelH 10
TPH TOJINHE.

Takohe OBO KpHBUYHO J1€JI0 UMa U JOPYTH, JAKIIM OOJUK, KOjU MOCTOjU OHJA Kaaa
HEKO JIMIIE caMO IOCeyje HeKa OJf CpelcTaBa M3BpIICHA MPBOT OOJHKA OBOT KPUBHYHOT
Jierna, y HaMepH Jia UX YIoTpeOH y CBpXY M3BpIIEHa HEKOT OJ1 KpUBHYHUX Jela u3 wi. 298. no
303. K3. Paama wu3Bpuiema OBOI' OOJMKAa CACTOJU C€ CaMO Y IOCEIOBamy HABEICHHX
npenmeta. [locenoBame je pakTuuka, qpKaBUHCKA BiIacT Haja cTBapuma. [lopex Tora, Outan
je M CyOJeKTHBHHU €JIEMEHT, KOjU C€ CacTOju Yy HaMepH Ja Ce OBa CPEACTBA M MPEAMETH
ynotpebe y CBpXY M3BpIIEHA HEKOT OJ] KPUBUYHUX JIeja MPOTUB 0€30€THOCTH pauyHApPCKUX
MoJiaTaka.

3a makmm OOJMK KPUBUYHOT Jelia MpUCaHa je€ alTEepHATUBHO HOBYAHA Ka3HA WIIH

Ka3Ha 3aTBopa 10 jeane roaune (Crojanosuh, 2018: 916).
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V3 ka3Hy cyn o00aBe3HO u3puue U Mepy Oe30€IHOCTH Oy3uMarma IpeaMeTa.
(JoBarmreBuh, 2014: 223).

[IpBO KPUBUYHO JI€JI0 OBOT OOJIMKA padyyHapcKor KkpumuHana y Penyommmm Cpouju je
OTKPUBEHO U pacBeTsbeHo 11. Mmapra 2011. roarHe o 3BaHUYHOM CaoNIITeHhy MUHUCTapCTBa
yHyTpammbux mocnoBa Peny6muke Cpouje (Ipspa et al, 2011: 184).°° Ha oBaj maunm,
3aKOHOJABAIl jé OMOTYNhHO KpUBHYHOIPABHY 3aITUTY IUIATHUX KApTHIA, AJld U CBUX JPYTUX
o0jekara KpUBUYHUX J€lla U3 Tpyle KPUBUYHHUX Jlea MPOTHB 0€30€IHOCTH pavyyHapCKUX
MoJlaTaka YuMe je yjeIHO M3BPIINO U MHKPUMUHAIM]Y MPUIIPEMHHUX PaIbH 33 BPILICHE OBUX
KPpUBUYHHX JeJla, H TO IMOCEOHO KPWBHYHUX Jlela Koja y ceOum Hoce elleMeHTe Kpahe

unenrurera ([Ipspa et al, 2011: 184).

3.2. Haj3nauajuuja KpueuuHa oena npomue UHmeNeKmyaine céojune

KpuBuuHa jena NpOTHB HMHTEICKTyallHE CBOJUHE MPEICTaBajbajy 3HAUajHY TPYILY
KPUBHYHUX Jenaunje npeapuhame y KpuBUYHOM 3aKOHHKY, Y TJIaBU JBaJleCeT, Ka0 KPUBUYHA
Jela TPOTHB HMHTENEKTYaniHE CBOjUHE, °' WMa 33 IWJb KPHBHYHONDPABHY 3aIITHTY
WHTEJIEKTYaJIHE CBOJUHE Kao JEJHOT OJI OCHOBHHUX ITpaBa YOBEKa KOje je yTBpheHo YcTaBoM
(unan 73.), a uhja je 3amTUTa peryiaucada Behum OpojeM 3akoHa W JPYIMX INpoIUca KOju
onpelhyjy oBy marepujy (Ypomesuh et al, 2012: 52).

VYV kpuBuyHa jAena y HajuiexkHocTu Onesbema 3a 00p0y MPOTHUB BUCOKOTEXHOJIOIIKOT
KpUMHHAJIa CMa/ajy oBa Jelia camMo Kajaa ce: a) Kao o0jeKaT WM CPEeACTBO H3BPIICHA
KPUBUYHHUX JIENIa jaBJbajy pauyyHapH, pauyHaApCKH CHCTEMHU, PAauyHAPCKE MPEXKE U pauyHapCKH
NOoJalH, Ka0 U BUXOBU IIPOU3BOAN Y MaTepHjaTHOM MUJIM €JIEKTPOHCKOM 00JINKY, 6) ako Opoj

npuMepaka ayropckux jaena npenasu 2.000 u B) ako HacTana mMaTepujajHa IITeTa Ipesia3u

n3Hoc ox 1.000.000 nunapa.

% pumagaum; MUHECTapCBa yHYTDAIIEBMX [OCIOBA, 0AHOCHO CiyxGe 3a 6OpOY MPOTHB OPraHM30BAHOT
KpUMHHaNa Cy y capaamy ca Bummm jaBHUM TyxuiaamTBoM y beorpany nummnu cy cnoboxe AA n3 Cyboruie
300T MOCTOjaba OCHOBA CyMIbe Ja je m3BpImo ciefcha kpuBW4Ha nena mpoTuB 0e30€THOCTH padyHApCKHUX
MoJIaTaKa: MpaBJbehe M YHOILICHhE pauyyHapCKUX BUpyca, pauyHapcKka IpeBapa U Ipame HOBIA. AA je mytem
MHTepHeTa MPEeTXOAHO KYIJbEHW KOMITjYTEPCKH BUPYC, KOjU je cadyBao Ha CEpBEpy KOjU je 3aKylHho, YHEO Y
MPeKo XWJpaay padyHapa IIMPOM CBeTa cTBapajyhm OOTHET Mpexy. AA je 3aTHM ITyTeM 3apaKeHHX padyHapa
KOjMa je YIIpaBjbao ca CBOT CEpPBEPa HAa TOPEHT CajTOBMMA IMOCTABJhA0 3apakeHe (ajioBe Koje je MpeacTaBibao
Kao ¢uiMoBe, KOju Cy Jajbe ymyhuBaiam Ha pekiiamMy 3a MHTEpHET CTPaHHMIy KOjy je HampaBuo AA, Kako Ou
NPEKO Hera Npey3uMain HaBoAHO (uiMoBe, AA je 3a OBy YCIYry IPEKO je[He KaHaJcKe KOMIIaHHje KOjy je
JIOBEO Yy 3a0JIyly TUM ITyTEM 3a JIEBET MECELU HAIIATHO MPEKO CBOT' AEBU3HOI padyyHa n3Hoc ox npeko 70.000
aMepHUKHX Jojiapa, 3HajyhM 1a Ta cpeincTBa HMOTHYY O[] HEIO03BOJEEHE padyyHApPCKE MpEXE CauUbeHE Of1
3apaXeHHX payyHapa KojiuMa je OCYMIbHUYCHH YIIPaBJbao.

Cn. anacnux PC, 6p. 85/2005, 88/2005 - ucrp., 72/2009, 111/2009, 121/2012, 104/2013, 108/2014 u 91/2016.
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KpuBruHa nena w3 oBe TpyIe ce MOTY CBPCTAaTH y JIBE TpyMalyje, y 3aBUCHOCTU OJI

o0jeKTa 3aITuTe, U TO Ha:

a) KpI/IBI/ILIHa JieJia IPOTUB ayTOPCKHUX IIpaBa.

" [OBpeJa MOPAJTHUX MpaBa ayTopa U UHTEPIPETaToOpa U
* HeoBJamNEHO yKIamame UM MEHame CIEKTPOHCKE MH(OopManuje 0 ayTopcKoM
WIN CPOJHUM IIpaBUMa.

b) Kpusuuna nena neopnanthenor kopuihema Tylhe HHTEIEKTYaIHE CBOJUHE!

* geornanheHo UCKOpHUITNAaBamke ayTOPCKOT JIeNIa IIM TIPEAMETa CPOTHOT MpaBa,
" [OBpeJa MPOHAIA3ayKor MpaBa v

* neosnamtheHno kopuntheme Tyher nusajua.

N3 oBux pemema MNpouswiazn Ja Cy yckialeHe KpUBUYHOINIpaBHA H
MaTepujaIHOIIPaBHA 3alITUTa AyTOPCKUX IIPaBa, jep ce M0 3aKOHY O ayTOPCKUM U CPOIHUM
TpaBHMa > ayTOPCKHM JENNMa CMATpajy ,,HAPOYMTO PAYYHAPCKH MPOTPaMH y OHIIO KOjeM
00JIMKY HBHXOBOI' M3paXkaBama, YKJbyuyjyhM W HDpPUIIPEMHU MaTepHjai 3a BHUXOBY HM3paiy,
3aTUM MY3HMUKa JieJia ca Win 0e3 peuu M NPUIIPEMHM MaTepujai 3a BUXOBY M3paly, 3aTUM

My3UYKa Jiea ca uin 0e3 pedu, Kao u PpriiMcka nena.>®

3.3. Kpusuuna oena npomue umosune

VY cxiiony npBUX M3MeHa 3aKOHA O OpTraHU3alUjH U HAJUIEKHOCTH JpXKaBHUX OpraHa
3a GopOy MPOTHB BHCOKOTEXHOIOMIKOT KpuMuHama™ u3 2009. roJMHE Y HCTH Y yBPIITCHA, U
HENPaKTHIHO W30CTABJBCHA, KPUBIYHA JIe71a IIPOTHB HMOBHHE.

VY Toj rpynu HajUHTEpECaHTHUja Cy cieneha nena:

= [lpesapa;

* MU snyna.

*8Cn. anacnux PC, 6p. 104/2009, 99/2011 1 119/2012.

*Ynan 2. 3akoHa 0 ayTopckuM 1 cpoauum npasuma.Cr. 2nacnux PC, 6p. 104/2009, 99/2011 u 119/2012.
Cnyx6enu rnacuuk PC, 6p. 104/2009.

8V morneny magnexnocTn Ofelbema 3a 6op6y npotis BTK Baxe HCTH, OIMIITH YCIOBH KA0 U 3a [eNa IPOTHB
MHTEJICKTYyallHEe CBOjUHE.
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3.4. Kpueuuna oena npomue npugpeoe

KpuBryHa nena mpoTuB MpHUBpENE Cy M3PA3UTO OMACHA MO CTAOMIIHOCT €KOHOMCKOT
CHUCTeMa M YNpaBO 3aTO CE OBHUM KpUBHYHMM Jena mocBehyje moceOHa maxma. YTHIR)
KpUMHHAIALA Yy OBOj OOJIACTH M3PA3UTO je€ BUIJbMB M padyyHa c€ y MHJIMjapJama eBpa Ha
ri00amHOM HUBOY. EneKTpoHCKa TproBuHa U OaHKAapCTBO CBE Cy M3PAKEHHje aKTUBHOCTH Ha
MHTEPHETY U JIaHac ce KpIMUHAIHE JEJIaTHOCTH CBE BHUIIIE cene y Ty obnact (Ypomesuh et al,
2012: 74).

N3 obOnactu mNpHUBpPEIHOr KpPUMHHAIMTETa, 3a Cy30Hjambe BHCOKOTEXHOJIOIIKOT
KpUMHUHaJa noceOHO cy 3HayajHa cieneha kpuBuyuHa Jena:

* (ancudukroBame 1 3J10ynoTpeda MmIaTHUX KapTHUlla,

"  [pame HOBIA U

* pgeornamheHa ynorpeba Tyher mocmoBHOT MMeHa W Jpyre moceOHe O3HaKe pode

WIN yCIIyTa.

3.5. Kpueuuna oena npomue nonmne cinooooe

W3 rpyne KpUBHYHHUX JieJla MPOTUB MOJHE €10004€ y 00JacT BHCOKOTEXHOJIOIIKOT
KpUMHHANIA cranajy cieneha kpuBuyna nena:
" [IpUKa3uBame, MNPUOaBIbAlke U TIOCEN0BalkEe NOpHOrpadckor Marepujaia u
uckopuinhaBame MaJIOJIETHOT JIMLA 32 TOpHOTpadujy,
* HaBoleme MaJOJIETHOT JINIA Ha IPUCYCTBOBAKE MIOJHUM PabaMa U
* pckopumhaBamke padyHapCKe MpeXe HIM KOMYHHKANWje APYTUM TEXHHYKUM
CpeACTBMMAa 3a W3BpPIICHEC KPUBHYHHUX [eNla MPOTHB MOJHE clo0oae mpeMa

MaJIOJICTHOM JIMITY.

3.6. Kpusuuna oena npomug onuwime cuzypHocmu /6y0u u UmMoguHe

Omnirta CUTypHOCT JbyIM M MMOBHUHE OCHOBHM je 3aJaTak y paay CBUX IOJHUIIM]jA
cBeTa. YIpaBo y epu MH(POPMAIIMOHUX TEXHOJIOIHWja MHOTH ypehaju Cy AMPEKTHO BE3aHH 3a
“H(POPMAITMOHO KOMYHHKAIIMOHE TEXHOJIOTH]E U Y BEJIMKO] MEPH 3aBUCE 0 MHTEpHETa. To je
yIIpaBo M pas3jior 300T KOjer je BUCOKOTEXHOJIOIIKM KpHMHHAlI BeoMa Op30 yIlao U y OBY
coepy (Vpomeruh et al, 2012: 81).

W3 oBe rpyme ce Kao KpUBHYHO JIENIO0 3a KOje MOXKE OWUTH HAUIEKHO OJEIbEHE 32

060pOy MPOTHB BUCOKOTEXHOJIOIIKOT KpUMHHAJIA W3/IBaja KPUBUYHO JIETIO:
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"  YHUINTEeHC U omrTeheme jaBHuX ypehaja.

3.7. Kpusuuna dena npomue ycmagnoz ypeherwa u 6ezoeonocmu penyonuxe Cpouje

OBa kpuBMYHa Jena MoOry OWUTH mpeaMeT pasMaTpamba Yy  OKBHpHUMA
BHCOKOTEXHOJIOMIKOI KpUMHHAJIA 300T HayMHA W3BpIICHA WIN YINOTPeOJHEHHX CPECTaBa,
aJli ca MOJMTUYKOM HaMEpOM — HaMEpOM yrporkaBama ycTaBHOT ypehema n 0e3demHocTu
Peny6iinke CpOuje. Y oBy rpyny KpUBHUHUX JIeJia CIIazajy:

" HamaJ Ha yCcTaBHO ypeheme,

" [03MBambE HAa HACHIIHY POMEHY yCTaBHOT ypelhema,

" [IHjyHaXxa u

"  0JlaBame JpPXKaBHE TAjHE.

3.8. Kpuseuuna oena npomug uoseunocmu u opyzux
oooapa 3awmumuhenux meljynapoonum npagom

13 oBe rpyne KpMBHYHHUX Jeja c€ Ka0 KPUBUYHO JIEJI0 KOje MOoxe OuTH o0yxBaheHO
oOnamhy BHCOKOTEXHOJIOHIKOT KpHMHHala W37Baja KPUBUYHO [EJIO0 pacHa M Jpyra

nuckpumunanuja (Tpssa et al, 2011: 190).
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IV IPEBAPA KAO KPUBUYHO JAEJIO
BUCOKOTEXHOJOHIKOI' KPUMHWNHAJIUTETA

4.1. Onuwme KapaxkmepucmuKke KpueuuHoz oena npesape

[IpeBapa je KpUBHYHO €10 W3 Ipyle KPUBUYHUX Jeja INPOTUB MMOBHUHE, KOj€ je
YBEJIEHO Kao jOIII jeTHO 0J MOTyhuX KpMBHYHHX JeJia KOja MOTY OMTH MpeaMeT MOCTYIama
Opnessema 3a 60p0y MPOTHB BHUCOKOTEXHOJOIMIKOI KPUMHHANA, U TO NPBU MYT HU3MEHaMa
3akoHa O OpraHu3alMju W HAUIKHOCTH Jp)KaBHUX opraHa 3a OopOy mpoTuB
BHCOKOTEXHOIOMKOr KpuMunana® 2009. roguHe, 3ajeqHO ca KpPUBHYHEM ICIOM H3HYJE.
Kpusnuno nesno npesapa je nponucano oapeadom Kpusuunor 3akonuka Pemnybmimnke CpOuje,
y unany 208.

KpuBnuHO neno mpeBape YMHH JIUIE KOje, Y HaMepH Jla ceOu WM IPYroM IpuOaBH
IPOTHUBIPaBHY UMOBHUHCKY KOPHCT, JOBEJE Yy 3a0iIyay APYro JHIE JaKHUM HPUKA3UBABEM
WIM NPUKPUBAkEM YHMIbEHUIIA, WIM Ta oJprkaBa y 3a0iayau M THUME Ia HaBeAe Ja OBaj Ha
IITETY CBOjE MM Tylje MMOBHHE HEIITO YJIHHH, HE YIHHH WIH TPII.>

OGjeKT 3amTuTe KOJ OBOT KPUBUYHOT Jeia je 0e30eTHOCT MMOBHHE JUIA KOje Ce
JIOBO/IM 'y 3a0iyy WM ofpkaBa y 3a0iyau, wiM Hekor apyror juua. OOjekT Hamazxa jecte
MMOBHHA MOMEHYTOT WJIM HEKOT Jpyror juma. [lox UMOBHHOM ce, y HajONIUTHjeM CMUCIY,
nmojipa3yMeBa CKyM J100apa Koja npurajajy oapehenom cyOjexTy.

Pagmwa ocHOBHOI 00/MKa KPUBUYHOT Ji€Jla jé HaBOhewe Jpyror jJuia Ja Y4UHU, HeE
YYUHHM HEIITO WIM TPHM Ha IUTeTy cBoje uiau Tyhe umoBuHe. HaBohewe mnpezncrasiba
CTBapame WIM yuBpuihuBame, Beh mocrojehe, omnyke Kox Apyror, Aa Hpeay3Me HEKy
aKTUBHOCT, OJJHOCHO, J1a C€ Y3AP>KH OJ1 TOTa M, OHO MOpa OMTH YCMEPEHO Ha UMOBHHY. Y CIIOB
3a MOCTOjabe€ OBOT KPUBUYHOT JIeJia jecTe Ja je omTeheHu moja yTuiiajeM MorpelHo CTBOPEHe
IpeJicTaBe O HEKOj] YHIbEHUIM HEIITO YYWHUO, WM TPOIYCTHO Aa YYHHH, OJHOCHO HEIITO
TPIEO YUME je HaHeo IUTeTy CBO0joj WM Tyhoj MMOBUHHM. 3a JOKa3HBame OBOI JIeNa
HEONXOJHO j€ YTBPAUTH M HaMmepy MH3BpILIMOIA KPUBUYHOL JieNa, Koja ce CcacToju y
npubaBsbamy ceOM WU JPYroM MPOTHBIPAaBHE UMOBHHCKE KOPHCTH WIIH, 33 MPUBIJICTOBAHH

00K, camo HaHoliewe mrere apyrome (hopheruh, 2014: 99).

82 Cn. enacnux PC, 6p. 61/2005 1 104/20009.
8 Yjan 208. KpuBmusor 3axonmka, Cu. arachux PC, 6p. 85/2005, 88/2005 - wucmp., 72/2009, 111/2009,
121/2012, 104/2013, 108/2014 1 94/2016.
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Ta paagma W3BpIIEHA CE MPEeAy3uMa Ha 3aKOHOM OjipeeHHM HauMH: a) JaKHUM
NPUKA3UBabEM, CAOIIITABAkbeM Wi 0) MPUKpUBAKEM YHILEHHIIA KOje Cy O] 3Haudaja Ha
JIOHOIIIEHe opel)eHe OJTyKe MaCUBHOT Cy0jeKTa.

W3Bpiinnan KpUBHYHOI Jejla MOXe OWUTH CBako JHUIe, KOjeé Mopa IOCTyHmaTH ca
JUPEKTHUM YMUIILJbajeM, ¢ 003UpOM Ha TO J1a Hamepa Koja je OCHOBHHU eleMeHT Ouha Huje
OCTBapuBa y JApyrum obsuiuma BuHoctu (Jlazapesuh, 2006: 585).

3a ocHOBHM OOJIMK jena 3anpeheHa je HOBYAaHA Ka3Ha MJM Ka3Ha 3aTBOpA O]l LIECT
MeceLH /10 MET TO/INHA.

OcuM OCHOBHOT, TOCTOjH W TIPUBUIJIETOBAH (JIAKIIN) OOJUK OBOT KpUBUYHOT jeia. OBO
JIeJI0 TIOCTOjM KaJ/ia je M3BPIIWIIALl TIPEY3e0 Paaiby M3BPIICHa OCHOBHOT O0OJIHMKA Jejia caMo C
HaMepoM Ja JApyror OWITEeTH, a He W JAa npubaBu OMIO KakBy HMOBHMHCKY KOPHCT
(cyOjexTuBHU eneMeHaT). bUTHO je Ja Ha cTpaHW YYHMHHUOIA MOCTOJU YMHUIIJbAj] Y TOTIIETY
HaHONIEHa mTeTe Apyrom uny. [lopex Tora, moTpeOHO je ga je Ipyrom JHIly HAaHETa MITeTa
y u3Hocy 1o 15.000 nunapa (00jeKTUBHM elleMeHar). 3a MPUBHIIETOBAaHM OOJHMK IpeBape je
3anpeheHa HOBYaHa Ka3Ha MIIM Ka3Ha 3aTBopa 10 mect Mecenu (hophesuh, 2014: 100).

[Topen HaBeneHUX, KPUBUYHO JIEJI0 IIpeBape uMa Takohe M ABa KBalu(UKOBaHA, Tj.
Texa 00JIMKa, Koja cy oapeheHa BUCUHOM NMpUOaBIbEHE MPOTHUBIPABHE UMOBHUHCKE KOPUCTHU
U3BPIICHEM OCHOBHOT OOJHMKa KpHBHYHOT Jena. Kox mpBor texer oOimuKa paad ce O
nprbaB/bEeHO] MMOBUHCKO] KOPUCTH, OAHOCHO MPOY3POKOBAHO] ITETH KOja Mpeia3u U3HOC 0J1
450.000 nuHapa, 3a mTa je MpomnMcaHa KyMyJaTMBHO HOBYaHA Ka3HAa M Ka3Ha 3aTBOpa O]
jenne no ocam ronuHa. Kopx mpyror, HajTexxer oOinuka Jena, paad ce€ O NpuOaBIBEHO]
MMOBHHCKO] KOPUCTH WJIM MPOY3pOKOBAHO] UMOBHUHCKO] IITETY y U3HOCY oA mnpeko 1.500.000
JIMHAapa, 3a I1ITa je MponrcaHa HOBYaHa Ka3Ha M Ka3Ha 3aTBOpA O JIBE JI0 JECET TO/INHA.

CremuduuHocT Ha KOjOj C€ 3acHMBA HAMJIEKHOCT OpraHa y o0JacTH
BHCOKOTEXHOJIOLIKOT KpUMHUHAaNa jaBJba ce€ KOJ NpeBape Koja je y Be3W ca pauyyHapHuma,
padyHapcKHUM CHCTEeMHMa W Mpeka. VHTepHeT mpencTaBjba HOBY OOJIaCT JeJIOBamba
M3BpIIMIIaNa KPUBHYHUX JeNla, KOJH Ha MpeBapaH HauYWH OCTBApyjy MMOBHHCKY KopucT. Ta
rio0anHa Mpexa je HOBO OpyXje y pykamMa KpUMHHajalla 3a BPLICHE KJIACMYHUX OOJIHMKa
KPUBUYHUX JieNa, Majyhu UM HOBa CpescTBa 3a MPUKPHUBAE M3BPIIMIIAIA, 34 OJAKIIABAHE
IpoHaJlacKa JKPTaBa, BUIIECTPYKO W BHIIE3HAYHO OJAKIIABAIE Bapama, 3a MPUKPHBAHE
npeBape. MckopumhaBawe MHTEpHETa CTBOPUIIO j€ HEOTpaHMYEeHEe MOryhHOCTH 3a BpIIEHE
Pa3IMYUTUX KPUBUYHMX Jiea YuHEeh! JOCTYIMHUM HEeOorpaHU4eH Opoj MOTEHIIMjaTHUX JKPTaBa
M, CKOpO Y IMOTIYHOCTH, EJIMMHMHHCAJIO TPOIIKOBE HEOMXOJHE 3a OPraHU30Bamke OBOT

kpuBuuHor jaena (Ypormiesuh et al, 2012: 72).
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W3Bpmmony ce y OBOM CIy4ajy CIyXe MOTOJHOCTHMA KOjeé MM TpYy>Ka HWHTEpPHET,
CKOpO TMOTIYHY aHOHUMHOCT, Ka0 U YMECHUIIOM JIa je JUTruTaaHe (UHAHCHJCKE TOKOBE, KOjU
0OMYHO BOJIE MPEKO BUILE AP>KaBa, BEOMa TEIIKO MIPATUTH U YTBPAUTH KpPajiby JECTUHHALN]Y
cpeacraBa. CouujanHu npoduian omreheHMX ce BeoMma pas3liuKyjy, a XpTBa IpeBape
U3BpIIEHE IyTeM HHTEPHETa MOXKE MOCTAaTH IOTOBO CBAKO JHIE. 300T TOra je HEONXOJHO
yBeK OWTH Ha Ompe3y, jep M3BPUIMOLM OBAKBHX KPUBHYHHUX [I€JIa yCaBpIIABajy HAYMHE
o0aB/baa CBOJUX KPUMHUHAIHUX aKTHBHOCTH, NpwiarohaBajyhu ce Hajpa3IMIuTHjUM
yCJIOBMMa M HOBOCTHMA Ha CBOM “TPKUIITY” 4YMME€ MEHajy LIUIJbHE IPYyIe CBOT JIe0Bamba, y
3aBHCHOCTH OJ] CONICTBEHUX MOTpeda 1 MOryhHOCTH. Y TOM CMHCIY, 3HA4ajHO j€ J1a U Ip)KaBa
npeay3Me cBe mTo je Moryhe Ha cripeyaBamy noraljama OBE BPCTE IMPEBEHTHBHUM aKI[HjaMa
u oOpahameM MIKMPOj jJaBHOCTH ca yKa3WBamkeM Ha MOTYhHOCTH 3alITHTE pa3inuuTUX Tpyra,
Moryhux MeTa OBakBUX KPUBHYHHX JIea, Ka0 U IPYKakbeM CMEpPHHIAa OBaKBUM (OKYC
rpyraMa Kako Ja MoCTyIajy y JaTUM OKOJHOCTUMA.

['pyne wu3Bpmmiana OBaKBUX KPHBHYHHX Jella Cy Beoma JI00po OpraHu30BaHe,
crienyjaian3oBaHe 3a ojpelheHe peruone, a 1a O MHTEpPHET IpeBape Ouile ycIelIHe, CIIyXe ce
Hajpa3IMuuTHjUM MeTojaMa 3a IpuOaBjbame IoJaTaka O IOTEHUUjaIHUM JKpTBama U
CKJIaname BUXOBOT coldjaiaHor npoduia. Hajoosbu n3Bop nHpopMaiyja npeacraBibajy caMu
omreheHn, Koju TOCETOM JIaXXHUM PEKJIIAMHMM HWHTEPHET CajTOBMMa WJIM OATOBOPOM Ha
oceOHy BPCTY PEKIaMHUX U €JIEKTPOHCKUX MOpYyKa (Spam) OCTaBJbajy CBOj€ JIMYHE MOJATKE,
a Ha OCHOBY NPUKYIUbEHUX MaTepHjalia ce IpaBu MeXaHH3aM IpeBape.

Y oBoM cmuciy 3Hayaj omTeheHUX, ajid U BUXOBOT CTpaxa W CTUAA, U MOTpedy 3a
XUTHUM TocTynaweM npenosHaiu cy y CAJl rme je yBeneHa OHJIQJH MoryhHocT
npHjaBbHBarb-a Ha HHTepHeT cajty IC3%, Ges crpaxa 1a hie HeKO OTKPHTH HHXOB HIACHTHTET,
OCHM IpUMaolia npujase, 1a he 6utu ocpamohenu win na he npolec npujaBbUBamba TpajaTu
oyXe O] Hekonuko cekyHau. C apyre cTpaHe, OHM Ha OBaj HAYUH OCTBApyjy CKOpO
TPEHYTHUM YBHJ Y Pa3HOBPCHOCT W MPOMEHJEUBOCT OBOT OOJIMKa KPUMHHAJIHUTETA, I1a MOTY
nakuie u Opke Aa ob6aBelTaBajy MUpy OMIITY, ajd U CTPYYHY JaBHOCT O MOjaBHUM OOJIHMIIMMA
npeBapa 1 Tako octeape mupy npeseHuujy (Ilpspa et al, 2011: 47).

Joseph T. Wells, ocHuBau u mnpenacenHuk Yapyxkema oOBIamheHHMX HCIHUTHBAYa
npeBape — ACFE, notBphyje na je mojam manBep3aiyje Uiu npesape MHOTO HMIMPHU O MojMa
KpUMHHATHAX panmu. OH yka3dyje W Ha TO Ja MajBep3aldje Yy MIUPEM CMHUCIY MOTY

0o0yxBaTUTH OWJIO KOjy KPHUMHHAJIHY pajby Ja OM ce CTeKiIa KOPUCT Koja ymorpeOsbaBa

Shttp://www.ic3.gov/. TIpeyzero nana 08.07.2018. roause.
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oOMaHy Kao OCHOBHM Ha4MH H3BpIICHa. MehyTHM, Mako cy mpeBape WIM MajBep3aluje
mUpH 1ojaM (KaTeropwja) ol TOjMa KPUMHUHAIHUX pPaJibH, OHE Ce HCTO TaKo MOpajy
pasBpcTaBaT W KiacudukoBaTh y moceOHe moarpyme. [lorpeba oBakBe Kiacudpukamuje
jaBJba ce TPBEHCTBEHO 300T MHTEPHHX IMpEeBapa Ha KOje ce JI0 MPe HEKOJIUKO IOJMHA U HUje
oOpahana makma Kao IITO Cy MpeBape YHYTap €HTUTETAa KOjé MOTY MPOY3POKOBATU BEIHKY
IITETy TOM HCTOM eHTUTEeTy. Jla mocToje paznuuuTe BpCTE MHTEPHUX IpeBapa Haj0oJbe

notBphyje cneneha civka (Baaosuh berosuh, Tomarmresuh, 2016: 91-92).

INTERNE PREVARE

Protivpravno Prevamo finansijsko Korpcija

izvestavanje

prisvajanje imovine

Novéano Nenovéano Finansijsko Nefinansijsko Sukob Podmiéivanije

interesa 1 ucena
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Crnuka 1. TunoBu UHTEPHUX TpeBapa

Jlucra @enepanHe KOMUcCHje 3a TPrOBUHY 0J1 KJlacuyHUX 12 npeapa (Ypouesuh et al,
2012: 73) cagpxwu:
» JTaKHE TIOCJIOBHE MPHIINKE,
JaH4YaHa MHCMa,
npesBape ca pajgoM y kyhu,
3JIpaBCTBEHE W JH]jETaHE TpeBape,
JaKe MpUJINKeE 3a 3apany,
OecrutatHa poba,
NpUJIMKE 32 HHBECTHULIH]E,
IpeBapHE MacOBHE E€JIEKTPOHCKE MOPYKE,
MakeTu 3a JAemundpoBame CUrHalla KabJIOBCKE TeJIEBU3H]E,
rapaHTOBaHH KPEJAUTH UJIH 3a]MOBH,

IMPOMOTHUBHEC ITOHYZIC HAr'paAHUX IIYTOBAka U

V V V V V V V V V VYV V

npeBape y Be3u ca Mo00JbIIalkeM KPEIUTHUX CIIOCOOHOCTH.

6 Uzpop: Braosuh Beropuh, C., Tomamesuh C., Odeosoprocm pesuzopa 3a omkpusaree paiyHO800CMEEHUX
npesapa, lllkona 6usnmca, 1/2016, ctp. 92.
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JlaxxHe TOCIIOBHE NPHIJIMKE MOJpa3yMeBajy MoHyae u obehama mpuiuka 3a 3apamy
Behe KOJIMYMHE HOBI[A, Y3 BEOMa MaJlo Tpyaa. Y oOuuajeHo cajapke OoMOacTUYHE KPUIIATHIIE,
Kao Ha mpumep: ,.bynute cBoj med, oapeaure cebu Bpeme 3a pall, pagUTe caMO HEKOJIHKO
YyacoBa HeJleJbHO, panuTe o1 kyhe®. Te BpcTe npeBapa y npeMeTy 4ecTo CaapiKe:

® OCTBapHTe peryJapHH IPHUXOJ] KPO3 OHJIAjH ayKIIHje,

e oborarure ce, KIMKHHTE,

e OCTaBUTE CBOj pauyHap jaa 3apalyyje HoBail 3a Bac,

® UCKOPUCTHTE MHTEPHET JIa 3apaJUTe U

e eBay Insider Secrets Revealed 6228.

TaxBe mpeBape, y CTBapH, IpeACTaBibajy MUpaMujanHe meme 3a npesape. [Ipe umm
KacHHje OBa IpeBapa ce OTKPHBA OJ] CTPaHE JPKaBHUX OpraHa, XXpTBE Ce TaJa MoBJiave, ra u
mpeBapa Ipecraje. 3a TakBe ce MpeBape OOMYHO Kake Jla W3rjenajy IpeBuile 1o0po na 6u
OuJie UCTUHHUTE.

Jlanyana mucma — KO OBE BPCTE IpeBapa Koje cy MOo3HaTe U Ha nmpocTopy Pemybmike
CpOuje, anu He y BUPTYEITHOM OKpPYKelY, Beh y CTBApHOCTH U 3aCHHUBA CE Ha CyjeBepjy, Koje
je BeoMa MPUCYTHO y HApOJly U pauyHa ce Ha BEPOBATHE, KOMITYJI3UBHE MOTE3¢ MPEBAPCHUX.
HapouuTo cy 3HauajHe HOBE BpPCT€ OBAaKBHUX IpeBapa IPUCYTHE y OKPYXKEHY COIMjaTHUX
mpexa. TakBe mpeBape ca coOOM HOCEe KapaKTEePUCTHKE U IeMEHTE JPYTruX KPUBUYHUX JIela,
Ha TIpUMeEp IpBE YBE3aHE Y JIMHK KOjU HyJe y MOPYIH WIH YHOUICHE HEKOT 3JI0HAMEPHOT
nporpama 00aBe3HOT 3a YUTambE J1aTe MOPYKe U CII.

[IpeBape ‘“‘enmkcupa >KMBOTa W 31paBjba’ Kao M ‘“‘[AUjeTalHe MpeBape” KOpUCTE
HECUTYPHOCT JbYJIH Y COIICTBEHO TEJIO M 3/IPAaBCTBEHE OKOJIHOCTH. TakBa CTama JKPTBE YHHE
BEOMa TOJUIOKHUM W CyrecTHOWIHMMa 3a mpeBape. M ocramm oOnuim mpeBape CIMYHO

U3rJeajy — yBeK je To mpeBwiie jemno aa ou ouno cteapHo (Ipssa et al, 2011: 48).

4.2. Pauynapcka npesapa Kao KpusuuHo 0eno

Pauynapcka mpeBapa je KpUBHYHO JEJO KOje je mpomucaHo onapeadamaKpuBuyHOT
3akoHuka Pemy6nmke CpOuje, y Tpynu KpUBHUYHHX Jejla MPOTUB 0€30€THOCTH padyyHApCKUX
noaaraka, wianom 301. K3. Takohe, ucro geno je mpeasuheno u oapendama KoHneerimuje o
BHCOKOTEXHOJIOIIKOM KPUMHUHAIY.

Jleno ce cacToju y yHOIIEHY HETAauyHOT MOJATKa, MPOMYIITakmy YHOIICHAa Ta4HOT
MoJlaTKa WM Ha OPYT'M HAayMH NPUKPUBAIY WM JIAKHOM IpUKa3UBamky MOJATKa YMME Ce

yTH4e Ha pe3yiTaTr eNeKTPOHCKE o0paje W MpeHoca MojaTaka y HaMepH Ja ce ceOu WiH
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JIpyrom npubaBy MPOTHBIPABHA UMOBHHCKA KOPUCT U TUME MPOY3POKYje UMOBHUHCKA IITETA
apyrom nuny (Joamesuh, 2014: 221-222).

OGjekt 3amTuTe je 0e30eTHOCT padyyHApCKHX CHCTeMa OJ YHOIICHa HETAYyHUX,
HEHCTUHUTHX T0JIaTaKa U TIOBepeme y oBe cucreMe. O0jeKT Hamaaa Koj pauyHapCcKe mpeBape
NPEJICTaBIbajy CaMH pauyHapH U padyyHApCKU CUCTEMHU.

Panma u3BpIiema ce cacToju U3 JIBe alTepHAaTHBHO mpeaBulene aenarnoctu. To cy:
a) TpHUKpUBamke M 0) JaKHO MPHKA3WBamkbEe padyyHApCKOT IMojaarka. l[lpukpuBame je
HEYHOIICHE HEKOT ToJIaTKa O] CTPaHe JIMIIA Koje je 00aBe3HO Jla UCTH YHECE y padyHap WU
padyHapcky Mpexy. Moke ce paauTd O OWI0O KakBOM IOAaTKy. JIaHO mNpHKa3uBambe
padyHapcKOr TMoJaTKa MOCTOjH Kaja ce y padyHapCcKoj MPEeXH MpHUKasyje, 00jaBibyje, YHOCH
WIA KOPUCTH HEMCTUHHUTH nojaatak. O0e JenaTHOCTH MOpajy OWTH Tpeay3eTe y OJHOCY Ha
MOJIaTaK KOjH je 10 CBOM 3HAuajy, MPHUPOJHU, KapaKTepy, BPEMEHY YHOIICHA WIH ynorpede
TakaB Ja je momo0aH Ja yThde Ha pe3yiTaT eJeKTPOHCKE o0paje W MpeHoca IMojaTaka y
pauynapckom cucrtemy (Crojanosuh et al, 2018: 234).

buio xoja oJ1 OBUX JENATHOCTH Yy CMUCITY KPUBHYHOT Jiejia MOpa OUTH Ipeay3era Ha
3aKOHOM oOJipeh)eH HAuWH — YHOIICHEM HETA4YHOr, HEHCTUHHTOT TOJaTKa y LEIHHU WU
JeTMMHUYHO, TPOMYIITalkeM Ja Ce YHece, HEYHOIICHEM, HEYIMUCHBAmEM KAaKBOT BaKHOT
noJaTKa, Win Ha Apyru HaunH. CBe JETAaTHOCTH Y CMUCITY Pa/iibe U3BPIIEHa OBOT KPUBUYHOT
nena Mopajy OuTu mpemy3ere y onapeheHo] Hamepu — HaMepH Ja y4yWHUWIAIl 3a cebe uiu
JIpyror npubaBu MPOTHUBIPABHY UMOBUHCKY KOPUCT. Ta HaMepa Mopa Jia TIOCTOjU Ha CTpaHU
YYUHHOIIA y BpEME Tpeay3uMama pajiibe, alld OHa Y KOHKPETHOM CIIydajy He Mopa OUTH U
octBapena (bophesuh, 2014: 174-175).

[Tocnenuna nena je moBpesia Koja ce orjiena y Npoy3poKOBamky MMOBHUHCKE ILTETE 32
Ipyro (hU3MYKO WU TIPABHO JIMIIE, 1A U LeNy Ap>KaBy. Moxe ce paJuTH O ITETH Y OMIIO KOM
U3HOCY KOja je Y y3pOUHO-TIOCIIEANYHO] BE3H ca MPEeay3eTOM pamhoM U3BpIIeHka 0e3 003upa
na 1 je omTeheHn BIACHUK MM KOPUCHUK padyHapcke mpeske (JoBamesuh, 2014: 222)

W3Bpmmnan gena mMoxke aa Oyae cBako JMIe, a y TOTJEAy KpUBHIE MOTpedaH je
JTUPEKTaH YMUIILba] KOju KBATH(HKYje HaBeJleHa HaMepa. 3a OBO JEJ0 MPOTMKCaHa je HOBYaHa
Ka3Ha WK Ka3Ha 3aTtBopa Ao Tpu roauHe (Crojanosuh, 2018: 911).

KBanudukoBanu oOiuIm OBOT JieNia MOCTOj€ Kaja je MPEeay3eTOM PaIkhoM H3BPIICHA
npuOaB/beHa MMOBHHCKAa KOPUCT Koja mpenazu u3Hoc on 450.000 muHapa, 3a Koju je
npeaBuleHa Ka3Ha 3aTBOpa O jeAHE J0 OcaM I'OJMHA, OJHOCHO KOPUCT Koja Mpena3u U3HOC

ox 1.500.000 nunapa, 3a Koju je mpeABUleHa Ka3Ha 3aTBOPA OJ1 JBE JI0 IECET TOAMHA.
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OBo /€710 UMa U JIaKIIH, TPUBUIIETOBAHN OOJIHMK KOjH MOCTOjU Ka/ia je eJ0 YUHEEHO
caMo y HaMepH Jia ce JIpYro JIMIE OIUTETH, 3a KOjU je MPONMCaHa HOBYaHA Ka3HA WM Ka3Ha
3aTBOpa 110 mect Mecei (Josamresuh, 2014: 222).

Hamepa 3akoHomaBLa je Ja IIPONMCHBAKEM OBOI KPUBUYHOI Jiefla 3aIUTUTH
BEPOIOCTOJHOCT M HMHTETPUTET I0JaTaKa, KOjU Ce€ eNEeKTPOHCKU oOpal)yjy uiam ce BpuH
IbUXOBO IPEHOLICHE eNEKTPOHCKUM IyTeM. Kao HeonxoaHu eneMeHT 6uha OBOT KpUBHYHOT
Jiesia IOTpeOHO je YTBPAUTH, Y CBAKOM KOHPETHOM Clly4dajy, 1 HaMepy y4HMHHOLA Jia 3a cede
WIN JIpyror npubaBu NPOTHUBIPABHY MMOBHMHCKY KOPHUCT M Ja, TUME, APYrOM HPOY3pOKYyje
MMOBHHCKY LITETY.

3a npaBHyY KBaJTU(UKAIH]y KPUBHYHOT JieJla padyyHapcKa MpeBapa U BEroBo YCIEITHO
JIOKa31Bambe HEONXOJIHO j€ YTBPAUTH BpEeME M MECTO H3BpIIEHA KPUBUYHOI Jiefa, TayHy
pajmy KOja je mpey3eTa, Kao ¥ HAYMH M CPEACTBO KOJHUM je YHET HeTadaH mojatak.’’ VY
NOTJIEZly YHETUX MoJlaTaka MOTPEeOHO je YCTAaHOBUTH HUXOBY HEHCTHHHTOCT, Y YEMY Ce€ Ta
HEHCTUHHUTOCT OTJIEa, U KaKo je, TUME, MOAaTaK YyTHIIa0 Ha Pe3ysTaT eleKTPOHCKe o0pae u
IpeHoca MojaTaka, 3aTUM YKOJMKO je Yy NMHUTamby NpOMYyIITamke YHOCAa TayHOI MOJaTKa, Ha
KOjU HA4MH je TO HPOIYLITEHO, OJHOCHO Ha KOJU APYI'M HAUWH je NPUKPUBEH WIH JIAXKHO
NPYKa3aH MOJaTaK, a CBE y IIUJbY yTUIamka Ha pe3yaTar o0pajie U mpeHoca mojaraka.

VY Be3u OBOr NUTama NOTPEOHO j€ YTBPAUTH HAUMH YHOIIEHA MojaTrka (WIH YKOIHKO
j€ TIPOMYIITEHO KHEroBO YHOUICHE), 1a JIU j€ TO YUYUHEHO MyTeM (pu3nuKor mpucrymna ypehajy
0JOOHOM 3a €JIEKTPOHCKHU MPEHOC MM 00paay MoAaTaka UiH je€ TO YUUEEHO IyTeM Mpexe.
HeomnxonHo je yTBpAUTH KOju je copTBep OMO KopuilheH, Kao U KOJIUKH j€ U3HOC UMOBUHCKE
KopucTu Onmo oOyxBaheH yMHUIIbajeM YUYHMHHOIA, HAPAaBHO M BUCHUHY M3HOCAa HACTYIIEJe
mITeTe, Ma M y cilydajeBuMa Jla KOPUCT M HHUje OCTBapeHa. 3a JI0Ka3uBame Jiena U3 crasa 4.
NOTPeOHO je YTBPAUTH BPCTY IITETE Koja je Omina obyxBaheHa HaMepoM YYMHHOIA U HEHO
HACTYyIame, Ka0 U MOCTOjakhe HaMepe YYMHHOIA Ja CBOJUM JIEIOBAKEM MPOY3POKYje TaKBY
mirery. [lotpeOHo je, Takohe, yITBpAUTH KOJUM j€ CpPeCTBUMA M3BPILIEHO KPUBUYHO JENO0 U
YKOJIIMKO je Moryhe, H3BPLIIMTH HHHXOBO OJy3UMame Kako Ou Owmim o0e3beheHu cBu
Heonxoauu aokasu (IIpswa et al, 2011: 173).

EnextpoHcka 00pasa mogaTaka U 04yBame HEHOT HHTETPUTETA U BEPOJIOCTOJHOCTH Cy
O]l M3y3€THOT 3Hayaja 3a CBaKy Jp>KaBy, HAPOYUTO 300T TOTa MITO €IEKTPOHCKO MOCIOBAHE

1ocTaje JOMUHAHTaH BUJ aKTUBHOCTHU IPUBPEAHUX cyOjexarta U ApkaBHUX opraHa. [locmoBHe

%y Hemaukoj ynorpeba mojatka y mpeBapHe CBpXe, Ha mpEMep, TpaHcdepa CPecTaBa ca GaHKApCKOT padyHa
ynoTpedoM XaKepckM NpHOaBJbEHHX IIoJaraka IpeAcTaBba IocebaH OOJIMK NpeBape, y OBOM Cly4dajy
padyHapcke npeBape u3 wi. 263 Kasnenor 3akona Hemauke (ITpsba et al, 2011: 172).
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TPaHCAKIINje KOje ce 00aBJbajy CICKTPOHCKUM IyTEM HAPOYHTO Cy MOTOJHE 32 pa3HEe BHIIOBE
370ynoTpeda, a ca pacToM BUXOBOT oOnMa rmosehasa ce 6poj KpUBUYHUX Jeia U3 T€ 00JIacTH,
a TocCleuIe Mocrajy cBe Teke. OBHUM KpUBUYHHMM JICJIOM MOTY OWTH moroleHu cBU
MPUBPEAHN CYOJeKTH OJ BEJIMKHX KOpIopamuja W JpkaBHUX mnpenyseha, OaHaka, 10
HajMamUX MONYT KIbUTOBOJICTBEHUX (PUPMHU WIIM CHOPTCKHUX KJIAJMOHHUIA. Y OBOj 00JacTh 011

. . 67
3HaYaja je ¥ MpuMeHa 3aKOHa O eJIEKTPOHCKO] TPrOBHHHU.
4.3. Huzepujcka npesapa

[TojaBa wuHTEepHeTa, KkKao U cBe Beha, rI06amHO pacmpocTpambeHa ynorpeda
MHPOPMALMOHUX M TEJIEKOMYHHKAIIMOHUX TEXHOJOTHja, yTUIAJA je Ha MOpacT WIETaTHHX
AaKTUBHOCTH Yy cajoep mpocropy. YmoTpeba padyyHapCKUX cepBepa KOjU TPYXKajy OIIH]je
aHOHUMHOI' Kopulthewa HHTEpHeTa, MOryhHocT oTBapamba Web eIeKTpoHCKe MoITe U
Kopuithema JIaAXKHUX eJIEKTPOHCKUX aJipeca, IOCTaBJbabe JAXKHUX MHTEPHET CajToBa U Jp.,
JlaHaC Cy OCHOBHO opyhe y pykama W3BpIIMIala KPUBHYHHX Jeja MpeBapa Koje ce BpIie
noMohy caBpeMeHUX HHPOPMALMOHUX TEXHOJIOTH]a.

»lIpeBape 419 kao oOJMK KPUBMYHMX JeNla MpeBapa Koje ce Bpiue y3 moMoh
pauyHapa JaHac Cy IOCTajleé 4ecTa U PaclpocTpameHa I0jaBa, Koja je OJl CTpaHe MHOTHMX
NOJIMIUJCKUX CIIY>)KOM HIMpOM CBETa O3HAueHa Kao BeJMKa OMNacHOCT IO (PMHAHCH]CKY
0e30e1HOCT, Kako IMojelrHalna, Tako W JapkaBa. Oj cTpaHe MHOTMX OpraHu3anuja Kao
HajpuU3MYHMje JIp’KaBe U3 KOJUX CE BpILIEe OBE BPCTE MpeBapa O3HaueHe Cy JprkaBe 3amajHe
Ad¢puxe: Hurepuja, I'ana, benun, O6Gana Cnonosaye, Toro u bypkuna @aco. Ban
teputopuje 3anagHe Adpuke, Kao Hajpu3MUYHUjE Ip’KaBe ca YMJUX CE€ TEPUTOpHja BpLIE TE
BpCTe TpeBapa o3HaueHe cy: Jyxua Adpuka, llmanunja u Xonanmmja.®®

Kao cneunduuan ob6nuk mpeBape koju uMa mel)yHaponHe pa3smepe M KOjU M3a3uBa
omTehema Koja ce MOTy HMCKa3aTH CTOTMHaMa MHJIMOHAa aMEpUYKUX Jlojlapa, ,,HUrepujcKa
npeBapa’ 3aciyKyje MoceOHy NaKmby U MoceOHy aHaU3Y.

I'pahann PenyOnuke CpOuje koju cy KOPUCHHUIIM MHTEpPHETa, Kao M Jp)KaBHE
WHCTUTYIIMjE, jaBHE yCTaHOBe W mpeays3eha ca tepuropuje Penmybmuke CpOuje y xojuma ce
KOPUCTH HHTEPHET Yy IOCIIOBamby, U3JI0KEHH Cy PHU3UKY KOJU je€ HAacTao Kao IOCIeanla

ACJIOBamba TUX KPUMUHAJIHUX I'pylia.

7 Cn. enacnux PC, 6p. 41/2009.
%http://en.wikipedia.org/wiki/Advance-fee_fraud. mpeyseto 20.07.2018. romume.
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4.3.1. Ilojam HUTepHUjcKe MpeBape

,HHrepujcka npepapa‘, Wiv nmpeBapa 1mo3HaTa o1 Ha3uBOM ,,lipeBapa 419, mojaBuna
ce panux 80-TUX roJWHa MPOLUIOI BEKa, ca HArJUM EKOHOMCKUM pa3BojeM PemyOGmuke
Hurepuje, koju ce 3acHMBa0 Ha ymnoTpebu HadTHUX pecypca. Hexonmko He3amocieHHX
CTyJieHaTa Ca HUTEPUjCKOT YHUBEP3UTETA ToYelo je y panuM 80-TuM u cpenuHoM 90-Tux na
ynotpe0JsbaBa METO/IE T€ MpeBape Kako OU J0BeIH y 3a0iy 1y MOCIOBHE JbY/IE ca 3anaja Koju
Ccy OWIM 3aMHTEpEecOBaHM 3a ,,TajaHCTBEHE' MOCJIIOBE y HUIE€PHJCKOM HA(PTHOM CEKTOpY, a
KacHHje Cy T€ METO/e IMOoYeNn Ja yrnoTpebsbaBajy W Ha MIMPO] MOMyNauuju. Y TOKY INpBe
nenenuje 21-or Beka ,,peBapa 419 mocrana je momynapaH HauWH HW3BPLICHA KPHUBHYHUX
nena npesape y Adpuru, Asuju u Mcrounoj EBpomnu, a y nocienmwe Bpeme 'y CeBepHO]
Awmepuny, 3anagHoj EBponu (yrmaBHoMm Benukoj bputanmju) u Aycrpanuju (Yporuiesuh,
2009: 2).

»lIpeBapa 419, xao u3pas 3a ,,HUTEPHUjCKy IpeBapy", 1oOUIa je Ha3HB IO WIaHy Opoj
419 Hueepujckoe kpusuunoz 3akora (KOju je Jeo moriasiba 38) moj Ha3uBoM ,,IIpubaBrpame
uMoBHHe momohy mnpeBapHux panmwu: [lpeBapa™, koju aeduHHIIE OBO KPUBUYHO JEJIO
(Chawki, 2009: 2). AMepudKo IpYIITBO 3a JHjaJeKTUKY je YTBPAWIO Jia ce u3pa3 ,,lipeBapa
419 xopuctu ox 1992. ronune.

,HHUreprujcka mpesapa*“ je MeTOAa BpIIeHa KPUBUYHOI Jiela MpeBape y3 nomoh
pauyHapa. theHo u3BpIiIeme Hajyenrhe NOYMEHE TUCMOM UIIM €JIEKTPOHCKOM MOPYKOM Kojaje
TaKO OCMHUIBEHA Jla M3TJela Kao Jla je HaMepHO TIociiaTa MpHMaoly mopyke. Paama
U3BpLICHa ,,HUTEPHJCKE IpeBape’ YIrJIaBHOM Mouumbe yOehuBameM ,, KpTBE mpeBape na
y4ecTByj€ y mojenu onapeheHux HoBuaHMX (JOHIOBA IO YCIOBOM Ja YHAIpel YIUIaTH
oJpeheHn HOBYAHU U3HOC KOjU je, y HajseheM Opojy cilyyajeBa, HEYIOPEIUBO MambU O OHOT
U3HOCa KOju O Tpebaiio na mobuje kao kopucT oaror gouma (Smith et al. 1999: 1).

Enextponckom nopykom (Hajuemthe SPAM mopykom) o1l mpuMaoiia mopyke ce TpaKu
nomoh 3a TpaHcdep BETMKMX HOBYAHWUX HM3HOCA, 3a KOjU he HaKOH 00aBJbeHOT TpaHchepa
no6utu onpeheHn nporeHaT Kao HaJOKHaIy. Y TaKBUM MOpyKama ce HIp. HaBOJAM Ja je:

» ped 0 BEIHMKOj CyMH HOBIIA KOja je IMo3HaTa caMo MOIIMJbAaoIly OPYKE, U J]a OH YeKa
na 0yne ucrutahena kao pesynrar oapehennx 6aHKapcKux MajaBep3aluja u cil.,
» Tomwkaiam IMOpyKe je UWiaH HUTEePHjCKe BIAJe WM HUTEPHjCKEe BOjCKE KOJU

MOKYIIIaBa J1a u3Hece Behy KoiaMuuHy HOBIA U3 Hurepuje, anu My je 3a To nmoTpedHa

noMoh U3 HHOCTPAHCTBA,
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» TONIMJbaall OPYKE CIIPeMaH Jia HOBAI[ MOJICIM ca OHUM KO MY TIOMOTHE Jia W3BPIIN
Tparcdep onpeheHe cyme HoBIA (HIIP. IPamkE HOBIA) U

» TajHOCT IIOCNIa je alcoJiyTHa moTpeba, momTo OW KOPYMIIMPAaHH 3BaHWYHHIIH
Hurepwuje npucBojuim HoBall 3a cebe yKoJIMKo O ca3Haym Ja oH noctoju (Buchanan

et al. 2001: 40).
4.3.2. HauuH u3Bplllel-a HUTEPHjCKe NpeBape

W3Bpmmony KpUBUYHOT Jejia IpeBape Iajby EJIEKTPOHCKE MOpPYKEe KOPHCHUIIUMA
HHTCPHETA, Ca HAMCPOM Jia ITOHY/A€ HCKH IIPUMAaMJbMB IIOCA0 Y HAZlU [Id he JKpTBa IpeBape Ha
Kpajy yIUIaTUTH oOjpel)eHM H3HOC HOBIA Ha HME HEroBe peaius3aiuje (HIp. pasHe
U3MHUILUbCHE HAJOKHAJC 32 aHTaXOBamke CTPYYHUX JIMIA WIM aJBOKAaTa, 3a H3JaBame
noTpeOHUX J03BOJIA 33 pean3alrjy Mocia, yiiaTa aJMHUHACTPATUBHUX TaKCH U Apyro). Te
€JIEKTPOHCKE MOpPYKe HACIOBJbEHE Cy TEHEPATHO Ha OMIIO KOT mpruMaona rnopyke. M3 mux ce
HE MOKE BHJIETH KOME ce molmmsbanall oopaha, a BHUXOB KOHTEKCT je TaKaB Ja MpHUMaall
MOPYKE JIAKO MOXE MMOMUCIIMTH JIa CE MOPYyKa OJIHOCH yIIPaBO Ha Hera.

YKOJIMKO XpTBa TMpeBape OJrOBOPH Ha MPBY MOPYKY, OHA CE€ METOAOM COIIH]jaTHOT
WHXXEHEPUHTA HABOJIU J1a TIOMHCIIH Jia j€ HeHa MoMoh HeonxoAHa Ja Ou ce oapeheHa paama
wsBpiIa (Hnp. Tpancdep HOBI@, ypyduBame Hacienctsa m ap.).” Jlerassn y mopykama
MOTY J1a c€ pa3jMKyjy, ajli CaJpXKHHA CaMOr MHCMa KOje CTHXKE JKpTBaMa npeBape Hajuenthe
ce OJIHOCH Ha TO Ja JMIIE KOj€ je HaBOJAHM MOoIInJbaiall NopyKe HUje Y MOTYhHOCTH Jja caMo
u3BpIIHM oapehene panmwe, Te 1a My je 3aTo moTpedHa nmoMoh nmpumMaoria mopyke. Jluia koja ce
HaBOJIE y TUM IOpyKaMma Hajuerihe CTBapHO MOCTOj€, alld Cy HUXOBU UJCHTUTETH YKpaJeHU
0e3 BUXOBOT 3HaWka U TaKO C€ KOpHCTe HeoBJIAMNEHO OJ CTpaHe M3BPLIMIALA KPUBHYHUX
Jiena Kako OM ce NMPUKPHUO HUXOB MPaBU HAEHTHTET, WIM KaKo OW ce CHarom ayTropuTeTra
onpeheHnX JHIa yIWIO TOBEPEHE XKpTBaMa MpeBape W MPHIOOMIO HHUXOBO IOBEPEHE
(Ypomesuh, 2009: 4).

VY TuM mopykaMa NOMHUEY C€ CyMe HOBIIa Koje ce Kpehy M O HEKOJIMKO MUJIHjapIu

aMCPpUYIKUX JoJiapa, 3aTUM 3J1aTo, ,,HpJ’baB“ HOBAa1 Ha 0aHKOBHUM padyyHuma, ,,KpBaBU

9 Coumjanay MHKHBLEPUHT je aKT MAHHITY/IALIA]e KOjUM Ce JbyIH HABOIE 1A Ofajy MOBepsbHBe HHpOPMAIHje O
ceOu. Ta TexHMKa 3aCHUBA ce Ha OMETamy Naxmbe oApeleHor nina y uiby NpuKynbambanH(opMalija Koje OHO
WHavye He Ou ojano, a Kako OM ce TH MoJalM KacHWje 310ynoTpedwmin (paanojaBara KOPUCHUYKHX HMEHa,
JIO3UHKH WJIH, HIIP. 1I0JjaTaka O IUIaTHUM Kaptunama). CBe METO/e COLMjaTHOI MHXHILEPUHTa 3aCHUBA]Y Ce Ha
crenupUYHUM ITPaBHIIHOCTHMA y HPOLECY JOHOUICHAO0MIyKa, MO3HATHjeM Kao ,,[IOrpeliHa KOTHUIKja“, Koja
Ipe/cTaB/ba 00pa3all HeNpaBWIHOT TpocyhuBama Jbyau KOjU ce NojaBibyjy y oxapehenuM, crnenuduyHum
curyanujama (Ilpswa et al, 2011: 57).
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nvjamaHatH‘, cepuje 4ekoBa u ap. CyMe HOBIIA YKJbYUYjy MIJIHOHE Jojlapa Koje he HaBoHU
MHBECTUTOPH Ha Kpajy TOC/a MOJCIUTH ca >XKPTBOM IIpeBape, a MpoLEeHaT 3apajne Koju ce
obehaga kpehe ce u 10 40 % ox cyme HOBIIa KOja je MpeIMET ,,liocaa’.

Behnna nmpuMaana oBuX eJIEKTPOHCKUX IMOpYKa Ha Te MOpyKe Hajuyenrhe He 0AroBapa
(morTo 3Hajy J1a ce paau O BPCTH MpeBape), a MIHTEpHET cepBUC MPOBajAepU MX MPUIHKOM
bunTpupama Ha CBOJUM cepBepHMa Hajuemihe 0/iBajajy, U Mpe Hero mrto JIohy 10 Kpajmux
KOpUCHHKA, ToMOhy “IpHUX JIMCTa” y OKBHPY KOjHX CE€ 32 aHAJIM3Y U CIMMHHAIU]Y KOPUCTE
axypupanu cruckoBu IP agpeca ca kojux ce eJNEKTPOHCKE MOpyKe Hajuernrhe MpUCTHIKY.
Manu mpolleHaT KOpPUCHHMKA HWITAK IMPUMa OBaKBE IOPYKE, Koje Ipojiaze Kpo3 duirepe
WHTEepHeT cepBUC MpOBajaepa, YMME c€ CTBapa MOTYNHOCT Ja OHHM CTyle y KOHTaKT ca
U3BPIIMONMMA KPUBUYHUX Jena. To je JOBOJBHO Ja “HIIejHH TBOPIM OBHUX IpeBapa Ilajby
MWJIMOHE €JICKTPOHCKUX TOPYKa, MOMITO payyHajy na he jemaH MamM MpoleHaT KOPHCHHUKA
CTYIHUTH y KOHTAKT Ca lbMa, HAKOH IITO MX IPOYHUTA.

OBe je MoIyc W3BpINIWIALIA TakaB Jia IHJbajy Ha HeojapeheHe KpTBe, 0e3 HEKuX
cnenu@UYHUX KapakTepucTuka. Hacynpor Tome, mocroje M IiJbaHe KIIOMKE YUjH jE& MOIYC
KapaKTepUCTUYaH 3a Jpyre 00JIMKEe KPUBUYHUX JIE]Ia KO HITP. KO HUJbaHOT (CIHp) QUIITUHTa
(TTpspa et al, 2011: 58).

Omrrehena nuia ce MeTo/laMa COIMjaTHOT MHKEHEPUHTA TP KOMYHUKAIIU]U HABOJIE
Jla yIiaTe jeJJaH MajlM MpOLEHAT O] YKYIIHEe CyMe HOBIA KoOja je MpenMerT ,,ocna®. Ymiary
TUX HOBYAHUX HM3HOCA M3BPIIMOIM KPUBUYHHX Jiela Tpake Kako OW ce HIp. HaJOKHAIMIN
oapeheHr TPOIIKOBU KOj€ CHOCH HEKO HM3MHUIIJBEHO JIHIE (HMp. TPOIIKOBH MoaMuhuBama,
HakHa/e y 0aHKaMa, TPOIIKOBH a/IBOKaTa M Jp.) Aa O JOIUIN 0 MPEIMETHOT HOBIIA.

Hajsehu Opoj m3BpuImiana oBUX KPUBUYHHX JeNa MPUTAJa MambUM OpPraHU30BaHUM
KpUMUHAIIHUM TpylaMa, ald ce IOHeKaJa JellaBa Ja U3BpIIHOUM (YHKIMOHUITY U
CaMOCTaJTHO. YKOJUKO M3BPLIMOIM KPUBUYHMX Jiela HUCY JO0OpO OpraHM30BaHH, OHJIA HE
MOTy Ja M3Bplle npeBape Behux pa3Mepa M Ha Taj HauMH olTeTe Behe KoMmaHHje, ajlu cy
Jako OmacHU 3a cpemy Kiacy rpahana u mana npemayseha.

AKo KpTBa IpeBape MpHucTaHe Ha MOHYheHH ,,10cao’, N3BPIIMOIM KPUBUYHUX JAeja
JOj maspy jeaH UK Buile ¢ancupuKoBaHUX JOKyMEHaTa ca JaKHUM Ie4aTuMa, MoTInucuma,
JaKHOM CaJIpXKHMHOM U CJ1. VI3BpIIHOIM KOjU BpIIIE OBE BPCTE MPEBAPE YECTO KOPHUCTE JTaKHE
nojatke W Kpal)y MIAEHTHUTETa, T€ TaKO TMPHU CBOM TIpEICTaBJhamby Kopucte Qororpaduje
JPYTUX JUIA KOje Cy MPUKYIHUIINCA HHTEPHETa KaKo OM ce JIaXKHO NpeACcTaBuIn omTeheHnma.
Haxkon mto omrrehenn ynnatu ofpel)eHr HOBYaHM U3HOC MTpeMa MHCTPYKIMjaMa U3BpIIHIaIa

KPUBHUYHHX JIeNIa CJIEIN OJylaramke HOBUaHUX TpaHCaKlMja BE€3aHUX 3a UcIulaTy oOehaHe cyme
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HoB1a. CTaqHO ce MOjaBJbyjy HOBU TPOIIKOBH 3a OIITeheHOr Ha UMe peanu3anuje mocia, mna
ce Tpake HOBa oJylarama, CTajHO ceoOehaBa ,,excrmpecHa™ ucmiaTa HOBIA, y3 yoOehuBame
XKpTBe mpeBape 1a he joj ce ynarame y J0roBopeHu nocao Bumectpyko ucruatutu (IIpspa et
al, 2011: 59).

[Icuxonomky NPUTHCAK ce Ha >KPTBE NpeBape AOAATHO BPIIM W HaBohemeM 1a je
TajHOCT ,,lI0cTa“ jako moTpeOHa, MOIMTO OM KOPYyMIHMpaHU 3BaHUYHHUIIM HEKE pKaBe
IIPHCBOjHIM HOBAI 3a cebe yKoauKo O casHanu aa o mocroju (Buchanan et al, 2001: 40).
TakaB mpuTucak MOHEKa] XPTBa MpeBape IOJaTHO BPLIM M cama Haj coOOM (HIp. Kaxa u
HAaKOH INTO Ca3Hajy Ja Cy IpeBapeHe, XPTBE NpeBape HACTaBe KOMYHHKALHW]y Jna Ou
MOBpaTHJIE HOBAII, IPOHAIILIE U3BPIIUOLE H CI1.).

M3Bpurony KpUBUYHKX Jefla Ce OCJIamajy Ha YUbEHUILY Ja he 3a Bpeme koje mpohe
JIOK KPTBa CXBaTH Jia je MpeBapeHa (Tj. JOK cXBaTH Ja ooehanu HOBAI| HE MTOCTOjU), HOBUAHU
Tparcdep Koju je OHa M3BPIIWIA Ha HUXOBE paduyH OutH uciuiaheH, Te na omrehenu nehe
ctuhu Ha Bpeme 1a Oiokupa Tpanchep.

On omrehenux ce Hajuemihe Tpaxku ma HoBarl yruiare mpeko Western Union-a wium
Money Gram-a 30or Op3uHE NpeHOCAa HOBYAHMX CPEICTaBa W AaHOHMMHOCTH IIpUMaola
yIjiaTe, YuMe ce cMamyje MOryhHOCT OTKpuBama M3BpIIMIana. ElexkTpoHcke mopyke, Kao
mTo cy SPAM-0BU ca OBakBOM CaJp>KMHOM, Hajuemrhe ce majby U3 UHTEpHET Kadea. Y
Hurepuju, y obnactuma kao mro cy Hmp. Jlaroc win ®ecrak, mocroje MHOI'M HHTEPHET
Ka(eu KOoju Cy OTBOPEHHU YNpaBo Yy T€ CBPXeE, a paJHO Bpeme uM je ox 22,30 yacosa g0 07,00
JacoBa, paJu u30eraBama KOHTPOJIE O/l CTPaHE JAPKABHHUX CITyKOCHUKA.

UumeHuIa je Ja W3BPIIMONM OBHX KPHBHYHHX Jeja KOopHucTe HH(popManmoHe
TEXHOJIOTH]je J1a OM CaKpWIJIM CBOj UJCHTUTET U (PU3UUKY JIOKAILH]y, KaKo OU OCyjeTHUIIM Harope
HOJUIMJCKUX CITyxO0u 1a ux otkpujy u ci. (Chawki, 2006: 5). [Topex Tora mro ycropasajy
pal pauyHapa KOpUCHHKAa Ha WHTEPHETY, OBE MOPYKE MOANXKY U IIeHy Kopulihema yrnorpede
WHTEpPHETa KpajlbuM KOPHUCHHUIIMMA ITOIITO HHTEPHET CEPBUC MPOBAjJIEPH MOPAjy AOJATHO Ja
yIaXy y CBOjy OIpeMy Kako OM WX 3aIlITUTIIIN O] HEeXKEJbeHE eIIEKTPOHCKE MOIITEe OBOT THUIIA
(Longe et al, 2008: 138).

VY MHOrMM JpaBama IocToje U mpeayseha koja y3 HoBuaHy HaJoKHany o0e36elhyjy

. 7
JakHa JTOKYMEHTa KOja Ce KOPHCTe y OBHM TpeBapama. ° Ca »KpTBaMa KPHBHYHHX Jeia

"Hakon jemHe mpeBape Koja je YK/bydMBaNa JIaXHH IOTIIMC HHTepHjckor mpeacenunka Olusegun Obasanjoy
aero 2005. roauHe, HUrepHjCKE BJIACTH W3BPLIMJIE Cy IpeTpece Ha TPKHMIM y xaeny Jlaroca mox Ha3uBOM
Oluwole. 3amuemeHe cy Xuibajle HUIepujcKuX 1 Apyrux nacoma, 10.000 6manko British Airways kapara, 10.000
Hajiora 3a ucruiaty HoBla u3 CAJl, napuHCcKa JOKyMEHTAlMja, JIa)kKHa yBepemwa yHuBepautera, S00 komnjyrepa
ca CKeHHPaHOM JIOKYMEHTALI]jOM KOjH CY CIY KW 3a paBJbebe GacinprKoBaHe JOKYMEHTaLHje U JIp.
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U3BPIIMOLY KOMYHUIIMPAjy U TIpeKo MOOMIHUX Tenedona, kopuctehu npunejn SIM kaprure,
KOje JIako Mory Ja 6alie ¥ TOTOM KyIie HOBE KapTHUIIe Pau 1aJbe KOMyHHKAIIH]E.

VY HajeKCTpeMHHUJUM CcllyuyajeBUMa KpTBa IpeBape He cXBaTa Ja je IpeBapeHa HHU
HAaKOH ITO ce TpaHcdep HoBHa peanusyje. Bepsuje Hurepujcke mnpeBape cy Tako
OCMUIIUBEHE JIa C€ CTBAPAajy YaK M JIAXKHU YTOBOPH IO KOjUMa Ce HOBAIl, KOjH JKPTBa MpeBape
ymiahyje Ha UMe pealu3alije HeKOT T0cja, cMaTpa JISTATHUM MOCIOBHUM yJarameM, TaKo
Jla )KpTBa HUje yoeheHa na pagu OuUito mTa uierajHo, Ia Tako U HE CyMmba Ja Moxe Johu 10
37I0yNoTpede HEHOT IMOoBepema. 300r IOCTOjama YroBOopa, KOJU TPEICTaBjhba BEIITO
YKOMIIOHOBAHO CPEJICTBO COIMjaJIHOT WHXKCHECPUHTA, JXKPTBa IpeBape je yoeheHa m ma je
npaBHO 3amTuheHa. Y cirydajy fa omreheHr ¥ TOCyMiba y HCTHHUTOCT “Tipuye’’, W3BPIIUOIN
KPUBUYHHX Jiesia he MOHYIUTH U Jia ce JIMYHO YIO3HAajy ca )PTBOM IpeBape, MHCUCTHpahe Ha
TOME JIa je TIOBEeXY ca “‘CTPYYHUM JbyauMa” Kao IITO Cy HIp. Opokepu, OaHKapu U JIp., KOjU
MOTY J1a IOTBP/I€ UCTUHUTOCT IbUXOBUX HABOJIA H CII.

Ha TakaB HaumH xpTBa nipeBape yrahyje HoBai 6e3 ocehaja na je yunamima 6o mra
Ha CBOjy IITETy. Y OBakBOM E€MOLMOHAIHOM CTamy >XPTBE, M3BPUIMIAILl KPUBHYHOT Jeja
MO’K€ TPaXXUTH jOIII HOBYAHUX 3ajMOBa M UCIUIATy ojpeheHe cyme HOBLAa yHampen, y3 Beh
nomMeHyre (QUKTUBHE YyroBope, Apxehu omrTeheHor KOHCTaHTHO Yy 3abmyau. OBakBH
CIIy4ajeBH, YECTO, C€ U HE IMpHjaBJby]y IOILITO XXPTBa MpeBape He cxBara Ja je omreheHa a,
MIOHEKaJ], He JKeJIH Jla MPU3HA Ty YHMI-EHUILYy WM IpUjaBJbUBaEkE OJJaKe CBE JIOK, HAKOH
Jy’Ker BpeMeHa, caMa He CXBaTu Jia je nmpeBapeHa. HapaBHO, n oBakBa NucaHa akTa MOTY
OWTH BeoMa 3Ha4yajHa MPHIMKOM JIOKa3MBamba KPUBUYHOT JENla, a MOCEOHO YKOJIUKO Cy OHa
pa3MemUBaHa IyTeM eJICKTPOHCKE moiTe ca )kpTBoM (Munaaunosuh borasarr, 2017: 101).

Kako OM u3BpIIMIM KPUBMYHO J€J0 MpeBape OBOI THIA, WU3BPLIMOLM Hajuemihe
Kopucte (QancuukoBaHy JOKYMEHTAllMjy KOJOM IIpey3uMmajy HoBall KOju je omreheHn
ymjaatuo, OexuuyHe TpaHcdepe HOBIA 3a MPEHOC MPOTHBIPABHO CTEUEHHMX HOBYAHUX
CpelcTaBa, TEXHUYKA CPEJICTBA KOja UM oMoryhyjy aHOHUMHY KOMyHHKaiujy, Web-6a3upany
€JIEKTPOHCKY TIOITY, EJEKTPOHCKE HaJore KOjU Cy MPEeIXOAHO TPEY3eTH OJ TMpaBHX
KOpUCHHKA, (haKkC MaIIMHE 3a clame (pakc MopyKa MpH pa3MEeHU JTIOKyMEHTalllje ca KpTBaMa
npeBape, yciIyre TeIeKOMYHHKAIlMOHMX CEepBUCA 3a JAUPEKTHY KOMYHMKAIHM]y ca >KPTBOM
npeBape, MOCTaBJbajy JIAKHE CTpaHUIe HA MHTEPHETY KojuMa omrehene mosoje y 3abmyny n1a
KOMYHULIUpaJy U capal)yjy ca IpeIcTaBHUIMMA JIeraJJHUX W JIETUTUMHHX HWHCTHUTYIIH]a,

yFOBapajy IIOCJIOBHE cacTaHke ca omreheHnma (HpI/IJ'II/II(OM KOMyHI/IKaI_II/IjC H3BpIIHOLHU

http://web.archive.org/web/20051029165224/http://news.yahoo.com/s/latimests/20051020/ts_latimes/iwilleatyou
rdollars.mpeysero 21.07.2018. roguse.
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KpUBUYHHEX Jiena oochaBajy cnernjaiHe apamkMaHe, Kao IITO je HIIp. yna3ak y Hurepujy 6e3
BU3¢ M CIMYHO, HAKOH Yera ce XPTBE OBUX KPHUBHYHHUX JieJa Koje Mohy y KOHTakT ca

M3BPIIHOIMMA KUIHAIY]Y, Y3 3aXTeBamkE OTKYIa 3a BUXOBO ociiobahame u ci. (Dyrud, 2005:

4).

4.3.3. I3BpIIMOLM HUTEPUjCKUX MpeBapa

Kopumrheme MuTepHer cepBuca m mporpama Ha MHTepHery, 3a mpukpuBame IP
aapeca Takohe je BeoMa pacrpoCTpameHa ojaBa MPHIMKOM Bpiiemka Hurepujckux npesapa.
OBu cepBucH H3BpIIMOLKMMA OMoryhaBajy aHOHMMHO Cllam€¢ EJEKTPOHCKHX IOpyKa, 0e3
ocTaBJbama Tpara o mpaBoj [P angpecu u3BpHmIMOIAa KPUBWUYHOT Jiefla, HA Taj HAYMH IITO
nenokymnan MurtepHer caoOpahaj mpema oxpehenum VHTEepHeT agpecama M CTpaHMIlaMa e
IPEeKO cepBUca KOJUM MTOTOM Kao Tpar ocTaBiba cBOjy IP anpecy, a angpeca nmpaBor KOpHCHUKA
ce Haya3u Ha cepBepy oBux cepsuca (IIpspa et al, 2011: 63).

[IpukprBame HMIACHTHTETa M3BpIIMIAIA BPIIM CE Ha MHOTO PAa3IMYMTHUX HAYMHA, a
BehuHa ciydajeBa MpUKpHBama BE3aHa je 3a CaKpUBabE HICHTUTETA JIMIA KOjU j€ OCMHUCIIHO
MpeBapy U JuIa Koje 3JI0ynoTpedspbaBa MoaaTke o ““KkpTBaMa’ mpeBape.

[TomTo ce pamu o MPOCTOPY T/Ie c€ BpeMe peaklrje CBOAM Ha CEKyH/e, KJbY4Ha je
Op3a u edukacHa peaknuja. [llanca 3a mpoHana3ak /10Ka3a y OBAKBOM OKPYXEHY 3aBUCH O]1
caMe KOH(Urypaluje yMpEeKEHUX pauyHapa KOjU C€ I0jaBjbyjy y KOMYHHKAaIHMjH Kao
padyyHapCcKu cepBepu, yla3He Kamuje, pyrepu u ap. Jlor ¢ajnoBu cy riaaBHU H3BOD
IpoHajlacka TparoBa M JOKa3a O HM3BPIICHOM KPUBUYHOM Jely. Y 3aBUCHOCTH on Opoja
KOpUCHHMKA M Tpoleca KOju je y TOKy, Opoj oBHX Jor (ajiaoBa cBE BHUIIE pacTe, Tako JAa
nojequHu VHTepHeT cepBUC MpPOBAjAEpPH y CaMO jeAHOM JaHy CTBapajy Jior (ajiaose
BEJIMYMHE HEKOJIUKO CTOTHHA MErabuTa.

[Ipe uH(popmanMje O WIETalHOj AaKTHUBHOCTU Hajuemhe He BOjAE A0 MPaBoT
UACHTUTETA JIMla, Beh je MpUKysbajy Mojaly ca BUIIE JOKalHja, YeCTO M IIUPOM CBETa,
npeko MHTEPIIOJI-a. Ha melyyHapoHOM HMBOY y MOJIMIM]CKO] U TIPABOCYIHO] CapaibH jOIII
HHUje TMOCTUTHYT JIOBOJbHO BHMCOK KBAJIMTET capajie MoTeOaH 3a OBaKBE BPCTE HCTpara.
Pa3no3u Tome HHCY caMO Yy CIIOPOCTH TpaBHUX cHUcTeMa, Beh W y moTpebu oOaBermiTajHe
samrrute apkasa (Ypomresuh, 2009: 6).

Haxkon ca3nama 1a je U3BpIIEHO KPUBUYHO IO Koje caJpku enemenTe Hurepujcke
npeBape, ajau W JIpyre BpCTe IpeBapa M3 OBe 00JacTH, W Ja je JIOLUIO J0 3J10ynorpede

nojaTaka Koju Cy OJf CTpaHe M3BpIIWJala KPUBUYHHMX JeJla NMPUKYIJbEHU Ha HaBeJeHE
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HAuMHE, TOJHMIMJCKUA CIYKOCHUIM MPUKYIUba]y NI0OKa3e W TparoBe y BUAY €INEKTPOHCKUX
nojaTaka O OCTBAPEHOj KOMYHHKAIMjU KOja ce oJBHjasia m3Mel)y m3Bprimiana KpUBHYHUX
nena u omrTeheHuX, Kao W MojaTke o (PMHAHCHJCKMM TpaHCaKIMjaMa Koje je omTeheHu
U3BpIIMO IIpeMa HMHCTpyKLHUjamMa Koje je no0uo oJ u3Bplmiana. Bpme ce nposepe Jor
dajnoBa y morpasu 3a IP agpecom, kako Ou ce JOMHUPAO CEPBUC MPEKO KOTA j& M3BPIIMIIAI]
KPUBUYHOT JIeJa CJao EJIeKTPOHCKE TNopyKke omTeheHoM, Kao W Tperien LeNOoKyIHe
€JIEKTPOHCKE MOIITE KOjy je omTeheHn IpuMHo, Kako OM ce YOUMJIU MPOIyCTH HAIlPaBJbEHU
0]l CTpaHe M3BPUIMOIA KOJU MOTY YKa3aTH Ha IIOCTOjarke KPUBUYHOT JIe]a U MecTa OaKie je
U3BpLIEHA [IpeBapa.

Hakon m3omoBama IP anpece u BpeMeHa cliama eJeKTOHCKUX MopyKa U3 Jor (ajiosa
npeko MHTEPIIOJI-a ce, y 3aBHUCHOCTM O] JAp)KaBe ca 4YHje j€ TEPUTOpHUje HU3BPIICHO
KPUBHUYHO JI€JI0, BPIIE IIPOBEPE y BE3M KOPHUCHUKA KOME je OHa Ouiia 10JIeJbeHa y TPEHYTKY
BpIIEHAa KPUBUYHOT JIejIa.

Kako Ou ce nmerekmuja €IEKTPOHCKHX IOpyKa CBeJa Ha IITO MamkW HHUBO, JIaHAC
U3BPIIMOLM HUTEPHJCKUX IIpeBapa Ilajby Mame KOJIMYMHE cllaM IopyKa ca padyHapa
3apaKeHUX pPadyyHapCKUM BUpPyCHMa, Kako Ou ce 00e30equiio mTo Ayxe (QyHKIHMOHUCAHE
IbUXOBOT cllatba. Hekn komepiijaiHu criaM CepBHUCH YKJbY4Y]y botnet Mpexe 3a cllarbe OBUX
MopykKa, Koje MoMaxy Jia ce n30erHy aHTU-CllaM Mepe Ha pauyHapuMa KOPHCHHKA U 3aIlTUTE
Ha cepBepuMa VMIHTepHeT npoBajiepa, Koje pyHKIMOHMIY Ha Taj HAYMH MTO ce Oiokupajy IP
ajipece Koje cy MocTaB/beHe Ha “upHe aucte”. [lanac mocroju Benuku Opoj IP agpeca ca
KOJUX j€ BpIICHO CJIalkb€ OBUX IMOpyKa U KOj€ Cy HIACHTHU(PHUKOBAHE Ka0 HOCHOIM CcHam
AKTUBHOCTH.

“LlpHe nucTe” ce 4ecTo axypupajy, Ma M3BPLIMOLM KPUBHYHUX Jeja KOjU KOPUCTE
Cllame OBAKBHX MOPYKa 3a MpuOaBIbame Mmojataka Mopajy Ja aHraxyjy botnet mpexe kako Ou
n30erim OJIoKMpame BUXOBOT NpujemMa. OBakaB HaAuUMH clamka ClaM MopyKa JOJaTHO OTekKaBa
paj MOJIUIM]CKUX CITy>K0H, mowTo kopucHuIM Mutepuera Ha Teputopuju Penybnuke Cpouje
U HE CyMIba]y Jla MOpYKe KOje UM CTHXKY MOry outu mretHe. M3 HaBeneHor pasjiora cMatpa
ce Ja IMOCTOjU Benuka “TaMHa Opojka” Kaja cy y nuramy Hurepujcke mpeBape MOLITO
omreheHa JMIIa WM HUCY CBECHA Ja Cy MpeBapeHa (HUCY CBECHU Jia Cy TIOCTAJH KPTBE), WU
UX je cpamoTa Ja rpujase jaa cy ourrehenu 30or cBoje okonuue. Omrehenu ce 4ecTo u Iuiaiie
Jla TIpHjaBe OBAaKBE CIy4yajeBe IMOIITO MX M3BPIIMOIM KPUBHYHMX Jena yoehyjy ma cy camu
KPHBH 32 TO IITO NIO0CA0 HHUjE MOTao Jia ce peanusyje, npere um aa he ux tyxuru u ci. (Ilpspa

etal, 2011: 63-64).
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VY cnyyajeBuMa ,,HUTEpUjCKUX MpeBapa™ 4YWje Cy XpTBE JApkaBibaHU PemyOnuke
Cpbuje pagwio ce o mpeBapaMa U3BPIIEHMM HAa HEKOJMKO HAuWHA, U TO: CIAameM
obOaBemTema 0 JJAXKHUM JTOOHMIIMMa Ha JYTPUJU IMOMONY KOjHX CY KPTBE IpeBapa MeTojiaMa
COLIMjAJTHOT MHXXCHhEPUHTa HaBOh)CHE J1a MOBEPYjy Ja Cy JOOUTHUIM Harpaja, HaKOH 4era cy
yrmnahuBanu oznpehene cyme HoBIa a OM UM ce OMOTYhMJIO MOJIU3amke Harpaje, u ClambeM
o0aBemTema O HACIEACTBY MOMONY KOjUX Cy JKPTBE MpeBapa MeToJama COLHUjaJHOT
WH)KCHEPUHTA HaBOleHE Ja MoBepyjy lla cy Hacleausie oipeheHy KOJUYMHY HOBIA, HAKOH
yera cy ymiahuBanu onpeheHe cyme HOBIA Ja OM UM ce omoryhuia umcruiara HacieheHor
HoBra. KpuBnuna gnenma cy wmHMnmpaHa ca mozapydja Hwurepuwje, Cenerasia m benmna, a
MeljyHapo Ha TOJIMIHjCKA capajiiba ca HaBEACHUM Jp)KaBama JIO JaHac HUje JoBela JIo

3HauyajHUjux pesynrara (Ypomesuh, 2009: 10).

4.3.4. UckycrBa Peny6anke Cpouje y cy3onjamy

HHUI'epPHUjCKHUX NPeBapa U Mepe NpeBeHuuje

WHTepHeT je jol yBeK NMpaBHO HEperyJucaH MpocTop, y KOMe U3BPIIMOLM KPUBUYHUX
Jienia UMajy J0cTa MPOCTOpa 3a BPIICHE KPUMHUHAIHUX aKTHBHOCTH. Pa3BOj caBpeMEeHHX
WH(POPMAIIMOHUX TEXHOJIOTH]ja, MOCEOHO Ha TMOJbY EJEKTPOHCKE TPrOBMHE M KOMYHUKAIIH]E,
CTBOPHO j€ HOBU IPOCTOP 32 JIeNIOBalke€ KpUMHMHAJalla U KpUMHUHAIHUX rpymna. ,,Hurepujcke
npeBape’ Cy, M3 HaBEJCHUX pasJiora, rnocrajie jeiaH oJf Hajuemhux oOjiMKa IMpeBapa Ha
MHTEpHETY, 300T 4ecTOr Memama HaulHA M3BpIIeHa U npuiarohaBama Op3uM MpoMeHaMa y
obsacTu nH)OPMAITMOHUX TEXHOJIOTH]a.

HaBenena mojaBa ce Moke €(pUKacHO CIpedyaBaTH jeMHO akKldjama Ha IJI00aJIHOM
HUBOY, Kako OM ce CTBOpHUJIA CBECT O OMACHOCTHU KOjy oHa ca cobom HocH. [loTpebHo je na ce
npey3My aKTHUBHOCTH Ha pacBeT/baBaby HAuMHA W3BPIICHA TUX KPUBUYHUX JI€]1a U lbUXOBOT
MpEe3eHTOBaka IIMPOj jaBHOCTU IMYyTEM jaBHUX TIjacuia (HOBHUHe, TeneBusmja). Takohe je
noTpeOHO TMojayaTH W capajmy Ha HAlMOHATHOM, PETHOHAIHOM W TJ00aHOM IIJIaHy,
noceOHo Kajia cy y nuramwymel)yHapo iHa MOJIMIUjCKa U KpUBUYHOIIPaBHA Capalmba.

[IpaBHa perynatuBa y PenyOmuum CpOuju mpyxa go0py OCHOBY 3a eduKacHoO
CIIpevaBamke OBOT BUa KPUBHYHOT Jelia nmpeBape. Mel)yTuM, ka0 OCHOBHH MPOOJIEM jaBJba Ce
YHbEHUIIA JIa Ce OBa KPWBUYHA JeNla BPIIE OJI CTpaHe JIUIa KOoja Ce Hayla3e BaH TEPUTOpPHje
Peny6biuke CpOuje, yriaBHOM ca TepuUTOpHje adpUUKOr KOHTHHEHTa, ca KOojuMa je

MelyyHapoHa MOJMIIM]CKa capajhba 3HATHO OTEKaHa.
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Uumenuna je na eHoMeH ,,HUTEpUjCKUX MpeBapa’™ KoJ Hac HHje JOBOJHHO IO3HAT
MIMPOj jaBHOCTH M KOPUCHHUIIMMA HMHTEPHETA, MOCEOHO 3aTO IITO Ta TeMa HHUje JOBOJHHO
3acTyIubeHa y MeaujuMma. [IpeBeHTHBHO JenoBame qpKaBHUX OpraHa Kao IITO Cy MOJIUIHja U
TYXHJIAIITBO Ma KJbYUHY YJIOTY y CIpedaBamy OBE Hel03BoJbeHe mojase. [lomro capanma
ca JpXaBaMa M3 KOJUX C€ BpIIM OBa BPCTa KPUBUYHUX Je€jia HHUje HA 3aBUJHOM HHBOY,
noTpeOHO je IITO XWTHHUje [EeIOBaTH NPOAKTHBHO, MCKOPUCTHTH NOTEHIMjall Meauja U
CKPEHYTH TNaXmby jJoMahoj jaBHOCTM Ha (MHAHCHjCKE TYOMTKE KOjH MOTY HAcCTaTH Kao
HOCJIEANIA TUX KPUBUYHUX JIea.

[lpeBeHTHBHA yOra MOJNHMIHMjEe y 3alITUTH KOPUCHUKAMHTEPHETA Ca TEPUTOPH]eE
Penryonuke CpOuje ox ,,HUTEPHjCKUX TpeBapa‘ Ou Owmiia yCIeNIHUja U CBPCUCXOJHHU]A O]
PEIIPECUBHUX AaKTHBHOCTH KOje Ce Npeay3MMajy HaKOH ca3Hama Ja je KpUBHYHO Jeno Beh

usBpieHo (Ypomesuh, 2009: 10-11).

4.4. Knuk npesape

Y npomnutoctTd, OHJAjH pekiamuparme 3acHuBaso ce Ha T3B. Cost-Per-lImpression
(mmahame Ha OCHOBY yTHCKa KOjU KOPHUCHHK HMMa O peKJIaMH) MOJeNly HaruiaTe 3a
pexiamupame. Llena pexnamupama ce Hamahusana no npuHuuny Cost Per Mile (“nena mo
npeheHuM MuibaMa”), KOjU MpPAaKTUYHO NpejcTaB/ba IeHy 3a cBakux 1000 xomeHTapa
onpehene pexiname oj] cTpaHe KOpUCHHMKA MHTepHera. OBa Merona je Ouiia 3aCHOBaHa Ha
MoJiely KOjU je IPUMEHUBAH Ha TEJIEBU3UJU M Y LITAMIIH, TJI€ je KIMJEeHTY KOjU peKjiaMupa
CBOje MpoM3BoJe yciayra Ouia HarulahuBaHa Ha 0a3u Opoja MojaB/bUBama peKjame Koja je
o0jaBspuBaHa, y ojnpeheHom BpemeHckoM mepuony. Taj mozen je O6uo omusbeH Mmehy
BJIACHUIIMMA MHTEPHET CajTOBa 300T TOTa IITO Cy yciyre HaruiahuBane 6e3 003upa Ha yuenihe
KOpHCHHKA 1 epeKTe Koje pekaama Ko iwux usasua (Yporresuh et al, 2012: 226-227).

Ha unrtepHer mperpaxuBaunMa kKomnanuja kao mro je Google mouenu cy na ce
npumemyjy 13B. Pay-Per-Click mMonenu 3a oHnajH pexiaMmupame Ha uHTepHeTy. OBaj TuI
“apamkMaHa’” ToOJApa3yMeBa Ja JMLa Wid npenyzeha koja ce pexiamupajy Ha oapeheHom
MHTEpHET cajTy miahajy oHoMe KO 00jaBH HUXOBY pEKJIaMy 3a CBaKy IOCETY HEKOT Off
KOPHCHMKa MHTEPHETA KOJU je KJIMKHYO Ha pekiaMmy (Ha MpuMep, MPeKo JIMHKA) U 3aTUM OHUO0
yCMEpEeH Ha MHTEpHET cajT koMmnaHuje. Jlakie, OBOM METOJOM BpILM Ce HaIulaTta yciIyre Ha
OCHOBY aKTHBHOCTH KOPHUCHHKA BE3aHHUX 3a pekiaMy. TakaB HaUMH pEeKIaMUpPamba jé OMUIbEH

Mel)y KIMjeHTUMA Tj. KOMIIaHHjaMa Koje JKeJie J1a MPUBYKY KOPUCHUKE MPEKO CBOJUX peKIama
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Kako OH, J/J0JIaCKOM Ha HHMXOB HHTEPHET cajT IUaTuin onpeheHe ycmyre, H3BPILIWIA
Hapy4HBakC WU KYIIOBUHY ofpehene pode u ciI.

Ha Google-oBoMm nperpaxuBauy no cucreMy AdWord ornammBaun pekiiama ce myTem
ayklMja omIpezesbyjy Ha OCHOBY KOjuX he ce KJbydyHMX peud y pe3yiTaTUMma IpeTpare
NI0jaBUTH IUXOBA pekiama. HbuxoBa pekiama ce IMojaBJbyje OIMax IOpen pe3yirara
nperpare Kojy jeé M3BpIIMO KOPUCHUK HAa MHTEPHET MpETpakuBady, U TO Ha OCHOBY 3a/aTe
KbyuyHe peun. OBa (opma peknamupama IO3HATHja je Kao ‘‘CIIOH30pHcaHa mpeTpara’.
OuurneaHa KOPUCT 3a OrjaliyBayda pekjiaMe je IITO je KOPUCHUK, KOJU BUAM peKiaMy Beh,
3aMHTEPECOBAH 3a TEMY KoOja je Be3aHa 3a KJbYYHY ped (TOMTO je Ty KJbYYHY ped U YHEO Y
MoJbE 3a MPETPaXKHBAKHE M TOKpeHyo mperpary). Camum tuMm mocroju Beha manca nma he
TaKBO JIMIIE Takol)e OMTH 3aMHTEPECOBAHO M 3a MPOM3BOJ WM YCIYry Koja ce pekjamupa
nopen no0ujeHux pesynrarta nperpare. Ha mpumep, KOpUCHUKY KOJU TpaXkH pe3ysraTe Ha
OCHOBY KJbYYHE peud ‘‘caT”’ MOXKE C€ Yy IOJbY 3a PEKIAMHUpame IPHKa3aTH peKIaMa
npousBohaua Fossil. Kopucaunm naTepHeTa Takohe uMajy KOPHCT O TaKO3BAHOT “IUJbAHOT
pexsiaMupama’”’, MOIITO Ce NMPEKO BbUX MPUKaA3yjy caMo OHE peKiame 3a IPOMU3BOJIE 3a Koje Cy
HajBepOBAaTHU]E U 3aMHTEPECOBAHHU.

[To cucremy AdSense ¢upme Google-a, Ha ciaM4YaH HAYMH Ka0 W IO CHUCTEMY
AdWords, HakOH IITO ce OrJalluBa4YM pekjiaMme onpezenie 3a pekiaamy Koja he ce mojaBuTu Ha
OCHOBY KJbYYHE p€YM, Ha OCHOBY aHaJlu3e Cajip>kaja MHTEpHET cajTa, pupma Google cmerira
peKiiaMy Ha MHTEPHET €ajT KOjU UMa CIMYaH cajpraj KOjU je TIOBE3aH ca TOM KJbYYHOM pEuH.
CBaku IyT KaJla HEKO JIMIIE KJIIMKHE Ha Ty peKJIaMy BJIAaCHUK MHTEPHET cajTa 100uja mpolieHat
on 3apane kojy Google xao ¢upma ocTBapu oj orjammBada pekiname, Tako aa Google
HpaKTUYHO 3apal)yje camo /1eo Tor HOBLA, OJJHOCHO npoBu3Hjy (Ypouresuh et al, 2012: 227).

Paznukyjy ce nBa Tuma oBux npeBapa. To cy: a) mpeBape o]l CTpaHEe YYECHUKA U 0)
npeBape o]l cTpaHe 00jaBjbUBaya.

[lpBu Bua oBe mpeBape Hajuemhe ce He BPIIM pajl CTHIAKka MPOTHBIIPABHE
MMOBHHCKE KOPHCTH, TIOIITO e 3allpaBO HU HeMa, Beh y Hamepu J1a ce OITEeTH WIH Cy30mje
NocJI0BHA KOHKypeHnMja. OBa npeBapa Besyje ce Hajuenthe 3a pekiame Koje ce 00aBibajy 1Mo
cucremy AdWords, kasa KOHKYpeHIIMja BpIIM IpeBapy npemMa KOHKYpeHTHO] pupmu Koja je
ob6jaBuna peknamy. M3pmmnan, 3Hajyhn na cBakM KIMK Ha PEKIaMy KOINTA HETOBY
MOCJIOBHY KOHKYPEHIIM]y J0CTa HOBIIAa, CMHUIIIJba MPEBApPY Y OKBUPY Koje he Ha ompeheHoM
MHTEPHET CajTy IJIe je pekiiama 00jaB/beHa OHa OMTH BUILECTPYKO MyTa noceheHa, moHekan u
ayTOMAaTCKUM ITyTE€M, BEIITAYKH Mpeko botnet-a. TuMe ce MOCIOBHO] KOHKYPEHIIUJU HAHOCH

BeJIMKa MaTEpHjaJIHA IIITETa, MOIITO 3alpaBO HeMa KOPUCTH KOja HACcTaje Kajia ce BpIIe MpaBe
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moceTe pekiiamama oOJ CTpaHe KOpHCHMKa. TakBe Hamajge 4YecTo BpIIM IOCIOBHA
KOHKypeHIIMja  KopumhemeM  CaBpeMEHHMX  padyHapCcKuX  Meroja U3 objactu
BHCOKOTEXHOJIOMKOT KpuMuHaina (Yporesuh et al, 2012: 228).

[IpeBapy o cTpaHe oriammuBada BpIIM JIMIE KOje je 00jaBWJIO peKiaMmy, Tj. cam
BJIACHHK HMHTEPHET CajTa Ha KOME je pekiama o0jaBibeHa (WM ryie je 00jaBJbeHO BUIIIE
pexiama). To BIacHHWIIM MHTEPHET CajTOBA, T/ie Cy 00jaBJbeHE peKiiaMe, YMHE ca yHampen
CMHIIJBEHOM HJICjOM: JIa OCTBape IMPOTHUBIPABHY MMOBHHCKY KOPHCT BPIICHEM KPUBUYHOT
Jiena padyHapcKe MpeBape Ha MITETy CBOJUX KIIMjeHATa KOjU Cy KOJ BHX 00jaBHIIM peKiaMy.
[TomTo nuie, KOMIaHWja WIM Apyra OpraHu3andja Koja o0jaBibyje pEKIaMy BIACHUKY
MHTEpHET cajTa miaha 3a cBaKky moceTy peKjiaMH O]l CTpaHe KOPUCHHKA, BIIACHUKY MHTEPHET
cajTa je y MHTepecy Ja peKiaMmy Kojy je 00jaBHO MPEeKO Hera MOCeTH IITO BUIIE KOPUCHUKA.
W3Bpimmony KpUBHYHHUX Jejla HAa YHUjUM Cy HWHTEPHET CajTOBMMa 00jaBJbCHE pPEKJIaMe
BelTauku rmoBehaBajy Opoj TakBHX IOceTa y JKeJbW Ja 3apaje Buile HoBma. Hajupoctuju
00JIMK TaKBUX TpeBapa CBOJAM CE HA TO Ja CE aHTaxYyjy pa3nuuuTa juna koja he mocehuBarn
pexiame. Ha WHTEpHETy NOCTOjU MHOTO HHTEPHET CajTOBa W CEPBHCAa KOJU TIPYXKajy
MoryhHOCT 3a yro3HaBame, Apyxeme 1 3abasibame (Ypomesuh, MBanosuh, 2010: 88).

U Ty MoryhHOCT M3BpIIMOIM KPUBHYHKX JeJIa KOPUCTE KaKO OM aHTa)KOBAJM JIMIIA 32
nomoh mpu wm3BpHIewYy KIMK mpeBapa. [IpodecumonHanm y 0071acTH BHCOKOTEXHOJOIIKOT
KpUMMHAJIA aHTaXXy]y BEJIUKU Opoj JIMIIAa KOja ceé OBUM IIOCIIOM 0aBe OpraHM30BaHO WM KOjU
KOpUCTE ayTOMaTU30BaHe MeToze 3a moceTy. OOJIMK y KOMe ce KOPHCTH ayTOMaTH30Bambe
MoceTa j€ HaJTeKU W HajoNacHHUjU, MOILITO MPOU3BOAM BEIUMKM Opoj Hamajga y KpaTKOM
BpeMeHCKOM poky. HajTexxu nmpobiieM npu BpIiewy THX KPUBHYHHUX JIeNa j€ YTBphUBame Aa
JM je ped O IMpaBUM WM JIAXXKHUM IOceTaMa Koje Ccy BelITauku reHepucane. IIpesape koje
YHHE BIACHUIIM UHTEPHET CajTOBA Ha KOjUMa cy o0jaBJbeHe pekiiaMme Hajuemhe mpecTaBibajy
KJIaCUYHE 3J10ynoTpe0e MoBepema, Kao U Kpllemhe YroBOpHUX oOaBe3a. Mako ce y MHOTUM
YrOBOpPHMa OBOT THTIA MIPABHO PETYJIHINY MTpaBa U 00aBe3e oryianinBada ¥ BIACHUKA HHTEPHET
cajTa KOju peKjiaMupa MPOUM3BOJIE WU yciyre, Mel)y KojuMa Cy U CrlpeudaBame KopHuithema
ayTOMaTHU30BaHUX W OPraHU30BaHUX I10CETa, KA0 W BEIUTAYKU T€HEPUCAHUX IOCETa, OB3]
npoOiieM joIl yBEK HHUje aJeKBAaTHO peIIeH, MoceOHO Kada ce y o03up y3Mme TriiobanmHa
NpUpOJia MHTEPHETa W HAYWH HErOBOT (DYHKIMOHMCAma (MPUHIUIHN (QYHKIIMOHUCAmHA Kao
Mpexe Koja HeMa BIIaCHHKA, aHOHUMHOCT KOPUCHUKA U CIL.).

Kommnanuja Google moxe na mociayku Kao OUIMYaH NMpUMEp Kako OM ce BHIeETe
pasmepe OBe BPCTE pauyHapcKe mpeBape. MHOre KoMmaHuje JaHac KOPHCTE peKJlaMHUpame Ha

UHTEPHETY Kao 99% cBHUX HauMHA peKiIaMupama. Tako ce KoMeplrjaaHe aKTUBHOCTH MHOTHUX
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MHTEPHET CajTOBa M3pakaBajy y MWIMOHMMAa M MHJIMjapaama jaojiapa. AKO ce oBa BpCTa
npeBape y CKOpHje BpeMe He PEIId M He IPEKUHE, TaKaB OOJMK HaIlaTe peKIaMUpamka MOrao
6u na Oyne yrpoken. Cama unmenuiia aa je cepsuc Google 3apany ox 6,7 Munujapau goiapa
y 2005. rogqunu nmoeehao Ha 10,4 mwmmjapau nomapa y 2006. ronuHE TOBOPH O pa3Mepama
OBOT TOCJIa U HeroBoM 3Havajy. Y 2006. roquau 60% oBe 3apane je MOTHUIIa0 O] CepBHCa
GoogleAdWords, cucrema koju je MHa4e MOJUIOKAH IpeBapaMa OJi CTpaHe KOHKYPEHTCKUX
Gupmu, a ocramux 40% on cepBuca AdSense, cucrema MOJUIOKHOT IpeBapaMa O]l BIACHHUKA
WHTEPHET cajToBa KOju 00jaBJbyjy pekiiame (IojaTaKk W3 ToAMIImber u3Bemraja 3a 2006.
roauHy kommnanuje Googlelnckoju je o6jaBiben 2007. romune). [lopea cepBuca 3a mperpare,
Google je y HaBeneHMM TonMHaMa, Ka0 ¥ MHOTH JPYrHM MHTEPHET CEPBUCH KOju ce OaBe
OBaKBHM BHJIOM pEKJIaMHpama, IpacTUYHO yBehao cBOj Mpodur.

Hako ce Opoj KIMK MpeBapa jolll yBEK HE MOXE TauHO MPOLEHUTH, CTyAHje KOje Cy
U3BE/ICHE yKa3yjy Ha To 1a je oko 14% TtakBux akTuBHOCTH 3ampaBo jaxHo ([Ipspa et al,
2012: 229). Ilpema Bernard J. Jansen-y, BaupeaHoM npodecopy JpkaBHOr YHHUBEp3UTETA Y
[lencunBanuju, u3 Onesbemba 32 KOMIjYTEPCKH HHXUEEPHHT, HE MOXKe ce TauHo pehu Kosmka
j€ Ta4HOCT MHTEpPHET NpeTpaKuBaya Mpu QUITPUpPAY JIAXKHUX TOCETa IyTeM I'eHEPHCAHUX
KJIMKOBA Ha JIMHKOBE pEKJIaMa, aJli C€ MOXE 3aKJbYUUTH J1a oHa u3Hocu oko 80% wuiu BuIle,
IITO BOJM JIO 3aKJby4Ka Ja JIAXKHE MOceTe YuHe OKO 6% 0/ CBHX IOCEeTa peKiiamama IMPeKo
UHTepHeT mpeTpaxkuBaya (Jansen, 2007: 102).

Komnanwuje kao mro je Google mpakTudHOo nMmajy Majio u3zdopa kako Ou uzberiae oBy
ornacHocT. OHE MOT'y Ja OTBOpE HOBE CEpBHCE y HaMepH Ja M30erHy jaa Oyay €KOHOMCKHU
3aBUCHE O] KJIMjeHaTa KOjU PEeKJIaMUpajy CBOj€ MPOU3BOJIE IyTEM HUXOBUX MHTEPHET CajTOBA
WIN J1a Ipey3My ojipeleHe kopake Kako OM MPEBEHTUBHO JIJIOBAJIM, IIPe HEro LITO HAaCTaHe
mrera. bez 003upa Ha TO KOje ce TEXHUYKO pelielhe MpUMEemYje, MOTpeOHO je MmTOo 00Jhe
pasyMeTH HauMH M3BpLICHA OBOT BHJIa KPUBUYHOT JIeJla pauyHapCcKe MpeBape Kako Ou joj ce

AZICKBATHO CYIIPOTCTABUJIO HA CBUM HHBOUMaA.

4.4.1. HaunHu U3BpLIEHA KIUK MpeBapa

Knuk mnpeBape Bpiie ce Ha BHIIE pa3IWYUTHX HAYMHA, U TO TAKO3BAHUM
,,CUMYJIOBaHMM KiIuKkoM'", Hamaguma mpeko botnet wmpexka, mnpeOaMBameM CKPUITH
3JI0HAMEPHUX pAauyHAPCKUX Mporpama Ha padyyHape MOCeTHOIla KOje 3aTUM MOKpehy MoHOBHE
1oceTe MHTEPHET CajTOBUMa W CUMYJUPA]y MpPaBH KIMK KOPUCHHKA HA OCHOBY MPETXOIHE

IMOCETE PECKIIaMU.
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CBuU HauMHU U3BpLICHA Cy BeOMa crieln(UIHH, a uX Tpeda 00jaCHUTH JeTajbHHje.

4.41.1. Cumynosanu kaux

CymTiHa OBaKBOI HAYMHA H3BpIICHA KPUBUYHOI JieNia je Yy TOME Jia Ce paau o
ayTOMAaTHU30BaHOM NPOIIECY KOjH JOBOAM JO CUMYJalWje KIuKa Ha onpeheHy pekiamy,
OJTHOCHO MHTEPHET JIMHK TJIe ce OHa Haja3u. Kako Ou ce pazymeo mpuHIMI (YHKIIMOHUCAHA
OBE BpCTE TpeBape, MPBO CE MOpa pa3yMeTH MPUHIMI (YHKIIMOHHCAA TEXHOJIOTHjE Koja
MOJprKaBa PeKJIaMy Ha HHTEPHET CajTy, TO JECT TEXHUYKH MPHHIUI HBEHOT (PYHKIIMOHUCAhA.

Tunuyear UHTEPHET CEPBUCH 3a OHJIAJH pekiamMe (YHKIHMOHMINY Ha Ta] HAYMH IITO
BIACHMIIMMAa HMHTEPHET cepBuca 00e30elyjy oxapehene komoBe Hamucane y JavaScript
IPOTPAMCKOM je3UKY, KaKo OM MX MOCTABWJIM HA MHTEPHET CTPaHHIIEe CBOT cajTa. OBU KOJIOBU
ce 3aThM MoKpehy y OKBUpPY HHTEPHET IpeTpaxrBada KOji KOPUCHUK KOPUCTU U TIPEY3UMa]jy
peKiIaMe ca padyHapcKOr cepBepa Ha KOME je OHa IOCTaBJbeHA Y PEAHOM BPEMEHY.
[Tokperaun mpey3umama 3aTUM Bpiile TpaHchep KomoBa Koju cy y JavaScript dopmary y
HTML dopmaty (mpakTUuyHO MEHajy BPCTY MPOTPAMCKOT je3UKa, a CaApiKaj pekiiaMe OCTaje
HCTH), KaKo OM ce pekyiama IojaBuiia y 00JIMKY KOJH je ToTpeOaH aa Ou je KOPUCHHUK BHUEO.
Kama KopucCHHK OCeTH MHTEPHET JIMHK peKyIaMe, TIOJald O TOME MPAKTHYHO TPOoJIa3e MPeKo
cepBepa, najyhu Tako NMPUIMKY BIACHUKY HMHTEpHET cajTa Ja perucrpyje Opoj mocera u,
KacHHje, Ha OCHOBY TOI'a HAIUIaTH CBOj€ yCIyre BIACHUKY pekyiame. HakoH Tora KOpucHUK ce
npebailyje - peAMPEKTyje Ha MHTEPHET cajT rie ce Hanasu pekiama (Gandhi, 2006: 131-132).

EBuieHTHO je 1a mporpam Koju CUMYJIUpa KIMK KOPUCHUKA MOpa 13 (YHKIIMOHUIIIE U
BpiM onpehene ¢yHkumje kao mperpakuBad. [IpBo mopa ma u3Bpium JavaScript koa koju
noBimaun HTML kox wuHTepHET cTpaHMIle T/€ C€ Hala3u pekiama, Ja mnpedanu oBe
HTMLkonoBe y nmoTpa3u 3a MHTEpHET JMHKOM U MOTOM Ja nomasbe HTTP 3axTeB cepBepy Ha

KoMe ce Haja3u BeO cTtpanuna Ha onpehenoj URL ampecw.

4.4.1.2. Knuk npesapa nymem botnet mpesica

CumynoBame KIMKa je, Y CYIITHHH, NPWINYHO Jako. OTKpUBame OCHOBHOT BHUIA
OBAaKBE IPEBape je MOHEKaa jaCHO yOUbMBO CaMOM aHAJHM30M JIOTOBA Ha cepBepuMa. Pasmor
3a 10 je cinenaehu: kama mporpam momaske HTTP 3axTeB mpema cepBepy JiHIa Koje je
nocTaBmIIo pekinamy, IP anpeca pauyyHapa KOpUCHHKA c€ y JIOTOBHMA T0jaBJbyje Kao 3aXTEB 3a

npedanrBame KOHEKIHje u3Mely KiaujeHTa u cepBepa. [IpakTudHo cBe mTo Tpeba na ce
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OTKpHj€ Jia je U3BpIICHA KIUK IpeBapa jecte mposepa Jor ¢ajioBa, moceOHO ca OCBPTOM Ha
oHe (ajrose r1e ce nojaBibyje jeana IP agpeca ca BenmukuM Opojem 3axTeBa 3a KOHEKIHUjy. [a
O0u m30eryM J1a UX Ha OBAj HAYWH OTKPH]Y, M3BPIIMOIM KPUBUYHHUX JieJIa YECTO aHTaAXY]y
botnet Mpexxe pauyHapa Koju Cy 1MOJ lbHXOBOM KOHTPOJIOM HJIH TuTahiajy U3BPIIHOLE IPYTUX
KPUBHYHUX JeJla KOjH UMajy BEIMKH Opoj 3apakeHUX payyHapa MoJi CBOjOM KOHTPOJIOM Jia 32
onpeheny cymy HOBLIA MPEKO TUX padyHapa BpIIe KIUK IpeBape. TakBe Mpeke ce MOHEKa[
cacToje O/ HEKOJIMKO XWJbaJia padyyHapa KOjU Cy 3apa)KCeHH T3B. 3JONYJHHM IMpOrpamMHMa,
KOjH Cy I10Jl KOHTPOJIOM M3BpILIHOLA KpuBHYHOT Aeia (Soubusta, 2008: 136-141).

OBakBe Mpexe HacTajy Ha Taj HAYMH INTO U3BPIIMOLM KPUBHYHHX Jeja MPey3uMajy
KOHTPOJIy Ha padyyHapy W MOTOM IPEKO MpPEXKe BpIIe KOHTPOJy paduyHapa KOMe 3a1ajy U
onpehene 3amatke. TakBe 3ajaTke pauyHapu MMOTOM M3BpIIABajy Ha EBHXOB 3HAK, OJHOCHO
W3BPIIHU KOJI KOjH je yHarpea oapeheH o1 H3BPIINOIa KPUBUYHOT JIEIIa.

Kao noGap mpumep oBe BpcTe pauyHapCKHX IpeBapa MOXKE CE€ HABECTH CIIy4aj IO
nasuBom Ghost Click koju je criposena arenimja FBI u3 CAJI. OTkpuBeHO je 1a je mIHpoM
CBETa Yy CTOTHUHY JpikKaBa 3apaXCHO 4 MIIMOHA padyyHapa y POKy OJ MHeT roauHa. Tu
3apaXeHH padyyHapH Cy OMOTYhHMIM [a KpPUMHUHAIIU MaHUNYJIHMIIY DPaJoM padyHapa H
npeTparaMa Koje Bpllie Ha HHTEpHETY U UHTEpHET pekiiaMa Koje nocehyjy. CaonmTeHo je Tom
MPWIMKOM JIa j€ YXaIllIeHO IIEeCT €CTOHCKUX Jp’KaBjbaHa Yy MCTpPa3W Koja je Tpajaja JIBe
rogune. [IpeBapa je 3amouera 2007. roanHe, Kaja Cy M3BPIIMOLM OBOT KPUBHUYHOI JieNa
nodvenu na kopucre pauyHapcku Bupyc DNS Changer ma Ou 3apasunm padyHape KyhHHX
KOPUCHHKA, aJI1 U KOPUCHHUKA y KOMITaHWjaMa, JIpyKaBHIUM WHCTUTYIMjama, T1a 9aKk U y camoj
arenju NASA.

OBaj pauyHapCKu BUPYC j€ BPILHUO MIpeycMepaBambe KOPUCHUKA HA HHTEPHET CTPaHUIIE
U peKiaMe Koje Cy ce IOjaBJbUBaje NPUIMKOM 3aMEHE MHTEPHET CTPaHUIA OpUTHHAIHE
nperpare OHMMa Koje cy Ouie morpedHe M3BpIIMONMMAa KpUBHYHMX Jiena. [Iponena je na cy
M3BPIIMOLM OBOI KPMBUYHOT JI€Ja 3apajniv OKo 13,8 MuIMoOHA aMEepUYKHX J10japa MyTeM
WJIETATHUX HAJIOKHAJIA 32 PEeKJIaMHpamke Koje Cy UM Tutahane KkoMmaHuje Koje Cy MHUCIHIIE 1a
ce pajau O JeraJlHuM MoceTaMa HBUXOBUM CTpaHHUIlaMa ca pekiaMama. Taj BUpyc je, Takole,
UMao OIIHUjy Ja OHeMoryhum HopmalaH paja aHTHBHpPYC INporpama, npyxkajyhu namy
MOTYNHOCT Ja ce yHOCE padyyHapCKH BHPYCH THIIA TpOjaHAIl y CHUCTEM padyHapa KOju je
3apaxeH. FBl je yrBpamo ma cy yuymHMOIM OMIM €CTOHCKE HAIIMOHAIHOCTH, Kao W jefaH

pycku apkaBibanuH (Ypomesuh et al, 2012: 231).
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OBa akmmja je koopauHupana ca OpebemeM 3a BUCOKOTEXHOJOIIKA KPUMHUHAI
KpasseBune Xonanauje, arenijom NASA, kommanujom Trend Micro, nonunujom Ectonuje
1 BehuM OpojeM YHUBEP3UTETCKUX YCTAaHOBA y CAL"

Cnnune npumepe no3Haje u Peny6onuka CpOuja, Tj. lbeHU OpraHu rometa. 2

4.4.1.3. IIpeysumarve pauynapa

PauyHape W3BpHIIMOIM KPUBUYHUX Jeja YECTO KOMIPOMHTY]Y EKCIUIOATHCAEM
CHTYPHOCHHUX IpPOIYCTa U CIA0OCTH PavyHApPCKOI cUCTEeMa (JIolIe aHTHBUPYCHE 3allTHUTE,
NpOIyCTa W ONEPAaTHMBHUM CHCTEMHMa M Cj.). I[IporpaM KOju BpIIM HCTPAKHUBAEKHE OBHX
nporycra u ciadboctu Hajuenihe ce HasuBa exploit (cmoboxan nmpeBos 6u O6HO ,,ucTpaxnBad").
W3Bpimony KpUBUYHHX Jiejia OBE MpOorpamMe HeKajaa MHINY CaMU WM, IITO je 4YecT Clydyaj,
Kopucte Beh mo3HaTe mporpaMe OBOr THIA KOJHU Cy HAIHMCaHH 3a IO3HATE CHI'YPHOCHE
HpOIYCTe M KOJU Cy JOCTYIHH Ha MHTEpHETy (Hajuemhu Cy OHHM BE3aHMU 3a CUTYPHOCHE
nporycte y onepatuBHuM cuctemuma Microsoft Windows).

Kana ce ommyun 3a onpehenn tun 3mohyaHOr nporpama, H3BpUIMIIAL] KPHBHYHOT Jeiia
nounme 1a ckenupa onpehenu omcer IP ampeca y morpasu 3a pauyHapCKHUM CHCTEMOM KOjU
UCITyHhaBa YCJIOBE 3a ynmoTpedy 370hyaHHX mporpama TO jeCT 3a OHUM CHCTEMOM KOjU MMa
onpeheHy Bep3ujy OmnepaTUBHOT COPTBEpa WM HEKU APYTH padyyHApCKH MPOrpaM KOjH je
MOrOJIaH 3a HamajJ M eKcIuloatncame. Kamga ce oTkpHje ciiaboCT CHCTeMa, KOPHCTH Ce
3nohynuu nporpam Tuma exploit 1a ce 100uje Ta/bMHCKU MPHUCTYM padyHapy (remote access)u
Kako OM ce ocTBapwia KOHTposia Haa mwuM. Hakon mto exploit mponahe curypHoche
NPOIYCTE y pauyHApCKU CUCTEM ce yOallyje MaJIMIIMO3HU MPOrpaM — BUPYC KOjU HAKOH TOra

MMPEKO YyHAIpEA 3aJaTUX KOMAHAW KOHTAKTHUpa pavdyHap KOjPI KOHTPOJIMIIC YUTABY MPCKY

71 http://www.theage.com.au/it-pro/security-it/operation-ghost-click-busts-cybercrime-ring-that-hit-4m-
computers-20111110-In8v3.html. mpeyseto 30.07. 2018. roxuse.

2y caonmremy MYII-a Pemybiuxe Cp6uje ox 11. mapra 2011. roxuue HaBomu ce aa je A. A. crap 27 rogusa
n3 Cy0oTulle yxamnmeH, y capaimby ca BummM jaBHUM TykuiamTBoM y beorpany, 300r cymme 1a je U3BpIINO
KpHMBHYHA JIeJIa KOja Ce OJIHOCE Ha IpaBJbEhe M YHOIICHE pauyHapCKUX BUpYCa, pauyHapCKe NpeBape U Npame
HoBIa. Ocymmu4eHu je y jyHy 2010. roauHe Kynuo pauyHapcKd BHpPYC, ITOTOM ra CayyBao Ha 3aKyIJbEHOM
cepBepy, a 3aTUM ra IyTeM HHTepHeTa yHeo y Bume ox 1.000 padyHapa mmpoMm cBeTa, cTBapajyhn Tako3BaHy
,OOTHET" MpeXy KOjoM je ympaBjbao ca cBoOr cepBepa. Kopucrehu 3apakeHe padyHape, OCyMIBUYCHH CE
PETHCTPOBAO Ha TOPEHT CajTOBMMA W MOCTaBJhao (ajioBe ca Ha3uBUMa (DPUIMOBA, KOjH HUCY caapkaBaiu (HuaM
Beh peknaMmy koja je ymyhuBajia Ha WHTEPHET CajT KOjU j€ Kpeupao, Kako OU ce MpeKo mera Mpey3uMau
coTBEPCKH caipKaju, JJAXKHO MpHUKazyjyhu aa je camapikaj mocraBibeHOT (ajina pumm. OBaKO HEPETHCTPOBAHY
yeayry, A. A. je HarmahuBao ox jeJjHE KaHaJCKe KOMIIaHHje KOjy je JIOBeO y 3a0Ilyy U O]l e 3a JIEBET MECelH
HaIJIATHO MPEKO CBOT JIeBU3HOT pauyHa Buiue of 70.000 amepuukux nonapa.
http://www.blic.rs/Vesti/Hronika/240864/Uhapsen-osumnjiceni-za-pre-nos-racunarskih-virusa.

npeysero 30.07.2018. roaune.
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3apaxeHUX padyHapa Tj. botnet mpexy, ca xojer ce 3a/1ajy KOMaH/ie 32 KOHTPOJTY U 3a JIaBambe

UHCTPYKIIMja Tj. 33]aTaka 3apaxkeHoM pauyHapy (Ypomesuh et al, 2012: 232).

4.4.1.4. Hauun konmpone u 3a0a8arba KOMAHOU padyHapuma

sapasicenum pauynapckum supycom (pyukyuja Comand&Control)

VY Hnajsehem Opojy ciydajeBa 3a KOHTpOIY U 3adaBame KomaHau kopucre ce IRC
(Internet Related Chat) cepBucu u BUX0BH KaHaId KOMyHUKanuje. Tu cepBucH ce Hajuerrhe
cacToje O]l jeJIHOT WIIM BHILE CEepBepa KOjU CIy)KEe 3a pa3MEeHy MOpyKa /WM KOMaHIW 3a
noBe3uBame n3Mmely kinujeHara. [lyrem THX cepBHca BIACHHK MpEXe 3apaXCHHUX padyHapa
MOXeE J1a, MPEKO KaHayla 32 KOMYHHKAIIH]y, JeMHOBPEMEHO U IEHTPAIU30BAHO 33/1a KOMAaHITY
CBaKOM 3apak€HOM pauyHapy IPeKo yHaIpe 3alaTuX napamerapa U KOMaH I, Jia Toabe U
MOKPEHE pauyHAPCKU MPOrpaM Ha 3apa)kKCHOM pavyyHapy Koju he gajbe BPIIUTH KIHMK MpeBape
ca 3apaKCHOT pauyHapa Ha MHTEPHET CajTy I'lie Ce HaJla3u InbaHa pekiaama (Y pomeswuh et al,
2012: 232).

ANTepHATUBHU HAYMH KOHTPOJIMCAEka MPEXKE 3apaXKCHHX padyHapa je u ymorpeda
KOPUCHUYKOT HMHTep(ejca MyTeM KOjer ce 3apaKeHHW padyHap KOHEKTyje Ha padyHapCcKy
Mpexxy. Ta MeToda je jako 3aXTeBHA IOINTO 3JIONYAHM MPOrpaM CTATHO NPU KOHEKIHjU
3axteBa update, Tj. moceTy cepBepy KOjU KOHTPOJIHMIIE 3apakeHe pauyyHape, Kako O MpujaBHo
Jla ce 3apaXeHHW padyHap KOHEKTOBAO HAa WHTEPHET M Ja Ce MOXKE TOKpPeHYTH ojapeheHa
¢ynkuuja. Ha taj HauuH ce renepuie 1 Behu nHTepHET caoOpahaj o1 3apa)KeHor payyHapa u

Ha BeMYy, 1a je 1 MoryhHOCT OTKpHuBama Beha.

4.4.1.5. [Ipebayusarve ckpunmu Ha padyHape nocemuiayd UHmepHem cajmosa

Jenan on HajcOPUCTUIIMPAHUJUX HAUWHA U3BPIICHA OBOT THIA pauyyHApCKE IpeBape je
MOCTaBJbakhE ,,CKPUNTH' Ha HHTEPHET CajTOBE Ha KOjUMa ce peKiiamMa Haja3d U TO O
BJIACHHKA WHTEPHET cajTa KOjU BPIIU KPUBUYHO JIENO padyHapcke mpeBape. Te ckpunrte ce
NPUIMKOM TIOCETe MHTEPHET CajTy ayToMaTcKu mpedaiyjy Ha padyHap moceruona. Ckpurra
MOTOM MoKpehe akTUBHOCT Ha 3apaxeHOM padyHapy (0e3 3Hama KOPUCHHUKA padyHapa) KOjoM
ce MMHTHpA MPaBU KIUK MOCETHOIA, UaKO OH TO HHje yuuHHUo. Jlor ¢ajnoBu ormammBava
peKsaMe MpH TaKBOj MOCETH Oeneke UASHTUTET MoceTrHola u iweropy [P anpecy Ha cepBepy u

Ha OCHOBY TOTa C€ KaCHH]e BPIIM HAIJIaTa BJACHUKY 00jaBJbEHE peKIaMe.

81



OBaj HauMH M3BpIICHA CE UMIAK MOXKE OTKPUTU W MPATUTH. Y CIydajy CyMIbe Ja ce
BPILM TaKaB BHJ pauyHapcKe IpeBape, BIACHUK 00jaBJbeHE peksiame Ou Tpebanio Ja mocetu
WHTEPHET CajT orjammBadya 0e3 1mocere pekiamMu Kojy je 00jaBuo, Te Ja KaCHUje MPOBEPH Ja
mu cy weroBa IP aapeca u ID Opoj peructpoBanu kao J1a Cy KIMKHYJIM Ha JMHK peKJiame,
MAaKO TO HUCY YUMHMUIIH.

MehyTuM, H3BPIIMONKM KPUBUYHUX JieJla YeCTO 3HAjy 3a OBaj HAYMH TMPOBEPE O]
CTpaHe BJACHUMKAa O0jaBJBCHHX pEKJaMa, Ma Cy CMUCIWIM HauuH Ja u30erny aa Oymy
OTKPUBEHHU. 10 peliemke Moipa3yMeBa MOCTOjalkbe ABa MHTEPHET cajTa, IPBOT KOjU mpeodairyje
CKPHUIITE U IPYTOT KOjHU j€ CACBUM peryliapaH, Ha KoMe je 00jaBbeHa pekiiama. HTepHeT cajT
KOju He Tipedalryje CKpHUIITE je TIOTIIYHO peryJiapaH, U MPH TOCETH CE HE MOXKE YOUUTH HUINTA
CYMEHUBO.

3a mpeBapy CIIy>KU JPYTH CajT KOjU HUjE MOBE3aH ca MPBUM U HAJl KOJUM U3BPILIWIIALl y
MOTIYHOCTH MMa KOHTPOJY. TO MOKe OMTH CajT KOjU je MU3BPUIMJIAIl OTBOPHO Ca HAMEPOM J1a
U3BPIIY IPEBapy WK CajT JUIA KOje Ce MojaBJbyje Kao Can3BpIIMIIALl, ToMarad 1 cimaHo. Ha
JPYTY UHTEPHET CajT CE MOCTaBJba CKPHUIITA KOja ayTOMATCKU YYUTaBa JIAXKHY CTPaHUILY KOja
je y cTBapu KOIHje MpBe, perylapHe CTpaHe cajTa Ha KOME je pekiiama 00jaBJbeHa, U TO CBAKH
OyT Kaja KOPHCHHK TIOCETH IpPYry HHTEpPHET CTpaHuiy, npu demy IP ampece ocrajy
3abenexeHe Kao Ja je mocera Ouja HaMemeHa IMPaBOj WHTEPHET CTPAHUIIM TAE CE€ Halla3u
pexiama (Ypomesuh et al, 2012: 233).

Hanpennu HaunHM BpIemha padyyHApPCKUX MpeBapa MOCTaIH Cy MPEeTHha CaBpEMEHOM
HAuMHY peKiaMUpama Ha WHTepHETY. MHOre opraHusaiuje cy naHac nmocsehene pemasamy
0e30eqHOCHUX MpobiieMa. 3aTo OHE 0J1Bajajy OJAaTHE Pecypce Be3aHe 3a 3allTUTy CHCTEMa,
0c00Jba, TEXHUKE U MPEAYy3UMajy Jpyre noTpedHe paame Kako Ou 3aliTHTUIM UH(pOpMaLuje
U padyHapcke cucreme. Mlako Te akTHBHOCTH IIOMaXKy Jla C€ pU3HK CMarbH, OHE I'a CBAKAKO HE
exmmunuiy (lanelli, Hackworth, 2007: 19-39).

Heke on TWX 3alITUTHUX Mepa MOApa3yMeBajy MOIUQHKAIHM]y CUCTeMa Haruiate Io
CHCTEMy HaljaTe 1O OCHOBY aKTHBHOCTH IIOCETHOIIa HAKOH PETUCTpOBama Iocere (Ha
npuMep, KyMOBHHA, MOMyHaBame (popmyrnapa U ci.), HalIaTe MO jeJHOM I10jaBJbUBABY
pekiiame, Harjate Mo IMPOLEHTY IO0jaBJbUBamka peKiiaMe Ha OCHOBY KJbYYHE pPEYH, MPEKO
OTKpHBamka KOpeniamuja ca CajTOBUMa Ca KOJUX je 4YecTa TOoCeTa MPEKO alropuTraMma Koje
KOPUCTE MHTEPHET MPOBajIepH, IyTeM JyIUIe TIPOBEpe MPEKO YAPYKUBamba ca KOPUCHAIIIMA
U OCTaBJbaleM T3B. COOKIES-a KojuMa ce JCTEKTyje MHIMWBUAYAIHU KOPHCHUK M cil. Mmak,
HUjeHa OJ OBUX Mepa HHj€ JOBOJbHO e(HKacHa [a 3allTHUTH BIACHHKE peKiiaMa Off OBUX

BpCTa Haraja Be3aHUX 3a KIIMK IpeBape.
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WHTepHeT je Mpexa y OKBHUPY KOje M3BPIIMOLM YECTO NMPHUKPUBA]Y CBOj WICHTUTET
Kopuctehu meroBy HHPPACTPYKTYPY, ajli U MPHUjaBJbUBABEM ITOAATaKa IPU PETUCTPALMjH HA
Pa3IUYUTAM HMHTEPHET CEepBHUCHMAa KOjU CY HM3MHIUBEHH WM Cy HpuOaBibeHHM Kpahom
nozaaraka o Tyhem uaenturery. McrpaxuBame KpUBUYHUX J€a y KOjUMa je AOIUIo 10 Kpahe
UJICHTUTETAa Ha MHTEPHETY BEOMa j€ TEIIKO, MOCeOHO Kaja ce y BHJY MMa YHMIbEHHUIIA 11
UHTEPHET HE IM03Haje TPaHUIE U Ja JOKa3W O U3BPIIECHUM KPUBHYHHM JIEIMMa MOTY Jia ce
Hajla3e Ha cepBeprMa KOjU ce Hamase y Owilo Kojoj ApkaBu Ha cBeTy. OBY UYHEEHUILY
noceOHO Tpeba MMaTH y BUAY Kajaa je ped O HamaauMa mpeko botnet mpexka, uwmjer je

BJIacHHMKA Beoma Temko nponahu (Ypomesuh et al, 2012: 234).

4.5. Bupycue npesape

4.5.1. Ilojam Bupyca y pauyHapCKHM TeXHOJIOTHjaMa

Bupyc je manu nmporpam HamMcaH ca HaMepoM Jia U3MEHHM HauuH paja padyHapa, 0e3
JI03BOJIC WJIM 3Hama KOPUCHHMKA TOr pauyHapa. [lon BupycoM ce cmaTpa mporpaMm Koju
uHuupa oapeheHn nzabpaHu CUCTEM, Ka0 Ha MPUMEpP JATOTEKY, U KOJU CE€ MOXKE IIUPUTH
Jlajbe 0 CUCTEMY, Ia Yak M U3BaH mera. Ho, y Teopuju ce BUPYC MOXKE OAPEAUTH U Kao
napasuTcka ammkanuja koja ce camoperunimpa (Ipsea et al, 2011: 156). 3a moctojame
BHpYca NOTPEOHO je UCIyheme caeaehux yciona:

e Mopa ce caM aKTHBHMpaTH, 4ecTO yballyje cBOj KoA (IpOrpaMCcKy CEKBEHIy) Ha MECTO

IyTame 3a N3BPIIABamkE IPYror Nporpama,

e Mopa ce permuuparu. Ha mpumep, mMoxke 3aMeHUTH Apyre crapTyjyhe mporpame

KoIyjama BUpycoM MHUIMpaHux (ajnoBa. OHu Mory uH@uupatu kyhHe pauyHape

Kao ¥ MpEXHE cepBepe n

e MOpa MMaTH HOCHOIIA, Kako OW ce HEKO JIPYrd y KOHTAKTy ca HOCHOIEM MOTao

UHQUIUPATH.

Hekn Bupycu cy mporpaMupaHu Tako Ja OIITETe payyHap HpeKo Iporpama 3a
VHUIITaBAKk-E WIH MpoTrpamMa KOju MOTY HaHETH ITETy, Opucame natoreka (dajnosa). Apyru
BHPYCHU NIAK HUCY IU3aJHUPAHU 3a Ty CBpXY Beh Ja 6u ce, MpocTo, caMOpeITMIUPaIH U Ha Taj
HAUWH MPHKA3aJI0 BUXOBO MPUCYCTBO y MEMOPHjU IMYTeM TEKCTYyaJlHUX, BHJIEO WM ayauo

nopyka. Yak u oBHU ,,06HUTHHU" BUPYCH MOTY CTBOPHTHU INpoOiieMe 32 KOPUCHUKE payyHapa.
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OOMYHO OHM 3ay3uMajy MEMOPH]Yy HaMEmeHy IpYT'MM MIporpamMHuMa, ycjel 4dera ce Kao
pe3yiTaT jaBJbajy MOTPEIIHA TOHAIIAkha U €BEHTYATHU T/l CUCTEMA.

Behuna Bupyca je BesaHa 3a GaroBe’” KOji MOTy JOBECTH 10 maja cucrema. Ilpema

cucrematu3anuju CuMaHTEK KOpIopalyje oCToju MeT TUIIOBA IIO3HATUX BUpYCA.
[IpBu Tum je Bupyc koju uHGUUUpa dajrose (natoreke). OBaj BUpyc HHGHUIHMPA TPOTPaMCcKe
JaToTeKke, OOWYHO W3BpIIHE (er3ekyTaOuiaHe) mporpaMe Kao INTO Cy JaTOTeKe ca
eKCTeH3MjamMa .COm u .exe. OBU BUPYCHM MOTY CBOJUM H3BpIIABAKEM HHQHULMUPATU Jpyre
JaTOTEKe, Kajia ce cTapTyjy ca ¢uonuja, X/[-a, ¢paemnra unu ca mpexxe. Behnna oBux Bupyca je
pesupenTHa (otmopHa W ersuctupajyha) y mMemMopuju padyHapa. Hakon wuHuImpama
MeMmopuje, Omio Koju M3BpIIHK (ajil Koju ce crapryje Takohe 6uBa mHbunupan. [Ipumepn
oBor THma Bupyca cy Jerusalem u Cascade Bupyc.

Jlpyru THII je BEpYC GYT cekTopa’ Gmio kor Meauja, ¢monuja, HD-a, CD, DVD mm
dnem memopuje. Heku ayropu oBe THUIIOBE BHpyca cMarpajy mpaucropujckuMm. OHE uMajy
MaJli CEKTOp Ha CBOjOj MEMOPH)CKO] MOBPIIMHU KOjU CE aKTUBUPA KaJia Ce UCTH ,,yTakHy" y
pauyHap. OnucaHu THUII BHpyca ce NPHKauu 3a OBaj CEKTOP Ha JUCKY U aKTUBUpPA CE Kaja
KOPUCHMK IOKYIIa Jia JUTHE CUCTEM IPEKO OBUX Meluja KOoju cy 3apakeHu. OBU BUPYCHU CY
YBEK PE3UICHTHH y MeMopHju, BehnHa nx je Hamucana y DOS -y, anu cBu kyhHu pauyHapu
Cy TIOTEHIIMjaTHe XpTBEe OBUX BUpyca. CBe MITO je MOTPEOHO je Ja Ce MOKYIIAa CTapTOBAHkE
cUcTeMa ca OBAaKBHUX MeJMja M Jla ce TaKOo 3apa3d CHCTEM. Y OBaKO 3apakK€HOM CHUCTEMY
HEOIXO/HO je Jla ce He3alTiuheH Meauj yKJbyuu 1 oH he OutH 3apaxen. [Ipumepu 3a oBaj v
cy: Form, DiskKiller, Michelangelo u Stoned.

Tpeha rpyna cy Bupycu riaaBHor boot cekropa. Ouu GyHKIIMOHHUIIY HA UCTH HAYHH
Ka0 M NPETXOJHU BHUPYCH, C THUM INTO Cy OOjeKaT HHXOBOI Hamaja CUCTEMCKH CEKTOpH.
Paznuka usmely oBe /1Be rpyrie BUpyca ce orjiesa u y JOKalllju AeTOHOBamba BUPYCHOT KO/a.
OBa rpyma, Mo mpaBuily, JIETaJHY KOMHUjJy cTapTHUX (OyTaOMIHMX) JaTroTeKa MaMTH Ha
HEyoOMuajeHo] JIOKAIMjH1, U Kao pe3yiTar ce 1001ja HeMOryhHOCT rmoau3ama cucTemMa.

MynTUnapTUTHU BUPYCH jecy YeTBpTa Kareropuja (o3HaTH Cy U Kao MOJUNAPTUTHH)
Bupyca. OHu uHOUIMpajy OyT CEKTOp M HpOTrpaMcKe JaToTeke, Ma Cy BeoMa TelIKU 3a
Opucame u mnospahaj cuctema koju cy Hamand. OBO W3 pasjiora HEMOTIYHOCTH Mepa 3a
yninheme 0BaKBUX BHpyca (ako oOpHIIEMO U OYUCTHUMO OyT CEeKTOp, ocTahe y mporpamMcKum

naroTekama u oopatro). [Tpumepu cy: OneHalf, Emperor, Anthrax and Tequilla.

*Bar — maenrneckom bug — mporpaMcka rpeika K HeJ0CTaTaK, KOjH H3a3MBa IPOOIEMe y Pady CHCTEMa.
"Byrcextop — Boot sector je cucremcka 067ACT Ha JMCKY, OH NPEACTABIbA CKYI JATOTEKA KOje MHHIMPA]y
CTapTOBAmkE CUCTEMA.
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Makpo BupycH Cy IeTa KaTeropuja Bupyca. OHM Hamajgajy JaToTeKe Koje HUCY
U3BpIIHE, Beh OHE KOje caapiKe IMoJaTKe, OHE Ccy Hajuemhe W HajBUINE KOITajy omreheHe
(Ipswa et al, 2011: 157-158).

[lopen HaBeneHMX THIIOBa BHpPYCa, Yy TEOPHjH IMOCTOjU jOII THUIIOBA PAYyHAPCKUX
BUpyca, anmu he caga OWTH TOMEHYTO jOUI HEKOJHMKO KapaKTepUCTUYHHX W3 peaa
MaJIMIIMO3HUX MIPOrpama.

TpojaHCKu KOWHM (TpOjaHIIM) Cy MPOrpaMH KOjU €€ MPEACTaBJbajy Kao JIETHTHMHE
co)TBepCKe arulMKaluje, a KOjH, y CTBapH, BpIIE€ NPUKPUBEHE AKTHBHOCTH M IITETHE
¢yskuje. OHK Cy JaTOTEKE KOje Hau3IJIe] MPEeCTaBibajy HEKe MOKEJbHE eIeMEHTe, alld, y
CTBapH, cy 3iohynHu. 3HauajHa pasjinKa BHpyca M TpojaHAIa ce Orjiefa y YAESHHUIM Ja ce
OBH TIOTOEH HE PEIUTMLUPAjy. TPOjaHCKH KOWH cajipke 3710hyAHU KOJ| KOjU KajJa ce akTUBHpa
NpOY3pOKyje TyOuTak mim dak Kpahy momaraka. Kako Ou ce MOCTHINIO MIMPEHE TPOjaHCKUX
KOH-a HEOIIXOTHO j€ J1a HEKH JIPYTU Imporpamu Oyy aKTUBHPAaHHU Ha padyyHapy KOpPHUCHHUKA, HA
npuMep OTBapameM M Mejl IOopyke, Yy CTBapu joxatka wucre (attachment) wim
JIAyHJI0a/I0BalbeM WIIM W3BpIIaBameM oxapehenux naroreka ca Murepnera. butHo je na
TpOjaHLIM HEMajy Hocuolle, Beh ce OoHM MoOry meraTH, ca uHpuuupaHor cajra, kopucrehu
HEeJ0CTaTKe U MambKaBOCTH Opaysepa yia3e Ha Tyhu pauyHap U Bplile cBOj nocao. TpojaHcku
KO je Hip. Trojan Vundo.

[Toctoje 1 PCW Tpojanum koju mpeTpaxyjy MalllHy y HOKYyIIajy Aa Hahy ¢ajnose y
KOjUMa ce 4yBajy MOBEpJbUBHU MOJALHY U JIa UX MOIIaJby Hamajaauy.

Trojanclickers npezacraBibajy TpojaHile KOjU mpeycMepaBajy pauyHap KOPHCHHKA Ha
onpehenu BeO cajt, Owino ca mmwbeMm na m3azoBy DDOS mamanm Ha Taj cajT, Owio ma ce
KOPUCHHK MPHUCTYIIOM TOM CajTy 3apa3d HEKUM JAPYTMM TPOjaHILIEM HIIM BUPYCOM.

Trojandropper je TpojaHal KOju BpIIM NMPUKPUBEHY MHCTAJALM]y APYTHX TpojaHara
WITH TIporpama.

CnuuHo ,,Tpojannuma’ 1enyjy  ,,JJorudke 6oMOe", ITETHU MTporpamMu IMoMyT BUPYca,
anm 0e3 MOTYhHOCTH caMOCTaTHOT M3BpIIaBama, CBE JIOK HE JI00Wjy KOMaHIy OJf KOPHCHUKA
HalaJHyTOT pauyHapa Koja ce, Hajueihe, cacToju y MOKpeTamwy ojpel)eHor mporpama.

LlpBu cy mporpaMu KoOju c€ pEeIIMIMpajy MOTIYHO CaMOCTalHO, OJ CHUCTeMa [0
cucreMa, He Kopuctehn HUKakBe garoteke nomahmae. CMaTpajy ce ToIBPCTOM BHpYyca, Ta ce
onapelyjy yoOuuajeHo Kao 3J0hyaAHH MpOrpaMH KOjH Cy cBecHH Mpexe (network-aware

malware) °. Onu cy camocranuu nporpamu, Koju Hemajy noTpedy kopuinhema Ipyrux

http://www.singi.com/podrska/crvi.htm mpeysero 05.08.2018.
"http://www.sophos.com/blogs/chetw/g/2010/04/03/3-types-viruses-demystified mpeysero 05.08.2018.
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naroteka. OBO M IpeJICTaBba OCHOB 33 (bUXOBO PA3IMKOBAIE O] BUPYCa KOjUMa je moTpedan
HEeKHU 00K gomahuHa - 1aToTeke.

Hako npBu moOCTOje yHyTap JAPYrHX JaToTeKa, MOCTOje pa3jMKe Yy HAauMHUMA KakKo
BUPYCH M LIPBH KOPHUCTE JaTOTeke nqomMahuHe. Y0O0M4ajeHo je Aa PB eMUTYje AaTOTeKy Koja
uMma ,,Makpo" 1pBa yHyrap cebe. [leo mokyMeHT (maroTeka) myTyje O CHCTeMa JO CUCTeMa
TaKo Ja C€ Ie0 JOKYMEHT cmarpa mnpBom. [Ipumep 3a 1o je W32.Mydoom.AX@mrn. Y
CBaKOM CJIy4ajy Kaja ce TOBOPH O I[PBMMa MHCIH ce Ha IporpaMe koju ce kopucrehn JIAH
(v VTHTEpHET) peruMimpajy ca jeqHUuX Ha JApyre padyHape. 3HauajHO je J1a ce MOTY jaBUTH

Y IIPBU TPOjaHIIH.

4.5.2. Ilojam 1 KapaKTepucTHKe BUpPYCHE NpeBape

Bupycna npesapa mpenacrtaBiba oOJNMKE MOpyKa, Hajuenhe TPaHCMUTOBAaHE ITYTEM H
Mejlia, y KOJMYMHAMa HEIITO MaJ0 BHIIMM O]l yOOWYajeHWX KOJIMYMHA JIAHYaHUX IUCaMa.
Cnenehu cy mpumepu oBUX 00JIHMKa BUPYCHHUX IIpeBapa, KOjHu cajpike oBe ¢pase:
e If you receive an email titled [email virus hoax name here], do not open it! (ykosiuko
IPUMUTE UMEjJT O] HACIOBOM (HAa3MB U M€jJI IpeBape), HEMOjTe Ta 0TBapaTH),
e Delete it immediately! (Onxmax ob6pumure!),
e It contains the [hoax name] virus. (OBo caap:xu (Ha3uB MpeBape) BUPYC),
o It will delete everything on your hard drive and [extreme and improbable,
e dangerspecifiedhere]. (OBo he obpucaru cBe Ha X]I Bamier padyyHapa W jOII MHOTE
€KCTPEMHE U HEBEPOBATHE OMACHOCTH KOj€ CE CETE€ HABECTH),
e This virus was announced today by [reputable organization name here],
e (OBaj BupyC je o0jaBibeH JaHAC O] CTpaHe (MMe HEKe OpraHu3aiuje ca J00poMm
pernyTanujom)) u
e Forward this warning to everyone you know! (ITomasbute 0BO yIo30opeme CBUMa KOje

3HATE)

OBe mpeBape ce 4ecTo BpIle Ha CBE MOMYyIapHUJUM COIUjaTHUM MpekaMa Kao IITO Cy
dejcOyk, uacrarpaM, TBUTEp UTA. HaBoau ce Aa MOCTOju BENHMKHU OpOj Pa3mMUUTHX OOJIMKA
npeBapa OBEe BpPCTE KOje WAy Of NpeBape Koja Bac yIo30paBa Ha HEKHM HOBU 3JIONyIHU

nporpaM Koju ce mojaBuo Ha MHTepHeTy, WM O Bac TpaXXd JAa MPOCIEIUTE N1ajbe OBY
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NOPYKY, HJIM O]l Bac Tpaku momoh 3a npubaBibame Behe KOJIMYMHE HOBIA y HEKOj CTPaHO]
JIPYKABH, T4 10 TI03MBA 13 MOKYIIHTE HArPagy KOjy CTe OCTBAPHIIA HA IyTPHjH' .

IlITa He mpeacraBsba BUpyc? OO03upoM Ha MyOTUITUTET KOjU BUPYCH MMAjy, BEoMa je
JaKO OKPUBUTH HMX 3a CBE IpobieMe Ha padyHapy. V3 oBor pasnmora HaBOAW Ce€ HEKOJIUKO
CHUTYyalllja YijU HACTaHAK HHj€ YCIOBJbEH BUPYCHUMA HITH IPYTUM 3JI0NYAHUM KOJIOBUMA:

Tabena 6p. 1: IlpoGremu y pady pauynapa Koju HUCY Y3pOKOBaHU 0el08areM Bupycd’”

Hu jenan Bupyc He Moke pu3nuku
YHUIITUTH WU OIITETUTH XapABEP

XapJBEepPCKH MPOOIEMH padyHapa, Kao IITO Cy YUIIOBH, II0YE,
MPOLIECOPH, MATUYHE TUIOYE WIIU
MOHHUTOPHU
Pauynap numTu pu ctapToBamy 0e3 OO6uyHO je pe3yarar npobiaema Ha

IIpUKa3suBamba OumJI0 yera Ha zmcrmejy XapABEpy IMPUIMKOM JHU3akba CUCTCMA.

OBO0 MOXke OUTH 3HAK MTOCTOjamka
BUpYCAa, ajli HE y CBAKOM CJIy4ajy, HEKH

Pauynap He peructpyje wim He IpajBepu (TIporpamMu 3a MOKPETamke
npujassbyje 640 KB yobuuajene onpehenux ypehaja mog Windows
MEMOpHje cucremuma) 3a Mouutope uinu CLICU

KapTHUIIC WK TUCKOBE MOTY y3UMaTH
JICO CBOje MEMODpH]E.

[Toctojeha cy nBa aHTUBUPYC
mporpama | jeiaH oJ] ’buX MpHUjaBJbyje
IIpOoHaJIa3aK BUpyca

Moryhe je moctojame BUpyca, alii je
BEPOBATHO U JIa IPYTH aHTUBHUPYC
MpOrpaM PETUCTPYje MPBU Ka0 BUPYC.

Muxkpoco¢Ttos nporpam Word Bac

OOMYHO HE 3HAYU /1a UMa U BUPYC.
yI030paBa J1a JOKYMEHT CaJApKU MaKpO

He 3Ha4u npucycrtBo Bupyca,
MOKYILIajT€ OTBOPUTHU APYTU WIH
HErOBY CUTYPHOCHY KOIHJY.

He moxxere oTBOpHuTH 01ipehenn
JOKYMEHT

VY nurteparypu ce HaBOAM Jia MocToje oApeheHa mpaBmiia UMEHOBamba BHpYyca, Na Ha
npumep, Cumantex/Hopron (Symantec/Norton) anTuBupyc Mma CBOje YCJIOBE M IpaBUIIA.
Hme Bupyca ce cactoju oj mnpeduxca, umMeHa U uyecto U cydukca. [Ipedukc o3znauaBa
iatopMy Ha YHjOj c€ OCHOBH BUPYC PeIUIHKYje wiu Tun Bupyca. DOS Bupycu He caapxke
npepukce. me o3znauaBa ume ¢amminje Bupyca. Cydukc He Mopa yBEK IMOCTOjaTH, a
O3HauaBa BapHjaHTe y OKBHUPY UcCTe (damMHiIUje, HOOMYHO ra 4YuHe OpojeBH KOjU O3Ha4yaBajy

BEITMYMHY BUPYCa WU Mamke 4ecTo cioBa. [Ipumepu cy: mpedukcu: AOJI - oBakBU BUPYCH CY

""Hexke 01 0BUX TpeBapa IPEICTABIbA]y CPEACTBO HIIH YBEPTHPY y (DHILIHT.
"®Y3Bop (Ipswa et al, 2011: 160-161).
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KapaKTepUCTUYHU 3a OKpyx)eme Amepuka Omnaju win Backdoor bexnop (3aama Bpara win
TajHU TpOJIa3) OBE MPETHE MOry oMoryhaBaTu HEIO3BOJHEHU MPHUCTYN H3BPIIMOIKMMA ca
WurepHera npuctyn Baiem cucremy, uta. Cydukcu: @m - o3Ha4aBa J1a je BUPYC WIH IPB
Mejiiep, Be3aH 3a eJIEKTPOHCKY MOoIITy, @Mmm - o3HauaBa MacoBHY moiuty, WWOrm - 3Hauu ja
je y nuTamy 1pB, a HE BUPYC.

Y cBakoM ciydajy BUIJBUBO j€ JJa CKOPO CBaKH 0]l 0€30€JHOCHUX Mporpama /iaje CBoj
HasuB oxapehennMm kareropujama. Yak m 06e3 mpucycTBa TpojaHana y padyHapy, Windows
MOXe J1a oMoryhu qpyruma ja nmpucryne Jucky npeko MurtepHera. Ped je y cTBapu o jeqHoM
CepBUCY KOjU C€ KOPHCTH KOJ YMPEXKECHHUX padyHapa, JaKiie, TaMO TJie MOCTOjH JIOKAIHA
Mpeka, a KOjU U3BPIIMOLM 3JI0yNnoTpedsbaBajy 3a H3BONCHE CBOJUX 3JI0HAMEPHHUX U
MPOTUB3aKOHCKKNX akTUBHOCTH. HaszuB cepBuca je NetBIOS u, mpeko mera, ce pazmemyjy
dajnoBu y gokanHoj Mpexu. OBaKo CTBOPEH MPOOJIeM je pelaTHBHO JAaKO PEIIUTH MPOCTHM
UCKJbYYMBAKEM OBOT' CEPBHCA, I MOPEN OBAKO MPOCTHX NpobjeMa MOCTOjeé MHOTH KOjH

Hucy Tako yako peumu (IIpspa et al, 2011: 161).

4.6. Ilpesape npu Kynogunu nymem unmepHema

Oge BpcTe mpeBapa cy JaHac MPHINYHO 3aCTYIJbEHe, C 003UPOM Ha YMHCHHUILY J1a ce
KyIIOBMHA U TMpoJiaja Hajpa3HOBPCHUJUX poOa 4ecTo oJBUja MOMONY MHTEpHET oriaca, 0e3
HETIOCPEHOT KOHTaKTa KyIIla M MpOo/IaBlia, OJJHOCHO Kymia u pobde. Y muMa noceOHO MeCTo
npurnajga npeBapaMa MpU KYHOBHHHM ayTOMOOMIIa, Kako 300r ydecTalocTH, Tako u 300r
3HayajHe MMOBHUHCKE IITETE KOja HacTymna 3a KpTBY. [IpeBapa mounme Tako MITO MpoaaBal] —
IpeBapaHT IOCTaBJba OIJIaC Jla Mpojaje, Hajuemrhe CKymnoleH ayTroMoOuin Ha onapehenu
BeOCajT, Tpaxkehn 3HATHO HUXKY IIEHY O] FberOBE TPKUIIIHE BpeI[HOCTI/I79. ITo nmpaBuiy, TakBO
BO3WJIO HE TOCTOjH, OJTHOCHO TPO/IaBall HHje HETOB BIACHUK, HUTH Ca BbUM pacrionaxe, Beh
ce JeTajbu O BO3WIY, YKJbydyjyhu merore ¢dortorpaduje M OMHUC, YECTO Mpey3uMajy ca
cajToBa CIIELjaIn30BaHMX 3a MPOJIajy ayToMOOuIa.

3auHTEepecoBaHM Kyriall, Haj1ajyhu ce MoBOJBHM]O] KYIIOBHHH, Iajbe email mpeBapanTy
Ha KOHTAKT aJpecy W3 orjiaca, HaBoJiehu Ja je 3auHTEepecoBaH 3a ayTOMOOWI. Y OJTroBOpY,
MpeBapaHT HMCTHYE, Ja ayTOMOOWJ JOII YBEK HHj€ MPOJaT, MO MPAaBWIY Yy IIMNEIUTEPCKO]
KoMmmaHuju. HakoH Tora ce >KpTBH /1ajy MHCTPYKLIMj€ KaKO U IJie Jia MOIIajbe JETO3UT WIN

ey yIuiaty HpojajHe leHe, Hajuemhe eIeKTPOHCKHM TpaHC(PepoM y LUIby MHULUpPAA

79 . .

Peu je o nomymapHMM u JOOpPO ONPEMJBEHHUM MOJEIMMA ayToMoOmMia, ca MainuM OpojeM npehennx
KWJIOMETapa, CEPBUCHOM KILMDKHUIIOM, Yy jako 0OpoM cramy. LleHa TakBux ayromoOuiia roToBO je BpJIO HHCKA,
no npasuity ceera 50-60 % crBapHe BpeJHOCTH TaKBOT ayTOMOOMIIA.
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nporeca mmeaunuje. Kako Ou mena TpaHcakiiyja u3rieaana mTo peaaHuje, IPeBapaHT Hyau
KYIIly ycayre areHTa mpojiaje, KOMe OBaj MOXKE IMOCIaTH HOBAIl M KOju he rapaHTtoBaTH 3a
KYIOnpo/ajy, y cMuciy aa he mpoasair 1oOMTH HOBAIl TEK KaJia ayTOMOOHJ Oyze HCTIOpYYEH
Kymiy. Y cramy 3a0iyne, Ipyd HacTOojamy Jla MCKOPUCTH TOBOJBHY NPUJIMKY 32 HaOaBKY
no0por Bo3wWIIa, ’KpTBa yiuiahyje cpelcTBa, HaKOH Yera ce MpoJaBily u (JaKHOM) areHTy TyOu
CBaKH Tpar.

Beh nmpu mpBoM KOHTakTy Kymia ¥ TpoJaBlia, OBaj JAPYrH oO0jalimaBa 3aIlTo je
ayTOMOOMJI Tako je()TUH — HITP. CMHIIJba IPUYY O TOME Kako ce cenu y Benuky bpuranujy,
r7ie He MOXKE J]a BO3M ayTOMOOMJI ca BOJAHOM Ha JIeCHOj cTpand. Ha murame Kymma rae ce
ayTOMOOMJI MOXe TOTJIEAaTH, MPEBAPAHT TOBOPHU KaKO je Beh HEKOIMKO IyTa J0Ja3uo y
IpkaBy ca ayromoOuinoM (Hip. u3 Benuke bpurannje y Hemauky), npu ueMy ce HajaB/beHU
Kynail HUje MojaBjbuBao, 300T 4yera caja mpejiaxke 3a cebe CUrypHY OMIUjYy — TPaXKH YIUIaTy
HOBIIA 32 AyTOMOOWJI HA padyH MINEeAUTEpCKe GupMme, Koja he moToM ayToMoOHII TOTIPEMHUTH
y OpxaBy Kynna. HakoH mTo Kymar npersiena ayToMoOWI ¥ MOTBPAH KYIOBHHY, IITEAUTED
he HoOBam mpebanuTH Ha pauyH nponasua. [lpu Tome dupma 3a mmenunujy, y CTBapu, He
noctoju, Beh kynail HoBall yrahyje IUPEKTHO Ha pauyH MpEeBapaHTa.

[Ipema nmpyrom cueHapujy, TpojaBal] 3axTeBa Ja Kymall YIUIaTH Iojla M3HOCa O]
npoajue mneHe ayromoomaa WesternuUnion-omM, Ha UMe U aJipecy Kojy My TpoJiaBail HaJl0Xu
(mo mpaBmity, TO je ajipeca rpaja e ce, HaBoJHO, Haja3u ayromoOwmi). HakoH mTo To ypaau,
KyTall Ipo/aBIly Iajbe MOTBPAY O YIUIaTH U OJ1a3M Y MECTO I/ie c€ ayTOMOOWI Hanas3u J1a ou
ra morjieJao, T€ 3ajeJHO ca mpojaBiieM, u3 mocioBHuie Western Union-a moaurao HoBaig
KOJU j€ TMPEeTXOJHO TMOCia0 M UCIUIaTHO ayroMooOwsi. Mehyrum, onmax HaKOH yruiate
3axTeBaHe CyMe, [TPEeBapaHT MpeKo cBor caydecHuka y Western Union-y moarke HoBaIl mpe

HEro LITO Kyrail yoriire kpeHe Ha nyT (Mapunkosuh, Jlajuh, 2014: 193).

4.7. Ilpesapa yceojerwa

[TpeBapa ycBojema (mpeBape y 100pOTBOPHE CBpPXE) MPeEJICTaBba OOIUK MpeBape KOju
YEeCTO CTIKE HEXKEJHGHHM M MEjIIOM M YIIIaBHOM Kao OONHMK craMm-a. Y CYIITHHH, OB
MpeBapaHT amelyje ¥ Iuba Ha JIMIA Koja Cy MoceOHO OceTJhbHBa Ha Tyy MyKy M Koja Cy
BEOMa OCeT/bMBa Ha J00pOTBOpHE Mo3uBe. [lommspaolu OBAaKBUX MOpPYKa c€ JIAXKHO
Npe/CTaB/bajy Kao TMPEICTaBHUIIM HEKHX JOOpPOTBOPHUX OpraHu3anmja (Ha mpuMep
YHULE® unun YHECLO, a cnennduuno 3a Benuky bputanujy BAA® (British Association

for Adoption and Fostering — BAAF), perucrpoBaHa opraHusaija 3a aJONTHBHO WU
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Ta3BUHCKO CPOJICTBO) M Y BbUXOBO MME a, Y CTBapH, 3a CBOj pauyH Tpaxe yruiare oapeheHux
cpeacraBa. OHO YUMe IMPEBAPAHT 3a0KYIJbyje MaXmy XpTBe je Hoceha mpuya, oOMYHO, O
HEKOM yOOrom JeTeTy — CHpOYEeTy WM HAIyIITEHOM OJl CTpaHe pOaUTesha y LUIbY
yoehuBama snma J1a mojiHece 3aXTEB 33 BErOBO YCBOjEH-E, HAKOH Yera ce O]l )KPTBE TPaXH Aa
IUTaTH TPOLIKOBE MPOIECyHparba 3aXTeBa.

Jenna npyra Bapujarmja oBe BpCTE MpeBape ce BPIIU TaKO IITO M MEjI Caapku Opoj
padyyHa poauTesha JIeTeTa KOoje je y MUTamy, y3 ITa ce objaiimaBa Ja je Taj jeAUHH KUBU
poanTesb 00010 0/1 HeKe CMPTOHOCHE OOJIECTH U J1a My HHj€ OCTaJlo MHOTO BpeMeHa, y3 IITa
Ce jOoII WCTHYE J]a je OBaj POAMTEJb CHOPMHO Oorar, Te Ou Tpedano ja TOM JIETETy OCTaBH
Behy cyMy HOBIIa HAaKOH CMpPTH. Y OBOM CIIy4ajy c€ 4ecTO KOpHCTH Jioro BAA®D y nuipy
MaMJbeHa HOBLA 3a 3axTeB U popmynape. 1 y Penybiauuu Cpbuju je Omito ciydajeBa Be3aHUX
3a mpeBape OBOT OOJIMKA y CMHCIY TpaHc(epa HOBUAHMX CpPEICTaBa HAMEH-CHUX JIUIMMA Y

UHOCTpaHCTBY — y npxkaBama Adpuke (ITpspa et al, 2011: 50-51).

4.8. Pomanmuune npesape

PomanTnuHe mpeBape 3a mpeaMeT Hamaga MUMajy JIMa KOju KOPHCTE Mpeke 3a
“cynape Ha cieno” W couujanHe Mpexe. HakoH KOHTakTa, OBUM IyTeM, MPEBAPAHT TEXKU
3a001jaby MOBEpEHa KPTBE KPO3 pasinyuTe OOJIMKE M3jaBa O HAKJIOHOCTU WM U3JIMBHMA
Jby0aBu. YecTo mpeBapaHTH KHMBE AaJIEKO O/ KPTBE (y BEUMHHM ClIydajeBa y IpYroj Ap>KaBH),
HAaKOH 4era IMpeBapaHT HM3pakaBa HE3aJPXKUBY JKEJbY Jla C€ ca >KPTBOM (PU3UUYKH CPETHE.
VYKOJIMKO KpTBa NMPUCTaHE HAa CYCPET, OHJa Kpehe 3auKoJpHuIla — MPEBApaHT HEMa JI0BOJHHO
HOBIIa J]a JIONYTYje Ha MECTO KOje je JIOTOBOPEHO 3a CYCpeT U 3axXTeBa OJ JXKPTBE Ja My
MoIIIajhe HOBAIl KaKo OM MOTao J1a JomyTyje Aa Ou ce BUJIETH.

Hakon mpujema HOBHIA mpeBapa ce pa3BHja Ha pa3nu4UTe HauMHE. laga ce aajy
Hajpa3InuuTHja o0jalImkema THIA JIa je MpeBapaHT 300r cKyma HenpeaBuhenux morabhaja y
mehyBpemeny (uiu yenthe y TOKy IMyTOBamwa, yciel, Ha IPUMeEp, HE3ro/ie Ha MyTy) HalpacHo
ynyheH y OOTHHILY IPU YeMY j€ HEOMXOAHO J1a c€ OKPHjy TPOIIKOBU HErOBOT JeueHa, Ja je
OpaT mpeBapaHTa OTET, Ia je HEOMXOJHO Jla Ce MPUKYIE CPEACTBA 3a HEroBo ocinobahame
ntn.®’Y mamem Toky morahaja TpeBapaHT TPaXHW jOII HOBI, JOK KPTBA HE MPECYIIH HIA

mpecTaHe Ja Bepyje OOMaHH.

% Bume o osome ma http://www.prevara.info/index.php?option=com_content&task=view&id=283&ltemid=7
npeysero 05.08.2018. roaune.
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4.9. Ou najn aykuujcke npesape

OBa Bpcra mpeBapa Takohe mpeacraBipa jefjaH Ol BeoMa 4ecTUX OOJIMKa IpeBapa.
Haume, y mocnenme Bpeme ce opranm3yjy Ha VIHTepHeTy JiaKHE Tpojaje WM ayKIuje
npeaMeTa, CTBapu M poOe Kpo3 MIU MPEKO ayKIHMjCKUX CajToBa, anu 0e3 Hamepe Ja ce poda
(ctBap, mpenmer) ucropyuu. Iloceban oOmuMK OBe BpcTe mMpeBape “pyMyHCKa ayKIIHjCKa
npesapa”®!. V oBOM ciydajy m3BpIHOIM OTBapajy Haor Ha e-bay-y (i HeKOM apyrom
CajTy) W BpIIC HEKOJMKO 3HAYajHUX TPaHCKalMja, Kako OW ocTBapuiu 100ap WIaHCKH
pejriar® upme 6m npuByKaH Moryhe sxpre. OHOT TPEHYTKA Kaga OCTBape KOHTAKT ca
KPTBOM, IOYHIHY Ca MIPOJIAjOM CKyIle poOe 3a CBOje KPTBE.

WuTepecantan je oOMMK ayKIMjCKUX IMpeBapa y BUAY T3B. “Hamymmaj u oxdanu’”
(pump and dump) npesape. OBaj 00iMK mpeBapa 3yoynorpeb/baBa mpaBuia Oep3e |
KOMOMHYje O0ep3aHCKO TOCIIOBamke ca KIACHYHUM YIMYHUM BapameM. OBa mpeBapa KOPHCTH
OOpHYTY TIICHXOJIOTH]y MaHUKe, KopucTehu MNO3UTHBHE BHOpalje MAacOBHUM OOIUIIMMA
criama® noBe3yjyhu MHTepHET KOpUCHUKE Aa Kymyjy oApeleHy BpCTy akiuja Ha Oep3u, Koje
Cy ca BEJIMKUM TIOTEHIU]jaJIOM yCJIel HEeKOT HeodeKHBaHor jorahaja.

On moceOHE BpEeOHOCTH Cy T3B. “JMakHe TmpeBape”, KOJ KOJUX je OCHOBHaA
KapaKkTepUCTUKa JaBame OOMOACTHYHOT M BEOMa IPOJOPHOT HACIOBA Y HOBHHAMa WIIU
Me[MjuMa yommire, Tuna “Samsung npozaaje brand name rootkit” koju je ycmepeH Ha
HAHOIIICHE KOMEpIIMjallHe ITeTe HEKOM oJ1 pou3Bohaua u auctpudyrepa (IIpspa et al, 2011:
50-51).

4.10. Ocmanu o61uyu npesapa

VY mpakcu ce jaBibajy U IPYTy Pa3IuduTH OOIHIM padyyHAPCKUX MpeBapa.
[TpeBapa mahenux yOulia mpejacTaBba BPCTY NMpeBapeKoja je MOATHI U3HYhUBauKuX

HJIN YIICHUBAUKUX MTPpEBapa. >KpTBa mpruMa CJICKTPOHCKY IMOLITY O YJIaHa OpT: aHI/I3aL[I/IjC HIIP.

81080 je HumTa APYro 10 moceGaH OGIHK 3a KOjH je Be3aHa BEPOBATHO OPraHW30BAHA TPYIA KOja BOIH IOPEKIO
n3 PymyH#je, KapaKTepUCTHKE Cy J1a ce IMpoaaBall mpeacTaBiba kao ocoba m3 CA/l, anu oHa obnyHo ymyhyje Ha
JHLE KOje je HheH capaJHUK y HEKOj eBpOICKoj apxkaBu, kopucrtehu MoneyGram 3a mpeHoc HoBua. 300r
He00aBe3HOCTH TIOCTOjamba MOTIMYHE WACHTH(UKAIMje TUIa Koje mpey3uMa HoBall, Hema moTpede au 3aMTIH
money transfer control number (MTCN) Gpojem, HUTH 3a TajHAM OJrOBOPOM Ha TIUTAHE TIONMIHIHAONIA.

820Baj pejTMHT HHje 3aMHIIBGH KA0 HAYMH NpEBEHIMje CrenudUYHUX OApeheHHX NPEeBAPHAX pAEbH, OH
Ipe/ICcTaB/ba Cy0jeKTHBHE YTHCKE MCKycTaBa KOPHCHUKA CyMHUpa Ha jeZIHOM MecTy. Y oipeheHnm ciydyajeBuma
M3BPLIMOLM IIPEY3MYy MJICHTUTET HEKOT O] JOOpHX NpojaBalia y IMJby BpIIEHa IpeBape, 3aTo Tpeba o0paTHTH
HNaXXby Ha IIOCTOjambe CKOPHUjUX MPOJiaja ¥ TPaHCaKIMja Koje je MpoiaBall BPIIHO U Ha lMXOB OOHUTET.

83y o6uuajeno je ma ce oBakBa mopyka MIMpH IyTeM MH(HIMpaHe Mpexe 60ToBa. Jeman ox mpumepa je Prime
Time stores naman u3, caga Beh qaBHe 2005. roaune. Tana je usBemnitaj ca 6ep3e 0 0B0oj GUPMHU CTHUra0 y OOIUKY
[I® narorexe, kKoja je Taza jJaKiie npoja3uia GUITepe Manui cepBepa.
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“Ishmael Ghost Group” koju TBpAM Ja je mMociaT Aa yOuje MpUMaolia MOPyKe M HErOBY
nopoauiy. Kao pasnor oBor cmakHyha nommisbajan HaBOJM HABOJHU 3JI0YMH MPOTUB YJIaHA
cBoje OpaTuje KOju je *KpTBa ‘‘HaBOJHO paHHje yYMHWUJIA. Y HM3HEHAIHOM OOpPTY KOjU je
yCIIeINO KaJla je HEKW WIaH OpaTcTBa yKa3ao MOIIMIJbAOIY OBE MOPYKE Jla MO3HAje HEKOT O]l
pobaka u3 cemMor KoJieHa MpHMaolla OBE MOpPYyKe W TOj mHpopManuju cieaeher 3axTeBa 3a
MOMUJIOBALE JKPTBE OJ] CTpaHE TOT 4WiaHa OpaTCTBA, HEOMXOJHO j€ Jia JKPTBA IUIATH CBOj U
KHBOT cBOjuxX Ommkmux (800 momapa koje he mocmatu mpeko Western Union-a uimu Money
Gram-a y Benuky bpuranmjy 3a murpanujy Hcnamckux marpuora w3 CAJl) nmajyhu my
obuuHo 72 vaca na to ypaau (IIpspa et al, 2011: 54).

[IpeBapa acTposoOmIKOr YnTama (YHKIMOHHWIIE TAKO IITO JKPTBA MpPUMa CIIaM HWIIH
uckauyhy mopyky o OecriiaTHOM acTpOJIOIIKOM OuYMTaBamy MH(pOpMalivja, e KpTBa 1aje
MOJIATKE O JIaTyMy U MecTy cBOr pohema. HakoH OecruraTHOT TeKcTa O CyJOWHU TI0 OCHOBY
aCTPOJIONIKUX KapaKTePHCTHKA, OJ JKPTBE C€ Tpaku ojapeleHa HOBYaHA cyMa 3a IyHY
HaTaJIHy KapTy y3 oOchaBame mocrojama HEYer MO3UTUBHOT Kao jorahaja caapKaHoT y OBOj
kaptu. Taxa xpTBa miuaha HOBaIll, alk HApPaBHO 3ay3Bpar He 100Mja HUIITA, 10K je y BehuHu
clly4yajeBa acTpoJIOT HEAOCTYyIaH 3a HakHa K npujem mejiosa (Ipsea et al, 2011: 54).

[IpeBapa exkOHOMCKe CTHUMyJalldje j€ HacTajlla KOpHUIINemeM CUTyalllje BEJIUKe
E€KOHOMCKE Kpu3e. Y TaKBO BpEeME€ KPTBU CTHXKY HH(pOpMalHje O IMakeTuMa E€KOHOMCKE
nomohu y CAJl, y3 roBope u uceuke Tux roopa npeacenqnuka CAJl Obawme, rae je onpehenu
Opoj amepuukux rpahaHa BapaH MyTeM HEXeJbeHUX TeledOHCKHX MO3MBa Ca CHUMIIMMA
roBopa koju aude Ha O0aMuHe, KOJUMa MX MO3UBA Ha MPUCTYName oApeheHnM cajTOBHUMA,
tua Www.nevergiveitback.com uium www.myfedmoney.com y nuiby 1o0Hjama eKOHOMCKE
ctuMmynatuBHe nomohu. HapaBHo, na 61 ce 1oOuina oBa eKOHOMCKa moMoh, HEOIXOAHO je Ja
ce MPEeTXOAHO YHECY MHOTH JIMYHHU IOJAlU U IIJIaTe TPOIIKOBU 0Opajie oBuUX MH(poOpMaluja y
u3HOCY 01 28 /oJiapa, HAKOH Yera Hema HukakBe ekoHomcke nmomohu (ITpswa et al, 2011: 54).

[IpeBape 3a cajToBe O TOCIOBMMa IIOCTOjeé Kaaa >KPTBE Jajy MHOIITO JIMYHUX
mojaraka, mpu 4emMy UM ce oOehaBajy mociioBu Koj Kyhe, ciame moceOHuUX codTBepa 3a
o0aBJbame TUX MOCIOBA, MIahame Ha caT, WIH TIATe OJ1 HEKOJIMKO XUJbaja JojIapa HeIeJbHO.
OBakBHU cajTOBU Cy BeoMma yOeIJbHBH, TOJHKO Jla Cy MHOI€ >KPTBE YHOBYaBajie MpeBapHe
YeKOBE WJIM MpuMalie Heroctojehe mwiM mocrojehe HOBYaHe JO3HAKe ca MOTPeOOM Jasber
Tpancdepa Behux cyma HoBma u ci. Kao moaspcra oBe nmpeBape mocToju Kaja ce orjaniaBajy
OBaKBa JIUIIA )XKPTBE Ka0 HE3AMOCICHHU, alu Ja OU ce OTJacHIIM, U3BPIIUOLHU O KPTaBa Tpaxe
KOIHje TIOCTIEABUX YeKOBa IJIaTa, HAKOH Yera KOPHCTE OBAKBE MOJATKE 32 Jajhe KPUMHHATTHE

AKTUBHOCTH.
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Jla>KHM aHTHBHUPYC MPOTrpaMu M MCKauyhu pekslaMHH CaJp)Kaju MOCTOje Kaja Ce TeCT
CKEHHpAmkEeM Ha padyHapy >KpPTBE HABOJIHO NPOHANa3e BUPYCH U TPOjaHIM. 3aTUM HM Ce
npenopyvyje HeKu copTBep KOjUM Ce TaKBU BUPYCH MOTY CKHHYTH, IO/ YCJIOBOM JIa JKPTBa
KJIMKHE Ha Taj JMHK. TOr TpeHyTKa c€ Ha JKPTBUH padyHap JayHioanyje 3j10hyaHu
(MamUIMO3HM) KOJ| Y OOJIMKY TpOjaHara, BUpyca Wiu Kujiorepa.

[TocebHo ce Harnamasa moTpeda 3aIITUTE O] CTPYYHHUX IpeBapa Koje MpeAcTaBIbajy
BpCTy HHcajaepcke nmpeBape. OBne 3amocieHu y oxapehenoj mobpoctojehoj dupmu
3noynoTpedspaBa pecypce pupme kako O Bapao KpTBe, au U camy ¢upmy. [Ipodiiem kox
OBE IpeBape ce jaBjba Y BUY MPOTEKa BpeMEHa O] U3BPILEHa MpeBape 0 HEHOT OTKPUBAha

on crpane omrehenux (IIpspa et al, 2011: 54-55).
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3AK/bYYAK

BuCOKOTEXHOIOMKN KpUMUHAI IIPEJCTaB/ba BPLICHE KPUBUYHUX J€]1a KOJ KOJUX Ce
Kao o0jeKaT WM CPEICTBO M3BPLICHA JaBJba]y pauyHApH, pauyHapCKU CHUCTEMH, pauyHapcKe
Mpexe, pauyHapCKH MPOrpamu, Kao U HUXOBH IMOJAIM Y MAaTEPHjaTHOM HIIM €JIEKTPOHCKOM
o0imuKy. Y KpUBHYHO 3aKoHOIaBCTBO PenyOimke CpOuje KommjyTepcka (padyHapcka)
KpUBHYHA Jejia Cy NpBU NyT yBeaeHa HoBeinamMa KpuBuunor 3akona u3 2003. roaune.
KpuBnunum 3akonnkom u3 2005. roguHe oBa KpUBUYHA JEJla Cy CUCTEMATU30BaHa y IJIaBU
XXVII nox HazusoM KpuBruHa jiena npotuB 6€30€1HOCTH pauyHapCKUX [oj1aTaka’”.

Kommjyrepcka, Tj. pauyHapcka KpWBHYHA Jena Cy jAeduHUCaHAa Kako oapeadama
Mel)yHapoaHUX TIOKyMeHaTa, TaKo M y HallHOHAIIHOM IIpaBy.

Ha melhynaponHnom miaHy, oBa KpUBHYHA Jeja cy IponucaHa ofpeadama Konsenuuje
Casera EBporie o BucokorexHosjomkom kpumuHainy u3 2001. rogune. Y HeHOM NpPBOM
0JIeJbKY TIPOIUCAHO je Jla ce OHa NMPUMEHkYje y OAHOCY HAa KPHBUYHA Jejia Koja 3a 00jeKT
3alITUTE HMajy IOBEPJbUBOCT, MHTETPUTET W JOCTYIHOCT KOMIIJYT€PCKHX I0ojaTaka Hu
cucrema, a To Cy:

- “HeoBnamheHu MpUCTYM’, MOJA KOJUM C€ MOJpa3yMeBa HEOBIAIINEHO MPUCTYNAKkE
KOMITJYTEPCKOM CHUCTEMY WJIM HEKOM HEeTOBOM ey, KOj€ j€ YUHMEEHO ca OAroBapajyhom
HaMepoM yuuHHOIa (4aH 2.);

- “Hel03BOJBEHO MpecpeTame”, Koje NpeicTaBiba, y3 moMmoh oxrosapajyhux
TEXHUUKHUX ypehaja, M3BpIIEHO HEoBIAIINEHO MpecpeTame KOMIJYTEpPCKUX MoJaTaka Koju
HUCY jaBHE MpPHUPOJE MNPUIMKOM HHUXOBOT “KpeTama’ Ka KOMI[JYTEpCKOM CHUCTEMY, W3
KOMITJYTEpCKOI' CHCTeMa HJIM YHyTap caMOrl KOMIIjYTepPCKOT CHCTeMa, KOje je YUMIEHO ca
ojrosapajyhom HamepoM yuuHHona (4iaH 3.);

- “omreheme momaraka”, Koje oOyxBaTa NHpPOTHBIpaBHO omiteheme, Opucame,
KBapemHe, MEHAE WU MPUKPUBAKBE KOMITJYTEPCKUX T0JlaTaka, y3 MOCTOjamke oAroBapajyhe
HaMmepe yuynHuona (4iaH 4.);

- “oMerame cuctema’ Koje IOCTOjU Kajga ce HeopnamheHo u y Behoj mepu omera
(yHKIMOHNCAE KOMIJYTEPCKUX CHCTEMa IIyTeM YHOIIEHa, IMpeHolIema, omrehemna,
Opucama, KBapewa, MeHhamba Wi MPUKPHUBaka KOMITjYTEPCKHX T0JaTaka, YKOJIHUKO je HeKa 01
HaBEJICHUX PaJIbH Mpey3eTa ca oarorapajyhom HamepoM ydrHHOINA (WIaH 5.) U

- “snoymnoTpedy ypehaja”, koja ce cacToju y mpou3BOIBH, IPOajH, HabaBIbamy paau
ynotpebe, yBo3y, AMCTPUOYIIUjU WIK HA JPYTH HAUYMH CTaBJbalby Ha PacHojlaramke CpeacTaBa

U OlpeMe KOjU Cy HaMEHEHHM HU3BPILIEHY HEKOT OJ] KPUBUYHUX Jejia MPOMHCAHUX Y Wi. 2-5.
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(unan 6.). O6jeKT paame Takohe MOry OUTH M KOMIjyTepCKe JIO3MHKE, MUu(pe 3a MPHUCTYII
WIN CIIMYHU TIOJAIM ITyTEM KOJUX C€ MOXKE MPHUCTYIUTH KOMITjYTEPCKOM CHCTEMY Kao LEIUHU
WJIM HEKOM EETOBOM Iy YKOJIHMKO C€ HEeKa O]l IpeBU)CHUX pajiibil U3BPIICHa ITPEy3HMa ca
HAMEpOM J1a OHU OyZy yMOTpeOJbCHHU 3a M3BPIICHE HEKOT 0/ KPUBUYHUX Jiesia peaBul)eHnx
y . 2-5.

Ha nanuonanHoM IuiaHy, Haj3Ha4ajHUjU je, lex specialis 3akon u3 obnactu cy30Oujama
KPUBUYHUX JeJa BUCOKOTEXHOJOMKOI KpuMuHana y PemyOmmuum Cpbuju, u 10 3aKoH 0
OpraHM3alji ¥ HAAJIECKHOCTU Jp)KaBHUX OpraHa 3a 0opOy HpPOTHUB BHCOKOTEXHOJIOUIKOT
KPUMHHAJIA Y KOME Cy JIaTH TOjMOBH HKAPAKTEPUCTHUKE, OJHOCHO BPCTE KPUBUYHHX JIENa
BHUCOKOTEXHOJIOIIKOT KpUMHUHAJNA, KA0 U CHCTEM HA/JISKHUX JAP)KaBHUX OpraHa 3a HUXOBO
OTKpUBamE U Cy30Ujame.

OBne ce mojx KOMITjYTePCKUM KPHUMHUHAJIUTETOM I10/Ipa3yMeBa BPIICHE KPUBHYHHX
Jena KoJl KOJHX Cce Kao 00jeKaT WM CPEJCTBO M3BPIICHA jaBJbajy padyyHapH, pavyyHapCKH
CHCTEMH, padyHapCcKe MpeXe, padyHapCKH NporpaMu, Kao H HUXOBH MOJNAIH Y
MaTepujaIHOM HJIH €IEKTPOHCKOM OOJIUKY.

OBuM 3akOHOM ce mpeaBuha W OCHHMBamkE IMOCEOHHMX oOpraHa 3a OopOy NpPOTHB
BHCOKOTEXHOJIOIIKOT KPUMHUHAJIA y OKBHPY IMocTojehe cyicke u Ty)Xujaauke opraHu3aiuje u
MuHnucTapcTBa YHYTpalllkbux TociioBa. Y Bumem jaBHom TyxunamTBy y beorpany
dopmupano je IlocebHO onememe 3a 60pOy MPOTHB BHCOKOTEXHOJIOIIKOI KpUMHUHAmA, Tj.
[TocebHO Tyx)umamTBo. Pamom moceOHOT TyxkumamTBa pykoBoau IloceOHM Tyxmmar 3a
BHUCOKOTEXHOJIONIKM KPUMHHAJI KOTa IIOCTaBjba PemyOnuukyM jaBHU TYXWJAll W3 pena
3aMEHUKa JaBHUX TY)XKWIala KOJU UCIYHaBajy yCJIOBE 3a M300p 3a 3aMEHMKA BHIIET JaBHOT
TYXHOIIa, Y3 THCMEHY CarjacHOCT JIMIa Koje ce MocTaBiba. [IpeqHOCT MMajy 3aMeHHIN
JaBHUX TY)XXHJIalla KOjU Moceyjy noceOHa 3Hamba u3 001acTH HHYOPMATHUKUX TEXHOJIOTH]a.

Pagm o0aBpama TOCIIOBa OpraHa yHYTpalllbUX TIOCIIOBa Yy BE3W ca
BHUCOKOTEXHOJIONIKUM KPHUMHHAJIOM, Y OKBHPY MMHHUCTapCTBa YHYTPAIIBHUX TOCIOBA
obpazyje ce Cmyx0a 3a 60pOy MPOTHUB BUCOKOTEXHOJIOMIKOT KpUMHHAJIA, KOja TIOCTyIa 0
3axteBuMa [loceOHOT Tyxuola. 3a MOCTyName Yy OBUM MPEeIMETUMAa HaJIeKaH je Bumm cyn
y beorpany, 3a Teputopujy Pennyonuke CpOuje, OAHOCHO y APYroM CTereHy AneNnaioHu Cy
y beorpany. ¥ Bumewm cyny y beorpany je o6pazoBano Ilocebno onespeme 3a 60pOy mpoTuB
BHCOKOTEXHOJIONIKOT KpuMuHaia. Cynuje y oesbeme pacnopelhyje npenceanuk Bumer cyna
y beorpany u3 pena cyauja tor cyzaa, y3 mbyXoBy cariacHocT. [IpeqHocT uMajy cynuje xoje
nocenyjy mnoceOHa 3Hama M3 o0imacTh HMHOpPMATHUKUX TexHoJoruja. TepuropujanHa

HAJUIS)KHOCT HABEJICHUX OpraHa yCIIOCTaBJbEHA j€ Ha 11eJ10j Teputopuju Pemybnuke Cpouje.
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HajBakxHuje kapakTepuCTUKE BUCOKOTEXHOJIOMIKOT KpUMHHAJA CY:

- o0jekT 3amrTHTe je 0e30eMHOCT padyyHAPCKHUX IMOJaTaka WIH HHPOPMAIHMOHOT
cucTeMa y IEJMHH WX HErOBOT MOjeIUHOT Jeia (CerMeHTa),

- mocebaH, crneuupuYaH KapakTep U MPHPOJA NPOTHBIPABHHUX JCIATHOCTH
MojeInHaIa,

- moceOHa 3Hama W CHeNHjain3alrja Ha CTPAaHH YYHOHHOIA OBUX KPUBHUYHHX JIeja
KOja HCKJbyUyje MOTYNHOCT Jia ce CBako, OMIIO Koje uile Hale y 0BOj ylio3H,

- moce0aH HAYMH M CPEICTBO NpeAy3uMarma pajikbe W3BpIICHa — y3 MOMOh WM
yrotpedom (3J10yroTpedom) padyHapa,

- HaMepa yYMHHOIIA Kao CyOjeKTHBHH €IIEMEHT y BpeMe Ipeay3uMama paame Koja ce
orjieJla y HaMepu npudaBbama 3a ce0e WM JIPYror KOPUCTH WM HAHOIICHA IITETE IPYroM
(U3UYKOM HITU TIPABHOM JIUITY U

- BeJIMKA JAMHAMUYHOCT M M3Y3€THA MIAPOJIHMKOCT MOjaBHUX 00JMKa, pOopMHU U BHUIOBA
HCTIOJhaBabhA.

EdukacHo oTKpHuBame ¥ Cy30Hjareé BHCOKOTEXHOJIOIIKOI KPpUMHHAJIA YKJbYdyje H
BeoMa crneniuyHe onepaTuBHE Mepe U Pajibe, Kao U MOCeOHE OKAa3HE pallibe. Y MUTalkY Cy
UHTEPHET IaTpoJie, IpecpeTame TeJICKOMYHHKAIIM]ja Y PEATHOM BpEMEHY, Tparame Ha MPEeKH
— Tracing u ci. TakBe U ciaMyHEe Mepe YecTo ce cpehy y ymopemHom mpaBy. Y PemyOmuiu
Cpbuju je cam moOCTymak OTKpUBama W JOKa3WBamka KPUBHUYHUX Jefia YOIIITe, Ma H
KPUBUYHHUX Jejla BHCOKOTEXHOJIOIIKOT KpPMMHHAJIA peryiucaH ojpendama 3aKOHUKa O
KPUBHUYHOM TIOCTYTIKY.

VYV Penybomunu Cpbuju je, Haxanoct, moryhHoct Oneibema 3a BUCOKOTEXHOJIOIIKH
KpUMHHAN Buiier jaBHor Tyxuiamrsa y beorpaay 3a mpuMeHY CHENHjaTHUX HCTPAKHUX
TEXHHKA y TyKeM Meproay Ouja orpaHHyYeHa camMo Ha mpuMeHy uiaHa 144. 3akoHuka o
KPUBHUYHOM IIOCTYIKY KOjU C€ OJHOCH Ha JOCTaBJbak€ MOJaTaka O CTamby IOCIOBHHX HU
JUYHUX padyyHa OCYMIbUUYEHHUX, alM CamMoO 3a KPUBHYHA JieJla 3a KOja je MpormucaHa Ka3Ha
3aTBOpa OJf HajMame YeTUpH rojavHe. 300r Tora Cy HAJUIeKHU Ap)KaBU OpraHu Ouiu
npunyheHn aa ce kopucre nocrojehum, “kiacuuHuM’ oBnamrhemuMa.

AKo ce npubaBibamke €IEKTPOHCKE MOILITE OCYMEUYEHOT, OJHOCHO OKPHBJHEHOT O]
WHTEPHET TPOBajaepa, y3 Hapendy Cyauje 3a NMPETXOJHH IMOCTYIaK, CIPOBOIU MPUMEHOM
yrara 168. 3KII kojuMm je perynmcana mpemaja macama, TejerpaMa ¥ JPYrux MOIIUJBKU O]
cybjekaTa perucTpoBaHMX 3a IpeHoc HH(popmaiuja, ynmyheHuX OKpHUBJBEHOM WM KOje OH
OJlallliJbe, aKo TMOCTOj€ OKOJHOCTHU 300T KOJUX C€ MOKE€ OCHOBAHO OUYCKHMBATH Ja he nate

MOIINJBKE MOCITYKUTH Ka0 J1I0Ka3 Y KPUBUYHOM MOCTYTIKY.
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[Tomrancka, Tenerpadcka u apyra mpeayseha, IpylmiTBa M JiMIa pPerHCTPOBaHa 3a
npeHolIekhe HHPOpPMaLMja cy QyXKHa Aa OBIANEHUM CIIy)KOCHHIIMMA MOJUIHje (OZHOCHO
BUMA u BBA) omoryhe u3Bpmiewme HaBeneHux Mepa. HecmopHo je nma 1o omoryhaBa
NPUKYIUbalhbe KOMYHHMKAI[MOHUX ToJaTaka y ckiagy ca ojapendama Konsenumje o
BHCOKOTEXHOJIOIIKOM ~KPHMHHATYy, aiu mpoldJeMu Yy TpakCH Cy HacTajaiud 300r
cnenn(UYHOCTH HAayMHA TNpHOaBJbama JO0Ka3a 3a Tako CO(UCTHIMpaHAa KPUBUYHA JIEla,
Oynyhu na ce 10 BHUX 4eCTO /10J1a3M MOHUTOPUHIOM Ha MPEXH Y PEaTHOM BPEMEHY.

[Ipema onpendama unana 153. 3KII y mpeameTe Koju ce MOTY IPUBPEMEHO OTy3€TH CE
yOpajajy, mopeq OHMX OHHX KOjUX MOTY IPEJCTaBJbaTH CPEJCTBO WM O0jeKaT HM3BpIICHA
KPUBUYHOT JieJla BUCOKOTEXHOJIONIKOT KpUMHUHANIA, W ypehaju 3a ayromaTcky oOpanxy
noJiaTaka U olpeMa Ha K0joj Ce 4yBajy WM C€ MOTY UyBaTH €JIEKTPOHCKH 3anucu. Jluie koje
ce KOpPHUCTU OBUM ypehajuma u onmpeMoM JYXKHO je J1a OpraHy KOju BOJU MOCTYIAK, Ha 3aXTEB
cyna, omoryhu mpucCTyn W Ja TpyKu oOaBemrTema morpeOHa 3a mUXOBY ymoTpely. Ilpe
Olly3MMama OBUX IpeJMEeTa OpraH KOju BOAM TOCTyHaKk he y MpUCYCTBY CTPYYHOT JIMIA
U3BPLINTH Nperies ypehaja u onpeme u monucaTi BUXOBY caapkuHy. Haj3an, ako KOpUCHHUK
MIPUCYCTBYj€ OBO]j pajibi, MOXKe CTaBUTHU Mpumenoe. OUurieaHo je Aa je 3aK0OHOoaBal] y OBOM
CJIy4ajy YBKHO apTyMEHTOBAHE 3aXTEBE TYKMUIIauKe CTPYKE.

VY Teopuju je u3pakeH CTaB Jia Cy KPUBHYHOIIPOIIECHE OJIpeade Koje Cy O moceOHor
3Hayaja 3a 60p0y MPOTHB BHUCOKOTEXHOJIOIIKOI KpUMHMHANa cajapkaHe y uiany 167. 3KII ce
naje MOryhHoCT fa cyzauja 3a IPeTXOAHHU IMOCTYNAaK, Ha MHUCMEHH U 00pa3sIoKeHH Mpeior
jaBHOT TYXHOIA, Hapeau HAa30p W CHHUMame TEeNePOHCKUX W JPYTUX pasroBopa WIH
KOMYHHKAIMja JPYTUM TEXHHUKAM CPEACTBUMA OHUX JIMIIA 32 KOja IMOCTOje OCHOBU CYyMEb€ J1a
Cy cama WJM ca IpYruM JHUIMMa u3BplImia oapeheHa KpuBMYHA Aenia. TakBO CXBaTame je
OMJI0 MPUXBATJFUBO CaMO JETUMHUYHO W YCIOBHO, Ha TMpPUMEp Kajga c€ KOHKpETaH CIIy4aj
BHCOKOTEXHOJIOLIKOT KpUMHUHAJIa OJJTHOCH Ha Mpame HoBIA. C TUM y Be3u Tpeba HarjJacuTH Jia
je 3a OTKpHBaWme€ HEKHWX OJf THIMYHHUX Jejla BUCOKOTEXHOJIOUIKOT KPHUMHHAIA MOXeE
KOPUCTUTH M Mepa pPayyHapCKOT MpeTpaxkuBama IojaTaka, Koja je 3HayajHa 300r cBe
U3paKEHH]€ KOMITjyTepu3allnje JINYHUX U IPYTHX MoJaTaKa, T€ BEIUKUX MOTYNHOCTH KOje TH
noJaly Mpyxajy y Be3H ca NpuOaBjbamkeM JI0Kasza, a ¢ Jpyre CTpaHe MpecTaBba TapaHT
3alITUTE Y KOPUIITNewkY JTUYHUX ToJaTaka O AP)KaBHUX OpraHa y TaKBUM TOCTYIIIIMA.

Takole, 3a OTKpuBame W JOKA3MBAaKkE PAYYHAPCKUX KPUBHYHHX J€JIa O/ BEIHKOT
3Hayaja je ¥ Mepa pauyHapCcKOT MpeTpakuBama Mojaraka (pactep noTpara), Koja ce cacToju y
ayTOMAaTCKOM TIPETPAKUBaky Beh MOXpameHUX JIMYHUX U ca BhUMa HEMOCPEIHO MOBE3aHUX

nojilaTaka 1 HBbUXOBOM ayTOMAaTCKOM Mopehemy ca mojanuMa KOju c€ OJHOCE Ha KPUBHYHO
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nenmo w3 uinana 162. 3KIl-a m Ha ocyMmmuYeHor, na OM ce Kao MOryhn OCyMmHUYEHU
MCKJbYYHJIa JIMIIA 33 KOja HE MOCTOju BepoBaTHONA /1a Cy MoBe3aHa ca KpuBHYHHUM zienoM. [1o
CB0jOj CYIITHHHU TO jeé HETaTHBHA pacTep MoTpara Koja JIONPHHOCH eIUMHUHAIMjU oApeleHuX
JMIIa U3 Kpyra OCyMBHYEHMX AayTOMaTM30BaHUM IIpeTparama y IOJIMLUjCKUM,
aJIMUHUCTPATHUBHUM U JPYTUM €BUACHLMjama. [[pyrum peuuma, THM METOJOM EIMMHUHUIILY
ce oapehena nmuia U3 Kpyra OHUX Koja Cce CIIyXKe JIaKHUM HICHTUTETOM, TyhUM KpeIuTHUM
KapTUlama U CIMYHO.

M3 HaBeNeHMX KapaKTEpUCTHKA, [MIAPOJMKOCTH M MHOLITBA I10jaBHUX OOJIHKa,
NpOM3WIIa3u Jla Moce0aH 3Hadaj y CTPYKTYpH KPUBHYHUX Jiela BHCOKOTEXHOJOIIKOT
KpUMHHAJIA UMa padyHapcka mnpeBapa. OBo je, nHaue, KPUBUYHO /€0 NpeABHleHO y diaHy
301. KpuBuunor 3akonuka Penyonuke Cpouje.

VY BenukoM Opojy ApxkaBa Kao y30p y CTBapamy IPABHOI OKBHPA 3a CYINPOTCTaBIbabe
BHUCOKOTEXHOJIOIIKOM KPHMHHAIy TOCTYXHJIa Cy peliema caapxkana y KoHBeHIHju o
BHUCOKOTEXHOJIOIIKOM KpUMHUHaTyn [IOMyHCKOM HpPOTOKONY y3 BY (Koje je paThdukroBaia
Penyonuka Cp6uja 2009. roauue). He ymamyjyhu nompunoc KonBeHuuje y cyzOujamy
KPUBUYHUX [eJla BHUCOKOTEXHOJIOIIKOI KpUMMHaia HMMajyhu y By Ja je TpPEHYTHO
TEXHOJIOIIKO OKPYXEHe IalleKO0 OJ Tora Ja je WACHTUYHO CTamy O]l Ipe BHUIIE O]l JECeT
roJIuHa, TPOIIECHOMPABHE oOJipeade Koja C€ 3aCHMBAJy Ha pelIekhUMa W3 TOMEHYTE
KonBeHuuje cy HenmpuxBaT/pUBa U 3acTapeia, Ila HE MOTy JaTH ojarosapajyhe pesynrare y
OTKpHUBamy 1 00e30ehemy g0Ka3a 3a moTpede Bohema KpUBUYHOT MOCTYIIKA.

Manac je y panmexko Behoj Mepu KOMIIMKOBaHMje YhM y Tpar HW3BpLIMOLY OBHX
KPUBUYHUX JIeJla, OTKPUTH KpPUMHHAIIHE aKTHBHOCTH Ha UHTepHery u o00e30equtu
eJleKTpoHCKe Jokaze Hero 2001.roxuHe, jep mpolec cBojeBpcHE “murutaiHe riodanusanuje”
HacTaBJba Jla ce yOp3aBa, a OCTaB/LEHNU OKBUD j€ BHILE PEaKTUBAH, HETO MPOAKTUBAH, a HUje
HU TEXHWYKM HeyTpayiaH. llpumepa paam, moctoju oOube KOMYHHKAIIMOHHX Mpexa MU
CpeJ/icTaBa: MOAIM ce pa3Memyjy y3 momMoh npuBpemenux online matoreka u cepsepa, a y cBe
MIMPOj ymoTpeOu cy mamMeTHH MOOWIHH TenedoHHn Kojuma ce mpuctyna Wurtepuery, VOIP
TEXHOJIOTHja, allIMKalujeca CUCTeMAaTcKoM eHkpunuujoM (SKype), Te codTBepu Koju
NPUKPUBAjy KOMYHUKAallMOHM KaHal M oOHemoryhasajy yTBphuBame aapece u3BOpa u
oxpeauinta kKomyHukanuje (kakaB je TOR —The Onion Roter), ma je moTpe6HO €KCITeAUTHBHO
JIeNTOBATH J1a O C€ OTKPHO Tpar WU H3BOP KOMYHHKAIIH]e.

[Tponanaxeme M3BPIIMOLA KPUBUYHHX JIeJIa BUCOKOTEXHOJIOUIKOT KPpUMHUHAJA MPEKO
IP anpeca Huje BUILE TOJMKO j€THOCTaBHO, KAaO Mpe HEKOJIMKO TOJWHA, U3 BUILE pasjiora:

Ta4yHo je Aa ce y3 momoh IP aapece Moxe OTKpUTH Be3a ca onpeheHum npyxkaorem HTepHeT
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ycIlyra u TepUTOprjoM oapeleHe apkase, alid TO HE 3Hauu Ja he ce Ta aapeca T0BECTH y Be3y
ca KpajiuM KOPUCHHUKOM jep Cy cBe BuIle y ynoTpeOu auHammuke IP aapece. Ocum Tora,
Moryhe je xopumrheme oapeheHux mporpama NpuUKpUBaTH, OJHOCHO KCTe MemaTH. CTora je
HEOIXOJHO MPEUCIUTATH OCHOBHE IMocTyjare Ha Kojuma mnoumBa KoneeHnuja Caera
EBporie, a TUMe U peliemka y HAIIMOHAIHUM CHCTEMUMa JpKaBa MOTIHCHUIA, Mel)y Kojuma je
u PenryOnmka CpOuja, 0THOCHO pa3MOTpUTH MOTpedy yHanpehema nmocrojehux u npeanoxuTu
yBOl)eH-€ HOBUX peIlICHha Y KPUBUYHOM IIPOIIECHOM IIPaBY.

[Topen 3akipyuka Jia je y HAIIMOHATHUM 3aKOHOJABCTBMMA HEOINXOJHO Yy mTO Kpahem
POKY YCBOJUTH aJileKBaTHE MaTepHjaHONPaBHE W MpPOIECHONpaBHE 3akoHe Koju he
MHKOpPIOpHpATH Mepe ycarjiameHe ca KOHBEHIINjoM 0 BUCOKOTEXHOJIOIIKOM KPUMHHATY, a Y
CKJIaay ca MOryhHOCTHMa Ha MPOCTOPY CBAaKe JAPKaBe MOjeAMHAYHO, HEOMXOIHO je uctahu u
YHELCHUILY J1a je oTpeOaH u Behu CTENeH MaXKkhe HaydyHe U CTPYYHE JaBHOCTH, MaKap y OHOM
CeTMEHTY KOjU je TMOoTpedaH Ja ce KapakTepUCTHKe 3J0ynoTrpeda wuHpopMarmoHux
TEXHOJIOTHja YBa)ke Ha aJIeKBaTaH HAYMH.

Hcto Tako, murame 3ioynorpeda HHGOPMAIMOHUX TEXHOJIOTHja, HAPOUYUTO YKOJIHKO
Cy y MHUTawy MOjaBHU OOJHUIM KOju 00yXBaTajy pa3iMyuTe BPCTE MPEBapHUX MAaHMUITyNalld]a
ca eJIeMEHTHUMa padyyHapCKUX CHUCTEMa, HHje camo MpaBHO NMuTame. Hanme, cacBum je jacHO
Ja ce ofpeheHoj mojaBu ApYIITBO aIeKBaTHO MOXKE CYMPOTCTABUTH CaMO YKOJIMKO cariiena
CBE HEHE KapaKkTepucTuke U yhe y cBe nope mwenuxcnenuduuHocti. C 063upoM aa ce pajau o
npo0iieMy KOjH Y3pOKyje orpoMHe (prHAHCHjCKe TyOUTKE BETUKOT Opoja, He CaMO Pa3BHjeHHUX
3emasba, Beh U apikaBa Koje MpoJia3e Kpo3 MPoIlecC TPaH3UIHje, TOTPEeOHO je 00paTUTH MaXKky
Ha eKOHOMCKE e()eKTe OBUX I10jaBa Ha MPUBPEIHE TOKOBE y CBAKO] IPKaBU I10jeIMHAYHO.

Naxo je nanac Hemoryh >kMBOT U (DyHKIIMOHHUCaWkE JPYIITBA y LETUHHU Oe3 yrnoTpede
pauyHapa U caBpeMeHe MH(pOpMaTHUKe TEXHOJIOTHje, ca3pelia je CBECT Ja ce OBa KOpUCHA U
notpedHa CpeJcTBa MOTY KOPHCTUTH 3a HEIOINYIITEHe, MPOTHUBIIPABHE IMJbEBE, Y IMPBOM
peny, 3a mpubaBsbamkbe MPOTHBIPABHE MMOBHHCKE KOPHUCTH 32 HEKO JIUIE WM 32 HAHOIICHE
mrete apyruma.Kako y Bennkom Opojy Ap:kaBa HUCY TpeaBul)eHE alleKBaTHE palibe H Mepe
pamu OTKpuBama M o0e30ehema moka3za 3a morpebe Bolema KPUBUYHOT MOCTYIKa 3a
KpUBHYHA JeJla BUCOKOTEXHOJOUIKOT KPHUMMHANA, MOCTOjU MOoTpeba aa ce oxarosapajyhum
MPOMKCHMa Y HAITMOHAIHUM 3aKOHO/JaBCTBMMA HAJJISKHUM OpraHuMa Jajy oBiamhema Koja
Cy HEONXOJIHA 3a UCTpary M rOmemhe KPUBUYHUX Jela YUYHMEHUX y BE3U Ca pauyHapCKUM
CUCTEeMHMa, Ka0 M JPYTHX KPUBHUYHHUX JieNla 32 TOHBEHE KOJUX j€ HEOMXOTHO MPUKYITUTH

MOJAaTKE Y €JICKTPOHCKOM OOJHUKY.
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OBa oBnamhema 0M Tpebano Ja OAroBapajy pa3iMuuTUM [UJbEBHMA, Kao0 IITO CY
NPUKYIUbAkE JI0Ka3a, JIONHUPamhe N3BOPa U HUACHTU(UKOBAKHE YUMHUOLA KPUBHYHOT Jiena. Y
TOM CMHCIY, IIOCTaBjba C€ INHUTamE, J1a JU IPAaBHOM peryiucamy THX oBiamhema Tpeba
IPUCTYIUTH PEAKTUBHO WM IPOAKTUBHO. Takohe, HEOIXOAHO je OAPEUTH Y OJTHOCY Ha Koja
KpUBHYHA Jiena ce crnenuduyuHa opnamhema HaUIKHUX IpKaBHUX OpraHa npeay3uMajy: aa
J¥ Y OJHOCY Ha KpUBHYHA JIeJla KOja Cy Y 3aKOHMMa ojpel)eHa Kao /1ena mpoTuB pavyyHapCKUX
cucrema, Jejla 4hje pajame Cy Ipeay3ere 3710ylnoTpeOdoM pauyHapa WIM Yy clydajy Kaja je
oTpeOHO 00€30eAUTH I0Ka3 Y €IEKTPOHCKOM 00JIMKY 0e3 003upa 0 KOM KPUBHUYHOM JIETy CE€
panu.

Beoma je BaxkHo uctahu 3Ha4aj cy30ujama padyHapCKUX MMpeBapa.

[Ton pauynapckom mpeBapoM ce, npema ozapend6ama wiana 301. KpuBnuHor 3akoHuKa
Peny6nuke CpOuje cmaTpa yHOIIEHE HETayHOI I0JIaTKa, MPOMYIUTAamke YHOIIEHA TauHOT
NoJaTKa WM Ha APYrd HAYMH PUKPUBAGE HITH JIAKHO MPUKA3UBAGE TMTOAATKA YHUME Ce YTHUE
Ha pe3yiTaT eJIeKTPOHCKE 00paje W MpeHoca MojaTaka y HaMepH Ja ce ceOM WM APyroM
nprubaBy MPOTUBIPABHA UMOBHHCKA KOPUCT U TUME MIPOY3POKYje UMOBUHCKA IITETA JIPYrOM
auiy. Y OBOM paly je JaT INpUKa3 HEKUX KapaKTepUCTHUYHUX I[IpeBapa M3 JIOMEHa
BHUCOKOTEXHOJIOIIKOT KPUMHUHAIIUTETA.

Hajnpe ce cmomume HHTrepujcka mpeBapa, Koja NpPEACTaB/ba METOAY BpIICHA
KPUBHYHOT Jiesa npeBape y3 nomoh pauyHapa. lbeHo usBpiiewme Hajuenthe nounme MUCMOM
WIN eJIEKTPOHCKOM MTOPYKOM KOjaje Tako OCMMILIJbEHA J]a U3rJjela Kao Ja je HaMepHO mociara
npumaony nopyke. Pajgma u3Bpiiema ,,HUreprjcke npepape yriiaBHoM Mounmwe yoehupamem
»KpTBE® MpeBape Ja y4yecTBY]E€ y MojAenu oapeheHHX HOBYaHMX (OHIOBA MOJ YCIOBOM Ja
yHampeJ YyIulaTd ojpeheHM HOBUaHM HW3HOC KOjU je, y HajBeheMm Opojy ciydajeBa,
HEYIOPEIMBO MambH 01 OHOT M3HOCA KOju Ou Tpedaiio J1a 100uje Kao KOPUCT oA TOT (OoHIa.

Taxole, 3HauajHe Cy U KIMK npeBape. Pa3inkyjy ce Ba Tuma oBux mnpesapa. To cy: a)
mpeBape o] CTpaHe yuecHUKa u 0) mpeBape oj1 cTpaHe 00jaBbHBava.

[lpBu Bux oBe mpeBape Hajuemhe ce He BPIIM pajd CTHIAKka MPOTHBIIPABHE
MMOBHHCKE KOPHCTH, TIOLITO K€ 3alpaBo HU HeMa, Beh y HaMepH Jia ce OIITeTH WU cy30uje
NocJI0BHA KOHKypeHIMja. OBa npeBapa Be3yje ce Hajuenthe 3a pekiame Koje ce 00aBibajy 1o
cuctemy AdWords, kasa KOHKypeHLMja BpILIK NpeBapy MpemMa KOHKYPEHTHO] GUPMHU Koja je
ob0jaBuia peknamy. M3Bpmmnan, 3Hajyhn ma CBakuM KIMK Ha peKjIamMy KOIITa HETOBY
MOCJIOBHY KOHKYPEHIIMjy JI0OCTa HOBIIA, CMUIILJbA MPEBAPY Y OKBUPY Koje he Ha oapeheHoM
MHTEpHET CajTy TJIe je pekiama 00jaB/beHa OHa OMTH BUIIECTPYKO IMyTa noceheHa, moHekan u

ayTOMAaTCKUM ITyTeM, BEIITA4YKH MPEKo botnet-a. TuMe ce MOCIOBHO] KOHKYPEHIIHjU HAHOCH
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BEJIMKA MaTepyjajiHa MITETa, MOIITO 3aIpaBo HEMa KOPUCTH KOja HAacTaje Kaja ce BpIIe IpaBe
moceTe pekiiamama oOJ CTpaHe KOpHCHMKa. TakBe Hamajge 4YecTo BpIIM MOCIOBHA
KOHKypeHIHja  KopumhemeM  CaBpeMEHHX  padyHapCcKMX  Meroja M3  00JacTu
BHCOKOTEXHOJIOMIKOT KPUMHUHAJIA.

[IpeBapy o cTpaHe orjammBada BpINU JIMIE KOje je 00jaBMIO peKiIaMy, Tj. cam
BJIACHHK HMHTEPHET CajTa Ha KOME je pekiama oOjaBibeHa (WM rjie je 00jaBJbeHO BUIIIE
peknama). To BIacHUIIM MHTEPHET CajToOBa, TAe Cy 00jaBJbeHE peKiaMe, YHHE ca yHampen
CMHIIUBEHOM HJICjOM: Jla OCTBape MPOTHUBIPABHY MMOBHHCKY KOPUCT BPIICHEM KPUBHYHOT
JieJia padyHapCcKe MpeBape Ha IITETy CBOJUX KIIHMjeHAaTa KOjU Cy KOJl BbHX 00jaBUIIM PEKIIaMy.
[TomTo nuie, KOMIaHWja WIM Apyra OpraHu3andja Koja o0jaBibyje pEKIaMy BJIACHUKY
MHTEPHET cajTa ruraha 3a CBaKy IOCETy peKIaMH O]l CTpaHe KOPHCHUKA, BIACHUKY WHTEPHET
cajTa je y MHTepecy Ja peKiaMmy Kojy je 00jaBHO MPEeKO Hera MOCeTH IITO BUIIE KOPUCHUKA.
W3Bpmmony KpUBHYHMX Jejla Ha YHWjUM Cy HWHTEPHET CajTOBHMMa O0jaBJbEHE peKIaMe
BelTauku moBehaBajy Opoj TakBHX IOCETa y JKeJbU Ja 3apaje Buie HoBma. Hajmpoctuju
00JIMK TaKBUX IIPEBapa CBOJM CE€ HA TO Jla CE aHTaxYyjy pasinuuTa Jmna koja he mocehuBaru
pekname. Ha WHTEpHETy NOCTOjH MHOTO HMHTEpHET CajToBa M CEpPBUCAa KOjU MpYyXKajy
MoryhHOCT 3a yno3HaBame, JpyKeme U 3a0aBJbambe.

[Topen HaBeneHux, JaT je NpUKa3 M HaJBAKHUJUX obOenexja Ipyrux IpeBapHUX
o0nMKa, W TO: BUPYCHE MpeBape, IpeBape INpH KYMOBHUHM IyTeM HHTEpHETa, IpeBape
yCBOj€Ha, POMAHTHYHE IpeBape, on line aykuujcke NpeBape W IPYTM Mame IMPHUCYTHU
o0nuIM TIpeBapa, MomnyT npepape miaheHux youiia, mpeBapa acTpOJIONIKOT YUTamka, IpeBapa
€KOHOMCKE CTUMYJIall{je U IpeBape 3a CajTOBE O MOCIOBUMA.

Pagu ce pasnmnuuTtuM mnpeBapHUM OOJIMIMMA M3 JIOMEHAa BHCOKOTEXHOJOIIKOT
KpuMMHana. HaBenena mnojaBa ce Moke eQUKacHO cCIpedyaBaTH JE€JUMHO Aaklujama Ha
rJ100aTHOM HUBOY, Kako OM ce CTBOpHJIa CBECT O ONACHOCTH KOjy OHa ca coOOM HOCH.
[TotpebHo je Takohe na ce ehpuKacHO U KBAIUTETHO NMPEeAy3My aKTHBHOCTH Ha pacBeT/baBamby
HaurHA W3BPIICHA TUX KPUBUYHHX JIeJa U BUXOBOT MPE3CHTOBAaMkA IIMPO] jaABHOCTH ITyTEM
jaBHUX TIiacuia (HOBHMHE, TeneBusuja). Takohe je moTpeOHO mojayaTh M capalimby Ha
HaIIMOHAJTHOM, PETHOHAIIHOM M TJ00aTHOM IIJIaHy, MOceOHO Kaja cy y nutamy MelyHapoHa
MOJINIIMjCKA U KPUBUYHOTIPABHA CapajIrha.

Uumenunia je n1a ¢peHOMEH HUTEPUJCKUX TMpeBapa, ajld M CBUX IPYrHX IpeBapa y
BUCOKOTEXHOJIOIIKOM KpuMuHany y PenyOmumu CpOuju HUje JOBOJBHO TMO3HAT IMIHUPO]
JaBHOCTH U KOPHCHUIIMMA MHTEPHETA, MOCEOHO 3aTO IITO TaTeMa HHUje JOBOJFHO 3aCTYIJbEHA

y MenujuMa. IIpeBeHTHBHO [eJOBalme ApXKABHUX OpraHa Kao INTO Cy TMOJULHUja U
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TYKWIAIITBO UMa KJbYYHY YJIOTY Kajla jecripeuaBame OBe MojaBe y nurtamy. [lomTo capagma
ca Jp)kaBaMa U3 KOjUX CEBpIIM OBa BpCTa KpUBMYHUX Jena (npxkaBe Adpuke) HHje Ha
3aBUJJHOM HHBOY, MOTPEOHO je INTOXHTHHjE NEJOBAaTH MPOAaKTUBHO. To 3Hauu jga Tpeba
HMCKOPUCTUTH TIOTCHIIMjAJI MEMja U JIa CE Ha Ta] HAUYMH CKPEHEe Naxkmka JoMahoj jJaBHOCTH Ha
¢uHaHCHjCcKe TYOMTKE KOjH HACTajy Kao MOocienuIa pa3IuuuTHX OOJIMKAa KPUBHUYHHUX Jelia
pauyHapckux npeBapa. [IpeBeHTHBHA yliora MOJIMLHjE Yy 3alITUTH KOPUCHUKAWHTEPHETA ca
teputopuje Penybnuke CpOuje ox ,,HUTEPUjCKUX TpeBapa‘’ TAKBUM aKTHBHOCTHMA CHUTYPHO
Ou Owia ycreniHuja U CBPCHUCXOJHH]a O]l PENPECHUBHUX AKTHUBHOCTH KOj€ C€ IPEeay3umajy
HAKOH Ca3Hama Ja jé KPUBUYHO JEJIOU3BPIICHO.

Jlanac XKMBHUMO y BpEMEHY Kaaa je Kopuinheme HHTepHeTa IOCTallHA CacBUM
HOpMaJlHa ¥ yoOWYajeHa “aKTUBHOCT  JbYIH, TIOYEBIIU Ol HajMitahux, 1a 0 JbyJH y MIO3HOM
*KuUBOTHOM J100y. [loctano je roroBo Hemoryhe mmatu MoOuimHHM TenedoH KOjU Hema
moryhnoct npuctyna Murepuery. Couujanie mpexe, nonyt Facebook-a u Instagram-a cy
MocTaje BeoMa IMPHUCTyIadHe, KOje ce KOPUCTE caja ImyTeM MoOWIHHX TenedoHa, Tabiera u
JNpYyruX eIeKTpPOHCKUX ypehaja. MacoBHoM ymotpebom WHTepHeTa, jaBMIO ce JocTa
MOCJICTUIIA, TITO MO3UTHBHUX, IIITO HETATUBHUX.

C jenHe crpaHe, MHTEPHET j€ YMHOTOME OJIAKIIA0 >KUBOT W Paja JbYAH, KOMIIAHHU]a,
MpUBpEAe U JAp)KaBe y LENWHU. Tako je oyiakmaHo W yOp3aHo o0aBibarbe CBAKOIHEBHUX
[0CJIOBa y3 MHOT€ JJpyre MOroJHOCTH KOje caBpeMeHa MH(POpPMalMoHa TEXHOJIOTHja ca cOOOM
Hocu. Ho, ca nmpyre crpane, ucro Tako ce moBehana, u cragHo ce noehaBa moryhnoct
3J10ynoTpeda TakBUX TEXHOJIOTHja O]l CTpaHE HECAaBECHMX IOjelMHAIa W Tpyma. Y TOMe ce
orjiena MpeIHOCT BUCOKOTEXHOJOUIKOT KpUMHUHAJIa, OH CE€ pa3BHMja U “‘pacTte” ca pa3BojeM
VHTEepHeT TeXHOJIOTHja U pauyHapCTBa.

To je noeno 1o mopacra “UHGOpPMATHUKE MUCMEHOCTU JbYIM, LITO j& JOBEIO U JI0
ropacta CBECTH O IITETHUM e(eKTHMa M MpeBapHUM pajbaMa Koje ce Bpie Ha MHTepHery.
Takolhe, MHOTe aruTHKaIlFje KOje Ce JIaHac MPOjeKTY]y U COIHjalTHe MPEXE KOje Cy Y yIoTpeon
Cy pa3BHJIe CBOjEBPCHE 3allITUTHE MEXaHW3ME TOMYyT IMHU(pOBama, KOIMpama IMPENUCKH,
JIBOCTPYKE MOTBPAE UACHTUTETA U Cll., y IIHJbY 3allTUTE cOopTBEepa, noBehama CUTYpHOCTH U
Behe 0e30eqHOCTH KOpHUCHUKA conujanHux mpexa. Cynehn mo TpeHyTHO] TEHACHUUjH U
Op3uHM pa3BOja U OcCaBpeMemlBama Hayke M VIHTepHeT TexHosoruje, kakBa he curyanuja

outu Hap€aHUX roarnHa MOKE CE€ CaMO IMPETIIOCTABJbATH.
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CAXETAK

Henpecrana m KOHTHHYyHpaHa eKcIllaH3Mja MHGOPMAIMOHUX TEXHOJIOTHja je, MOopen
MHOTOOPOJHHX TPETHOCTH KOje je JOHeTa CaBPEMEHOM YOBEKY Y CBHUM OOJIMIIMMA KHBOTA U
pama, JoBela M 10 HAacTaHKa HOBOI OOJIMKa KPUMHUHATHOI TIOHAIIamka, U TO
BHCOKOTEXHOJIOIIKOT KpUMHHAJIA, U JIO HeroBe €KCIIaH3Mje U KOHCTaHTHOT pa3Boja. To je, no
MUIJbEHY ayTopa, HajQJICKCHOMITHUU BUJ KPUMUHAIUTETA, jep CBaka MHOBalMja Koja Oye
OTKpUBEHA U3 JIOMEHAa WH(POPMAIIMOHUX TEXHOJIOTHja U PadyyHapCTBa, C IUJbEM pPa3BOja HOBE
¢ynkuuje u omoryhaBama 00aBibarba HEKHX JIEIATHOCTH IyTeM VHTEpHETa, HCTOBPEMEHO
O0uBa U 370ynoTpedsbeHa Off cTpaHe COPUCTULHMPAHMX HM3BpIIMIIAIA 3apaj, CTBapama HOBOT
MojaBHOT 00JIMKA, MOJyca U3BpIIeHa KPUBUYHHX JieJa BUCOKOTEXHOJIOMKOT KpuMuHana. Ha
Taj HAYMH CE Pa3BHjajy U YMHOXaBajy MpeBape U3BpLICHE KOPUIINEHEM padyHapa, OJHOCHO
nyrem MHTepHera.

Cam paj je KOHLIMIIMPaH Y HEKOJMKO 1LIeTNHA, Tj. MaBa. Hajmpe ce roBopu o HEKUM
OCHOBHHUM IOCTYJIATUMA U KapaKTepUCTHUKaMa BUCOKOTEXHOJIOUIKOT KpUMHUHANA, BpCTama Tor
KPUMHMHAJIUTETAa U HbUXOBUM TO0jaBHUM OOJIMIIMMA. Y HapeaHo] I1aBU C€ TOBOPHU O MPABHOM
OKBHpY 32 00pOy MPOTHB BHCOKOTEXHOJIONIKOT KpUMHUHAJA, U TO HajIpe Ha MehyHapoaHOM
IUIaHy, y3 TpUKa3 Haj3HAuYajHUjUX oApeadu MehyHapoIHMX JIOKyMeHaTa KOju HMajy
KpYLIUjaTHU 3HA4a] 32 cy301jamke BUCOKOTEXHOIOIIKOT KpUMUHAIA.

[Torom ciemu n3narame HAMOHATHOT MTPABHOT OKBUPA y3 MPUKA3 3aKOHCKUX pelIeHha
U3 CPIICKOT 3aKOHOJIABCTBAa y OBOj oOmactu. Hanmasee je y paay M3I0XKEeH KPUBUYHOIPABHH
OKBHp, Y OKBUpY KOra je Jara cucTeMaTcka Iojiesla KpUBUUHUX Jefla Koja Crajajy y JOMeH
BUCOKOTEXHOJIOLIKOT KpUMHHana, mpema ozapenbdama KpuBnuHor 3akoHuka PemyOnuke
Cpbuje. Texumre je oBlle Ha IpylNH KPUBUYHUX Jella MPOTUB 0€30€THOCTH pauyHapCKUX
MojiaTaka, KoJ Koje je 00jalImheH0 CBAaKO KPUBUYHO M HAKOH TOTa JaT OCBPT Ha OCTaJIe TPYIIe
KPUBUYHUX Jenia 13 KpuBHYHOT 3aKOHMKA, KOjU CaApXH JieNia KOja, Ha OCHOBY HauyWHA WU
CpeICTBa W3BpIICHA, MOTY KBaJU(UKOBATH Kao KPHBHYHA JeJla BHUCOKOTEXHOJOIIKOT
KPUMMHANA, Y3 HA3HAYEHE O KOJUM KPUBHUYHUM JeJIMa je ped.

LlenTpanHa T7aBa mMactep paja ce OAHOCH Ha, KPUBHYHO JIENI0 TpeBape Kao AeJ0
MMOBHHCKOT KPHMHHAIIUTETA, FETOBO MOJMOBHO oj/ipeljerbe, KapakTepucTHKe, HAKOH Yera ce
pa3marpame HacTaBJba ca OOJIMIIMMA TpeBapa U3 JOMEHAa BHCOKOTEXHOJIOIIKOT KpUMHUHAA.

OBze je U3J10)KeHO HEKOJIHMKO Haj3HAa4ajHUjUX BPCTA, Tj. MOjaBHUX OOJMKA MpeBapa, MOYEBIIN
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0]l pauyHapcKe MpeBape Koja UMa CTaTyC KPUBHYHOT Jefia, 1a MPEKo HUTepUjcKe MpeBape 10
KJIMK M OCTaJIuX 00JIMKa MpeBape.

TakBUM TPUCTYIIOM je HACTOjaHO Ja Ha CBEOOYXBaTaH, CUCTEMATCKU HA4uWH Oymy
NpUKa3aHa HajBaXHHja O0elieKja BHUCOKOTEXHOJOUIKOT KPUMHHAJIA YONINTE W Jia ce Ha
OCHOBY TOTa ypaJM aHaiM3a HEroBHX OOJMKA MCIOJhaBama y BHIy mpesape. [IpeBape y
BHCOKOTEXHOJIOIIKOM KPUMHUHAITY Cy HEHITO IITO CBE BHIIE MHTPUTHPA JbYJC, a HAKAIOCT H
noraha, 1j. omrehyje BUXOBY UMOBUHY. MHOTH JbYIH jOIII YBEK HEMajy IpaBy MPEICTaBY O
pauyyHapCKMM T[peBapama, HAauYMHMMAa W CPEJICTBUMA HUXOBOT U3BpIICHA, Kao U
MoryhHOCTHMa BHXOBOT cy30ujama. CTora je ’kejba ayTopa Ja OBAaKBUM IPHUCTYIIOM paj
npuOIVDKA W JIaWliMa, OJHOCHO OHWMa KOjU HEMajy aJeKBaTHA 3Hama M3 JIOMEHA

BHCOKOTCXHOJOIIKOI' KPpUMHUHAJIA U EbETrOBOI" cy361/1jarba.

Kiby4He peum: BUCOKOTEXHOJIOUIKH, KpUMUHAIUTET, MpeBapa, padyHap, UMOBHHCKA

KOpHUCT, UHTCPHCT.
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SUMMARY

FRAUD AS A FORM OF HIGH-TECH CRIME

The ongoing and continuous expansion of information technology, in addition to the
numerous advantages it has brought to modern man in all forms of life, has also led to the
emergence of a new form of criminal behavior, high-tech crime, and its expansion and
constant development. In my opinion, this is the most flexible type of crime, because any
innovation that emerges, or is discovered in the field of information technology and
computing, with the goal of developing some new functions and the enabling of performing
of some of the activities on the internet, is being abusedat the same time by sophisticated
perpetrators in order to create the new forms, the modus operandi of high-tech crime. In this
way, the fraudscommitted by using the computers or (and) the internet are being developed
and multiplied.

The master’s thesis itself is conceived in several parts, ie chapters. In its opening,
some basic postulates and characteristics of high-tech crime, its types of crimes and their
forms are discussed. The next chapter discusses the legal framework for the fight against
high-tech crime, at first, on the international level, with the presentation of the most important
provisions of international documents of crucial importance for high-tech crime, and then the
national legal framework, and the presentation of legal solutions from our legislation in this
area. Furthermore, in my work, | presented the legal framework, within which the systematic
division of criminal offenses that belongs to the domain of high-tech crime was provided,
according to the provisions of our Criminal code.The focus here is on a group of criminal
offenses against the integrity and safety of computer data, where every offence has been
explained. Afterwards, | presented the overview of other groups of criminal offensesfrom our
Criminal code, which contains criminal offenses that, based on the modus operandi or means
of execution, can be parts of high-tech crime, with the indication of the type of the crimal
offense. The central chapter of my master’s thesis refers to, firstly, the criminal act of fraud as
the act of ,,property crime”, its conceptual determination, characteristics, and after that its
connection with frauds in the domain of high-tech crime. Here are some of the most important
forms of fraud, starting with the computer fraud that has the status of the criminal offense,
then through Nigerian fraud, click frauds and others.

In this way, with such an approach, I tried to show the most important features of

high-tech crime in a comprehensive and systematic manner, and on that basis, tomake a good
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introduction to the forms of frauds. Frauds in high-tech crime are something that intrigues
people more and more, and unfortunately, it damages them too, and many of them have no
real idea of how it comes to them, whether and how are they punitive, and, most importantly,
how to resist them, how to stay safe from them. Therefore, | wanted to bring this work closer

to laymen, or to those who do not have adequate knowledge in the domain of high-tech crime.

Key words: high-tech, crime, fraud, computer, material gain, internet.
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