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Cajoep npocTop Kao HOBO KPUMHHOIE€HO OKPYKeH-€: TeOPHjCKe OCHOBE U
NMPAKTUYHU U3230BH

AIICTPAKT: Cajoep npocmop npeocmasma HO80 U OUHAMUYHO KPUMUHOSEHO
OKpYJicerbe )y Kojem KpUMUHAIHU oo0auyu ooobujajy jedan Hosu, oueumannu odaux. Cajoep
npocmop je je 0chosa 0802a paod, a cam pao y c60M YeLOKYRHOM 0OIUKY UCIpadCcyje meopujcke
OCHOBe cajbep Kpumunaia u cajoep npemmvu, amaiusupajyhu rmwuxo8 ymuyaj Ha Opicagy,
npusamuu cekmop u nojeounye. Ilopeo degunucarva nojma u Kracuguxkayuje npemru, pao ce
basu crabujum mauyxama UuH@GOPMAYUOHO-KOMYHUKAYUOHUX CUCmeMa U Mepama 3aumume
nooamaxka. Taxohe, npuxazan je NpasHu U UHCMUMYYUOHATHU OK8Up Oopbe npomue cajoep
KpumuHnana Ha mehynapoonom nueoy u y Penyonuyu Cpbuju, Kao u npaxmuyHu u3a3oéu Kpo3
ananuzy cmyouja ciyuaja, ykwyuyjyhu enobarnu ransomware ranao ,,\WannaCry “ u Dark Web

onepayujy ,,Silk Road “.

K/JbYUYHE PEYM: Cajoep npocmop, cajoep Kpumunan, cajoep npemive,

MHLpOpMGL]uOHO'KOMyHuKaL]uOHM cucmemu.

. YBOJ

CaBpeMeHHU 4YOBEK JaHaC XMBHM Yy JAMTUTATHOM CBETY MHOI'O BHIIE HEro ILITO je TOra
cBectad. OrpoMaH JIeo HalllUX CBaKOJHEBHUX aKTUBHOCTHU — OJ1 KOMYHUKaIMje U UH(POpMHCamba,
MPEKO TOCIOBamka U 00pazoBama, 1a CBe /10 KYMOBUHE — OfIBH]ja ce y cajoep mpoctopy. Cajoep
IPOCTOpP, 3a KOjU cI000JHO MokeMo pehu Ja je HEBUIJbHMB, HEOINHUIJBUB, J1a je TOTOBO
MMarvHapas, oCTao jeé CaCTaBHHU JI€0 KUBOTA JbY/IU, CTBAp HABUKE - J1a PETKO KO MOMHUCIIH IITa
Ce 3arpaBo HaJla3u M3a CBera TOra, KAaKBU PU3HUIIU ITOCTOj€ M KOJIMKO j& CBAaKH KOPUCHUX 3aIpaBo
m3noxeH. Jlpyrum peunma, cajoep mpocTop, KOJUKO rojJ OO KOPUCTAaH W HEOIMXOJaH, HOCH y
ceOu jeaHy JApYyry CTpaHy — CTpaHy Yy KOjoj Jelyjy TMOjeIMHIM M Tpyle Koje KOpHCTe
AHOHUMHOCT, TEXHHYKE MOTYNHOCTH M PamUBOCTU AMTUTAIHHUX CHCTEMa Kako OM OCTBAapHIIU
MPOTHBIpaBHE IHJbeBE. 10, yuMe ce OHM OaBe — Ha3uBa ce cajoep kpumuHai. Cajoep

KPUMUHAJINUTET C€ pa3BHja HEYNOPEAUBO Opke HEro TpaauIMOHATHH OOJIMIM KPUMUHAJA, jep ce
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TEXHOJIONIKE WHOBAIHMje jaBjhajy W3 naHa y naH. OHO mTo je jyde Ouiia caBpeMeHa mepa
3allITUTE, JaHac Moxe Outu mpeBasuheHo. O TomMe HaM cBelo4Ye W OpOjJHHM  arjiejTOBH
(ynanpehuBama) pa3IUIUTHX aHTUBUPYCHUX cucTeMa. Hama cymme na je cajoep mpocTop jeaHo
CJIO’)KEHO M TMHAMHYHO OKpYXeHme Koje oMoryhaBa MacoBHY pa3MeHY MOJaTaka, BUCOK CTEIeH
MOBE3aHOCTH ¥ TOTOBO TPEHYTaH MPOTOK WMH(popmanuja. Mu, HapaBHO, O]l CBera TOra MMaMo
OTPOMHE KOPHUCTH KOj€ Cy Y TOj MEpH MPOMEHHJIIE KUBOTE JbYIH Ja JAHAIIHH KHUBOT YOBEK Ca
nmouerka 20. Beka He Ou Morao HU Aa 3amuciu. Melytum, cBu TH OcHEPHUTH, CBE TE TIOMEHYTE
KapakTepUCTUKE Koje omoryhaBajy OpojHE NO3UTHBHE e(eKTe y CBHUM oOjacTuMa JbYACKOT
JIeTIOBaba YMHE OBAj MPOCTOP MPUBJIAYHUM U 32 pa3IMIUTe OOJIHMKE 3JIOHAMEPHUX AKTUBHOCTH.
3aTo je pazyMeBame OBE O00JIACTH HE CaMO HayYHO 3aHUMJBHMBO, Beh M MPaKTUYHO HEOIXOIHO.
CBako KO JaHac ynpaBjba padyHapHMMa MOpa Jia Ma OCHOBHO 3Hame O HBUMa, a Tpe CBera o
3alTUTH B 0e30€THOCTH, Kako OM YyOITe MOrao Ha HOpMaJlaH U (YHKIMOHAJIAaH HAYWH HHHMa
na ce ciuyxku. Cajoep Hamax MOXKE€ Y MCTOM TPEHYTKY Jla MOTOJU BEIMKH OpOj KOPUCHHKA,
WHCTHUTYIIM]ja U cucTeMa, 0e3 003upa Ha reorpadcke rpaHmiie. 3aTo ce JaHac ca MPaBoOM Kaxe Ja
cajoep KpUMHHAJ TIPEJICTaB/ba IIO0AIHY NMPETHY Koja 3aXxTeBa TiI00aTHM OJTOBOP, a HE CaMoO
peakIrjy mojeIMHaYHIX JpKaBa. YIIPaBo U3 TOT Pa3Jiora, y OBOM Pajly HACTOJHM Jia TIPUKaKEM
INIUPUHY M KOMIUIEKCHOCT cajoep MpoCTopa, Kao W Jia MOKaXeM KaKo NMPaBHU M TEXHUYKH
CHCTEMH pearyjy Ha IpeTHe Koje cy cBe coductuuupanuje. Pa3nosu 3a u3bop oBe TeMe cy U
JMYHE TPHpoJe. Y jeHOM TPEHYTKY CXBaTHO CaM Jia, HaKO CBAKOJHEBHO KOPHUCTUM HHTEPHET,
BPJIO MaJI0 pa3MHUILJBaM O TOME IIITa Ce JemaBa ,,i3a eKpaHa™ u rie cy rpaHuie 0e30eTHOCTH.
Yunun mu ce aa BehumHa rpabhaHa Jenu HCTy CUTYalMjy: OCJIalkbaMO Ce Ha TEXHOJIOTHjy 0e3
HCTHHCKOT pasyMeBama pusnka. Ca mopactoM O6poja cajoep Hamaaa, HE caMO Ha BEJIMKE CUCTEME
Y UMHCTUTYIHje, Beh U Ha oOWYHE Jhbyle, MOCTAII0 MU j& jaCHO Ja je€ BaXXHO TyOJbe pa3symMeTH
(yHKIIMOHHCAkE OBOT OKpYyKemwa. Pan Ha 0BOj TeMu OO je, y TOM CMHUCITY, HE CaMO aKaJeMCKO
UCTpaXuBamwe Beh U TMYHM n3a30B — 1a 00Jb€ pasyMeM MPOCTOp y KOjeM CBAKOAHEBHO OOpaBUM,
MaKko je HEeBHJJbUB M HeEMaTepHjaiaH, Te Jga cebe, kao mTo ce obe3behyjeM y ¢duzudIKom

pocTOpy, 00€30ea1M 1 y cajoep MpoCTopy.

Pan je cTpykTyHpaH Tako Ja IpBO yBeze MojaM U jaepuHHUnMje cajOoep MmpocTopa, 3aTHM
aHAJM3Upa pazIUuuTe OOJMKE KpUMHHAJIA y HEeMy, ca MOCEOHMM OCBPTOM Ha KpHUMHUHAI

yCMepeH IMpOTHUB Jp)KaBe M NPOTUB MPHUBAaTHOI cekTopa. HakoH Tora, mpencraBibeHE CYy



pasznuuute cajoep npeTme, BUXoBa Kiacudukaiyja, Kao U cyojektu koju ux nokpehy. IloceOna
naxkma rnocseheHa je 3amTuTu y cajoep mpocTopy, aHAIM3U CIIa0UjuX Tayaka WH(POPMAIMOHO-
KOMYHHKAIIMOHUX CHUCTEMa M Mepama 3alllTHTe Koje ce mpuMmemyjy. Pamg Takohe paszmarpa
NPaBHU U MHCTUTYLIMOHAJIHH OKBHp O0pOe mpoTHUB cajoep KpUMHHAIUTETa Ha MelyHapomHoM,
€BPOIICKOM M HAal[MOHAJTHOM HUBOY, y3 KOHKPETHE CTyAWje ciydaja, MOMyT TIJI00aIHOT
,WannaCry* nanaga u Dark Web onepanuje ,,Silk Road*. Ha kpajy, pax ce 6aBu moryhHOCTHMa
yHanpehema cucremMa OopOe MpoTWB cajoep KpUMHHAIAa W J1aje 3aKJbydaK KOju CaKuMma
pesynrare ucTpaxuBama. L{uib 0BOT paja je Aa mpyku cBeOOYXBaTHUJU YBUJ Y IPUPOAY cajoep
KpUMHHAIHNTETA, J]a YKaxke Ha rnocrojehe cmaboctu cucrema u J1a, Ha OCHOBY aHaJIH3€, MOHYIH

MIpernopykKe Koje MoTry TONpUHETH yHamnpehemy cuctema cajoep 6e30e1HOCTH.



Il. CAJBEP TIPOCTOP - IIOJAM U JE®UHULIUIJA

Huje mponuto MHOTO BpeMeHa o IojaBe MpBOT padyHapa. Melhyrum, ox Taga ma o
JaHAINIKBET JaHa, IPOMEHWIO ce MHOro Tora. [I[pomMeHa Kojy je y3pOKOBao HACTaHaK U Pa3Boj
MHPOPMALIMOHUX TEXHOJOTHja MOXKE Ja C€ IMOpeAM ca MMPOHAJIACKOM TOYKa MM TaK ca
MIPOHAJIACKOM IapHe MarmHe. Pedjy, necuia ce pesonynuja. To je pe3yaTupalio YNHkEHUIIOM J1a
ce pauyHapH JaHaCc KOPUCTE y CBHM OOJIacTUMa JbYIICKOT JelioBama. HapaBHO, HHje ce pa3BUO
caMmo padyHap, Beh U HOBe TEXHOJIOTHje yoniuTeHo. Pa3BojeM pauyHapa, pa3BuKa ce HaApaBHO H
riiobamHa pauyyHapcKka Mpexa, OJJHOCHO HHTepHeT. MehyTtum, Tpeba ucrahu ynmeHuIly 1a je Taj
Op3u pa3Boj MHGOPMAITMOHO-KOMYHUKAIIMOHUX TEXHOJIOTHja OMOTYNhHO MacoBHY ymoTpely, ma
Jla je caMuUM THM JIONUIO U 0 3J0ynorpebe momeHnyTe TexHojoruje. Tako ce jaBHO U mojam
cajoep KpHMHHAJTA, KOjU C€ pasiuKyje OJ JAPYrux OOJUKAa KPUMHHAIUTETa IO TOME IITO je
MPOCTOP KPUMHHAIHOT JIEJIOBarkba 3HAYajHO MPOIIMPEH a Taj MPOCTOP HE 3aXTeBa MPHCYCTBO
M3BPIIMOLA HA MECTy H3BpIICH-A KPHBHYHOT Hema.” J[pyrHM pedmMa, cajoep KpHMHHAT je

KpUMUHAaI Koju ce noraha y cajoep npocropy. llra je, nakie, cajoep npoctop?

Nako ce TepMuH cajbep npocmop BE3WBao 3a paj aMepHuKor maremarudapa HopOept
Bunepa u meroB TepMUH KHOEPHETHKE, TIPABO 3HAYCHE OBOT TepMHUHA /120 je Bunmjam ['nOcoH y
ceoMm pomany Neuromancer u3z 1984. romuHe KO Kojer je TEpMHUH cajoep MoJpa3zyMeBao
,BUPTYEITHO, HeBH/JbHBO, HEOrPAHUIECHO, 6a3HpaHo Ha TexHONOrHji” .2 CaMy CHHTArMy cajoep
npoctop noMeHytH Bunujam 'mmOcoH mocmatpa Kao ,,yHMBEp3yM pauyHapCKHUX Mpeka, CBET y
KOJ€M Cce MYJTHHAIlMOHATHE KOMIIaHH]€e, IPYIITBA U IPYTU CyOjeKTH O0pe 3a OCBajame MmojaTaKa
1 uHQopMaIuj a”3 Hpyrum pednma, cajoep MpocTop je HeKa BPCTa 3ajeTHHIIE KOja € ,,cCaunmbeHa
O]l MpeXa padyHapa y KOjo] Ce €JEeMEHTH KJIAaCH4YHOI ApYLITBa Hajlaze y oOJMKYy OuTOBa U
6ajTOBA, OJHOCHO, MPOCTOP KOjH Kpeupajy pauyHapcke mpexe”.” Cajbep mpocTop je dakie
OHJIaJH CBET pAauyHAPCKUX MpEKa, ajl U AUTUTAIHM CBET yommTe. Y TOM CBETy BpIlE ce U
KpUBUYHA JIeNIa. Y TaKBOM aMOH]EHTY, Tj. y cajoep MpoCcTopy, KpUMHUHAJ C€ W3BpIIaBa JIAKIIIE,

Opxe, pa3HOBpPCHHjE, ajli U aHOHHUMHHM]jE, Y OJIHOCY Ha KJIacu4yHe oOiMKe KpuMmuHana. Takole,

BaXHO je MOMEHYTH Ja je cajoep MpocTop MpemyH pa3auuuTux MoryhHoctu. Moryhnoctu y

! J. Marujamesuh-O6panosuh, C. 3apy6uua, MHTepHeT 1 310y10Tpe6e ¥ cajéep npoctopy, Esponcko
3axoHooascmeo, 0p. 67/19, beorpax, 2019, ctp. 247

2 J. Byneruh, Caj6ep 6e36eanoct, Mumezpanna 6esbednocm Penybnuxe Cpéuje, Beorpan, ctp. 174.

® Ucro, cTp. 174.

* Ucro, cTp. 174.



cajoep mpocTopy cy rotroBo O6eckoHaune. To 3Ha4M Ja y cajoep MpoCTOpY MOCTOj€ Pa3IuuUuTH
OONUIIM KOMYHUIIMpamwma,  pa3IMuuTH caJpkaju, OecruiatHe wuHpOpManuje, MOryhHOCTH
0CII0Bama, UTi..." Vmak, Kao Haj3HAuYajHH]ja KapaKTEPUCTUKA cajOoep IpoCcTopa je To WITO je y
NUTaky TI00aIHU, TPAHCHALMOHAIHMU MPOCTOP W OH NpPEeBa3ujIa3d TEPUTOPHUjaTHY KOHTPOIY
HAI[MOHATHUX JIpkaBa. 3aTo Majkin beneaukT nmocmarpa cajoep mpocTop Kao ,,HOBH YHHUBEP3YM,
napajieHi CTBOPSH YHUBEP3yM, KOjU je OJpkaBaH ToMohy ‘CBETCKHMX padyHapa’ W
KoMyHHKauonnx smHnja“.® Ca npyre crpane, Keun Xjys ,aedunuime cajéep mpoctop Kao
Mel)ycoOHO CIT0jeHO, OKpPYKEHE IMOCPEACTBOM KOMIjyTepa y KOME Cy NpEeACTaBJbEHH CBU
MPETXOTHO HACTAIH Mez[HjI/I“.7 axkie, cajoep mpocTop je jeHa HoBa CTBAPHOCT Koja je HacTalia
U3 pauyHApPCKUX MPEka, a moceOHo nHTepHeTa. CXOMHO HABEICHOM, MOXe ce pehu na je cajoep
poCTOp ,,BeHITaYKa TBOPEBHHA KOja 3aXTe€Ba BHCOKY TEXHHUYKY OINPEMIBEHOCT, H00pYy
nHbOpMaMOHY HH(PACTPYKTYpy KOja je HHYMja M CBayHMja CBOjHHA, y KOME IapajielHO

. . . 8
KOCT3UCTHUPA]y BUPTYCIHO U PCAJIHO U KO KOI'a J€ KOMYHHUKAIlU]a KOJIEKTHBHA™.

ITpema Melynapoonoj ynuju 3a menekomynuxayuje, cajoep mpoctop o0yxBaTa CHCTEME U
CepBHUCe MOBe3aHe OMIIO AUPEKTHO WIIM MHIUPEKTHO HA HHTEPHET, TEIIEKOMYHHKAIIMOHE CHCTEME
win kommjyrepcke mpexke. [Ilpema Mehynapoonoj opeanuzayuju 3a cmanoapouzayujy cajoep
IPOCTOP TMpeAcTaB/ba KOMIUIEKCHO OKpYXeHme Koje MNpOU3MIasH U3 HHTepakuuje JbyIH,
co(TBepa U cepBrca Ha HHTEPHETY U TO IMOCPEACTBOM TEXHOJOMIKMX ypehaja u Mpexa ca mhMa
MIOBE3aHUM, a KOJU HE€ MOCTOJU Yy (u3mukoM mojaBHOM oOiuKy. Mmajyhu y Buay HaBeneHo,
npuMenyjyhu kinacu4Hy, apupmMaTuBHy JeUHHUIN]Y, cajoep IpOCTOp ce MoXkKe 1eUHUCATH Kao
BUPTYEITHO OKPYKEHE y KOJeM Ce MPUMEbY]Y CBa peliekha HHPOpMallMOHe TEXHOJIOTH]e 3aj€/THO
ca JMIKMMa KOja KOPHCTE OBa pellera IMPHIMKOM CHpoBolema JWTHTATHUX aKTHBHOCTH Ha
WHTEPHETY WJIM KOMIJYTEPCKUM MpeKama, ca [HWJbeM BHPTEIHE KOMYHHKAIHjEe WIIH

opraHH3aque " U3BpHICHA KOHKPETHE JbYACKE JCIATHOCTH.

Ha ocHoBy m3BpIieHOT 1M0jMOBHOT ojipehema cajoep mpocTopa MoXKe ce 3aKJbYIUTH Ja Ce
y memy, momohy cyOjekata u objexara HHOOPMAIMOHUX TEXHOJIOTH]a, CIIPOBOJIE aKTHBHOCTH

KOjC I/IMaJy U aliICTPAKTHH, AJIM U KOHKPCTHU CMHUCAO U CBPXY. Te akTUBHOCTHU MOTY ouTH M

> J. Matujamesuh-O6pagosuh, C. 3apy6uria, Has. 1eno, cTp. 248.
® Hcro, crp. 248.
" Hcro, cTp. 248.
® Ucro, cTp. 249.



YIJIaBHOM U jecy adupMaTHBHE W KOPHUCHE 3a MOJeJUHIC WM IPYIITBO y LEIHHH, aId MOTY
MMaTU ¥ CBO] HETaTHUBHHU KapakTep, OJHOCHO MOTY HAHOCUTH IITETYy JIUIUMA KOja y4EeCTBY]Y Y
JUTUTATHAM aKTHBHOCTUMA y cajoep mpoctopy. Pamu opraHumsammje u crpoBohema mepa
3alITUTE JUTUTAIHE aKTUBHOCTH, Ca Pa3BOjeM M NPHUMEHOM HWH(GOPMAIMOHHX TEXHOJOTH]a,

HacTaje 1 yCIEIIHO ce pa3BHja u cajoep 6e30eaHOCT.

Knacuunom adupmatuBHOM AePUHHUIH]OM, cajoep O€30€MHOCT MOXKEMO IOjMOBHO
OJIPEIIMTH Ka0 CKYIl OPraHU3aI[MOHUX, TEXHUYKHX U ONEPATHBHHUX Mepa JbYJCKE JeNlaT- HOCTH Y
cajoep TPOCTOPY, YCMEpPEHUX Ha 3alTUTY cajoep HHPPACTPYKType U MarepujajiHe H
HEeMaTepyjaTHe UMOBHHE TOjeIMHIIA, TPyTa U 3ajeaHua. Ha ocCHOBY oBe JepUHUIU]E, MOXKE CE
youuTH 1a cajoep 0e30eqHOCT 00yxBaTa: Mepe 3alTuTre GOpMUPAHEe HA OCHOBY KOPHCHUYKUX
yIIyTCTaBa 3a ynotpeOy cajOep anara (opraHu3aloHe Mepe), Mepe 3allTuTe yrpalheHne kpo3 cam
MIPOU3BOJIHU TPOILIEC JIN3ajHUPAbA XAPIBEPCKUX, COPTBEPCKUX U JUTHTATHUX KOMYHUKAIU]CKUX
WHPOPMAIIMOHKUX peliekha (TEXHUYKE MEpe) W Mepe 3allTHTE KOjy Mopa Jia CIPOBOJAU Cam
KOPHUCHHK y TOKY AUTUTATHHX aKTHBHOCTH KaKo OW yHarpeauo cajoep 6e30eaHOCT (orepaTuBHE

Mepe).

Bepa Tacuh u UBan bayep y cBoM Peunuky xomnjymepckux mepmuHna OTHCYjy cajoep
MPOCTOP Kao ,,OKPYXKEHE BHUPTYETHE PEATHOCTH Yy KOME 0co0e KOMYHHIMpPA]y MoMohy
NOBE3aHUX (YMPEKEHHUX) paquapa”.9 Cnnuno ToMme, amepuuko Munucmapcmeo o006pane
(Department of Defence — DoD) carnenasa cajoep mpocTop Kao €0 HIMper WHPOPMAI[HOHOT
ekocucreMa. OHO cmaTpa Ja je y TUTamy MoJpyyje WH(OpMAIMOHOT CHUCTEMa Koje je
CacTaBJb€HO O/ MHOIITBA HE3aBUCHHUX HH(POPMAMOHUX HH(PACTPYKTypa, MOIMYT HHTEPHETA,
padyHapcKe Mpexke, IpoIecopa, KOHTpONepd, TEIeKOMYHHKAMOHHX Mpexka.”" OBaKBO
oapeheme MOceOHO HCTHYE CIOXKEHOCT M XETepOoreHocT HH(pacTpykType Koja omoryhasa
¢yHkunoHMcame cajoep mpocropa. IlojenuHu aytopu ucTHuy U ojpelheHe HETEeXHOJIOIIKE
KapakTepucTUKe mpu aAepuHucamy cajOoep mpocropa. Tako Aspoma Mwumuna u Mapuja

bornanosuh cajObep mpocrop BHAE Kao CHEHU(PUYHY, HOBY MEHTAJIHY IWMEH3H]Yy JbYACKOT

°II. Byneruh, naB. neno, crp. 174.
1 Yero, ctp. 174.



MoCTOjarka y KOJOj HAacTaje CUMYJIMpaHa CTBApPHOCT IMPOUCTEKJIA M3 HMHTEPAKIMje YOBEKa H
1

TEXHOJIONIKOT HHTepdejca.

HNako motudy M3 pa3IMYMTHX W3BOpa, CBE HaBeJCHE Je(UHUNMjE y CYIITHHU TOBE3Yjy
mmojaM cajoep mpocTopa ca padyHapCKUM Mpekama Kao BeroBUM TeMeJbHUM HocuoreM. Cajoep
MIPOCTOP CE MOXKE Pa3yMeTH Kao HEMaTepHjaHO, MHTEPAKTUBHO M MPAKTUYHO HEOTPAHUYEHO
OKpY)KEHh€ CTBOPEHO YMPEKEHHM JUTHTATHUM TexHosorujama. OH mpencTaBba MPOU3BOJ
TEXHOJIOMIKOT Pa3Boja U JAPYIITBEHUX MMOTpeda, HyaehH n3y3eTHO MHUPOK crieKTap MoryhHoCTH 1
nenyjyhu Kao DOMHMHAHTaH KaHajl KOMYHHUKAIMje Yy CaBPEMEHOM HH(pOPMAIIOHOM JAPYIITBY.
BberoB pa3zBoj 10Beo je 10 mMpe IMOjaBe AUTHTAIHUX YCIyra M MPOU3BOJA KOJH CY Y MHOTHM
o0JlacTIMa 3aMEHHMJIM CBOj€ TPAJAMLMOHAIHE CKBUBAJICHTE, YAME Cy OMOTyheHH HOBH MOJENu
eKOHOMCKHMX OJJHOCA W IUTuTaiHe TproBuHe. Takole, cajoep mpocTop Ou ce Morao yHmopeauTu
ca OHMM IITO je HEKajga y aHTHUYKoj ['pukoj OMo ¢popym — MecTo OKyIJbarma, TPrOBUHE, UTII...
Jlakne, cajoep mpocTOp je JOCIOBHO BHJ jaBHOT MPOCTOpa KOju omoryhaBa HMHIWBUIYaTHO
u3pakaBambe M CIO000JHO KpeTame, 3a pa3IuKy o (U3WYKOT TPOCTOpa OTrpaHHYEHOT
TUMEH31jama, reorpadujoM U MaTepHjaTHAM HpenpexaMa.12 Tako ce manac y cajoep mpocTopy
CTBapajy HOBHU JIPYIITBEHH OJIHOCH, 00pasyjy ce dhopymu, capalyje ce, UTpajy ce Urpe, Jbyau ce
YIAPYXKY]Y paau IMOCIOBHHMX IOJyXBaTa HJIM MpPOCTO 3abaBe, Haja3e cBoje OpayHe MapTHeEpE,
uTA... Vnak, mojelMHA ayToOpH HMCTUYY Jia TakBe TPyINe HE MOTY Yy TOTIYHOCTH 3aMEHHTH
TpaIUIMOHAIIHE 3ajeHUIle, AOK IAPYTd CMaTpajy Ja BUPTYEITHE 3ajeTHHIIE MOTY JONMYHUTH H
ojayatu Besze y pu3nukom cBery. Heke aHanmm3e HCTHYY ONACHOCT Jla IpeTepaHa yKJbYUeHOCT Yy
BUPTYENHE 33jeJHULIE MOXE JOBECTH JI0 CMameHE IMOBE3aHOCTH Ca CTBAPHUM COILMjaTHUM
oKpykemeM. Mmak, Moaepan cajoep mpocTtop omMoryhaBa odyBame W jadame OjHOca Mehy
JbyIuMa Koju ce pu3nuKu peTko cycpehy, mro je Beoma 3HauajHo Oyayhu ma, Oapem Koj Hac,
MHOTH JbY/IU O/i7Ia3€ Y MHOCTPAHCTBO HA pajl, Ia yIpaBo Kpo3 cajoep MpoCcTop OAp>KaBajy Be3y U
KOHTAaKT ca CBOjUM HajMWiIMjuMa. MehyTHUM, OHO IITO pa3jiMKyje IUTHTAIHY O] pealHe
3ajeHUIMje jecTe TO IITO C€ Y JUTUTATHOM OKpYXewmy OMUCKOCT yerthe ocTBapyje MpeKo
3ajeJHIYKUX HHTEPECOBamka HETO TMPEKO TPAJWUIIMOHATHUX COIHMjaTHUX (haKTopa Kao MTO CY
MOJI, CTaTyC WJIM EKOHOMCKM Tojioxkaj. Crora cy oOBe 3aje[JHHIIE YEeCTO XOMOTEHE IIO0

BpCAHOCTHMA U UHTCPECUMA, aJIM UCTOBPEMCHO BEOMA PA3HOJIMKE y IIOTJICAY y3pacTa, IIOPCKJIa 1

" Yero, ctp. 174.
2 Yero, ctp. 175.



JIPYIITBEHUX unenturera.”® Jenan ox HAJUCTaKHYTHjUX aTpulyTa cajoep mpocTtopa je u3y3eTHa
Op3uHa W Pa3HOBPCHOCT MPOTOKa WH(pOpMaIHja, ITO je MPUMETHO Apyraddje y OIHOCY Ha
MaTEepUjaTHU TPOCTOP M KIACHUYHO CXBaTamke BpeMeHa. Takolhe, mojequHu ayTopu cMmaTpajy aa
nocroje u apyre ocobenoctu. 3a Tomaca Epukcena, cajoep mpocTop je KBAIUTATUBHO HOBA
110jaBa 1o TOME IITO j€ 0Baj MPOCTOP JACIECHTPAIN30BaH U orpoMaH. OH HEMa XHjepapXujy HUTH
pacriopei, OH je OTBOPEH alld TO TpYyKa W PHU3UK OJ CKCIUIMIMUTHUX M TpOOJIeMaTUIHUX
canpxkaja. Takohe, nako je rinobanaH M OTBOpEH, cajoep MpocTop je Moryhe KOpHCTUTH 3a
HIMPEHE CBOT yTUIAja. Y TOM CMHUCIY OMTHO j€ MOMEHYTH €HIJIECKH Je3HK KOjU je TOMHHAHTaH
J€3uK y cajoep mpoCTOpYy M Ha Taj HAYMH 3aIlaJIHe JPXKABE MOTY Jla UMajy jauu yTunaj. Ipyrum
pednma, cajbep MPOCTOp je TEKOBMHA TIJIOOalM3aluje U CaMUM THUM j€ HberoBa Mpupoja
rio0anucThya ma yTHde Ha MHOTE OOJIaCTH JKMBOTA, OOJIMKYje MACHTHUTETE, O0NHKyje 3a0aBy,
KOMYHHKAIHjy, 00pa3oBame, MOJIMTHIKY MUCA0, CBAKOJHEBHO MOHAmame, UTH... CBe HaBeaeHe
KapakTepHCTHUKe cajoep mpocTopa ynyhyjy Hac Ha TO Ja je y MUTamy MPOCTOp TlIe je U Te KaKo
Moryha mojaBa KpHMHHAJIa — TaKO3BaHOT cajOep KpHUMHUHAJA, &I O TOME Yy HapeIHOM

MIOTJIaBJbY...

3 Yero, ctp. 175.



I11. KPUMHUHAJL Y CAJBEP ITIPOCTOPY — CAJBEP KPUMHUHAJI

3.1. Ilojam u nepunnumja

CaBpeMeHO JpPYIITBO JiaHAC Yy BEJIHMKO] MEpH 3aBUCH OJ HH(DOpPMATHUKUX H
KOMYHHUKAI[HOHUX TEXHOJIOTH]ja, IITO j& MOCIIEANIIa BHUXOBOT HHTCH3UMBHOT Pa3Boja M CBE IIUPE
JIOCTyImHOCTH. MacoBHa ynotpeba padyHapa ¥ HHTEpPHETa, opea OpOjHUX MPEAHOCTH, OTBOPHUIIA
je mpocTtop W 3a HOBe 0Ommke 3moymnorpedba. MoryhHocT c€l100OJHOT TpPHUCTyIa OTPOMHO]
KOJIMYMHH ToJaTaka oMoryhuia je HacTaHaK pPa3JIMYUTHX KPUMHHAIHUX Palibd Y TUTUTATHOM
OKpYXKEeHY, aJId U M3MCHWJIA HAaYMH HM3BpIIcHa Beh mo3Hartux mpotuBnpaBHux nena. Cajoep
KPUMHHAJ JIaHAC TPECTaBJba jeJAHY O] 3HAYajHUX NPETHH MOICPHOM JPYIITBY, ajJd CE MOpa
HarJacuTH J1a UHTEPHET HHUje y3pOK camor KpuMuHaia, Beh cpenctBo koje omoryhaBa meroBo
MaHU(ECTOBAmE Y HOBOM MPOCTOPY. TEXHOJIOMIKU Pa3Boj je JbyauMa MpuoOImKno napopmManuje
U pecypce KOju Cy paHuje OWIM HEIOCTYIHH, YMME Cy CTBOPEHH YCJIOBU 3a (hopMupame
crienrMYHOr BHa KPUMHHAIHTETA KOjH Ce OIBMja y AMTHTAIHOM OKpykemy.'’ Mako ce Ha
MIPBH TIOTJIE/I YMHH /1A j€ ped O CAaCBHUM HOBO]j M0jaBH, MHOTH OOJIMIIM KPUMHHATHOT JIEIOBaba y
cajoep MpoCTOpy MPEACTaBibajy camMo MOAuUKOBaHE (GOopMe TPAAUIUOHATHUX KPUBUIHHX
axtuBHOocTi.” Ha Taj HaunH mururanHa chepa QYHKIMOHHIIE Ka0 HOBH MPOCTOP M3BPIICHA,

KOju ce y OpojHUM cllyyajeBUMa Iperinhe ca KIacuYHUM o0IMIMMa KpUMUHAIIUTETA.
Jaxkne, y cajoep nmpoctopy noraha ce cajoep kpumunain. llTa je cajoep kpumunan?

Cajbep kpuMHHaI NpeACTaBba 0OJUK KPUMUHAIHUX aKTUBHOCTH KOj€ CE€ OJ[BUJaJy ITYyTEM
JTUTUTATHUX TEXHOJIOTHja U KOMYHHKalIMOHUX Mpexa. Kao Taka, cajoep kpumuHai oOyxBaTa
paznuuuTe 00JIMKe MPOTUBIPABHUX Pa/libU Y AUTHUTAIHOM OKpPYXKEHY, Kao IITO Cy HeoBiamheHo
IpUCTynamke WHPOPMAlMOHMM CHCTEMHMa, Kpaha MIEHTUTETa, IIUPEHE 3JI0OHAMEPHUX
nporpama, (UIIMHT, (UHAHCHjCKE 3J0ynoTpede M OpojHE Apyre akTMBHOCTH YCMEpEHE Ha
yrpoXkaBame MojaTaka W TUTUTATHUX pecypca. [Ipu aHamm3m oBe mMoOjaBe BaXHO je TPABUTH

pasnuky u3Mehy cajoep KpUMMHajga M KOMIIJyTepCKOT KpuMmuHana. Kommjyrepcku KpuMHHaI

Y'p. Anrosuli, Cajbep kpumunanumem kao Kpumunaiumem oanawrsuye - Hayya monoepaguja, beorpax, 2023.,
ctp. 9.
% Hero, ctp. 9.



Hajuenthe moapaszymeBa TpaauIIMOHAIHE 00JIMKE TIPOTHUBIIPABHOT JCJIOBaba Y KOJUMa j€ padyyHap
yIIOTPeOJbEH Ka0 CPEACTBO MM METa W3BpILECHA, IITO MOXKE YKJbyuuBatH Kpahy umHpopmaryja,
IMpeHkE MTETHOr codTBEpa WIM Hamaje Ha padyHapcke Mpexe. CympoTHO Tome, cajoep
KpUMHHAJI 00yXBaTa MHOTO LIMPHU CIEKTap aKTMBHOCTU KOj€ C€ OBH]jajy Y OKBUPY JUTHUTATHUX
KOMYHHUKAIIMOHUX Mpeka. OH He o0yxBaTa caMoO paJib¢ yCMEpEHEe Ha padyHapcke cucreme, Beh
U pa3inyuTe OOJMKE 3JI0yIMoTpeda Koje ce peayin3yjy IyTeM WHTEpHETa, NPYIITBEHHX MpEKa,

MoOMIHUX ypehaja u apyrux miarhopmu Koje GyHKIMOHUITY Y AUTHTATHOM IIPOCTOPY.

Panomup AntoBuh y cB0joj MoHOTpaduju HaBoaM AchUHULIN]Y Egponcke komucuje Koja
Kaxe ga cajO0ep KpUMUHAJI YWHE ,KPUBHYHA Jeia TOYHIbEeHAa KOpHIThemeM eNeKTPOHCKHUX
KOMYHHKAIHOHAX MPEKa i MHOPMAIHOHNX CHCTEMa MM TPOTHB TAKBHX MPEXa H crcrema’”. ™
CajbOep 37104MH ce HpUMEHYje Ha TPU KaTeropuje KpUMHHAIHUX akTHBHOCTH. [IpBa rpymna
o0yxBaTa TpaJWIMOHAJIHE OOJHMKE INPOTHBIPABHOI JEJOBamka, Kao INTO Cy MpeBapa HIIH
dancudurkoBame, au y KOHTEKCTY cajOep KpUMHHANA OJHOCH C€ Ha HbHXOBO U3BPIICHE ITyTEM
JTUTUTATHIX KOMYHUKAIMOHUX MpeXa M HHGOPMAIMOHMX CHUCTEMa. Y JpPYry KaTeropHjy
Cra/ajy Jeia Koja ce TH4y AUCTPHOYIHje HE3aKOHUTUX CaJipiKaja IMyTeM eJIEKTPOHCKHUX MEIH]a,
yKJbyuyjyhu mMatepujan Koju ce OJHOCH Ha CEeKCyallHy eKCILIoaTalujy JIele WK caapkaje Koju
MOJICTUYY pacHy HeTpresbuBocT. Tpeha rpyma oOyxBara oOiMKe KpUMHUHANIA crienuuYHe 3a
JTUTUTATHA TIPOCTOp, Kao INTO Cy Hamagd Ha HWHQOpPMAalMOHE cHucTeMme, oHeMmoryhaBame
MpHUCTyNa ycllyramMa M pa3ifuuuTd OOJMIM XaKepCKUX aKTHUBHOCTU. OBM Hamaau MoOry OUTH
YCMEPEHU U Ha KPUTUYHY UHPPACTPYKTYpY, IITO MPEACTaBIba noceban 0e30€1HOCHN PHU3HK, jep

HapylmaBakbe TaKBUX CUCTEMaA MOXKE NOBCCTH Y TUTAKEC (1)YHKI_[I/IOHI/ICB.H>C MCXaHHU3aMa 3a XUTHO

17
pearoBame U MPOY3pOKOBATH 030MJbHE MOCIEINLIE TI0 YUTABO APYILTBO.

BaxxHO je HamOMEHYTH U YMECHUILY Ja je cajoep KpUMUJIaH MOBE3aH ca JIpyruM rpaHaMa
kpuMuHana. Tako Ha mpumep, Tepopu3aM KOPUCTHM HAaCUJb€ M CTpax 3a OCTBApUBAE
MOJINTUYKUX I[UJbeBa, a cajoep mpocTop omoryhaBa aHOHMMHOCT M TEHIKO OTKPUBAHKE
MourHuiIana. YnaHOBH TEpOPUCTUUKUX oOpraHuzanuja kao mro cy ,,An Kaupa“ u MCUC
KOpHUCTE MHTEPHET 3a IpomnaraHay, KOMyHMKalMjy U OOyKy Xakepa, JIOK amMaTepH Yy4ecTBY]Y

paan CCH3allMOHAIM3MaA.

' Yero, ctp. 9.
Y Yero, ctp. 10.
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Takohe, nedja mopHorpaduja je KpUBUYHO JIeJI0 KOje C€ cajga OJHOCH Ha juia a0 18
rOJIMHA, a WHTepHET omoryhaBa Jlaky IUCTpUOYIMjy MarepHjaja W CKCIIOHUpPAE Jelle.
CaBpemeHa TeXHOJIOTH]ja U MOOMIIHH Tele(OHHU OJIaKIIaBajy CHUMAE U IIUPEH-E OBOT CaIpiKaja,
gyuMe ce moBehaBa pusuk on 3noymotpebe. [lopem oBora, cajoep mpocTop je Be3aH W 3a
UMOBHHCKHA KpuMuHal. Kajga BHCOKO-TEXHOJIOIIKM KPUMHHAI JOHOCH TPOTUBIPABHY
MMOBHHCKY KOPHUCT, OHA C€ YeCTO JIeTallu3yje Kpo3 mpame HoBma. Cajoep kpuMuHain omoryhasa

MIPUKPHUBAE MOPEKIIA CPEIICTABA M BBUXOBY HHTETPAIU]y Y JIETaTHE TOKOBE.

3.2. Pa3Boj cajoep KpUMHMHAJIUTETA Y HCTOPUjCKOM KOHTEKCTY

Kao mTo ce morndyku Moke 3aKJbYYHTH, MPEAYCIIOB 3a cajoep KPUMHUHAI je TOCTOjamke
HKT xoju omer yclioBJbaBa mocTojame cajoep mpocropa. To Hac ynyhyje Ha YumbCHUITY 1A je
HE/Ayro Ioclie MojaBe MpBOI pauyHapa ycieluia iberosa 3iaoynorpeda. Haume, npBu moTmyHo
(yHKLIMOHATAH €JIEKTPOHCKH MPOrpaMCcKu AUrUTaiIHM pauyHap Ouo je ENIAC. a xako HaBoau
Pagomup AntoBuh ,,[IpBU 00jaB/bEHU M3BEIITAJU O YIIOTPEOU KOMIIjyTepa 3a BPILICHE 3I04YH-HA
JIaTupajy M3 MIe3/IeCeTHX TOAMHA MPOILIOT Beka”.'® Kpumunan tora noba mnpuiaudHo ce
pas3nuKyje o4 KpUMHHAJIa KaKBOT JaHAC TI03HajeMO, OJHOCHO O] CaBPEeMEHOT KpuMuHaia. Tana
jour HHUje OMJIO MHTEpHETA, Tj. HUje MOCTOojaja YMPEKEHOCT paduyHapa. Takohe, pauyHapu y TO
no6a HUCY OMIIM MAaCOBHM, Kao ILITO je TO CiIy4aj JaHac. Y OHO BpeMe, TOCE0BaTH pauyHap Ouia
j€ mpaBa PeTKOCT. 3a padyHap je Tpebaia BelMKa MpOCTOpH]ja, Mpe CBEra, a MOTOM M HEKOJHMKO
MUJIMOHA JoJiapa, Oyayhu 1a je TONMMKO KOIITao jelaH padyHap. Takohe, Beoma Majo JbYyIH je
MOTJIO J1a IPUCTYIH [VIABHOM payyHapy, 1a je CaMuM TUM U Opoj JbYAH KOjU cy OMIIM y MO3ULHjH
Jla TIOYMIbE KOMIJYTepCKH KpUMHHAl, OMo Beoma Maiu. Taj mManu Opoj Jbyau KOjU je MMao
MPUCTYN padyHapuMa yHyTap KOMIIaHHJ€ y KOjOj Cy OWIM 3amocieHH, a KOjUu Cy YUUMHHIN
3710ynoTpedy - Ha3MBao ce jeJHOCTaBHUM MMEHOM - MHcajaep. MHcajaepu cy, Kao 0JroBop WiIH
Ka0 OCBETY Ha 0TKa3 KOjU Cy JOOMIIH, IIIHjYHUPAIX ApYyre 3arnocieHe, CaboTHpaly padyyHap Win
nojatke. [IpeTxoqHO peueHo MpelcTaBiba MPBU OONMK cajOep KpMMHUHAlIa, a MOTHUBAalLMja 3a
TaKBy BPCTYy KpUMHUHAJIHE JEIaTHOCTH Yy Hajehem Opojy ciydajeBa Omiia je MeTpHjaiHa
kopuctu. Kako HaBogu Pamomup AntoBuh ,,cpeauHom me3nectux roguHa 20. BekapauyHOBoha

y CAJl je KOpUCTHO KOMIjyTep 3a MPOHEBEPY BpeIHY MUIHOH0apa. OTKPUBEH je Tako ILITO je

'8 Yero, ctp. 15.
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HalpaBUO HaMepHy Tpemky u ocyhen Ha 10 roawnHa 3aTBopa”.19 On oBor cmydaja, Opoj
3nonyTpeba padyHapa 3a (UHAHCH]CKH KPUMHHAJ j€ y TopacTy. Aju, IpaBu IMpoOjIeM HacTaje
OHOI TpEHyTKa Kakjga cy ce Kkpajem 20. Beka MOjaBUIM JUYHU (TIEPCOHATHH) payvyyHapH,
tako3BaHu PC. Ca BMXOBOM 110jaBOM, IOjaBHIIM Cy C€ U XaKepu O KojuMa he Buie OUTH pedn y
3aceOHOM ofieJbKY. Peu xaxep je mpBu nyt ynotpebsbena 1950-ux roauHa aa Onwuiie CTYACHTE
Yuusepsutera MUT kojuma je Ouito 103BOJBEHO J1a KOPUCTE LIEHTPAIHU padyHap (akyiTera, u
OBaj MojaM HHje OMO HY)KHO Be3aH 3a HETaTHMBHO 3Hauewe Beh ce OJHOCHIIO Ha Jbyne KOjU CY

20
KOPHUCTUJIM padyyHape KpeaTuBHO.

Jlakiie, o] HajpaHMjUX JlaHa pa3BOja pPauyHApCKUX TEXHOJIOTH]jA, XaKEepU Cy Kpeupaiu
COTICTBEHE Tporpame W pasmemuBaid ux mehycoono. OcuuBame ARPANET-a 1969. ronune
omoryhuiio je 1a ce Behu Opoj xakepa MOBEXKE y IIMPY MPEXKY, UAKO je Ta 3ajeIHULIAa Y TO BpeMe
U Jasbe Ouia MaJ106pojHa.21 Curyauuja ce 3HauajHo mpoMeHmna 1979. ronune kama cy ce Ha
TPXKHINTY TOjaBHJIM PBH MAaCOBHO JIOCTYIIHH MepcoHannu pauynapu — Apple 1, PET 2001 u
TRS-80. [Ipomatu y BUIIE CTOTHHA XUJba/ia PUMEPAKa, OHU Cy TIOJICTAKIN HATJU MOpacT Opoja
JbYZIM KOjU Cy C€ YIYIITAIN y XaKoBame. Y Op30 HAKOH TOTra, IOYETKOM OCaMAECETHX, M0jaBHIIe
Cy ce u IpBe no3Hare xakepcke adepe. ['pyma u3 MunBokuja no3nara kao ,,414-s* ycnena je na
MIPOBAIM Y BHILIE padyyHApCKUX CHCTEMa M J1a IPU TOM YHMIUTH JI€0 10/1aTaKa, ITo je JOBEIO 10

BUXOBOTI' XallllICHkAa.

Toxom nesenecerux roauHa 20. Beka MEPCOHATHM payyHapu IMOCTaM Cy MHOTO
JjepTUHUJU U TOCTYITHU]JH, a 3aj€HO ca HUMa IMUPUO ce U cOPTBEP KOjU j& ONaKIIaBao ynauae y
cucteme. Kako je wuWHTEpHET pacTtao, Xakepu Cy JA00HjaTu TPHUCTYIl OTPOMHOM OpOjy
NOTEHIMjaTHUX MeTa MMpoM cBera. [lapanenHo ca TUM pa3BHja0 c€é M 4YWUTaB CIIEKTap
3alITUTHUX MEXaHW3aMa, Kao M MHCTUTYLHUje 3a1yxkeHe 3a 6opOy npoTus cajOoep Hamana. Jenan
07l TIO3HATHjUX Xakepa u3 Tor mepuoxaa 6uo je Kesun Iloncen (Kevin Poulsen), y xakepckum
KpyroBuMa To3HaT kao ,,Mpaunu Jlante”. Jom kao TWHEjyep, ca CBera ceaaMHaecT rOJMHA,
1983. ronuHe mpoBayMo je U y 6a3zy mojaraka amepudkor MunHHCcTapcTBa ofgbpane. KacHuje je,

HaKOH cy1<06a Ca 3aKOHOM, aHTaXOBaH Ja paJiu Ha yHanpelje}Ly 6636CZ[HOCHI/IX cucTema.

Y Hero, ctp. 15.
? Hero, ctp. 15.
! Uero, ctp. 16.
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HoBunapu cy ra y To BpemMe OMHCHBaIu Kao ,,MIOCIEIAEr Xakepa®, jep je ympaBo Yy THUM
roJuHaMa XaKoBame MPEecTalio Ja ce ocMaTpa Kao MHTEJIEKTYallHO HaJIMETae U CBE jacHH]E je

: 22
mpepacTayio y o01actT opraHu30BaHoOT cajoep KpuMHUHAA.

Tpeba, HapaBHO, CIOMEHYTH U KOMIIJYTEPCKE BUPYCE, KOjU Cy ce MHade nojaBuwin 1972.
roquHe. Opx Te romuHe, Opoj Bupyca pacre panuaHo. Jlo 1990. 6unmo je mo3HATO OKO
JBECTOTHHAK BHpyca, JoK je A0 2008. Ta Opojka mpemammia MuiInoH. LlpBu, kao jomn jemax
3HayajaH TUIl MaJBepa, MOYelu Cy Ja Ce pa3BHjajy MOUYETKOM ocaMeceTuX. JeqaH oj MpBUX
MO3HATHJUX CIIy4ajeBa je u HpB Koju je crymeHT Pooept Mopuc (Robert Morris) mamnpasuo 1988.
TFOJMHE ca HACjOM A TECTUPA PAmbHBOCTH PAHHX MHTEpHeT cucrema.”> Kako HaBomu Pagomup
AnTtoBuh momenyTH ,,ipB je 3apaszuo Bumie oa 6000 kommjyrepckux cucrema, ogHocHO 10%
kopucHuka uHTepHeTa y CAJl y Tom Tpenytky. IIpouene cy Owmie na je yuyumeHa INTeTa

24
nocturia ckopo 100 MunrMoHa aMepuUKUX JoJiapa’.

Kpajem nBaneceror Beka Xakepcke aKTUBHOCTH CBE BHUIIIE MPEPACTajy y OPraHU30BaHH
cajoep kpumunai. Mely Hajno3HatHjuM ¢urypama tor n06a 6uo je Kesun MutHuk (Kevin
Mitnick), koju je AeBemeceTuX roJMHa U3BEO CEPHjy yraaa y 3HaYajHe HHCTUTYIIHjE Kao MITO CY
NASA, NATO u 6pojue BojHe M HayuHe opranmsanmje.”> WMak, y TOM IEpHOLY Ienyjy H
TaKO3BaHM ,,XaKepH CTape IIKOJe*, KOJU Yy CHUCTEM YINajajy W3 pPaJo3HAIOCTH WU JMYHUX
pasnora, 10k cBe Behu Opoj Hamaaa crpoBojie NPOoPECHOHAIN Ca JaCHOM (PMHAHCH]CKOM WM
MOJUTUYKOM (HMJICOJIOLUIKOM) MOTUBALIMJOM. Y TOM CMHUCIY Tpeba MOMEHYTH Clly4yaj Xakepa Moj
HazuBoMm CMAK. CMAK je xakep koju je ymajoM Ha cepBep MpoBajjiepa J0IIa0 J0 BEIHUKOT
Opoja kpeauTHuX kKaprtuna. Koj mera je mpuimkoM xamiiema npoHahen CD ca Buine on cTo
XWJbaJia YKpaJleHuX nojataka. CpeiMHOM JIeBeIeCeTHX M0jaBJbyjy C€ M MaKpO BUPYCH — IIPBH je
6uo Concept u3 1995, koju ce MMPHO e-MOLITOM U MIPEKO UHTEPHETa U 32 Mambe O]l Mecel] JaHa
CTHrao 10 TOTOBO CBHX KopucHHKa Microsoft Word-a, nako Huje mpaBwo mupektHy mrery.?®

Kpaj neBenecernx obenekuim cy MaiBepu, KoMOujamuje 1psa u Bupyca, momyt Melisse, koja je

%2 Pero, ctp. 16.
2 Hero, crp. 16.
# Hero, ctp. 16.
% Hero, ctp. 16.
* Hero, ctp. 17.
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3a HEKOJIMKO CaTh Yycleda Ja NPeoNTepeTd MeEjI cepBepe IIMpPOM CBeTa M HM3a30Be

BHUIICMHUINOHCKC FY6I/ITKC.

INoguny 2000. o6enexuo je Love Bug, Bupyc criocoban fa Kpajie JIO3MHKE H Jia 32 Mambe
Ol HeleJby JaHa 3apasu Buie oa 45 MwimoHa padynapa. llltera kojy je mpoy3pokoBao
MPOICHEHA j€ HAa OKO 0caM MWJIMjapau Jojapa. Mako je ayrop oTkpuBeH Ha OWIMNUHUMA, HUjE

ocyheH 3a cam BUpYC, jep TaJia joIll HUje TO0CT0jao 3aKOH KOju OU TakaB 3JI0YMH CAHKIMOHUCAO.

ITocne Tora ycnenunu cy Hamaaud ManBepa Kao 1mro cy Code Red, Nimda, Slammer u
Sasser, ox KOjHX je CBaKM HAaHEO BHIIEMHIMjapcke mrere.”’ Mansepn cBe wemhie mocrajy
MIPOU3BOJI TPO(ECHOHATTHUX MPOrpaMepa, a HaMepa ce jaCHO ycMmepaBa Ha kpal)y, mpojajy win
yIIeHy MoJlaliMa. Y MECTO MIHperha MPEKo e-TIONITe, HAallau Ce CBE BHIIE OCIIamkajy Ha 3apaKeHe
BeO-cajToBe. Y npyroj neueHuju 21. Beka cajOep KpuUMHUHAN IpepacTta y TI00aliHy, BHCOKO
UCIUIATHBY JenaTHOCT. [Ipouemyje ce Aa Mpuxoaud KPUMHHAIHHAX Tpyla IMpeMamyjy CTo
MWIMjapIy Jojlapa TOAWIIKE. PauyyHapu W HMHTEpHET IMOCTajy CpeiacTBa 3a mpeBape, Kpabe,
W3HYJIe ¥ YUTaB HU3 JIPYTUX NMPOTUBIPABHUX paimu. JlaHac je Beoma cnenuduyHa cuTyanyja:
Xakepu HUCy (pokycupanu Ha nojeauHIe Beh Ha komnanuje, moceOHo HakoH nanaemuje COVID-
19. Kako ce cBe Behm neo mocioBama OCllakba Ha JUTHTATHE CUCTeMe (yclie[ KapaHTHHA),
KpUMHHAJIHE TpyIie 100Mjajy BUIIE IPIIIMKA Jla yIaIajy Y Mpexe, Kpaay MmoJaTKe U OMeTajy paj
opranmuzanuja. Camo y npa yetupu Mecena 2020. roauHe 3a0eneKeHo je CKOpO MHIJIMOH spam

IOpyKa U BUIIC CTOTUHA MAJIBEP I/IHLII/I,I[eHaTa.28

Anu, MU JaHac He cMeMo 3a00paBuTH MooOuiHe Tenedone. J[anac cy MoOmiIHM TenedoHu
y ynoTpeOu BHUIIIE HETO pauyHapH U TOTOBO CBaka 0coba Ha 3eMJbH MX UMa. To je MPOMEHMIIO U
MeTy Hamaja. Merte cy JjaHac HajBHILE TAMETHH Tesle()OHM jep U OHM Kao U payyHapu Mory OUTH
3apa)kKeHW BHUpyCHMa, L[pBHUMa W TpojaHiuMma. [lag nena tenedoHa, 3ajeqHO ca Op3UM pacToM
Opoja KOpHUCHHKA, CTBOPHO je HOBO W BeoMa MpoduUTadbUIIHO TOJhE JENOBama 3a cajoep
kpumuHaiue. [lopen tenedona, Benuka momynapHocT ypehaja Kao IITO Cy MaMeTHH CaTOBH,
¢duTHEeC Tpake M TabJIETH JOJATHO je TMpouMpuia ,Ipoctop Hamana“. CBu oBu ypehaju cy

MOBE3aHU Ha MHTEPHET U KOMYHULIMPA]y JeJTHH ca Ipyruma, mrto oMoryhasa aa ce nndexiuja ca

" Uero, ctp. 17.
% Hcro, ctp. 17.
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JEIHOT TIPEHECE Ha YNTaBY MpPEXy. YTpaBo Ta Mel)ycoOHa 1MoBe3aHOCT OJIaKIaBa 3J10ynoTpedy —
ol kpahe mogaraka Jio mpey3uMmama KOHTpoJie Haj ypehajem. CaBpeMEeHN KOPUCHHIIU Y CBOjJUM
Tesne()OHMMA YyBajy OTPOMHY KOJIMYMHY OCETJBMBHX IOJaTaka — o] OaHKOBHUX MH(OpMalyja,
e-0aHKUHT aruTuKaIyja 1 JIO3WHKH, 10 JUYHUX ¢ororpaduja u nokymeHara. MHOTH KOPUCTE U
aruIMKanuje 3a MoOwiHa Tuiahama win Boheme ¢uHancuja. Ca CTaHOBHUINTA KpUMHHAJIAIA, TO
3HAYM JIaK TPUCTYI BPEIHHMM IOAallMMa KOj€ MOTY 3JI0YNMOTpeOUTH 3a (PMHAHCH]CKY JOOUT,

Kpal)y ueHTHTETa WU 1ajhe IIHpPEHhe MaIBepa.

3.3. ITogesa cajoep kpumMuHAaIa

Pagomup AntoBuh, kaga roBopu o cajoep KpUMHUHATY, A€M ra Ha JIBe TpyIe:

e (CajOep KpMHUHAII IPOTHB JpXKaBe, U HA

e (CajOep KpMHHAII yCMEPEH Ha MPUBATHU CEKTOP.

3.3.1. Cajoep kpumunan npomue oprcase

Cajbep TepopusaM je KOHLENT KOjU ce jaBjba Kpajem 20. Beka Kao pe3yaTar cajoep
peBoIyIHje Koja je MOKPEeHyIa muTama 0 0e30e1HOCTH nH(popmalrja 1 MOTYRHOCTH TepOpHCTa
Jla KOPUCTEe MHTEPHET 3a CBOje aKTHBHOCTH. ,,Beh 1991. rogune amepuuku National Research
Council je ymozopuo na Oynyhu TEpOpHCTH MOTY YYHHUTH BHILE IITETE TAaCTaTypOM HEro
6omGom™. % BesGemmocHe ciyx6e aeduHumry ra kao ,JUIAHUPAHU, HAMEpPHH, MHOJIMTUYKH
MOTHBHCAH Hamaj Ha uHpopManuje, KOMjyTepcKke CHUCTeMe M MOAATKE ca IUJbeM H3a3MBamba
CTpaxa W TNPETHE HACWJheM IUBWIMMA’, Ja Ou AepuHUIMja OWia TOMYyHEema BPEMEHOM ca
cienehoM KOHCTatanMjoM: LWJb cajOep Hamajga je Ja ce Yrpo3u IpyKame yciyra, CTBOpU
KOH(Y3Mja M HEU3BECHOCT YHYTap LMJbHE IOMYyJNalyje Kako OM ce yTULAIO0 Ha BIAAy H
CTAHOBHHUINTBO Ja IPUXBATe ofpeleHy MOIUTHYKY, APYIITBEHY HIH HICOIOMKY areHny”. > OBaj
o0JIMK Tepopu3Ma ce pasiuKyje OJf KOHBEHIIMOHAIHOT jep ykJbyuyje odaH3uBHE MoryhHocTu

MH(OPMALIMOHUX TEXHOJIOTHja KOj€ MOTY JIEJIOBaTH CaMOCTAJIHO WJIM Y KOMOMHAIIM]HU ca APYTUM

CpeACTBHMMA, a MpeXa TOCTaje CPEACTBO Koje ojakiuaBa cajoep Hamaa. Mete Mory OWTH pasHe,

» Hero, cTp. 44.
¥ Hero, cTp. 44.
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MOTYy ce HamacTu uHdopManuje, 0aze moaaraka, ma W JOCTYNMHOCT yciyra. Hamagu Ha oBe
eleMeHTe MOry u3a3BaTu ryoutak nosepema y UKT u npkaBHe MHCTUTYLHjE, Y3 AUPEKTaH
yTUIaj Ha (QPYHKIIMOHHCAE EHEPreTCKOTI CEKTOpPa, 3PABCTBEHUX CIYXOW M JPYIHX BUTAIHUX
mporieca. Jegan o]l paHuUX MpHUMEpa je ,,XaKepcKu ymaja y 0a3y mojaraka OONHHIIE 3a BpeMe
koH¢ummkTa y HaropHo-Kapabaxy 1999. romune”, kaj cy Xakepw ,,A3MCHWJIA KPBHE Tpyle y
. : 993l s .
KapTOHMMa TalijeHaTa Kako Ou ce yrposmia 6e30emanoct Tpancdysuje”.” Cajoep Tepopusam je
IpUBIIAYaH 32 TEPOPUCTE jep ce U3BOJU O€3 OpyXja M eKOHOMUYHH]H j€ O KOHBEHIIMOHAIHOT, a

MCTOBPEMEHO OBM Hama/u npuBiade Behy MennjcKy naxmy 3aXBajbyjyhul HAUMHY W3BPIICHA.

VY cajbep cBery, KpUTHYHA HHPPACTPYKTypa NpeICTaB/ba TJIABHY METY Haranga jep
CallpKU CTPYKType © (QYHKIHje OJ BHTAJIHOI 3HAadaja 3a (YHKIUMOHHUCAKE JPYIITBA.
Nudopmannono-komynukamuone Ttexnonoruje (MKT) mnoxapkaBajy paa jaBHOT CeKToOpa,
3JIpaBCTBO, CHEPTHU]jy U JAPYTe BUTATHE CUCTEME, a rpaljaHu ce CBe BHIIE OClamajy Ha HUX, 114 je
ouyBame M jadame Oe30emnoctm WKT-a Beoma 3mauajuo. Ilopen MKT-a, Beoma cy BaxHH
eHeprercku cucreMu. OHU Cy WACHTU(DUKOBAHU Ka0 KPUTHUYHA UHPPACTPYKTypa jep CTaOUIHO
cHa0/ieBame¢ EHEeprujoM oMoryhaBa €KOHOMCKHM pacT, ald EHXOBa JUrHTaIu3aiuja moBehasa
M3II0KEHOCT cajoep Hamaguma. Koamko je OBO 3Ha4ajaH CEKTOp CBEIOYM M cajOep Hamaj Ha
YKpaJUHCKy eJleKTpoeHepreTcky Mpexy, 2015. u 2016. rogune wnm cajbep Hamajg Ha

nerpoxemujcky ¢abpuky y Caynujckoj Apaduju y aBrycry 2017. rommme. >

Cajbep partoBame je caBpeMEHHM OOJHMK KOH(IMKTAa KOJU KOPUCTH HH(OOpPMAIMOHO-
KOMYHHUKAI[OHE TEXHOJIOTH]j€ Kao CPEJCTBO 3a MOCTH3akhE BOJHUX, MOJIUTHUKHUX U MCUXOJIOIKUX
nusbeBa. Y MEIMjCKOM paTy ,,3710ynoTpedsbaBajy ce uHpopmaiyje, a ae3uHpopMaimjama M
JaKUMa MaHUITYJIMIIE Ce PaJy OCTBapUBamba HEOKOJIOHHWjaTHMX IMJbEBA M WHTEpPECca BEIUKHX
mohnnx 3emama”.>® Hose TEXHOJOrHje y KOMOMHAaIMjU ca KOTHUTHUBHMM TEXHUKaMa
oMoryhaBajy 1a MacCOBHM MeJIUjU MOCTaHY ,,BUCOKO €(UKACHO MCHXOJIOIIKO 0py>1<je.”34 HKT cy
oMoryhwiie 1a mojeIMHIM U TPYIe UMajy YTHIIA] KOjH je paHHje OHO pe3epBHCcaH caMo 3a JIp>KaBe
u Benuke MHCTUTyIHHje. Tako cy TepopucTuuke opranuzauuje nonyt An-Kaupe ycmnene na

n001jy MPOCTOp M MPUJIKY T€ C€ YKJbyue y Tiy0anHy komyHukamujy. Ha margopmama, 1j. Ha

* Hcro, crp. 46.
¥ Hcro, crp. 47.
% Ucro, ctp. 51.
¥ Ucro, ctp. 51.
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WHTEpPHETY Cce OOeCMHIIUbaBa IUILIOMATHja jep C€ caJa W HEIp)KaBHUM aKTepuMa OJIaKIaBa

YTHIIA] HAa YHYTPALIhy MOJUTUKY IPYTUX 3eMaba.

Anu, cajOep paTtoBame UMa U CBOj caapikaj. Meaujcka mporarasja npecTaBiba yIpaBo
Taj caapikaj XxuOpuaHOr paroBama. CajOep par ce aeduHHIIE KAaO YUH ,,paToBama y cajoep
mpocTopy iy Kpo3 cajoep mpoctop,” kopuctehu MKT 3a moctuzame edekara y Gusudxom,
nHpopManmoHoM u cajoep HpOCTOpy.35 Cajbep Tpyme, Koje nenyjy y HHTEpecy Biaja WIH
MOJUTHYKUX TMapTHja, MAHHITYJHUITY jaBHUM MEEHEM KPO3 BHICO CalpiKaje, MEMOBE U JIAXKHE
BECTH. a HEJIOBOJbAH KaIalUTET Jp’KaBa 3a OTKPUBAIE Halajga, WIACHTH(HUKAIM]y Hamajxada u

OJlaroBpeMeHy peakiujy mosehasa pamHBOCT.

Kopx Hac je manac akryenHa temMa 60ToBa. 3a MHOTE c€ TBPH JIa IMajy CBOje OOTOBE KOjH
"6oTyjy" y cajOep mpocTopy y KOPUCT OHOra KOju UX je cTBapu. Tu OOTOBU Cy ayTOMAaTCKU
HaJIO3M, WK IpocTo MiaheHu Jbyau, KOjU MOApKaBajy MpoIaraHiHe MOpPyKe WM MAacoOBHO Ce€
Oope NpOTUB NOpyKa Koje Cy 3a BiacT HempuxBaT/buBe. OHM Tako Kpeupajy TpeHa. Tokom
nporecta y Kunm, Biact je Tako KopucTwia 00T Hajore W mpomarangy. [loOymeHuke Tj.
JIEMOHCTPAHTE BIIACT j& KPO3 ME/M]je MPECTaBIIa Ka0 TEPOPHUCTE KOJH CY O] YTHIIAjeM 3ama/a.
Ha tBUTEpPY je 0TBOpEHO jako MyHO HaJIOTa Jia MoApKe OBy npomnaranay. W tako je nmpomarananu
par IpoTHUB COIICTBEHOI HapoJia ycreo, a TButep (naHac mpexa Mkc) je 00ycTaBuo mpoMoLujy
orJiaca Ha MPEXH O] CTPaHe JPKABHAX Memja. >

Kazna roBopumo 0 aHTH-IpKaBHUM HarajuMa y cajoep MpocTopy, BaXKHO j€ IIOMEHYTH U
cajOep mMHjyHaXy. Y HajIIUpeM CMHCIY, cajoep NIMUjyHaka TMojJpazyMeBa NpHOaBIbame
MOBEPJbUBUX MH(pOpMalKja O] pa3IUuYUTHUX cyOjekara, ykibyudyjyhu npikaBe, opraHuzanuje u
MOjeIMHIIe, Ca IMJbEM OCTBapUBama IOJIUTHYKHX, BOJHUX HJIM EKOHOMCKHX KOPHUCTH, Y3
yIIoTpeby He03BOJBEHHX METOA Y JUTHTAIHOM OKpYXKemwby. OBa aKTHBHOCT je KOHTHHYHpAHa
U CIpoBojie je cajOep OpraHuzalyje pa3IMYUTHX 3€Majba KOje HAcTOje Ja XaKyjy CUCTeMe
MOTEHIIMjaJTHUX TpOTHUBHUKA. MelhyTumMm, ,,To He mpeacTaBjba BaHAaidu3aMm, Beh mojpasymena

npodecroHallHy aKTUBHOCT KOJOM c€ OTKpHMBajy MH(pOpMaluje of 3Hadaja Ha CTPATEeIIKOM

* Hero, crp. 51.
% Hcro, cTp. 54.
¥ Ucro, cTp. 54.
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38

HUBOY TpOoTHBHUKA”.” HajakTMBHHje Yy OBOM JIOMEHY Cy BEJIHMKE CBETCKE CHJIE TIIOMYyT

Cjenumenux Amepuukux [pxaBa, Kune u Pycuje.

[Topen mmujyHaxke, UMaMO U OPraHU30BaHH CajOep KpUMHUHAIL. Y MUTABY je JICJI0Bambe
KpUMHHaTHUX Tpyna koje kopucte MKT 3a wu3Bpmiewme 3104MHA, YKIbY4dyjyhu HMHTEpHET
KOIIKame, IpeBape ca KPeIUTHUM KapTUIlaMa WM HalaJie Ha KpUTUYHY HHPpacTpykTypy. ['pyne
Mory OUTH MOTIIYHO OHJIajH, XUOpUIHE (OHJIAjH M 0(JIajH) WIM UCKIbYYHMBO O(IajH y3 MOAPIIKY
HKT-a. Cajbep kpMHHAI je CBE BMIIC TOCTYyIaH Kao yciyra (,,Cybercrime-as-a-service®), rue ce
XaKepu aHTaXyjy 3a Hamaje, 0J0paHe CUCTeMa WIIM IIIHjyHAXY, a KIIMjEeHTH MOTY OWTH BIIajie,
Kopriopanuje wid nojenuHiu. OBe Tpyle pa3BHjajy pa3IMuuTe YyCIyre, YKJbydyjyhm kpaby
WJICHTHUTETA, JIM3ajH MajBepa, pancomBap, DDOS anate, npame HOBLA U KPUIITOBAIYTE, K0 U
NPUKYIUbAEkE M TPOJAjy MOBEpJbMBUX HWHPOpManuja. BakHO je HapaBHO TOMEHYTH H
XaKTHBHCTE, Tj. XaKTUBU3aM KOjU MPEJCTaBJba CII0] XaKOBamha M aKTHBH3Ma, YECTO Ca MambHM
nocjenuaMa U peTkuM romemeM. ['pyne momyt Anonymous-a kopuctuie cy DDoS nanane,

Kkpalhy u 00jaBipHBamb€ T0JaTaka TOKOM IPOTECTA U IPYIITBEHUX MOKpETA.

3.3.2. Cajoep Kpumunan ycmepen npomue RPUGAMHO2 CEKMOpPa

Kao u npxaBHM cexTop, Tako je U 6e30€1HOCT IPUBATHOT CEKTOpa Ha yapy. ¥ OBOM CMUCIY
Huje 3roper nomenytu ¢guim IT, y kojem bupc Bpochan urpa rinasny ynory. Haume, on Boau
aBUOKOMITaHU]Y, Mel)yTnM, 3anonubaBa Xakepa Koju 3aJj001ja noBepewne 300r HaUMHA Ha KOJU ce
MpeACTaBuoO, a Kaja aohe 10 mpBUX HEcyriacuila u3Mel)y \mux JBoje, Xakep MOYUmkbE Ja Ce CBETH
TaKo IITO yMaja y MpPEXy M YHHUIITaBa My Kommanujy. Tako, y mpuBaTHOM CEKTOpy, cajoep

KpUMHHAJ MOKC 1a IoApa3yMeEBa.:

e kpaby nojaraxa,

e Kkpal)y pecypca u yciyra,

e (ancudpukoBame,

e MupaTepujy,

® IINHUjyHaXy U HAA30p,

e MaHMIyJaMjy uHopmaujama,
® pa3He mpeBape.

% Ucro, cTp. 55.
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Kana Beh roBopuMo 0 aBHOKOMIIaHHMjaMa, HUje 3roper moMeHyTtu u British Airways koju je
O0uo MeTa Hamaaa Ha 0e30€THOCHU CHUCTEM, IIPH YeMy Cy yKpajaeHu nonanu Bedanu 3a 380,000
Tpancakiuja. [lojenuHim cy Takohe yecTo Ha yAapy Tako IITO XaKepH MOKYIIaBajy Ja ynaaHy y

BUXOBE TenedoHe, yKpaay UM KapTHIIE, UT/...

Takohe, Huje 3roper nmomeHytu u nuparepujy. [luparepuja je Ha APYIITBEHUM Mpexama
IIUPOKO pachpocTpameHa, YrJIaBHOM 300T (yHKIMja aruIMKaldja KOje OJIaKIIaBajy JNCJbCHhE H
HEJIOCTaTKa TeXHUYKHUX OTPAaHMYCHA 3a IMUPEHE HEeJeTaTHoT cajupikaja. Mako 3akoH 3a0pamyje
OBy aKTHBHOCT, TIaTgopMe 3a JpYIITBEHE Mpexe H Jajbe omoryhaBajy nako
pacrpocTpamUBambe MHPATCKOT MY3HUYKOT, (DMIMCKOT, BHJIEO HJIM CIMYHOT MarepHjaja, IITO
MpeJCTaB/ba 030MJbHY IMPETHY 3a ayTopcka mpaBa. MHOTM KOPHUCHHIIM MHTEpHETa mocehyjy
cajroBe Kao mmro cy BitTorrent, IsoHunt, PirateBay utx, u Ha mbHUMa Mpey3uMajy caapikaj 3a Koju
Ou MHa4Ye MOpaJH JIa IIaTe, Ma TaKo OSCIUIATHO MPEY3UMajy, OAHOCHO TayHI0anyjy, PHIMOBe,

MY3HKY, CEpHj€, UT...

Kana roBopumo o kpahu rmogaraka, MOKeMO CIIOMEHYTH aMepUiKy KoMianujy Yahoo koja je
nBa on Hajehmx mypema momaraka y uctopuju usmelhy 2013. u 2014. rogune. IlocebHo je
Mpo0JIeMaTUYHO IITO jeé KOMIIaHWja 3HJA 3a Iypeme MojaTaka ajlu MX je dyBaja y TajHOCTH.
IIpBo nypemwe goroausio ce y aBrycty 2013. roqune Ha Yahoo cepBepuMa u moroheHu cy cBu
KOPUCHUYKHU HaJIO03M, YKYIHO TpU Muiujapae. JApyro nypemwe 2014. rogrHe 00yxBaTHIIO je BUILE
ox 500 munmona Hasora. O6a MHIMJEHTa yKJby4dHBala Cy MMEHa, aJpece e-molire, OpojeBe
tenedoHa, naryme pohema n 06e30eAHOCHA NHUTaka — U Y MUGPOBAHOM M Yy HEHMH(PPOBaHOM
o0nuKy. 300r OBMX HMHLHMAEHATa, YETUPU 0colOe Cy ONTyXeHe 3a ydemhe y Jpyrom Lypemy,

yKIJbyuyjyhu kanaackor xakepa Kapuma baparosa, koju je ocylheH Ha neT rojimHa 3aTBopa.

3.3.3. Ocmanu oonuuyu cajoep kpumunana unu Cajoep kpumunan ycmepern npomue zpahana

bynyhu na cmo mpema AmntoBuheBOj KiacuduKanuju peknau ped BUIIE O cajoep
KPUMHHAITY NPOTUB JIP>KaBE U MPUBAHTOT CEKTOPA, OMTYUYHIIM CMO Jia Y OKBUPY OBOT IOTJIaBJba
JI0JIaMO JOIII J€JTHO, a TO j€ YIpaBo OHO Koje he ce 0aBUTH ocTanuM OOIHUITMMa (OHUMA KOjU HUCY
MIOMEHYTH) cajOep KpMMHHala WIM OHUM KOJU je ycMepeH npoTuB rpahaHa. To 4MHHMO U3
pasiora IITO je OBaj CerMeHT cajOoep KpuMHHala BeoMa BakaH. Haume, cajOep KpuMHHAI

ycMepeH mpoTHB rpalhana o0yxBaTa cBe BpCTe€ HE3aKOHUTUX aKTUBHOCTH KOj€ YIrp0KaBajy JIMUHE
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rmojaTKe, MPUBATHOCT, UMOBHHY WM 0€30€THOCT MOjeArHIa, Kao IMTO Cy Kpaha HACHTHTETa,
(UHaHCH]CKE TpeBape, OHJIAJH Y3HEMHpaBambe, JIAKHU U XaKOBaHW MpodUII, MajaBep M OHJIAJH
CEKCYaJIHO 3Jl0cTaBJbame. Heke ox oBux oOnmka Beh cMO CIIOMEHyNIH y caMOM pajy, a Heke
heMo Tek COMEHYTH Yy JajbeM TEKCTy. YCIleJ Tora, y OBOM JENy pajay, Tj. Y OBOM IOIJIaBJbY
pehu pemMo peu Bullle O AUTHUTAIHOM HACUJbY, MPUBATHOCTU U YrpokaBay JIMYHUX IOAATaKa.
Haume, moxemo pehu f1a cy yecTo nmpuBaTHa JIMIa Ha yapy Ha APYIITBEHUM MpekaMma Kao LITO
¢y Facebook, Instagram, X, TIkTOK, utn. 3momyTtpeda IpyIlITBEHUX Mpeka JehUHHIIE Ce Kao
,JCBHUJaHTHO TIOHAIIAkEe KOje C€ CAaCTOjU Yy HEJICTAIHOM KOpHWIMhewy IPYIITBEHHX Mpexa
MIPOTUBHO MPAaBUIMMa O 3aIUTUTH MPUBATHOCTHU, IPOTOKOJIMMA O €JIEKTPOHCKO] KOMYHHUKAIIH]jH,
npernopykamMa W yTBpheHHM MpaBWIMMa Koja IMOCTOjeHa IPYIITBEHUM MpeXama, 4YHMe ce
JPYIITBY M TOjeIUHIIMMA KOPUCHUIIMMA JPYIMITBEHUX MpPEXKa, ali U OHMMAa KOJU TO HUCY,
HAaHOCH MaTepHjaJiHa U HeMaTepHjaTHa wrera”.>® 36or cBe Beher u nakmer MPUCTYIIA JIMYHUM
nojialiiMa KOPUCHHKA, YE€CTO J0Ja3u 10 HUX0Be 030MibHE 31moynorpede. HepeTko, mojequHm
KOju ce 0aBe MporpaMupameM WM HEOBJIAINeHUM yraguMma y CHUCTEME yCIejy J1a Hapylle
0e30eHOCT W KOPHCHUKA M aAMHUHHUCTpaTopa Mpexa. [loceOHO cy pamHBH MaJIOJNICTHHIM, T1a
MHOTe TuTatopMe yBOJE TMOCEOHE MEXaHW3Me KOju UM omoryhaBajy 0e30emHuje Kopuirheme
cepuca. Y TOCJIENE€ BpEME CBE Cy YyYyecTalMju HamaJAu YCMEpPEHU Ha HapyllaBame
MIPUBATHOCTH, Ca LIUJbEM JIa Ce JIMYHU MoAanu 3noynorpede. Ha ocHOBY TakBHX mojaTtaka MOTY
Ce YTBPJIUTH PA3JTMUUTH ACICKTH HEYHjEeT JKMBOTa — OJI CBAKOJHCBHHX HAaBHKA W KpETama, J0
TUYHUX o0eNexja U MPHUTATHOCTH oJpeheHnM rpymama — MTO y Kpajwkoj JUHUJU oMmoryhaBa
CTBapame JeTaJbHEe CIMKe O OMI0 KOM KOPHCHHKY. MHOTM KpUTHYapH daHAc cMmarpajy na
MPUBATHOCT, yCJel FOPENOMEHYTOr, BUIlle U He mocToju. [Ipema muMa, MPUBATHOCT je MPTBA.
[TpuBatHOCT je MuT. CamMO NMPUBMIICTOBAHU MMajy MOTIYHY npuBaTHocT. Kako HaBomam Buma
Bunuh: ,,uaTepecanTan mpumep mMoryhe 3moynorpede APYIITBEHE MPEXe 32 U3BPIICHE HEKOT
JIpyror KpUBHYHOT JeNia MpeAcTaBba OOjaB/buBame mojataka 2010. roguHe Ha HHTEPHET
noprainy www.PleaseRobMe.com®’, re je TpuKazaH Tperjiel CBUX Npoduia KOPHUCHUKA
JpyIITBeHe Mpexe Twitter Koju ¢y OTHIIUITH Ha OJMOp, Ha BUKESH/T MJIM H all0cao U OCTABHJIU CBOj
oM Tipa3aH. [{use ocHUBada oBOr cajTa OMO je /1a TTOKa)Xe KOPUCHHUIIMMA CajTOBA 3a JAPYIITBEHO

YMpEKaBamke Kako HUXOB JIOM MOXKE JIJaKO OMTH OMJbaykaH 300T MHGOpMalKja Koje TUIacupajy

¥ B. Bunuh, IToBpena mpaBa Ha MPUBATHOCT 3JI0YMOTPEOOM IPYIITBEHUX MPEKa Ka0 00K KOMITjyTEPCKOT
KpUMUHanHuTeTa, YHuBep3utet y Humy, [IpaBuu daxynrer, Hum, 2016., ctp 107.
“% o y npeBomy 3Haun: Momnm Te, OIbaukaj Me (IPHM. ayT.)

20



MPEKO IPYIITBEHE MpEeXe, JAa yImo3ope JbyJe Ha IMOCIeAnIle Koje MOTY Ja uMajy nHdopmarmje

KOje ocTaBIbajy Ha MIHTEpHETY, a He Jia TH KOPUCHHUIH Oyy orubaukanu.”

[ToTpebHO je, HapaBHO, MOMEHYTH W JUTUTATHO HAacWibe. [IMTMTANHO HAcHUIbE C€ jOuI
Ha3WBa U €JIEKTPOHCKO HACUJbE WIIM MHTEPHET Hacuibe, ainu u cyberbulling. Jlururanno Hacusbe,
cajoep Hacuibe miau cyberbullying je cBakm BuJ Hacuiba KOje KOje HacTaje ymoTpeOom
JIUTHTAIHUX TEXHOJIOTHja. /IUTUTaHO HACHIbE je HEIITO ca YMMEe Ce CBAaKOAHEBHO cycpehemo, a
Ja HM HE NPUMETUMO Jia jé ped O HAaCHJby U 3JI0CTaBJbamy Koje Tpeba CaHKIHMOHHCATH |
CIPEYUTH, TOTOTOBO Kajga Cy Yy MNHUTamy Jela M AWTUTAIHO 3JI0CTaBjbambe Mehy muMa.
JIUTUTaTHO HAaCHJbE MOXKE CE€ MCIOJbUTH HA BHUIIE PA3IMYUTUX HAYMHA, a Hajdemhu oOiwmm
ykibyuyjy cyberbullying, s3moymorpeOy nu4HHMX TmoOjaTaka, y3HEMHpaBame, MPETHE, YIICHE,
TOBOp MpXKmbe, 37I0ynoTpedy ¢otorpaduja, naxkHe WIM XakoBaHe mnpoduie, ACUHjy
nopHorpadujy, OHJAjH CEKCyalTHO 3J0CTaBJbalbeé U MHTEPHET MpeBape. A OHO IITO je BaKHO
JecTe Ja Kao Tpar ocTaje AUTHTAIHM 3aIKC U CTOTa je Moryhe TOBOPUTH O TUTUTAITHOM HAacUJby
KaJa TOBOPUMO O KpHMHHAIy Y cajoep mpocropy. Mehyrum, moceOHO ce maHac ycMepaBa
NaXHka Ha CEKCyaJlHO AWTMTAIHO Hacuibe. Y cajOep mpocropy Hajuemthe ce kao OOIMIM
CEKCYAJIHOT HACUJbA jaBJbA]y POOHO 3ACHOBAHO 3]10CMABbAIE Y HENCE/beHA CeKCYAIHA NAXlCHA,
TIOK J€ CeKCYanHo 3a0080sberbe PETKo 300r HeMoryhHocTH (pU3MUKOT KOHTaKTa. Y3nemupasarse
Ha MHTEPHETY MOXE YKJbYUYHMBATH Clame MPETHH, GoTtorpaduja win IMIHAX MOJATaKa XPTBE,

o0jaBJpUBambE a/ipeca WIK APYruxX HHPOpMalMja ¢ IUIJbEM 3acTpalliBamba U IoBpeJie 0cooe.

Kazna roBoprMo 0 poJJHO 3aCHOBaHOM 3JI0CTaBJbamy y cajoep MpocTopy, MOXKEMO FTOBOPUTH O
BHUIIIE O0JINKA y3HEMHpaBamba. AKTUBHO CEKCYalTHO Y3HEMHUpaBamke MaHU(ECTYyje ce KPOo3 Clambe
YBPEIUBMBHX IOpyKa CEKCyaJHOI Kapakrtepa. IlacuBHO, ca apyre cTpaHe, H3Ijela Mame
HaMETJbUBO, a CYIITHHA j€ Jla Ce 3JI0CTaBJbad He oOpaha MuKpeTHO, Beh CBOJUM HATUMKOM HIIU
KOPUCHUYKMM HMEHOM Bpeha Mopas. AKTUBHO TIpadUyKO CEKCYaJlHO POJHO 3aCHOBAHO
y3HEMUpaBambe IOApa3yMeBa CIIAkE EpPOTCKUX MM TOpHOrpadCKUX caapkaja IyTeM
paznuMuuTUX MIaTGopMH, a MACUBHO 3HAYM 00jaBJbUBam-E€ TAKBOT Cajpikaja a HE JIUPEKTHO

ClIambC.

“! Uero, ctp. 108.
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Kama roBopumo 0 HEXEJbEHO] CEKCYATHO] MaKIBbU Y cajoep MpOCTOPY MOKEMO CIIOMEHYTH J1a
OHa YyKJbydyje IMPEKTHY BepOaJHy KOMYHHKAIM]y Ca I[HMJbEM YCIIOCTaBJbakha CEKCYaIHOT
KOHTAaKTa, ouio BUPTYCIIHOT WUJIM PCAJIHOT, 4YE€CTO Y3 HAHOUICHKHC CMOLMOHAJTHC IMAaTHC XPTBHU.
Caj0ep cexcyanHa MpUHYJA MOApa3yMeBa Kopuliheme OHIajH KaHala 32 HAMETamkhe CEKCyaTHOT

KOHTaKTa, rac XpTBa oceha IIPUTHUCAK U CTpax OJ Iociacauia.

Kama mak roBopuMO O CeKCyaqHOM Hacujby y cajOep mpocTopy, Moxemo ucrahm na
CEKCYaJIHO HAaCHJbE MOJKE JIa Ce jaBU Kao ,,IopHOrpaduja u3 ocere™, Kajga ce 0e3 carJacHOCTH
KpTBE 00jaBJbyjy HEHE CeKCIUTMIHUTHE (oTorpaduje WM BUACO CHUMIIM, YECTO Ca MMEHOM,
OpojeM TenedoHa WU paJHUM MECTOM, a MMOHEKal ¥ y IHJby yieHe. Hajuemnrhe cy xpTBe keHe, a
CHHUMIIM HACTajy Pa3IMuUTHM HAYMHOM — TOOPOBOJBHO, TQjHO CHUMambe Win Kpaha myrem ynana
y pauyHape u Tenedone. PuznuHO moHamame Koje MOXE JOBECTH 1O cajOep CeKCyalHor
37I0CTaBJbakba yKJbYUyje CEKCTHHT (pa3MeHa MHTUMHHX Mopyka U (ororpaduja) m cajoepcexc
(cuMymanMjy CeKCyallHUX OJHOCA IYyTEM TEXHOJIOTH]E), jep MaTephjaj MOCTaje MOTEHIUjaITHO
BUJJbUB CBUMa, MOXE OUTH TpajHO JOCTYNMaH M TOJUIOXKAH 370ynoTpedu, YKJbyuyjyhu

. . 42
00jaBJbHBabE Ha MOPHOTPA(CKUM CajTOBHMA.

[ToceOHO Tpeba COMEHYTH CEKCYyalHY eKCIOJATallljy UM CEKCyaJHO 3JI0CTaBJbame JCle Y
cajOep mpocTopy. Y CaBpeMEHOM EJEeKTPOHCKOM /100y, Jiella CBe BHIIE BpEMEHa IMpOBOJE 3a
payyHapoM W Ha WHTEPHETY, KOJU WM, Mopej 3a0aBHUX W €AyKaTUBHUX Cajpikaja, TOHOCH H
OpojHE OMacHOCTH CKpPHUBEHE Yy OONMIIMMa OHJAjH Jpykemwa. Bepa Bunuh nHaBoam momatke
Hayuonannoz yenmpa 3a mecmany u 310cmagmany oeyy KOJU TOKazyjy Ja je OKO JeIHO O]l
cenmopo gnerne yspacta on 10 mo 17 romuHa OWIO M3JIOKEHO HEXKEIbEHO] CEKCYaTHO
eKCIUTMIINTHO] KOMYHHKAIMjH WIH OHJAjH CEKCYaqHOM 3I0CTaBibamy.” OBaj 06IHK

JIEBUJaHTHOT TIOHAIIakha y cajoep MPOCTOPY MCII0JbaBa C€ Y YETUPHU 00JIHKa:

o Jleuuja noprocpaguja - o0yxBaTa CBaKU BU3YEIHU MPUKA3, YKIbY4yjyhu M JUTUTATHO
reaepucane (opme, y KOMe je JeTe MPEICTaBJbeHO Ha CEKCyalM30BaH HAYWH WU Y
KOHTEKCTY KOJH MMa CEKCYyaTHy KOHOTaIln]jy, 6€3 003upa /1a Jiu je CuTyalrja CTBapHa WIH

CHUMYJIMPAHa.

“ HUcro, ctp. 159.
“ Ucro, cTp. 164.
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e [pymune (Grooming) mpencrtaBiba MpoIeC y KOME ojpaciia ocoda HaMEepHO Tpaau
MOBEPEHEC M EMOIIMOHY OJMCKOCT Ca JIETETOM Kako OM CTBOpWIJIA YCIIOBE 3a KacHH]Y
CEKCYaJIHY 3JI0ynoTpe0y.

o (Cexcyarnu mypusam ycmepen Ha Oeyy u oeyuja npocmumyyuja noOUjajy HOBY
IMMEH3Hjy y cajoep TpoCTopy, Tlle MHTEPHET TOCTaje CPEACTBO 3a PEKIAMHUPABE U
MIOCPENIOBakbe y HE3aKOHUTHUM CEKCYaTHUM ycllyrama Koje YKJbY4dyjy MaJlOJIeTHHKE.

o I31aearme Oemema HeNpuMepeHuUM CAOPICAJUMA HA UHMEPHEMY NPOMUE He208e B0/be
gecTa je MOCIeNIIa IUPOKEe JOCTYITHOCTH MOpHOrpaduje y TMTHTaTHOM MpocTopy. Jemna
ce ca TAKBUM MaTepHjajioM MOT'Y CYCPeCTH HEHaMepHO I1a TaKo BUJE CaApKaje KOjU HUCY

IMPUKIIAAHU 34 BUXOB Y3pacT..

Kama roBopuMo o rpalljanuma, OHHM 4YeCTO MOTYy OWTH M XKPTBE Mporamama y cajoep
npocTopy. Y TPaJiulIMOHAITHOM KPUMHUHAIY, IPOTalkhakhe U CEKCYATHO Y3HEMUPABAKkE 3aXTEBAJIO
je Onm3ak (pU3MYKM KOHTAKT alld jeé MHTEpHET oMoryhuo na ce oBa BpcTa 3i104MHA jgoraha u y
BHUPTYCITHOM CBETY. ,,[Iporamame myreM Kopuinhema HWHTEPHET Mpexe nehHUHHIIE ce Kao
VIOPHO ¥ ITUJBAHO 3JI0CTaBJbALE IMOjSIUHIIA ITyTEM CICKTPOHCKUX HAYMHA KOMYHUKAIW]je WU
Kao ynorpeba HOBHX TEXHOJIOTHja Yy IHJbY IMpOTamama HEKe oco6e”. Cajbep mporoHUTETH
HaJrjena akTUBHOCTHU JKPTBE, IPOHAIA3H MOJIATKE O H0j, KOHTAKTUPA JbYyJIE ca KOjUMa je KPTBa
Onmucka, CBE y CBEMY, IPOTOHUTEJh MpaTH online aKTUBHOCT CBOj€ JKPTBE a KpPTBa IOCTaje
yIUTaleHa u HecurypHa. Ha Taj HaurH MpOroHUTESh CTUYE MOh M KOHTPOJTY HaJl )KPTBOM M MOXKE
na je smynotpebu. MHTepHeT mporamame MOXE Ja C€ jaBU Yy JBa OCHOBHa oOiuka. [IpBu
MoJipa3ymMeBa Mporamame Koje ce y MOTIYHOCTH OJIBHja OHJIAjH, 0e3 OWII0 KaKBOT (PU3UYKOT
KOHTaKTa, Hajuenrhe Kpo3 ciame mopyka, yuyemhe y npudaoHuiama, GopyMmmuma, 6J10roBuMa uin
Ha JIPYIITBEHUM MpeKama, JOK JIPYrH OOJUK TpEeJCTaB/ha MEUIOBHUTH MOJIEN, a OBaj OOJIMK
3al0YMEbEe Y BUPTYSIIHOM TIPOCTOPY, JOK BPEMEHOM TIpela3d W y CTBapHU CBET, Kaja
MIPOTOHUTEJH TIOKYIIABa J]a YCIIOCTaBH JIMYHM KOHTAKT ca KPTBOM, WJIM OOpHYTO — Kaja ocoda

KOja je y PealHOCTH H3/I0XKeHa IPOrarbarby OHBA HACTABJHCHA J[a CE IPATH W OHJIAjH.

“ Ucro, ctp. 127.
* Ucro, ctp. 131.
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IV. CAJBEP IIPETIHE
Cajlep mpeTme cy pa3iuuuTd OOJMIM Hamaja U OMAacHOCTH y JAUTUTAIHOM OKPYKEHY

KOjU MOTY YTPO3UTH UHTETPUTET, MOBEPJHUBOCT U IOCTYITHOCT NOJATaKA.

4.1. Knacudukanuja npeTwu y cajoep npocropy

Caj6ep nperme knacudpukyjy ce, npema Henany [lytHuky, Ha cnenehu HaunH:

e . CajbOep Hanagu

o Cajbep Hamamum y3 kopuinheme oOMaHe (COLMjaTHU WHXKCEHEPUHT U cajoep
Hara Iy TEXHUYKOT THUIA U (DUIITMHT)

o Cajbep HamaaM TEXHUYKOr THIA (Hamagu rMoMohy MalMIMO3HHX Hporpama —
malwer, Hanaau ycMepeHM Ha omncTpyKuujy yciayra — Denial of Service wim
Distributed Denial of Service)

¢ 3noynorpeba cajoep MpocTopa Kao CpesICTBa MACOBHE KOMYHHUKAIH]e

o HuHdpopmannoHo paToBame

o Ilponaranga

o Ilcuxonomxku par

. 46
o O6agemrajHa genaTHoOCT.”

4.1.1. Cajoep nanaou

CajOep Hanaau TEXHUYKOT THIA

Y JWUrUTaIHOM OKpYXE€HhY MOTYy C€ YOUMTH pPA3JIU4YUTH OOJIMIM yrpo’kaBama
06e30eIHOCTH, KOJU C€ y HajUIMpEeM CMHCIY MOTY CBpPCTaTH Yy JIBE€ OCHOBHE TIpyme. Y MpBYy
CIajajy HeHaMEepHE PambUBOCTU HACTAJIe Kao IOCIIEAUIa Tpelaka IpUiINKOM pa3Boja coTepa.
TakBu MpONyCTH, MAKO PENaTUBHO PETKH, MOTy oMoryhutu HeoBiamheHUM JHMLMMa MPUCTYII
noJalMa Koju Ou Mopanu OWTH 3amTWheHH W TOBEPJbMBH, YMME C€ HMHIUPEKTHO CTBapa
pocTop 3a 3710ynorpedy. Jpyry, MHOTO pacrpoCTpameHH]y TPYIy YMHE HAaMEpPHO KpeupaHu
WTEeTHU TMporpaMM 4YMjU je Wb HapyllaBambe (YHKIUMOHATHOCTH HH(DOpPMAaIHOHO-
KOMYHHUKAIIMOHUX CHCTEMa WJIM KOMIIPOMUTOBamE I0ojaTaka. Y OBY KaTeropujy craaajy

pa3nuyuTe BpCTE MajBepa, Kao IITO Cy BUPYCH, LpBU (WOIMS), TPOjaHCKU KOMH, ,,CIIOPEIHA

“ H. Iyrauk, Cajéep npocmop u 6e36ednocnu usazosu, beorpam, 2009., cp. 73.
24



Bpara‘“, 3aTUM MPOrpaMH 3a HEKEJHEHO OrjamaBame (adware), 60ToBH, OTMHYAPCKHA COPTBED U

IIMH] YHCKH ITporpamu (Spyware).

Bupyc npezacraBsba BpCTy 3JI0HAMEPHOT Mporpama Koju ce Be3yje 3a U3BpIIHE JaTOTeKe U
MPUJIMKOM IUXOBOI TIOKpeTama yMHOXaBa Ce€ Tako IITO HHQHUIMpa Apyre JOaTOTeKe,
MCTOBPEMEHO M3BpIIaBajyhn akTHBHOCTH KOj€ MOTY HaHETH mTeTy cuctemy. [lopen Mmexanusma

) . 47.
caMoOpeIUIMKallyje, I0jeIMHN BUPYCH CaJlp>Ke U JOJaTHE €JIEMEHTE -

e MexaHu3aM aKTUBAIKje, OAHOCHO CKYII YCIIOBA HA OCHOBY KOJUX BHPYC IpoOLEYje Kajia
he mokpeHyTH cBOje NeCTpyKTUBHE (QYHKIIH]E;

e JenHy WM BHIIE KOMIIOHEHTH 33Jy)KEHUX 32 M3BONEH-E IITETHUX PAIbH, Kao HITO Cy
Opucame mojaraka, omreheme aUCKa, MPUKA3UBamkbe HEMOXKEJbHUX MOpYKa WM Jpyre

(bopmMe omMeTama HOPMAITHOT pajia CUCTEMa.

TpojaHCcku KOW je OONMK MajBepa KOjU ce MpEeACTaB/ba Kao JISTUTHMAaH MpOrpaM, a HaAaKOH
WHCTalallMje MPUKpPUBA CBOje JeloBake W omoryhaBa Hamajadyy HPUCTYIl OCETJbUBUM
MoJalliMa, Kao IMITO Cy JIO3MHKE WM MHQpOpManuje 0 OAHKOBHUM padyHHMa. Y I0jeIUHUM
npxasama, monyT CAJ[ u Aycrpanuje, OBakKBH MPOrpaMH Ce€ y3 CYACKO 0J00peHe KOPHUCTE U Yy
OKBUpPY TMOJHMLHUJCKUX HCTpara, Kako OW ce TMpUKYNWIM [JOKasd Yy clydajeBUMa

BHUCOKOTCXHOJIOIIKOI' KpUMHHAJIA.

pBu npeacraBibajy camocTagHe 3I0HAMEpHE ITporpamMe KOju KOPUCTE pambUBOCTH co(TBEpa
WIM ONepaTHMBHOI cucTteMa kKako Ou ce mumpunu. Hajuemhe ce auctpubyupajy myrem
€JIEKTPOHCKE TIONITE, a HAKOH aKTHBHMpama YMHOXAaBajy C€ W IIaJby CBOj€ KOMMje IPYTUM
padyHapuMa y MpexH, 0e3 uKakBor ydentha KopucHHKa. FbMX0BO /enoBame yriiaBHOM JTOBOIH

1o mpeonTepehema Mpexe U ycropaBama BeHOT paja.

CrnopenHa Bpara cy mocebaH THUIT 3JIOHaMepHOT co(TBepa KOju ce OOMYHO KOMOMHYje ca
TpojaHurMa wiu upsuma. thuxosa dynkuuja je n1a omoryhe TajHH NPUCTYN 3apa’k€HOM CHCTEMY,

3aobmnazehun yoOuuajeHe mexaHusme 3amrture. Ha oBaj HauumH Hamajgad MOXe IMpey3eTu

*7 1. Tenaaw, 3awmuma nocroénux ungopmayuja y Gynxyuju nayuonanne esbeonocmu, beorpan, 2018., ctp.
144,
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KOHTpOJIy HaJl CUCTEMOM, Y€CTO CaMO Ha OCHOBY Mo3HaBama IP aapece ypehaja Ha koju je Taj

KaHaJI IMMpUCTYIla HHCTAJIUPAH

[Toctoje pa3nuuuTH mporpamMu KOju ce€ KOpHCTE 3a HeoBjiamheHo mpaheme aKTUBHOCTH
48

KOPHCHHUKA!

e Adware mpexacraBiba coTBEp KOju 0€3 103BOJIC KOPHUCHHMKA IMPHKA3yje peKiIame Ha
pauyHapy, reHepumyhw mnpuxoa 3a meroBor ayropa. Yecro ce nuctpuOyHmpa Kao
TpOjaHall WK IPB U MOXKE CE MHCTAJMPATH PA3IMIUTUM KaHATUMA.

e Spyware je 30HaMEpHH MPOrpaM HaMEHEH MPHUKYIJbakby HH(POpMaIija 0 KOPUCHUKY H
HErOBOM IOHAIIaky Ha pauyHapy. Moxe Genexxutu nocehene BeO cajToBe, €I1EKTPOHCKY
IOIITY, Tla YaK M OTKYLIAHE KapaKTepe Ha TacTaTypH, YAME OTKpHUBA JIO3UHKE U JIMYHE
nonatke. CakyrnibeHe MoAaTKe MOTy IPUMHTH EHTPAIHU CEPBEPU U 3IIOYNOTPEOUTH UX.
Yecto ce kpujy y OecruiaTHUM IporpamumMa, Hajuemhe urpama, u npaheme KOpUCHUKA ce
peanuzyje 6e3 BEeroBe CBECTH.

e Spam ce oJHOCH Ha HEXEJbCHE MOpPYyKe, Hajuenhe peKIaMHOT KapakTepa, YHjUM CIIambeM
criaMepu ocTBapyjy npodur. OBe nopyke omMeTajy paja KOPUCHUKA U MOTY OUTH CPEJICTBO
3a kpal)y ueHTHuTeTa, jep ce maby y MMe HEBUHUX 0c00a WM OpraHu3alyja.

e Jlumasame yciyre (D0S) u muctpubyupano numabame ycnyre (DD0S) npencraribajy
HarmaJle ycMepeHe Ha oHeMoryhaBame NMpHCTyNa padyyHapCKUM yCiIyrama, Mpekama WiH
pecypcuma. Hamaxg ce ¢okycupa Ha poctymHocT uHGpOpMaldja, a HE Ha HUXOBY
MOBEPJPMBOCT WJIM caapxaj, W obOuuHo moraha cucreme koju o00e36ehyjy

(I)YHKI_[I/IOHS.JIHOCT, Kao ITO Cy CECPBCPU CICKTPOHCKE ITOIITEC.

Cajoep nanaau y3 kopuiheme oomane
Heku on Haju3pakeHnjux obsmka cajoep Hamaaa y3 kopumheme oOMaHe Cy:

o  Mpeacna kpaha uoenmumema — Quuwune (enrit. Phishing) ,,kopuctu ce 3a onucuBame
WIETATHOT TPHUKYIJbamba OCETJbUBUX HH(popMamuja obMaHoM (OpojeBH KpeIuTHHX
KapTUIla, KOPUCHUYKA UMEHa, JIo3uHKe, PIN KO0BM M CIIMYHO), TIpH KOJOj c€ Hamagad

npeaAcTaBjba Ka0 HEKO BPCIaH IMOBEPCHA U Ka0 HEKO KO MMa IMpaBoO U HOTpe6y 3a TaKBOM

“® Ucro, cp. 144-145.
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BPCTOM TMOJATaka (HMOp. JIaXKHE IOpyKe HABOAHO Iociare U3 OaHKe WM JApyre
(buHaHCH]CKE opraHI/I3auI/Ije)”.4g Hamanmay Ha oBaj HAYMH MOXE CJIATH JIAKHE TOPYKE
KopucTehn M3MHIIUBEHO UME, MPECTaBIbajyhn ce Kao OaHKa WM HEeKa Jpyra yCTaHOBA.
@ummHr ce, y BehuHHM ciydajeBa, MOXKE JIAKO YOUUTH aKO KOPHCHHK MMa OCHOBHO
NI03HaBaWk€e padyHapcKux cucrema. Ilpe cBera, TakBe IOpyKe OJUIMKYj€ 3aXTEBambe
JUYHUX [0JlaTaKa, HarjallaBamke XUTHOCTH, Kopullheme JaKUpaHUX JIMHKOBA, TEJIO
MOpyKe KOje je 4ecTo y 06Ky CIMKe, Ka0 M pasHa HepeamHa oGchama i cmamo.”
,CropoBoherbe DUIIMHT Hamaga BpPUIM C€ KOPUIINCHEM pa3IMYUTUX TEXHHKA,
Mackupambe URL anpeca, mpecperame KOMyHHKaIHje, TIPOIYCTH Y Wel-alIuKalujama,
naxxkupane HTML email nopyKe.”51 Kako naBomu Kpuctuna KumanoBuh y cBom
JUITIOMCKOM pajy: ,,HamaJ ce 3alo4ribe TaKo IITO Hamaaad HACTOJU Ja YCMEPH KPTBY
Ka onpel)eHoj MHTEpHET CTPaHMIIM M HA 0] OCTaBJba JMYHE MOBEPJbHMBE MH(pOpMaIyje.
Ha Ttaj HauuH Hamagau npey3uMma WISHTUTET XKPTBE, Aa O M3BPILIMO HE3AKOHUTE Paihe
OJTHOCHO He3aKOHHWTe (UHAHCUJCKE TpaHCcakiuje. Mera Hamaga TpOM 3HayajHe
¢uHaHCHjCKEe TYOUTKE, a HCTO TaKO U TYOUTaK EIEKTPOHCKOT uentuTera”.>? 3amrura o1
OBE€ BPCTE Haraja mnpe cBera o0yxBara eIyKalyjy KOpUCHHUKA, TPUMEHY jaue KOPUCHUYKE
ayreHTU(UKALIMje, TaXJbUBHJH MPHUCTYN O0e30eJHOCTH MpU pa3Bojy BeO-allMKaluja,
yHamnpelheme CUTYypHOCTH HMEjNI Hajora, Kao M KopHUIIhewe IUTUTATHOI MOTHHCa Yy
€JIEKTPOHCKO] MOIITH.

e Kao mro je kpajiwu 1Kk QUIIMHTA JOJaXeme 0 ofpeheHe nHpopmanmje, UCTO TaKo je
TO U Kpajibu LUJb COLMJAIHOT MHXKEHEpUHTa. Y MHUTalkYy je Hamaj KOjuM ce 3aobuiaze
pa3NuynTe 3aITUTE, TE€ BIACHUIM OJIajy CBOje JIO3UHKE W TOBEpJbHMBE HH(pOpMaImje
Hanajauy. ,,ColujaIHi MHXEHEpUHI 03HauaBa BPCTY HamaJa Ipu KOjoj ce Hamajad He
CITy’)KU MH(POPMATUYKUM TeXHUKama, Beh myTeM KOMyHUKaIija HaBOJM >KPTBY Jla YUMHU
0e30eHOCHE TIPOIyCTe M TIPEKPIIM HOPME W TpOIeaype, a Ja He NPUMETH Jaa je

HzMaHHnyanaHa”.53 Peujy, cymruna je ma Hanmagau gohe 1o keJbeHH MHpopmaluja y

* Ucro, crp. 147-148

% [Tpe Hekor BpeMeHa caM CBE0UHO jeIHOM TOKYIIajy (HIIHHra, TI¢ ce HAMAaNad NPEACTaBIbao Kao MajKpocodT
KOMITaHHWja ¥ TMOKYIIIA0 JIAXKHUM MEjJIOM Jia HaroBOpy KOPHCHHUKA J1a ToIIajke CBoje mojaTke. Hamamad je Tom
MPUIMKOM KOPHUCTHO MEjI aipecy Koja rimacu: rnicrosoft.com. Ako unrtaona GyHu mita je CIIOpHO, CIIOPHO je y TOMe
nrro numre rn (RNicrosoft), a ne Microsoft, a nomenyra cioBa I'n usrieaajy Kao jaa muiie m.

> Pero, crp. 148.

%2 K. Kumtanosuh. Bes6ednocne npemiwe y cajbep npocmopy - numiomcku pa, beorpan, 2021., ctp. 32.

538 . Tenasau, HaB. neno. crp. 148.
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Hau3rieq HeobaBe3HOM pasroBopy. Ha Taj HaumH, momraBmm A0 KeJbeHUX UHpOopMalnja,
OH WX KOPUCTH M IPOIIOHja MEXH3Me 3aIlITHTE KOje j€ KOPUCHHUK IOcTaBuo. Peu je makie
0 jeIHOj BPCTH MaHUMyJanuje. YTIaBHOM Ce paau O mpubaBibamy OpojeBa KpEeAUTHUX
KapTHUIla Ma ce \hUMa BpIH 1ahame yKpaJgeHOM KapTHIIOM Ha Mpexku. Haume, Jbyacku
(dakTop je Hajcabuju 1e0 cucTemMa 0e30€JHOCTH M 3aIlTUTE, Ila CTOTa Halaaadyd 4ecTo
ylapajy ympaBo Ha Ty KapwKy — Ha Jbyiacku Qaktop. Kako waBomgm [lejan Temasarr:
,Hajuenrhe MeTo/ie mpeBape Koje ce KOPUCTE y COIUjATHOM HHXCHEPUHTY Cy YBEpaBambe
(koje ce cmarpa HajBOXHHJUM TPEIYCIOBOM), JIAXHO TMPEACTABIbAKE, CTBAPAHE
oaroapajyhe curyamuje, wuckopumihaBamkbe MOpajdHE OATOBOPHOCTH, JKeJba 3a

54
InoMaramEeM U KOpI/IH_IhCH:C CTapuXx BE3a U3 ITOCIIOBHUX KOHTaKaTa’.

4.1.2. 3noynompeba cajoep npocmopa Kao cpeocmea macoene KOMyHuKayuje

3nmoymorpeba cajoep mpocTopa Kao CpeacTBA MAacOBHE KOMYHHKAIMje MOXE Ja ce
MTOMICTOBETH Ca IMOTJIaBJbeM Koju cMO Beh pamwmim a Koju ce 0OHOCH Ha cajoep Hamajie ycMepeHe
MPOTUB JApaBe. Y HAcTaBKy hemo BUIETH W 3amTo je TO Tako. Hamme, 3moymorpebda cajoep
IIPOCTOPa Kao CPe/ICTBA MacOBHE KOMYHHMKalMje€ OJJTHOCH Ce€ Ha 3JI0ymnmoTpedy cajoep mpocTopa
300r Tora mTo ce TUM myreMm Jene uHpopmanuje. MHpopmannoHo paToBame je 4ecT OOJUK
3noynotpede cajoep mpoctopa. MHGOpMAIIMOHO paToBame MpEACTaB/ba aKTUBHOCT KOJOM Ce
nyreM HHpopmanuja cinabe Henpujaresbu. HacympoT Tome, CONCTBEHHMM CHarama ce Ja je
IPEJHOCT Y OHOM JOMEHY y KojeM ce HH(OpMaluoHa akTHUBHOCT cmpoBojmia. Tako ce
MH(POPMAIIMOHO PAaTOBAKE MOXKE CIPOBECTH Y MHOTHM IOJBbHMA, Ka0 IITO Cy MOJbE EKOHOMHU]E,
MOJIUTHKE, KyIType, UTA... CTora, ga 6u ce udopmaiionu par 10010, MOTPEOHO j€ OCTBAPUTH
BJACT HaJ KaHalMMa 3a NpoToKk HHpopmauuja. [lopex Tora, moTpeOHO je CHPOBOIUTH
npomnaraijay, OJHOCHO LIMPUTH CBOj IOTJie]l Ha CBET, COICTBEHE BPEAHOCTH M T€ HCTE
BpenHocTH Hametatn gpyruma. Kako HaBoge Hewang IlyrHuk w Mwuman MmubkoBuh,
WH(POPMAIIMOHO PATOBAakE CIIPOBOJIN CE W Y MIPUBATHOM JIOMEHY, ITa TaKO OHH KaXKy Ja ,,BEJINKE

IIPUBpE/IHE KOpIOpalrje KOPUCTe MHTEPHET Ja Ou ce obaBecTuie O MOCIOBHHUM KpeTamuMma,

* Ucro, crp. 148-149.
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aNM, UCTO Tako, M Ja Ou ae3uH(opmucane CBOje KOHKYpeHTE. Y KOHKYPEHTCKHM CEKTOpHUMa

NPUKYIUbAEE OAATAKA U H360p TPAKECHUX TPoQHIIa IPOTHBHIKA O H3y3eTHOT Cy 3Hauaja”.>

[Topen mH(bOpMaIMOHOT paTOBama, Kajla TOBOPUMO O 3JI0ynoTpeOu cajOoep mpocropa Kao
CpeAcTBa MacOBHE KOMYHHUKAIlHje, MOKEMO TOBOPUTH H O cajoep Tepopusmy (o kome cMo Beh
TOBOPWJIM Y JE€THOM OJf IPETXOHHUX IOTJIaBJba) KOjU C€ OAHOCH Ha MPONaraHay M ICHUXOJIOMIKH
pat. Haume, cajOep Tepopu3aMm ce BeoMa 4YeCTO CIPOBOJIM y OOJacTUMa WHIyCTpHUje (HIIP.
XeMHjCKa, mpexpamMOeHa, HWTI...), BOJOCHAO/JEBama, CHEPreTUKe, WTA... 3acTpamryjyda je
YHIbeHUIA KOjy HaBoau Bajman (Weimann): Hawme, OH ,,KOHCTaTyje Jila TOTOBO CBE aKTHUBHE
TEPOPUCTHYKE OpraHu3anuje (...) UMajy 10 jelaH WK BHIIE HHTEPHET-CajTOBA, U TO, YIJIAaBHOM,
JOCTYITHUX Ha HEKOJIMKO je3uka. OHO 1TO cajoep TEpOpUCTH IMOKYIIaBajy Ja ypajae jecTe jaa
Hapymie 6e30en1HOCT Kako rpahaHa Tako ¥ OHMX MHCTUTYILIMja WK cyOjekaTta Koju o0e30elhyjy
0e30emHOCT M HOpMaTHO (pyHKIMOHUCame ApymTBa. Kama ycrnejy y oBoM IHJby, OTBapa uMa ce
IIPOCTOP 32 Jajbe JICJIOBAKE jep je HAMaTHyTH Taaa JIe30pHjeHTHCaH W HecraOwiaH. Tako ce
myTeM cajoep Hamaja Iupe CTpax W MaHWKa, Ma U HACHJbE, IITO je OINEeT IOTOJHO Ja Ce par
nobehyje Ha HekoM HOBOM moJsby. Kako naBomu [lejan Temasai: ,,mytrem cajObep mpoctopa

TEPOPUCTH TEXKE Aa JIOIPY 10 TPH ayTUTOPHjyMa:

e rnocTojehux U NOoTEeHIMjaIHUX Oopalla u moJprKaBajiana,
e MelyHapOJHOr jaBHOI MI-€Ha KOj€ HHJE€ JAUPEKTHO YKJbYYEHO Y KOH(IUKT, anu je
3aMHTEPECOBAHO 34 HETOBE KJbYUHE EIIEMEHTE,

e HENpHjaTesbCKE WM IPOTUBHUYKE ] aBHOCTH.”®

4.2. Cy0jexTH npeTmhu y cajoep npocTopy
Kana roBopumo o cajOep KpUMUHAILIUMa, MOTPEOHO je HUCTahM YHIEHHIY JAa je
MPUCYCTBO TOYMHUONA Yy cajoep KpUMHHANY yJIabeHO OJl MecTa 3JI0YMHA, 3a Pas3UKy O]l
TPaIUIIMOHATHOT KPUMHHAIIA T/Ie KpUMHHAIAIl OCTaBJba (PU3WYKE TPAroBe JI0Ka3a U MPUCYTaH je
Ha MeCTy Hu3BpIIeHa 3iounHa. Cajéep KpUMHHAIIN TPUCTYIA]y UHTEPHETY M ca Hhera BpIIe
CBOj€ HarmaJje, 1a Tako Hara/ajy Kako MepcoHajiHe pauyHape OOMITHUX JbY/IU, TaKO M KOpIopauje

u npase. CajObep KpuMHHaIall ce KpHje m3a uHTepHeTa. JKpTBa Moke OUTH OMIIO KO. A Kako

> H. ITyrauk, M. Musbkosuli, 310ymoTpe6a knbep mpoctopa Kao cpecTBa MacoBHE KOMyHHKawwje, Bojro deno,
jecen/2012, crp. 168
56 . Tenasau, Has. geno, ctp. 150.
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HaBogu Maja BykmaH: ,,jeIMHCTBEHH MPOQPHI YIMHHOIA KPUBUYHOT JIe€Ja KOMIIJYTEPCKOT
KPHUMUHAINTETa HE MOCTOjH, ald CE CBH OHM O3HAYABAjy 3ajeJHMYKHM HA3HBOM - Xakep” .’
Hakne, ,xakep je ocoba Koja cTBapa HW3BaH CTaHIAPJHUX TEXHUYKUX JHUMHTA, KopucTehn
COIICTBEHE BEIITHHE, Ca IMJbEM Jla HAJMYAPU M KPEaTUBHO MpeBaszulhe orpaHndema Koja My ce
Hamehy, He camMO y TOJbMMa HErOBUX HMHTEpecoBama Beh M y CBUM oCTaluM acreKkTuma
xkuBorTa“.”® Ca Ipyre CTpaHe, OHO IUTO XaKep YMHH j¢ XaKePCKM Halai, a TH HANaju
Hhpeacraspajy mpogop y HMC KopucHHMKAa ca HamMepoM MaHUMNyJIHCamka U IpudaBibama

samrrnhieHuX mojaTaka i HHGOPMAIMja, TOCIOBHHIX TajHI H APYTHX MOBEPIPUBHX MOaTaKa™.>

Kama roBopm o kapakrepucThkama xakepa, Maja BykmaH wcTude na KoOJ Xakepa
,»JJOMUHUPA]y TPUIIATHUIM MYIIKOT I0Ja, eKCTPEMHO Cy OHCTPH, CKIOHU HCTPOXXKUBAYKOM U
JIOTUYKOM pPa3sMULLUbAalky W YBEK TaKMUYApCKU pACHOJIOKEHU, C€a CBAaKOM YCIEUIHOM
peanu3alyjoM Ha TacTaTypu OHH BHJE ceOe Kao agupMUCaHe ayTOPUTETE HAJl pauyHApOM U HaJl
OWJI0 KMM KO je TIOBE3aH ca UM, ITO MM Jaje ocjehaj cHare W KOHTpOJIe, TeXKE na ce
MH()OPMATUYKUM MPOU3BOJAMMA OaBe MOBPIIHO, UMajy MaJl0 PecleKTa MpemMa OHUMa KOju He

. . . . 60
3Hajy HUIITA O BUXOBO] OMUJBEHO] TEMU — KOMIjyTepy” .

Takohe, Tpeba uctahu unMmweHHIly a MOCTOJU BMIIE BPCTa Xakepa. JeaHa ol BHUX Cy
TAaKO3BaHU KpeKkepu KOJU OCTBapyjy MHTEpeC 3a MCKJbYYMBO 3a ce0e a MOTHBH Hamaja, mopes
npunooujamba MMOBUHCKE KOPUCTH, MOTY OMTH pa3HU (IIMpUE-€ U3BUTONUPEHUX HAEja U

CTaBOBA KOJU Cy HAI[MOHAJIHE, pacHE, BEPCKE MPHUPOJIE).

Ilopen kpekepa umamo U xakmueucme, KOju cy Beh nmomumanu y HameMm pangy. OHH
KOPUCTE MCTE TEXHHUKE Kao M XaKepH, ajli Cy UM LIMJbEBU APYyrauuju M OJHOCE ca 3a00Hujarme
ny0JInKe, OTHOCHO Ha NMPUBJIAueHe MaXkhe JaBHOCT HHA HEKH MpolbisieM. Jlakie, OHM cy Xakepu U
aKTUBUCTU. XaKTUBUCTH TaKO MOTY Ja XaKyjy BeO cajT HEeKe JIp>KaBe U Jla OKaue Ha HACJIOBHY

CTpaHy MapoJly Koja He HJIe Ha PyKY BiIa/1ajyhuM CTpyKTypama Te IpxKaBe.

[Topen kpekepa u XakTUBHUCTA, UMaMO U uHcajoepe, KOJU Cy J1€0 OpraHu3allje Wik HeKe

rpyne, Meh)yTuM, OHU JIeNy]y IPOTHB T€ OpraHu3aluje, APyruM peuyuma — Jielyjy NPUKPUBEHO,

> M. Bykman, Cyber kpumunanumem u npouaucarbe nowunuiaya - mactep pa, Hum, 2022., crp. 48.
%8 J. Tenasar, HaB. aeno. cTp., 152.

* Hero, cTp. 152.

0 M. Byxwman, Cyber kpumunarumem u npounucarbe nowunuiaya, HaB. 1eio. cTp. 48.
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Kao areH/auju, U paje MPOTUB BHe. MOTOBH 3a OBAaKBO JEJIO CY Pa3lIMYUTH, & HEKH O] BHX CY
npocto HoBall (Moryhe je aa je mHcajaep miaheH ox HEKe apyre ciayx0e WM opraHu3aiuje),

MOTHB MOX€ OWUTH ¥ JINYaH, HA IPUMEDP OCBETA.

Xakepe je Moryhe mojenuTH U MO JPYroj MOJAETH, KOja JIOJAaTHO OIKCYje pa3iuKe Koje
nocroje Mehy muma. Tako mo3HajeMo Oene kane, ypre Kane U cuge kane a OCHOBA OBE TOJETIE je

OJIHOC XaKepa MpemMa XaKepcKoj eTHIIH.

White Hat Hackers (Bene xane) Cy Xakepu TMO3HAaTH MO TOME INTO C€ NPHUAPIKABAJY
Hayena Xakepcke eThke. IbMXOB OCHOBHM 3aJaTak jecTe 3allTHUTa pPavyyHApCKUX CHCTEMa H
Mmpexka. [lopen Tora, Gene kame 3a cBOj IIWJb UMajy U yHarpeheme 6e30eIHOCHHX MexaHHu3ama
Kako 0u ce npenynpenuie Moryhe mrere Hacrane yciesa ynajaa y cucreM. OBU Xakepu Cy 4ecTo
aHTQ)KOBAHM O] CTPaHE PA3IMYUTUX KOMITaHHja KaKo OM TECTHpAIN HHXOBE CUCTEME 3aIlITUTE,
Ia ce Ha Taj HAUYMH OTKPHBAjy HaUMHU HA KOj€ C€ MOXKE M3BPIIMTH cajOep Hamaj. Ycien Tora,
HapaBHO, JI0JIa3H Ce JI0 CIIO3Haje caboCTH cucTeMa 3allTHTE, Te Ce Te CIa00CTH OTKIIamajy LITO

: 61
JOBOAM A0 TOra Ja C€ CaMMM TUM noBehaBa HHUBO 3aITUTE U rpajiu jauy CUCTEM 3allITUTC.

Black Hat Hackers (I{pne xane) mpencraBibajy rpyly xakepa, Koja ce - 3a pa3jiuKy O]
MPETXO/HO TMOMEHyTe rpymne Oenux kama — OaBu KpahoM W YHUINTaBameM IMOJaTaka y
paduyHapcKHUM Mpekama U cucremMuMa. LlpHe kame XakepcKy eTHKY TymMaue OHaKO Kako UM
oJIroBapa M 4YECTO OIpaBaBajy CBOj€ MOCTYIKE CTaBOM Ja cBe mHpopmanuje Tpeba ma Oymy
JocTyIHe cBUMa. TOKOM CBOjUX ymaja HepeTKo omtehyjy aenose cucrema. [lopen Tora, 6ase ce
U CTBapameM M MYyIITakheM IITeTHUX Mporpama Kao IITO Cy BHUPYCH M ILPBHU, KOJU HAHOCE
3HAuajHy LITETy KOPUCHUIIMA.

Grey Hat Hackers (Cuse xane) mpeicTaBibajy TpyIy Koja ce Hajazu u3Mely LpHUX U
Oenux Kama, kao HUjaHca. To 3HauM Ja CUBE Kale HacToje Ja Ce H3JIBOje O] CTpydmaka 3a

6636C,Z[HOCT KOjI/I pancy KOMHaHI/IjaMa, aJln 1 Ja CC I[I/ICTaHI_II/Ipajy Ol ITCTHOI JACJIOBamka IPHUX

LM, Byxwman, Cyber kpumunarumem u npounucarbe nowunuiaya, Has. 1eio. cIp. 55.
%2 Hcro, cTp. 55.
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Kama. Y moyenuma cy HepeTKO HapyllaBalld XaKepCKy €THKY, ajld Cy TOKOM BpeMeHa OJTY4HIIN
63

Jla CBOje 3Halbe KOPUCTE Y CKJIaay ca BakehuM mpaBuiinma. .

[Tpeno3HaBame pasziora 300r KOjUX C€ HEKO YIyIITa y cajoep KpUMHHAI MPEICTaBba
KJbY4HH [0 mpoduircama MmoynHuona. Mako ce 4uMHM Ja je OAroBOp jeIHOCTaBaH — Ja
KpuMHHAJIOXW YMHC KpUBHUYHA JCJIa 3aTO HITO CY KPpUMHUHAIIHN — Yy CTBAPHOCTH je MOTI/IBaI_[I/Ija
MHOTO CIIO’)KeHHU]ja. PazymeBame MOTHMBAa BaXXHO j€ U 3a Kpeupame Nnpoduiia MOYMHUOIA U 3a
JIOKa3UBabe HEroBe KpHBHIlC. MOTHBH MOTY OHMTH pPa3iM4YMTH: TMOTpeda 3a H3pakaBarbeM,
3a0aBa, JIMYHA KOPUCT WM KOPHUCT 3a Tpehy cTpaHy, eMOIMOHAIHUA Pa3jiO3H, MOJUTUYKH HIIH

CEKCYaJIHU MOTHUBH, I1a YaK U 030MJBHH NICUXHUjaTpHjCKH mopemehaju.

% Ucro, cTp. 55.
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V.3AIITUTA Y CAJBEP ITIPOCTOPY

5.1. Cnabe Tauke nHGPOPMAIMOHO-KOMYHHMKANMOHUX CHCTEMA

Jla 6u ce ymamuO PU3HMK, HEOMXOJHO je Mpeno3HaTh Moryhe mpeTme U cinabe Tauke
nH(POPMAIMOHO-KOMYHUKALIMOHOT cucTema. [IpeTma npeacraBiba CBaKy aKTHBHOCT KOja MOXeE
YTPO3UTH MTOBEPJBUBOCT, HHTETPUTET WIIM JOCTYITHOCT TO/aTaKa, JIOK ce ciaba Tayka OJHOCH Ha
HenocTaTtak y cucremy 3amrute. Konrpona pusuka y obmactu MKT 3acHuBa ce Ha BUXOBOM
Npero3HaBamy, MPOLUEHH U WACHTH(PHKOBAIbY H3BOpAa MPETHU M ClIa0MX Tadaka, Kao M Ha
npeay3uMamy Mepa Koje he moTeHIHjaqHy MITETy y MOTIIYHOCTH OTKJIOHUTH WM CBECTH Ha
HajHWKHM HMBO. Pusmkom ce cmarpa moryhHocT Hacranka ryOuraka wiam omrtehema. Tauke
ynajga MOry OMTH MHTEpHE M eKCTepHe. YHyTpallllhe Tauke MpHcTyna Hajuemthe oOyxBatajy
CHCTEME KOjU HHUCY CMEIITEHH Y KOHTPOJHCAHOM IPOCTOPY W HEMajy aJCKBATHY JIOKAIHY
3amruty. CynmpoTHO TOME, CIIOJbAllFbe TAadyKe IPHCTYNa BE3aHE Cy 3a CBE €IEMEHTE KOjU
oMoryhaBajy KOMyHUKaIMjy Ca MHTEPHETOM — Kao IITO Cy MpPEXKHE KOMIIOHEHTE, WHTECPHET
alyIMKalnMje M KOMYHUKAIlMOHM NPOTOKONU. MpexkHa uH(ppacTpyKTypa oOyxBaTa KaOIoBe,
MpexkHe ypebhaje W cepBuce Koju omoryhaBajy IOBe3HMBame padyHapa MehycoOHO u ca
ylaJbeHUM CHCTEeMHMa M3BaH OpraHu3anyje. YIpaBo MPeKo THX Tadaka Moryh je HeosmamheH
MPUCTYN MpeXu U HH(DoOpmanMjama Koje ce y BWOj Hamaze. AJHM, 4ecTO je YOBEK Hajciabuja
Kapuka U mera je nakue oOmanytu Hero UKT, anu o tome je Beh 6uno peun. 300r tora je
HEOMXOJIHO CTaTHO OoOyuyaBame KajapoBa. KoHTHHyHMpaHa eaykalyja, OopraHM30Bame 00yka U
CEMHUHapa y OKBUPY OpraHu3aliuje, Kao U pa3BUjamke CBECTU O TOCIIeaUIIaMa KOj€ HeMaXmbha HIH
HE/0BOJbHA CTPyYHOCT MoOry umatu no 6e30eanoct MKC-a, monmpuHoce 00Jb0j 3aIITUTH

noJlaTaka v yMamyjy pU3UK 0J1 HeoBIaheHor MpHucTyma.

5.2. CnpeuaBame HANAa/1a 4 3aIITUTA MOJAATaKa
VY OKBUpY pauyHapCKMX Mpexa, pajlu cIipeyaBama MOTEHLMjaTHUX Hamajga W 3allTHTe
nojaraka o omrehema, IpUMEBY]y C€ pa3iIuuuTu 0e30eAHOCHU cepBUCH, Mel)y KojuMa cy

HajBaKHUJU:

e Ayrenrudukanuja (authentication);
e Tajuoct nonataka (data confidiality);
e Henopumame nmopyka (nonrepudation);

e Unrerpurer momaraka (data integrity);
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e Konrpona mpuctyna (access control) u

. . 64
e PacnonoxuBoct pecypca (resource availability).

Pagu ynanpehemwa |IT Gez0ennoctu, apKaBHH OpraHd M OpraHU3alyje, Kao M IpHBaTHA
npeny3eha, Hajuemthe ce oclamajy Ha MIECT OCHOBHHX rpyla 3allTUTHUX Mepa. KoHkperaH

0/1a0up Mepa 3aBUCH O] TOTa KOjU HUBO 0€30€IHOCTH je MOTpeOHO 00e30enuTH:

e co(TBep 3a 3aITUTY O BUpPYCa,

® JIMTUTAJIHU MOTIIUCH,

e mudpoBame (CHKPUIIIIH]jA)

® 3aIUTUTHHU U (IPOTUBIIOKAPHU) 3UJIOBHU U

® IIPOKCH CEpPBEPHU.

3a mocTH3ame BHCOKOT HUBOA 3AIITHTE IMOJAIM CE YIJIaBHOM MIHQpPYjy, Tj. BPIIH ce
enkpuniuja. OcHOBHa cBpxa mudpoBama je Aa uHPOpMalMje YYMHU HEUUTIPUBUM 3a
HeoBualntheHe ocobe U J1a UX 3allTUTH Off MOKyIlaja AemudpoBama y ciaydajy Hamaga. [Ipouec
mmdpoBama ce obaBjba MOMOhy ,,CITy4ajHO TEHEPHCAHUX KPUNTOrpa)CKUX KIbydeBa™ KOjH
00e30ehyjy curypHocT mudpara U oTekaBajy HeonamtheH npuctyn. KibydeBu ce yriiaBHOM

qyBajy Takolhe y mudpoBaHoj GopmH.

[Takercku dunrtepu (Firewalls) - mpeacraBspajy cuctemMe Koju HE JJ03BOJbaBa IM0jEIUHOM
Tuny uHpopmanuje na ce kpehe usmel)y Hemoy3maHux Mpexka (UMTaj: MHTEPHET) U Mpexe
KopHucka. [lakekrcku ¢untepu Mory naa Oyay codTBepckH, XapABEpPCKH WM HHXOBA
koMOuHanMja, a GyHKIMja oBUX (uiaTEpa je Aa OJIoKMpajy HEoBJAmNeHW MPUCTYI JIOKAITHO]
MpEXH OJ] CTpaHe KopucHuKa nuHtepHeTa. CopTBepckn GuiaTep ce KOpUCTH 3a KyhHy ynoTpely,

J0K opraHH3aque KOpHUCTC CJ'IO)KCHI/Ije CHUCTEMEC.

Cucremu mpotuB 3moHaMepHor codtBepa (Anti-Malware Systems) — cy codTBepcku
MaKkeTu KOjU OTKpHBAjy BUpYCE, LIpBE U Apyre Maiuo3He amnukauuje. Hajoospa 3amTuta je

KopuIheme CelyjaTn30BaHuX aluIiKaluja:

. Maruh, Ocrose ofpade u 3aumume nodamaxa - Hpupyuuuk, Beorpaz, 2014, crp. 29.
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AHTHBUPYCHU cO(TBEp MpeEIo3Haje 3J0HaMepHE Iporpame ymnopehuBameM ca 0a3om
AHTUBHUPYCHUX AehuHULIM]a. PenoBHO axkypupame codTBepa je HEOMXOIHO jep XaKepu
HENPECTaHO pajie Ha MPOOHjamy y MpexXy. AHTUBUPYCHU COPTBEp (YHKIIMOHHIIE TAKO
ITO OH TMpeno3Ha NPEeTHY, Ma Ce KOPUCHUKY OOWYHO HyJe ommuje ,,0o0pucaru’,
,»OUUCTUTHU ", ,,KAPAHTUH * WJIH ,,ATHOPUCATH .

ITporpamu 3a aeTekiujy mmdjyHckor koaa (Anti-Spyware) otkpuBajy spyware, adware u
ApyTe arjuKaiuje Koje MOTy yrpo3UTH MPHUBATHOCT MJIM M3a3BaTH (PMHAHCH]CKY ILITETY.
Paznuka wm3mely aHTHBHpycHOr coTBepa W OBOI IporpamMa jecTe y TOME IITO je
AHTUBHUPYC CTAIHO AaKTHBHpPAH, JIOK CE OBaj MpOrpaM aKTHUBHpa HA 3aXTEB KOPHUCHHKA
paudyHapa.

[Mporpamu 3a nerexuujy Tpojanama (Anti-Trojan) momymyjy aHTHBHPYCHY 3allITUTY
OTKpHuBameM Tpojanaia, backdoor mporpama u keylogger-a (mporpam koju Oemnexu
penocien kopuinhemwa TacTaType), Tako J1a ce CHCTEM YMHH OTIIOPHHUjUM Ha Hamase.
JInuynu 3amtutau 3u7a (Personal Firewall) nanrnena komyHukanujy usmel)y padyHapa u
Mpexe, orpaHn4aBajyhm mpucTyn camo Ha mpeaBuleHy ynotpeOy M crpedaBajyhu

3JI0HAMEpPHE MOKYIIaje MPey3uMarmba KOHTPOJIE.
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VI.NIPABHU U UTHCTUTYLUUOHAJIHU OKBHUP BOPBE NTIPOTUB CAJBEP
KPUMHUHAJIA
bynyhu na cy Beh oapehenu mojMoBu cajoep mpocTopa W KpUMHHANA, Al U Ja Cy
yTBpheHe MpeTme, BpeMe je J1a ce Kake ped Bulle o 60pOu MmpoTHB cajoep KpuMUHaia, a To he
OWUTH YYMILCHO YIpaBO y OBOM moryaBby. Hamme, uBme he Outu peun o mehyHapomHum u

HallMOHAJTHUM OKBHpHUMa O00pOe MpOTHUB cajOoep KpUMHUHAIA.

6.1. Mehynapoanu okBup
Kao mTo je peueHo Ha camom moueTrky pama, UKT cy ycmoBune rmobanmmzam. Ta
rio0anHa TOBE3aHOCT YKa3dyje Ha HEMHUHOBHOCT TIJIOOANHE, OJHOCHO 3ajelHHYKe, OJHOCHO
MelyHapoaHe aKilyje MOBOJIOM pellaBamba MUTama U npodiema 6e30eHOCTH Y cajoep IpocTopy.
Mehynaponne opranm3anuje u (QOpPyMH CIOPEBEIM Cy HH3 aKTHBHOCTH ITyTEM CKYIIOBa,
WHUIMjaTUBA, TUPEKTUBA, UT/... Kama roBopuMo o Melh)yHapoaHOM HUBOY cajoep 0e30¢IHOCTH,

BKHO je CIOMEHYTH Y jelui-eHe Halrje, EBpPOIICKyY YHU]Y, U ApyTe OpraHu3aIyje.
Yjenumene naumje

VYjenumeHe HalMje MMajy 3HA4YajHy YJIOTY Y pa3Bojy TJIO0ANTHHX CTaHAAp/Aa, MOJIUTUKA |
MexaHu3ama capaame y 00pOu MpOoTUB cajoep KpUMHUHAIA U OYyBamky 0€30€THOCTH JUTHUTATHOT
npocropa. Kako je cajoep KpUMHUHAIUTET MO MPHUPOJIM MPEKOTPaHWYAaH M YECTO MOJpasyMeBa
akTepe M3 BHIIE apxkaBa, YH mpenctaBsbajy KipyuHy IUIaTGOpMy 3a ycarjamlaBambe CTaBOBa,
JIOHOIIEHEe Mel)yHapoIHHMX JIOKyMEHaTa M IMOJACTULAKkE JpkaBa Ja yckiualyjy cBoje
3aKOHOJABCTBO M HMHCTUTYLIMOHANHE Kamauurtere. ,,Y okBupy OVYH mnocroje uetupu riaBHe
MelyHapoaHe MHCUTYIUje, KOjeé Cy YKJbY4eHE Yy aKTHUBHOCTH IIOCTaBJbakha 3aKOHOJABHUX

cTaHzapaa y cajoep npocropy. Te uncrutyuuje cy cinenehe:

e (CBeTCKHU CaMHT O HHPOPMAIIMOHOM JIPYLITBY;

e ['pyna BIaAMHUX CTpydmaka 3a 6e30eaHoCT nHpopMalrja Mo KoMUTeToM [ eHepanne
ckynutuHe YH

e ['pyna ekcnepara YH 3a cajoep kpuMuHaI U

e Mehynapoana yauja 3a TeﬂeKOMyHHKaque”.65

6. I'opnuh, Cajbep Hanaau ca acriexta Mmel)yHapoaHor u yHyTpammer npasa, SAILITHHA, Ilpumtuna —
Jlemocaswuh, cB. 57, 2022, ctp. 279.

36



Cseemcku camum o ungopmayuonom Opyumey (WSIS) Hactao je Ha OCHOBY OIyKe
I'enepanne ckymmruHe YjeaumeHux Hanuja. CBETCKM CaMUT O MH()OPMAIIMOHOM JIPYIITBY je
peanmzoBaH nipsu myT (mpBa ¢aza) y XKenesu 2003. roaune, 10k je apyra dasza owia y Tyaucy
2005. rogune. Ox tama, WSIS Forum ce onpkaBa cBake ToauHe Kao MehyHapoIHU aujanor o
pPa3BoOjy DUTHTAIHOT JPYIITBA M O4YyBamy cajoep Oezbemnoctu. OBaj 0OJMK MelhyHapoIHOT
nenoBama OuTaH je m3Mmehy octamor 300r Tora ImTO je 3aciaykaH 3a ycBajame JKeHeBCke

neknapanyje npuHnumna u [lnana akmuje u 3a ycBajama TyHUCKe areHae 3a WH(OPMAIMOHO

JOPYLITBO.

W3 I'enepanne ckynmtuHe YH Hacrana je u ropenomenyTa [ pyna 61a0uHux cmpyurbaxka 3a
bezbeonocm ungopmayuja (UN Group of Governmental Experts — UN GGE). TTomenyty rpymy
YHHE EeKCIepTH KOje UMEHY]y BiajJie ApKaBa-wiaHUIAa a KOJU MMajy 3ajJaTak Ja aHaIu3upajy
PU3HKE H MPETHE y cajoep MpocTopy, 1a pa3MaTpajy MelyHapoJHH MPaBHU OKBUP M MPUMEHY
MelyHapoaHOT TpaB ay cajoep MmpocTopy, ad U Ja (GOpMYJIUITY HOpME, TIPaBWIA U TIPHHIIHIIC
OJIFOBOPHOT JIp>KaBHOT MoOHammama. OBa rpymna ¢opmupana je 2004. roguHe a kao mocieOHO
3HauajaH NoJBUT Tpeba ucrahu Ja je oBa rpymna oJroBopHa 3a Mpu3HaBame Mel)yHapoaHOT mpaBa

y OKBHUpY cajOep mpocTopa.

I'pyna excnepama YVH 3a cajoep kpumunan (UN Expert Group on Cybercrime) je paiHO Tel0
Vjenumwenux Hamnuja (GOPMHUPAHO ca IUIJbEM Jia aHAIM3Upa, UCTPAKU M TPEIIOKH MOJEIe

capajiibe Jip>kaBa y 00pOu MpoTHB cajoep KpUMHHAJIA.

»3Hauajy yinory y okBupy OpraHuszainyje yjeaqumeHUX Hauuja umajy llocebne cuace 3a
ungopmayuono-komynukayuone mexronozuje (United Nations Information and Communication
Technologies Task Force — UN ICT TF) koje cy popmupane HoBem- Opa 2001. ronune. OcHOBHA
namena UN ICT TF je na ce Bnagama u melyyHapoHuM opranu3zainyjama o0e30e1u caBeTojaBHa

MTOJIUTHKA P MPEBA3ZWIAKEHA TUTUTAITHE MOIeNIe Ha TI100aTHOM HI/IBoy”.66

Mehynapoona ynuja 3a menexomynuxayuje (International Telecommunication Union — ITU),
koja ce Hamazu y JKeneBu u okympa Bumie on 190 apxaBa unaHuIa, NpeACTaBiba

CMELMjaTM30BaHy areHuujy YjeAMmeHUX Haldja 3aayKeHy 3a o0yacT HH(OpMaruoHo-

1. Byneruh, OnOpana on npetwHu y cajoep nmpocropy, IHCTUTYT 3a cTpaTerujcka HCTpakuBama, beorpan, 2011,
ctp. 57.
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KOMYHHKAIIMOHUX TexHoJoruja. OBO TeIo CIpOBOIYU IMIMPOK CIEKTap aKTUBHOCTH YCMEPEHHUX Ha
yHanpeheme TeIeKOMYHUKAIMOHE MHPPACTPYKType, U3pady U ycariamiaBame MelyHapoaHHX
CTaHJap/a, Kao U Ha MOJCTHIIAkE Pa3MEHE TEXHUUYKHUX PelIeHha, CTPYYHHX 3Hamka M MHOBAIUja

usmehy I[p)KaBa.67
EBponcku cranaapam u npakca

Kana rosopumo o EBpornu u iseHOM JTOTpUHOCY cajoep 6e30eqHOCTH, BaKHO j€ HAIOMEHYTH
MpaBHU OKBUP. ,,JelaH o1 HajBaXXHUjUX MelhyHApOJHHX JOKyMeTHara 3a 00pOy MpoTHB cajoep
Halajaa, a KOju je ycarjlalleH ca BHIIEC HAMOHATHHUX 3aKOHCKHUX OKBHMpPA, W KOju 1MOOOJbIIaBa
MeToze ucrpare u yHarnpelhyje capagmy mely 3emibama mo muTamuma cajoep 6e30emHocTH je
Kongenmuja o cajoep kpumunany”.®® OBy koHBeHImjy, mosHaty W kao Bymmmrmemrrascka
KOHBeHIIMja o cajoep kpumuHany aoHeo je Caser EBpome (Council of Europe) 2001. rogune.
Haume, Caser EBporne je mehyBnaauna opranusanuja ca cequmrem y Ctpaz0ypy, Koja OKyIuba
46 npxaBa-wianuna. Kako HaBoau JoBan ['opauh ,,y OKBUpY OBe KOHBEHIIMjE MIPOYYaBaHa Cy U
UACHTU(UKOBAHA THTamka Kao INTO Cy APXKABHH CYBEPEHHUTET y cajoep MpOCTOpY, JETAIHO
kopumherse cajéep mpocTopa 1 MeToze U cpeiacTBa Gopbe mpotus cajoep kpumusana”.®® Iopex
Cagera EBpomne, oBa koHBeHIIH]a je ocTBapeHa y3 capanamwy CAJl, Kanane u Janana. YV nutamy je
npBu MelyHapoJIHU JAOKYMEHT W MpBH Mel)yHapoaHu MoOKymiaj 1a ce AeQUHUILY 3J0YUHH Y
cajOep MpoCTOpY U J1a ca ce pa3BHje MOJUTHKA CIIpeuaBama oJipeheHnX KPpUBUHUX Jena y cajoep
nocropy. Ilornucana je 23. noBemOpa 2001. roguen y byaumnemtu a crynuna je Ha cHary 1.
jyna 2004. rogune. CBe 3emMJbe MOTY NPUCTYHNUTH U jenuHH je oOaBe3yjyhu mehyHapoanu
CIopa3yM 3a 06JacT KpuMuiIaHa y cajoep npocropy. Osaj Cnopasym, Tj. KonBenuuja caapxu 4
MOTJIaBJha U CBAKO TOTJIaBjbe nMma 48 wnaHoBa. [IpBo moriamsbe caapku ommre AehUHUIIH]E,
apyro ce ¢oxycupa Ha ycialiBame HallMOHAJHUX 3aKOHA y Be3W cajoep KpuMuHana, tpehu
roBOpu 0 Mel)yHapoaHOj capa/iibH, a YETBPTO MOIJIaBJba BE3aHO j€ 3a MOTINUCUBAkE, U3BPILCHE U
parudukoBame Yroopa. KonBennuja nedunuiie neBer KpUBMYHHMX Jena y oOnacTu cajoep

KpUMUHAJa, KOja Cy TPYyNKCaHa y YeTHUPH TJIaBHE KaTeropuje:

® Hcro, crp. 57-58,
687, I'opauh, HaB. neno, crp. 280.
% Hcro, ctp. 280.
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e [IpBa kateropuja oOyxBara Jeja MPOTUB MOBEPJEUBOCTH, HHTETPUTETA M JOCTYITHOCTH
padyHapCcKHX IMoJlaTaka M CUCTEMa, Kao IITO Cy HEOBJAMINEHH MPHUCTYII, MIPECPETABE U
OMeTame MojlaTaka, caboTaxka cucTema u 3joynorpeda ypehaja.

e Jlpyra kaTeropvja ce OJHOCH Ha IMpEKpIlIaje W3BpIIeHe y3 ynorpeOy padyHapa,
yKJbyuyjyhu pauynapcke dancudukare u mpesape.

e Tpeha kareropwja oOyxBaTa KpHBHYHA Jejla IOBE3aHa ca CaJpKajeM, Kao IITO Cy
Marepujadul KOju ce TUYy Jedvje mopHorpaduje WIM PACUCTUUKOT M KCEHO(POOMYHOT
caapxkaja.

e UYerBpra Karteropvja OJHOCH C€ Ha IMPEKpIIaje KOjH Ce OJHOCE Ha KPIICHE ayTOPCKUX

Ipasa.

[Mopen byoumnewmaricke konsenyuje Baxuo je nmomenytu NIS oupexmusa (Directive on
Security of Network and Information Systems) — npBu cBeoOyxBaTHM npaBHH OkBup EVY 3a
cajoep 6e36emanOCT. NIS Oupexmusa ycrojena je 2016. rogune, a 1uJb OBE TUPEKTUBE je OMO /1a
Ce YCIIOCTaBe MUHHMMAJIHH CTaHAapau 0e30eTHOCTH 3a KpUTHYHE CEKTOpE Kao LITO Cy €Hepruja,
TPaHCIIOPT, 3APABCTBO M IUTUTalNHAa HMHOpacTpykrypa. NIS oupexmusa je yBena obaBe3y 3a
NpKaBe-wiIaHWIE Jla YCIOCTaBe HAI[MOHANHE CTpaTeruje cajoep O0e30eMHOCTH, opraHe 3a
KOOPJAMHAIIN]Y U MEXaHU3Me o0aBelTaBama 0 HHIuAeHTIMa. MehyTtum, 063upom Ha Op3 pa3Boj
cajOep npetrwu u gurutanHe Tpanchopmanuje, NIS oupexmusa je 2022. ronune 3amemena NIS2
oupexmueom. NIS2 nonocu omrtpuje craniapie M Hpoliupyje obaBe3e Ha BUILE CEKTOpa U
opraHmsanuja, ykJbydyjyhu u cpeawa npenyseha koja  ympaBiba)y — KPUTHYHOM
uHppactpykTypoM. JlupekTuBa Takohe jaua HaA30p U NPUMEHY MPOMKCA, YBOJIU CTPOXKHU)E Ka3HE

U noicTude 60Jby pa3MeHy HH(poOpMalHja U capaimpy u3Mely apkaBa-uIaHULA.

Tpeba, nHapaBHO, moMeHYTU U elDAS peeyramusy xoja mpencTaBba ypendy KOjoM Cy
MOCTaBJbEHA JETMHCTBEHA MpaBUiia 3a €JIEKTPOHCKY uaeHTudukaiujy (elD) u yciyre moBepema
mmpoM EBponicke ynuje. Ilomenyra perynatuBa omoryhaBa na ApxaBe-wiaHuie Oe30e1HO
pasMemyjy TUTHTallHe MOAATKe IITO UMa 3a MOCIIEANIlY CTBapame MoBepema y cajoep mpocTopy.
3axBasbyjyhu 0BOj perynatuBH, eleKTPOHCKAa MACHTHU(UKAIIMOHA CPEACTBA Ce MPHU3HAJy MPEKO

rpaHula, a MPUCTYH jaBHUM U MPUBATHUM HUHTEPHET yClIyraMa j€ 3HaTHO OJIaKILaH.
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Jlejan Byneruh cnomume Axyuonu naan w3 2009. ronuHe koju je ycBojuna EBporicka

. . . 70.
Komucuja. Bynetuh ciomume a je OH aCHOBaH je Ha IeT KJbYYHHX CTy0oBa' .

® CIPEMHOCT U IPEBEHIH]a,

e JICTCKIM]ja U pearoBame,

e yOnakaBame IOCIEeIUIAa U OIIOPABAK,

e MmelhyHapoaHa capaima 1

® KPHUTEPHjyMH 32 UICHTU(DUKAIN]Y EBPOIICKMX KPUTUYHUX UH(OPMAITMOHUX

uHoppacTpykTypa y obmactu UKT.

Axuyje IIaHupaHe OBUM IUIAHOM JONYyWY]y Eeéponcku npozcpam 3a sawmumy KpumudHux
ungpacmpykmypa (EPCIP), 4uju je UEHTpaTHU [0 IWPEKTHBA O UACHTU(DHKAIMH U
O3Ha4aBamy KpUTHUHHUX HH(ppacTpykTypa. upekrusa jacHo ucruye aa je UKT cextop mocedHo
Ba)kaH ¥ J1a My TpeOa MOCBETUTH NOCEOHY NMakmy. CBe MPEAIoKEeHEe Mepe OCMUIIIJBEHE Cy TaKO
1Ia TOApXe capaimy IMOJUIMje ¥ NPaBOCYAHHX OpraHa Yy OTKPHUBaWY, CIIpeYaBamy W
nporecynpamy KpPUMHUHATHUX W TEPOPUCTHUKHX Jeja KOja YIrpoXKaBajy KpUTHUHY
unpopmannony uHppactpykrypy. EBporncka komucuja je 2011. roguHe ycBojuiia CaolIITEHE
Hocmuenyha u cneoehu xopayu: npema 2nobannoj cajoep b6ezbeonocmu’‘, y KOjeM ce HaBOJE
TUTAHUPAaHU KOpallM 3a CBaKy OJ aKIHja Ha €BpPOICKOM M MelyHapomHom HuBOY. Iloceban
aKIICHAT je CTaBJb€H Ha MIOOANHY JUMEH3H]y pearoBama W 3Hauaj capaime usMmely npxkasa-
YJIaHWIIA U TIPUBATHOT CEKTOPA, KaKO Ha HAIIMOHAJIHOM, TaKO M Ha €BPOICKOM U Mel)yHapoHOM

nmany.’*

Jlo casia cMO TOBOpMIIM O paBHOM OKBUpY YHyTap EV mto ce Thue cajoep mpoctopa, a cajna
hemo pehm ped BHIlIE O HHCTUTYLUMOHAIHO] HHPPACTPYKTYpU. Y TOM CMHCIY BaXKHO je
cniomenyTH arennujy moa HasuBom ENISA (European Union Agency for Cybersecurity) — xoja
MMa 32 [IIJb Ja MPYKH TOIPIIKY Jp)KaBaMa WiaHUIaMa y CTPATEIIKOM U ONEPaTHBHOM IUIaHy 3a
cajOep 0e3z6ennoct. Haume, ENISA je mouena ca pagom 2004. ronuHe a ceuuiTe oBe areHIuje

je y I'puxoj.

ITopen arennje ENISA, y oxBupy EBponcke yHHje 3HauajHy yJOTry y 3alITUTH KPUTHUYHUX
nHQOpPMAMOHNX HHOPACTPYKTYpa UMa U UHpopmayuona mpesica 3a yno3opasarbe KpUMu4Hux

unppacmpykmypa  (CIWIN). OBa wMpexa mpyxa MNOAPIIKY JAp)KaBaMa-djaHHIIAMa,

1. Byneruh, HaB. neno, ctp. 58.
™ Ucro, cTp. 58.
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nHcTuTynjama EY, kao u KopucHUIIMMA U OomeparepuMa KPUTHYHUX CHUCTeMa, oMoryhasajyhu
pasMeHy mojataka 0 MOryhuMm mpeTmama, pambHBOCTHMA M HAjOOJBMM Mepama 3a CMambeHe

pu3uKa 1 e(puKacHy 3alITUTY KPUTUYHUX HHOOPMAIIMOHUX HHPPACTPYKTYypa.

IMopen ENISA u CIWIN-a, BaxHy ynory y 3aliTHTH KPUTHYHUX HHGOPMAIIMOHUX
undpactpykrypa y EBpornckoj yauju uma u CERT-EU (Computer Emergency Response Team
for the EU Institutions, Bodies and Agencies). OBaj TuM je 3aayKeH 3a OTKPHUBAIbE, aHAINU3Y H
pearoBame Ha cajoep MHIOMAECHTE Koju yrpoxaajy UT cucreme mucrurymuja EY. CERT-EU
Takohe mpy>ka CMepHHUIIe U MOJIPIIKY y MPEBEHIUjU cajOep Hamaaa, Kao U pa3MeHy nHdopmMaimja
0 TpeTmamMa W HajOOJFUM Mpakcama Mely apxaBama-duiaHUIIAMa W JPYTUM PelIeBaHTHUM

aKkTepuma y obnactu cajoep 6e30eqHoCTH.

6.2. Hauonaanu npaBHu okBUp — Penyb6amnka Cpouja

be3bemnoct y cajoep mpocTopy Hajupe je peryiaucaHa kpo3 3akoH. Haumme, ,,KpuBuunu
3akoHUK PenyOmuke CpOuje y rnaBu JlBamecer ceamoj peryiuile KpUBHYHA Jefla IPOTHB
0e30eHOCTH payyHapCKUX MOjAaTaka. Y OBY KaTeropujy KpUBHUHHUX Jena ce yopajajy cieneha

KpUBHUYHA JCJa:

e omTteheme pauyHapcKHUX MojaTaka u nporpama (wi. 298.),

e pauyyHapcka cabotaxa (wi1. 299.),

® [PaBJbEHE U YHOILICHE pauyHapckux Bupyca (ui. 300.),

e pauyHapcka npeBapa (wi. 301.),

e HeoBJAaNEHU MPUCTYN 3AIITHNEHOM padyHapy, padyyHapCKO] MPEXH U EJIEKTPOHCKO]
obpanu monataka (wi. 302.),

® CIpeuaBamEeH OIPAHUYCHE MPUCTYIIA JaBHO) pauyHapckoj mpexu (wi. 303.),

e HeosyamheHo Kopulheme padyyHapa U paayHapcke mpexe (wi. 304.) u

e TMpaBJbele, HA0ABIbAKE U JaBalk€ JPYTUM CPEJICTBA 3a U3BpLIaBambe KPUBHYHUX Jieja

NpOTHB 0€30€eTHOCTH pauyHapCKUX MojaTaka (ui. 304a).”"

[Topen 3akonmka, BaxkHO je wuctahu QOodemwerve YHYMpaWUX NOCI08A 3A0VIHCEHO 3d

BUCOKOMEXHOJIOWKU KPUMUHAT KOje CIPOBOJIM UCTpary M copeyaBa KpUBUYHA Jiena y cajoep

2p. AmnToBuh, HaB. feno, cTp. 75.

41



npocropy. Iloctoju m mnocebHO Tyorcunawmeo 3a BUCOKOMEXHONOWKU KPUMUHAL KOJU
nporecyupa cajoep KpuBUYHA jAena. JIpyrum pednma, y OJeJbely 3a BHUCOKOTEXHOJOIIKH
KpumuHai y okBupy MVYII-a ,,00aBsbajy ce NOCIOBU U 3aalM U3 HAJUIEKHOCTH PemyOimukor
JaBHOT TYXWJIAIITBA y BE3M Ca KPUBUYHUM JEIMMa BHCOKOTEXHOJOMIKOT KpHMHHAIIA,
U3BpIIaBamke 00aBe3a Mpey3eTx 3akoHoM o noTBphuBamy KoHBEHIIMjEe 0 BUCOKOTEXHOJIOIIKOM
KpUMMHAIy, OCTBapyje KOOpJIMHalMja paja ca I[OCeOHMM oOnejbemeM Buier jaBHOr
Tyxuiamrea y beorpaay 3a BHCOKOTEXHOJONIKM KPUMHHAJI, Ka0 W KOOpAMHAIMja pajga ca
TYXHWJIAIITBUMA OIIITE HAAJEKHOCTH, a Y BE3W Ca KPUBUYHHUM JeTUMa BHCOKOTEXHOJIOIIKOT
KpI/IMI/IHaJ'Ia.”73 CpOuja, HapaBHo, Oyayhu na je wianmma YH, ykibydeHa je y IOMEHYTY
MehyHapoaHo TeneKOMyHHKAlMOHY YHUJy U apyre aktuBHoctd YH. ITto ce tue EBpornckor

nena, Cpouja je neo maunujatua NIS u NIS2 nupextusa, amu u elDAS.

6.3. Hanuonaane crpareruje CAJl, Hemauke u Besnke bpurannje 3a o6e30eheme cajoep
nmpocropa
Crpareruje o0Oe30ehema cajoep mpocTopa IMpeACTaBiba)y OKBHUP 3a OpPraHU30BakbE
0e30eTHOCHUX Mepa, yTBphHBamke MPHOPUTETA H CMAKBCHEC HAI[MOHATHE PAUBOCTU KPUTHIHHX

nH(pOpMaLMOHUX UHPPACTPYKTYpA.

Y CAJl, ,Hamumonamna ctparteruja 3a ob6e3beheme cajoep mpoctopa” nedunwmiine
MIPUOPUTETE 3a BIIQJIMHA MUHHUCTAPCTBA, areHIIN]e, JIOKAITHE BIACTH, IPUBATHU CEKTOp U rpahane
y OUJbY 3aIITUTE KPUTHYHUX HHOPACTPYKTypa Kao MITO Cy EHEpreTHKa, TPAHCIIOPT, 3/IPABCTBO,
¢uHaHCUje, TeNeKOMyHHKalMje M BiaguHa yrpaBa. CTpaTeruja Harjamasa MoTpedy 3a
IMHAMHYKUM TpuiarohaBameM M CTATHUM aXypUpameM Mepa 300r Op3ux mpoMeHa y cajoep
okpykemy. OCHOBHHM IHJBEBU YKJbYUY]y CIpeuaBame cajOep Hamaga, CMambeHmhe PABbUBOCTH U
MUHUMH3HpakhE MOCIeIuIa y CIyqajy HHIuAeHTa. [IpropuTteTs cy ycrocTaBibamke HalMOHAITHOT
crcTeMa 3a OArOBOP Ha MHIMJIEHTE, CMAECHE PAlbUBOCTH, 00yKa U MOJIU3AkE CBECTH, 3allTHTA
BJIAJIMHEX cHCTeMa U MeljyHapoaua capamma.’”

Benuka Bbpuranuja y cBojoj crpateruju cajOoep 0e30emHocTH Takohe HCTHYE 3HAYa)

MHTETPUCAHOT MPUCTYMNA, YKJbYUyjyhu yiory Biaze, jaBHUX MHCTUTYIMja, PUBATHOT CEKTOPA,

7. I'opauh, HaB. neno, crp. 280.
™ 1. Byneruh, O06pana 00 npemmwu y cajéep npocmopy, Has. xeno, ctp. 73.
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rpahana m mehyHapogHux maptHepa. ['TaBHM 1MIbEBH 00yXBaTajy CMameHe MOTHBAIUjE U
CIOCOOHOCTH  Hamajgada, yHampeheme 3allTUTe KPUTUYHUX — CHCTEMa, IPUKYILUbake
o0aBelTajHUX IOJaTaka W pa3BOj KOMIIETEHIMja M CBECTH O pusuiuma. [locraBibeHu cy u
OTepaTHBHU MEXaHM3MH Kao ITO Cy Ypena 3a cajoep O0e30emHoct m OmnepaTWBHU ILIEHTap 3a

HaJ[30p ¥ KOOPAMHAIM]Y pearoBama Ha I/IHI_II/I,Z[CHTe.YS

Hemauka ctpateruja cajoep ©Oe30eAHOCTH HarjamaBa BHUTAIHY YJIOTY HHTEIPHUTETA,
JIOCTYIIHOCTH W TIOBEPJBMBOCTH TI0/IaTaka, Kao M CcBe Belly KOMIUIEKCHOCT W PamHBOCT
nHpopmannonux uHppacTpykrypa. OCHOBHH NPUHIUIK OOyXBaTajy CBEOOyXBaTaH IPHUCTYII,
KOOpAMHAIM]Y U pa3MeHny uHpopmanrja. CTpaTerujcku NUJbEBU YKIbYUYjy 3aIITUTY KPUTHUYHUX
uHopactpykrypa, UT cucrema y apkaBHOj aIMUHHCTPALIN]jH, YCIIOCTABJbabe HALIMOHATHHIX TEJa
3a O/IFOBOP U CAaBETOJABHHX Tella, epUKACHY KOHTPOIY cajOep KpUMHHANA U pa3Boj JbYACKUX H

76
TCXHUYKHUX KaIlallMTCTaA.

CBe y cBeMy, cTpaTeruje ce pasiHuKyjy 4HcTO (opMalHO, aly y CYHUITHHH CBE CY
ycMmepeHe Ha ucto. Moske ce pehu na je cBUM cTparerujama 3ajelHUUKO Ja ce npuiiarolasajy
KOHTUHYHpPAaHUM TIpOMEHaMa Yy cajoep TpocTopy H Ja oOyxBaTajy HWHTETPUCAH WU
MYJITUAMMEH3UOHAJIAH MPUCTYI KOJU YKJby4yje MPEBEHIU]Y, JETEKIH]y, pearopame U 00yKy Kao

OCHOBY 3a OCUTYpame 0€30€IHOCTH Y IUTUTATHOM OKPYKEHY.

™ Ucro, cp. 73-74.
"® Hcro, crp. 74-75.
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VII. IUTUTAJTHA ®OPEH3UKA

[Ipe Hero mTo Ka)kKeMO ped BHIIE O JUTUTAIHO] (POpEeH3HIM, TOTPEOHO je HAIucaTH U
KOjy peu o nurutannoj 6e30eanoctu. Hamme, qurutansa 6e30e1HOCT moipasyMeBa TEXHOJIOTH]E
U MpoIece KOjU Cy OCMHIIBEHU Yy IUJbY MPOTEKIIMje padyHapa, Xapasepa, codTBepa, Mpexke,
nojaTtaka, WTA... JururamHa Oe30eqHOCT MOke OWTHM HapyllieHa, a TO ce JeliaBa Kajaa Cy
,,yTpOKeHa HHDOPMALHOHA CPEICTBA H OBEPIBUBOCT, HHTEIPHTET WM IOCTYIIHOCT cuctema”.’’
[Mocnenmux rofuHa y CBETy ce CBe uemhe jaBibajy pa3iIuylTy OOJHIM 3JIOHAMEPHHUX Palibh y
JIMTHTATHOM OKPYXEHY, KOje Cy MPOY3pOKOBaJe OIPOMHY MaTepHjasiHy INTETY M JIOBEJNE JIO
TParuvHUX IOCIEANIA TI0 JbYJICKE KMBOTE. 300T TOra je NMHTamke JUTHTATHE 0e30€THOCTH
MOCTAJIO jEJJHO OJf KJbYYHHUX yCMEpeHha Kako HAaIlMOHAIHHX Jp)KaBa, Tako W MehyHapomHux
opraHm3ainmja, mpemja je o Tome Beh OniIo peun y mpeTxoJHuM ToriaBbuMa. Kao peakivja Ha
1opacT KpUBHYHHUX JIeJIa KOja ce BpIe y3 ynoTpeOy BHCOKMX TEXHOJIOTH]a, IT0jaBHIIIa ce MoTpeda
3a ¢opmMupameM HOBE HaydyHe OO0JacTH Koja OM ce CHCTeMaTHYHO OaBWiIa OBHM BHUAOM
KPUMHHAJINTETa, KA0 M 3a YCIOCTaBJ/bakheM jaCHMX IPaBHUX MpaBWia Koja omoryhasajy
edukacHO Bohjerbe MOCTyNaKa NPOTHB YIMHMIANA TAKBHX jeia. © OTyxa ce jaBuia JUTHTaiHa
¢dopensuka. Jlururanna ¢opeHsuka ce Kao moceOHa HaydHa 00JacT GopMmHpana TEeK KpajeM
JIeBe/leCeTUX TroauHa, Tadnuje 1999. roauue, ¥ o Taxa NMpeicTaBiba JUCHUIUIMHY KOja MpyXka
MOYy3/[aHe METOJIC M CPEJICTBA 32 OTKPHBAKE PAUyHAPCKHX 3JI0YIOTpeOa, 3a MPaBUIIHO YyBamke U
yIpaBJbamkbe EJICKTPOHCKMM IMOJAlMMa, 33 HUXOBY CTPYYHY aHAU3y, Kao M 3a CTPY4YHO
NPeCTaBIbaAbe IUTHTAIHIX JOKA3a y CYJACKHAM MOCTyIuMa. © Kaja ce JOroid MHIMACHT Y
oksupy UKT cucrema, Omio nma je ped o 3710ynoTpedM WM HEKOM OOJHMKY padyHapCKOT
KpUMHHAJA, WIK KaJia MOCTOjH MOTpeda Jla ce TaKBa CHTYyalldja MPAaBUIIHO carjella U paspelie
CBH FCHH aCIICKTH, YIIPABO JUTHUTATHA (POpEH3UKA MPY)Ka HEOMXOAHA 00jallbemha U IpoLeaype
3a HEroBo pelraBame. Jlakie, aurutanHa GopeH3uyKa ucTpara rnpejacTaBjba MoCTynaK Koju ce,
ociamajyhu ce Ha Hay4yHEe METOJIe M CaBPEMEHE TEXHOJIOIIKE anare, 0aBH OOJIMKOBAKBEM M
MPOBEPABAKEM TCOPUJCKHX MPETIHOCTABKM IMyTeM XHIOTe3a, aHalu3upajyhum mpu  ToM
EJIEKTPOHCKE ypehaje KOju MOTY CIYKHUTH Kao PEJICBAaHTHHU JOKa3W y CYIACKHM MPOIECHMA.

OcHOBHa cBpXa OBaKBOT IOCTYIIKa jecTe YyTBphHUBamke YUNHEHUIIA O IPOTUBIIPABHO] paiby, Kao U

" . Pyxuh, Jueumanna gopensuxa - nojam, yusm u kKapakmepucmuie, CIISIHA]aTHCTHIKE paj, Y HHBEP3UTET y
Bbeorpany, ®akynrtet bezbennoctu, beorpan, 2023, ctp. 8

B B. Kopah, A. Qumurencku, 1. piea, Jueumanna ¢opensura, beorpan, 2016., ctp. 57.

" Ucro, crp. 57.
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CBUX OMTHHMX OKOJHOCTH KOje C€ OJHOCE Ha MOYMHMOIA U HAUYMH U3BpIICHA KPUBUYHOT WIIU
MPEKPIIAJHOT Jena. Y TOM CMHCIY, TUTHTAIHU J10Ka3 MOApa3yMeBa €JIeKTPOHCKU 00jeKaT Koju

80
caJlp>Ku MOY3/1aHe MM0/IaTKe CIIOCOOHE Jia MOTBP/IE WM OIOBPTHY ITOCTABJbEHY XHUIIOTE3Y.

VY oxBuUpy KinacupuKayje Turutainne (opeH3nke, HocMaTpaHo MpeMa BPpCTU 00jeKTa KOju je
npeJMET UCTPaKMBAKa, OBa O0JIACT CE MOXKE PasrpaHMYMTH Ha BHIIC NOTAUCHMIUIMHA. Tako

Pa3IIUKYy]j emo®:

® (OpeH3UKy pauyHapCKHUX CUCTEMA,

e (dopeH3uky MoOMIHUX ypehaja,

e (opensuky 6asa mojaraka,

e kao 1 (hOPEH3MKY pauyHAPCKUX MPEKa, y IITa Cliajia ¥ MHTePHET (HOPCH3HKA, OJTHOCHO

cajoep popeH3uKa.

[Tornemajmo cana mita je qurutanHa GOpeH3UYKa UCTpara U Kako oHa uiriena. Kako HaBoje
aytopu Kmwure Jueumanna ¢opensuxa (2016), nururanna GopeHsnuuka wcrpara ,,lopa3’ymMmeBa
MPUKYIUbAkhe YACHHUIIA U BbUXOBY MPOBEPY. 3aTHM ce (popMUpa XHIIOTE3a U BpIIC TECTHPAhA
KpO3 TpaXKeHe J0Ka3a, KOju MOTY Jia je TIOTBPJIC WM ONOBPTHY. TO MOXKeE Jla yTU4e Ha MPOMEHY
3aKJbydaKa YKOJIMKO ce mpoHal)ly HOBHM Joka3u (IITo OM W3a3Bajlo U HOBH LHUKIYC oOpaje
I[OIcaza)”.82

VY cpenumTy cBake IUTUTAITHE UCTpare Hayasu ce oapehern enexTpoHcku ypehaj koju je 61o
MpEAMET WJIU CPEACTBO HE3aKOHUTOT JiejoBama. TakaB ypehaj Moxe Outu uckopumrheH Tako jaa
OCYMIbMUCHHM IyTEeM MHTEPHETA CIPOBEAC pAa3IMUUTe NPUIPEMHE KOpaKe 3a H3BPIICHE
KPUBHYHOT JleJla WM 00aBU JIPYry AWTHTAIHY aKTHBHOCT y BHUPTYEJIHOM IIPOCTOPY Koja je y
CYHNpPOTHOCTH ca BakehnM 3akOHCKMM HOpMama ojnpeljeHe IpkaBe WIM ca YHYTPaIIlbUM
npaBwinMa Hekor mpasHor smna.’® To Moxe oOyxBatatd, Ha TpuMep, HeoBamheHo
NPUCTYMAkE CUCTEMY, IMOCENOBAKE WU IIUPEHE 3a0parmbeHOr CajpXkaja, Kao W pas3iIuduTe
o0sKe 3710ynoTpede eNeKTPOHCKE TOIITE, MOMYT yIeHa U TPETHH, WIH OUII0 KOjH JPYTH O0JIHK
cajOep KpuMHHaJa Koju je Beh paHuje momMeHyT y camoM paxay. [lasbe, kaja Ha/JIe)KHU OpraHu

YTBpJIE /1a j€ AOLUIO 10 MPOTUBIPABHE pa/ilbe, OHU MOKpehy mocTynak NpeTKpUuBHUYHE HCTpare.

& Hero, ctp. 57.
& Hero, crp. 58.
% Hcro, cTp. 68.
% Ucro, cTp. 68.
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JururanHa gopeH3nuka aHaiau3a ce y mHUpeM CMUCITY JIeJIU Ha IBE€ OCHOBHE BPCTE:

e 3BaHUYHE UCTpAre u
e KOpIOpaTUBHE HCTpare.

3sanuuna ucmpaea noapazymMeBa UCIUTHBamE ypehaja, amara u MeToaa Koje je MOYMHUIIAI
KOPHUCTHO TPUIMKOM HM3BpIICH-a HEAO03BOJBEHE pajibe. Y OKBUPY TaKBe HCTpare yTrBphyje ce
MOTHUB, Ac(pUHHUIIE ce BpPCTa HE3aKOHHTE AKTUBHOCTH M CIPOBOAU C€ JiaJbe KPUBHYHO
nporecynpame. OBy BpCTy HCTpara CHpoBOJIE JAP>KaBHU UCTPAKHU OPTaHU, KOjU JACNyjy Kao
OpPraHU30BaH TUM ca jacHO ojpeh)eHrM BOOM MOCTyNKa U YUjH paj 3aXTeBa MMOCTOjambe CYICKUX

Hajora.

Kon xopnopamusnux gopensuuxux ucmpa2a84 Ha MHLIUJEHT Hajuemrhe pearyje jeaHa ocooda,
a OBAaKBH IOCTYIM C€ YIJIaBHOM CBPCTaBajy y MCTpare HIKer HHUBOA. IbWXOB mpeaMer HUCY
KpUBHUYHA Jiesa, Beh pa3nuyuTe BpCcTe MHIMICHTHUX CUTYalHja yHyTap cucreMa. Y oapehennm
cllydajeBUMa MOTY C€ IIOCMaTpaTh U Kao HeKa BpCTa MpHUIpeMHe (a3e Koja mpeTXoau 3BaHUYHO]
UCTPa3u BHCOKOTEXHOJIOIIKOT KpUMHHANA. VcTpara y OKBHpY OpraHHu3alMje CIIPOBOAH CE Y
KOHTPOJIMCAHUM YCJIOBUMA W Hajdyemhe o0yxBaTa MOKPETAme MOCTYIKA, YTBphUBame mpupoie
HACTaJOI PAvYyHAPCKOT WHIMIEHTA M aHAINW3y CBUX JOCTYMHHUX MonaTtaka. [Ipukyripame u
npefaja JTUTHTANIHUX JloKa3a HaJUIeKHUM Jp>KaBHUM OpraHMMa WIM HAJJIEKHUM ClyxOama
YHyTap came opraHusanuje Moryha je HCKJbY4HBO y3 CarjlacHOCT BJIaCHUKA CHCTeMa KOjH je O1o

KOMITPOMUTOBAH M HaKOH (pOpMajHE OAJIyKEe OpraHu3aluje.

Anu, OHO WITO je Haj3HaYyajHHUje, jeCcTe UMICHMIA Ja U 3BaHMYHE M KOPIOpaTHBHE MCTpare
MIOYMBAjy Ha UCTUM (POPEH3MUYKUM MpUHIMIIUMA U cTa”aapauma. [lorpeOHo je ucrahu u To na
MOCTOje pa3IuuuThu Mojaenu (opeHszuuke ucrpare. [locroje Momenu ucrpare Gpu3UIKOr mMecta
KPUBUYHOT JIeJIa, MOJENHM HCTpare TUTUTATHOT MeCTa KPHBHYHOT Jena (KOjU KOpPHUCTe

METOAOJIOTH]y (pU3MuKe McTpare) U MHTEIPUCAHU MOJETH Yy KOjuMa je padyHap cam Io cebu

 Huje sroper momenyru kommanmjy Target, y xojoj ce 2013. rogmse mecwo W GHO OTKpHBEH HeosiamrheHnm
MIPUCTYIl FHUXOBUM IUIATHUM CHCTEMHMA, IITO jé MOKPEHYJIO KOPIOPAaTHBHY IUTHTANHY (OPEH3MUYKY HCTpary.
Hawnwme, Tim moBosmom, T TuM koMIaHWje aHATM3UPAO j€ JIOTOBE, aKTUBHOCTU MpexkHUX ypehaja u POS cucrema
Kako OW yTBPAMO MPHUPOY MHIMIACHTA M HACHTU(UKOBAO HAYMH KoMmpoMuTanuje. Hakon natepHe aHanuse, Target
je mpeny3zeo Mepe 3a jauame 0e30eqHOCTH M 00aBeCTHO HA/JIEXKHE OpraHe, a HCTpara je CIyKuia Kao IpHuMep
KOpHOPATHBHOT IOCTYIKa y pearoBamy Ha JUIHTAIHA HHIUACHT.
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JIMTHTAIHO MECTO KPHBHYHOT Jena.> McTpakuBarme (U3MYKOr MecTa ociama ce Ha JIoKapos
3aKOH pa3MeHe MaTepHje, Iie KOHTAaKT n3Mel)y objekara ocrtaBiba (pu3nyke Tparose (HIIpP. JjIaKe
MOYMHHMOIIA HAa MECTy 3JI0YMHA), JOK JWTHTATIHO MECTO KPUBHYHOI Jela Caap>Kd TparoBe
aKTUBHOCTH Y CUCTEMY, Kao IITO cy npuBpemMenHu (ajinosu, RAM meMopuja uiu mogany Ha Xapa

,Z[I/ICKy.86

Kaga roBope o KJpydyHHM J0KazuMma (OpEH3MYKEe HCTpare, ayropu Kmbure Jlururanna

(dhopensuka uctu4ay cienehe HajBaKHU]E TOJMOBE:

o  Dusuyku 0okasu — NPeaCcTaBibajy pusnuke 00jeKTe Ha OCHOBY KOJUX C€ MOXKE YTBPIUTH
U3BpILICHE KPUBUYHOT Aena. Mory a qokaxy Be3y u3Mel)y mounHuOoIa KPUBUYHOT Jiejia
M KPTBE WU Be3y M3Mel)y U3BpIIHOLa U caMor 37104nHa. [IpuMepn Gu3NYKNX 10Kasa cy:
pauynap, DVD, xapa nuck, MoOWiIHH TenedoH.

o Jlueumannu 00Ka3 — MPEACTaBba TUTUTAIHYU MOAATAK KOJH MOXKE TIOTBPIUTH padyHapCKH
KpUMHUHAI W JOKa3aTH Be3y wu3Mely mnoumHuoma u KpuBHYHOT Jena. [lpumepu
JUTUTAIHHUX JI0Ka3a Cy: MOJald Ha XapJ IUCKY (HIp. jor (ajn), mojauud y MEMOpPHjU
MOOWIHOT TenedoHa.

o  Dusuyko Mecmo KpuguuHoe deia — MPelCTaBba (U3MUKO OKPYKEHE Y KOME Ce Hallaze
¢bu3nuky 1okasu 3mounHa. OKpyXKeme I7ie ¢e JOTOrIa PBa HEA03BOJbEHA aKTHBHOCT
Ha3WBa Ce MPUMAapHO (U3UYKO MECTO KPUBHYHOT Jefla, a CBa OcTaja (U3MYKa MecTa
HA3MBajy Ce CEeKYHIapHUM (PU3HUUKUM MECTUMa KPUBUYHHUX JIejIa.

o Jlueumanno mecmo KpuguuHoe oeid — TIPENICTaBJba JUTHTATHO (BUPTYEITHO) OKPYKEHE
KOj€ YMHE CHUCTEMCKHU INpOrpamH, arjiMKaluje U XapJBep y KOMe ce Haja3e AMTUTAIHU
JI0Ka31 HEJ03BOJbEHE aKTUBHOCTU. OKpyXeme TIJie ce JOoroJuia MpBa HEJ03BOJbEHA
aKTUBHOCT Ha3WBa C€ MPHMAapHO IWUTHTAITHO MECTO KPHBHYHOT Jieya, a cBa cieneha

JIUTHUTaIHA MECTa Ha3UBajy ce CEKyH/apHa IUTUTalIHA MeCTa KpUBUYHUX nena”. ¥’

CBe y cBemy, Kajja TOBOPUMO O JUTUTAIHO] (POpEeH3NUYKO] UCTpa3u, Ja OM OHa Owiia ycrenrHa
KJbYYHO je 00e30eMTH HEKOJIMKO OCHOBHUX Kopaka. IIpBo, moTpeOHO je yTBpAMTH JAa JH je

A0IIJI0 OO0 HEAO3BOJLCHC AKTHBHOCTU HIIM PAYYHAPCKOI' HWHIOWUACHTA. Yy cnyqajy 3BaHHUYHC

& Hero, crp. 76.
% Hcro, ctp. 76.
¥ Ucro, cp. 76-77.
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UCTpare, HEOMXOAH je CY/ICKH HaJIOT 3a MPHUCTYII CHCTEMY, JOK Y HHTEPHUM HCTparama yHyTap
OopraHu3aiyje Hajor HHje NoTpedaH aKo NOCTOju Baxkeha mpoleaypa KOjy je 3amocieHu
MOTMHCA0. 3aTHM C€ CHPOBOAM (DOPEH3MUYKH OATOBOP HA HMHIMUICHT U MPABHIHO MPHUKYILHA]Y
JTUTUTATHA JOKa3u. JenHako BaxkaH je W Oe30emaH TpaHCIOPT JoKa3a o Jaboparopuje, y3
yrnoTpedy aHTHCTAaTHYKUX TOpOMIa, GyTposia 3a OJoKuparmke Wireless curtana u moceoHy naxmy

ko1 SSD nuckoBa, jep cy MOUI0KHU YHUIITEHY yCIel] eIeKTPOMAarHeTHOT 3padyeba.
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ViIl. IPAKTUYHU N3A30BU BOPBE ITPOTUB CAJBEP KPUMHWHAJIMTETA —
CTYJAMUJE CIIYHAJA

8.1. Global ransomware nanaa ,,WannaCry*

[Ipe Hero mro mpehemMo Ha cam Hamaj KOjH je CBETCKH Mo3HaT, pehu hemo peu Buiie o
pencomBep-y. Kako wnaBome Ilyrauk, MwnmomeBuh wu IlBerkoBuh: ,,PencomBep (eHTI.
ransomware) IpeJcTaB/ba BPCTY MajBepa, U3 IMOTKAaTEropuje yLEeHUBAUYKOI MaJIMIUO3HOT
co(TBepa, KOJU ayTOPU30BAHOM KOPUCHHMKY OrpaHHuaBa MPHUCTYIl pauyHaApCKOM CUCTEMY WIH Y
HBEMY MTOXPAEHUM MOAalliMa M TPAKH OTKYITHHHY KaKo O KOPUCHHUK TOBPATHO MPUCTYIT CBOM
cucreMy u/wim noganuma. OTKYIHAHA c€ TI0 MPaBWIIY TPaKu M UcIutahyje y KpUITOBaTyTama,
Hajuemrthe y OuTkomHy. TpaHcakiujama y KpUOTOBajdyTaMa je TEUIKO MpaTUTH Tpar, Te je
BIXOBO Kopriihieme y (GyHKIMjH OdyBara aHOHHMHOCTH Hamamada”.” Heke BapujanTe
paHcoMBepa y OTIYHOCTH oHeMoryhaBajy ynorpe0y padyHapa Tako IITO Ha eKpaHy MpUKa3y]y
VICHUBAYKy TIOPYKY KOja Ce HE MOXKE YKJIOHHTH 0e3 yIiare TpakeHor u3Hoca. [pyru tumosu
OBOT' 37I0HaMepHOT codTBepa He OMOKUpajy cam cucteM, Beh mmdpyjy oapehene garoreke a
TAaKBUM CHUTYyalljaMa HalaJayd o] PTBE 3aXTeBajy HOBUaHY HaKHaAy Kako Ou omoryhmiu
MPUCTYN 3aKJbydyaHUM, OJHOCHO MM(poBaHUM JaToTekama. [Ipomene cy na ce cBakux 11
CeKYH/HM JIECH jellaH OBaKaB HamaJ. A MHOTe Jp)kaBe W MpPUBAaTHE KOMIIaHHU]E Cycpele Cy ce ca
OBUM TurnoM Hamaga. Muauja je mpetpnena Hanax 2017. roaune, a mpentiene cy mnamaj u
Benuka bputanuja, Pycuja, CAJl, Kuna n Kanana. Kao mro je peueHo, mopen HaluoOHalIHe
KpUTHYHE WH(PPACTPYKTYpe, HAMAIajy C€ M BEJHKE MYJITHHAIIMOHAIHE KOMIIAHH]je, Kao MITO CY
®enexc, Hucan, ury...* WannaCry npeacraBiba paHCOMBED, Tj. KpUNITOBUPYC KOju je Hamao OC
Majkpocodt BuHn0Yy3. OBaj cajbep Hamaz je 6uo riaodanan u noyeo je 12. maja 2017. ronune.
Cam namnag je moroauo npeko 150 3emaspa a 6uio je 3apaxkeno npeko 300.000 pauynapa. Kao
ITo je Beh peueHo, oBaj TUI BUpyca Tpakl HOBYAHY HaKHaAYy Aa 6u ce o0ycraBuo. Tako je Ouio
¥ y OBOM Hamaxay y KOjeM Cy XaKepH SHKPHUIITOBAIH TOAATKe, T TPAXKHIN Ja Ce JCKPHUIIIIH]ja
IUTaTH Yy HAjIO3HAaTHjO] KPUOTOBATYTH - OuTKOoMHY. Hamamom cy Owmie moroheHe mHore

opranuzanyje u uHcruryuuje. Tako je y Illlnmanuju Ha ynapy Ouna komnanuja Tenedonuka, y

% H. Myrauk, M. Munomesuh, B. Ilgerkosuh, PeroMBep kao mpeTma 6e36eHOCTH - APYIITBHE H
KpUBHYHOIIpaBHY actiektH, Coyuonowxu npeaieo, vol. LVI (2022), no. 1, crp. 328-329.
¥ Ucro, ctp. 330.
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bpurannju cy nanagayre HanmonanHe 3npaBcTBeHe cimyxoOe, [lojue 6anka y Hemaukoj, uts...
[ToceGHO cy Omite moroaheHe 3eMjbe UCTOKA, Kao mTo ¢y Pycuja, Ykpajuna, Uuauja u TajBaH.
VYnap je moueo Ha HamaaoMm Ha Benuky bputanujy u meHe 3qpaBCTBEHE YCTaHOBE a OJaTIIe Ce
Manuiuo3Hu koj mpowmupuo Ha Buiie of 200.000 GonHMUYKMX pavyHapckux cucrtema y 150
semasba.” Hamme, oBaj BUpYC ce LIMPOM CBETA PAIMIHO IPOLIMPHO KOPUCTElH PAmHHBOCT Y
Windows cucremuma mo3uary kao EternalBlue. Melyytum, mmpeme oBOr MajiBepa 3ayCTaBJ/bEHO
je xana je mpumeheHo na BUpYC, Ipe HEro IITO aKTHBHpa MH(POBamke, MOKYIIaBa /1a MPUCTYIH
onpeheHoM, Hau3rIen cy4ajHO TeHeprucaHoM JoMeHy. Ta aapeca y TpeHYTKY Hamajaa Huje Ouma
peructpoBana. Kama je ucrpaxxuBau peructpoBao Taj gomen, WannaCry je moueo na ,,Bepyje* aa
Ce Haja3d y KOHTPOJIMCAHOM OKpykemy (Sandbox), ma je ayToMmMarcku mpecrajao jaa ce
u3BpiIaBa. Ha Taj HaunH je HEHaMEepHO aKTHBHpPaHa KUJICBMY MEXaHUKa Koja je Omia yrpalhena y
cam MmanBep. [Ipyrum pedmma, permcrpandja TOT JOMEHA NPAaKTUYHO j€ 3ayCTaBHJIa Jajbe
mMpeme pancomBepa. Hakon Tora, Microsoft je o6jaBuo xutHe 3akpre, yKbyqyjyhu u 3akpiy 3a

crapuje, 3BaHUYHO Heroapxkane Bep3uje Windows-a, kako 6u ce cipeunsie Oyayhe undekuuje.

Huje 3roper nomenytu u Hanasn koju ce aecno 2020. romune y CA/l. Taga cy ce necuna
92 nojenuHavyHa Hamajga OBUM BUPYCOM, Takohe Ha 3apaBcTBeHe ycraHoBe. Ckopo 600 kiuHMKa,
OOJHMIIAa M MHCTUTYLIMja YOIITEHO je Oumyio moroheHo. Mehyrum, HHUCY camo (UHAHCH]CKU
ryounu OWiM Tocienuiia oBor Hamajga. Hamagom ce KOMIPOMHUTOBAO BEJIHMKU Opoj TMojaTaka o
ManyjeHTUMa Ma je Tako OHeMOryheHO HHXOBO JIeUeHhe, a CaMe€ MHCTUTYLIH]e HUCY MOTJie
HopManHo 1a dyrkiponmmry.”t OHO WTO je BaXHO CIIOMEHYTH KOJ PEHCOMBEp HaMaia jecte 1a
OH HMMa CIMYHOCTU Ca TPaAJULMOHAIHUM TEpOPUCTHUYKUM Hamaguma Oyiayhu na ce Hamazaa
LMBUYHO CTAHOBHUILITBO, a MOCJIEIUIIA HAMa/la MOKe OMTH HapylIaBame 3paBjba WK YaK CMPT.
Ha Taj HaunH KM3a3uBa ce cTpax M MMaHHKa, [1a ce TaKO MaHMITYJIUIIE )KpTBaMa T Ce IPUMOpaBajy
Ja TOCTyHe IO 3aXTeBy Hamajada. AJM, OHO IUTO C€ pa3JuKyje OJl TpPaJUIMOHAITHOT
TEPOPUCTHYKOI HallajJa jecTe MOTHBalMja Hamajgada. Jlok je y MpBOM cCilydajy Kpajibu IHJb

TEPOPUCTA NOJTUTUYKHA WU UACOJIOMIKHN, PEHCOMBEP Halaa C€ CBOAW Ha CTULIak€ HOBIIA.

% Hero, ctp. 330.
! Hero, 331.
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8.2. Dark Web onepanuja ,,Silk Road*

[Tocebna omacHOCT y cajoep MpOCTOpy MPETH O]l CTpaHe TaKO3BaHOT JapkHera. Hanwme,
TApKHET je Ha HEKU HaYuH Mo/13eMJbe cajOep MpocTopa, a y MuTamy je Mpeka JJOMeHa KOjU HUCY
uHAeKcupand. To 3HauM Ja ce OHM HE MoOry npoHahum mNpeKko KIACMYHUX WHTEPHET
npeapaxuBada (Hop. ['yrr). 3a npuctyname lapkuery kopuctu ce Top. Top je cucrem koju
oMmoryhaBa aHOHMMHY W 3amTHheHy KOMyHHKAlMjy Ha MHTepHETY. [lyreM TOpa mpukpuBa ce
JIOKalMja U akTUBHOCT Ha uHTepHETy. Cam Top Huje HenmeranaH, Oyayhu &1a ce OH KOPHCTH y
MHOTUM JpkaBama. Tako je Jlapkuet, 300or MmoryhHOCTH KOje MpykKa, MOCTA0 MPOCTOP HA KOjeM
ce Tpryje pa3IMuuTOM HE3aKOHHUTOM poOOM U yciyrama, yKJbydyjyhu papore, opyxje,
¢dancupukoBaHa OKyMeHTa (Kao IITO Cy MACOIIM, BO3a4Ke J03BOJIC, KAPTHUIIEC COIWjaTTHOT
OoCHUTypama ¥ padyHH 3a KOMyHalHe Yyciyre), kao u ¢ancudukoBanun HoBam. I[lopen
MaTepHjaTHuX o0apa, MPEKO OBHX MpEkKa ce Takohe Hyne pasHoBpcHE wieranne yciyre. Silk
Road wmm Ilyt cBune je miardopma koja je Ouna mpucytHa Ha [lapkuery. Iyt cBuie Ha
Hapkuety je mokpenyt 2011. roguHe a CIy)KHO je yInpaBO 3a WIETalIHy TProBuHy. [loMeHyTY
wiaropmy ocHOBao je Poc Yibpux, mo3nar noxa nceynonumom Dread Pirate Roberts. Ono mto
j€ 3aHUMJBHMBO, jecTe Jla ce Ha OBOj MaTGopMu (MCTO KAO0 W y MPETXOJHOM IOTJIABJbY KOJI
paHCOMBEp Hamaja) OUTKOMH KOPUCTHO Kao IUIATeXKHO cpeacTBo. Ha Taj HauuH je J0JaTHO
obe3behena aHoHUMHOCT. MelhyTum, 1Be roaumHe o OCHUBama oBe Iardopme, Amepuuka
Oenepanna cnyx06a (FBI) je cnpoBena uctpary. Cnyx0a je mpatmia Top caobpahaj, kopuctuna
TEXHWYKE TPOITyCTE HAa CaMOM CajTy, IpaTHiia TpaHCAaKIHje M ycrena Ja nohe A0 BaKHUX
uHpopmanuja Te na yxarncu nomeHytur Poca YnOpuxra, ocyau ra Ha JA0XKHBOTHY poOHjy, Aa

yracH cajT, 3aIllJIeHH cepBep U KOH(]UCKY]je BeTHKH Opoj OUTKOHMHA.
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8.3. Blackshades u cexcyaiHo Hacube

Jla Oucmo ce 0OoJpe ymo3HamM ca caapkajeM, NoTpedHo je pehu Bume o mojmy
Blackshades. Haume, Blackshades je 3monamepHu TpojaHall KOjU XaKepu KOPHCTE 3a AaJbUHCKO
yIpaBJbamkbe 3apakeHHM padyHapuma. MajBep je yYCMepeH Ha padyHape KOju KOpHCTe
orepatuBHe cucrteme Oasupane Ha Microsoft Windows. Ilpema mnonmamuma amMepu4KHX
3BaHn4HMKa, Bume o 500.000 pauyHapcKux cHcTeMa IIHPOM CBETa je 3apaXeHO OBHUM
codtBepoM. JemaH oJ1 HajIIO3HATHjUX CydajeBa 3moynorpede mansepa Blackshades jecre cityuaj
amepuuke TuHejuepcke Kecunu Bynd. Ona je Bume mecenn Omna Ha MeTH Hamagada llepena
Ilejmca Abpaxamca (20), Koju je y3 MOMOh OBOT Iporpama TajHO MPUCTYIIA0 IeHOM padyHapy H
Haj3upao je 0e3 meHOr 3Hama. AOpaxamc je y mapty 2014. rommuae ocyhen Ha 18 meceru
3aTBOpa 300r HeommamheHOr ymaga y padyHapcke cucremMe u m3Hyzae. [Ipema momammma
tyxkunamrea 'y Kamudopauju, on je mpoaupao y ypehaje BuIle jkeHa — KaKO OHHX KOje je
[03HABa0, TaKO W TMOTIYHO HEMO3HATHX, 4Hje je npoduiie mpoHansazuo Ha Facebook-y.
[Iponemyje ce na je TOKOM JBe TOJMHE KOMIIPOMUTOBAO OKO 150 KOpHCHWYKHX Hajora. ,,Kama
Ou 3110HaMepHUM CO(TBEPOM TMPEY3€0 KOHTPOIY HAJ[ KOMITjYTEpOM XKPTBE, AOpaxamc je Morao
1a NaJbUHCKU YKJbYYM BEO KaMepy M CIIMKa XPTBY JIOK CE€ IPECBIaud, a Ja TO JKPTBa HU HE
ciytu. 3aTtuM je ¢otorpaduje koje OM Ha OBaj HAUMH HAIIPABHO KOPHUCTHO je Aa OM yLEHUBAO
cBoje *kpTBe nperehu um na he komrnpomuryjyhe gororpaduje nam Buaeo CHUMKE 00jaBUTH Ha
JPYIITBEHUM MpeXaMa ako My He Mollajby CBOj€ JOII MHTUMHHU]je poTorpaduje 1 BUIEO CHUMKE
WIN aKo He MPUCTaHy Ha METOMUHYTHM paszroBop npeko Ckajna (Skype) ca muM TokoM Kora he

MOpATH a ypaje cBe ITo uM Hapean”.

% B. Bumh, [ToBpe/a npaBa Ha IPUBATHOCT 3J0YNOTPEOOM APYIITBEHHX MPEKA KA0 OGIHMK KOMIT]yTepCKor
KpUMHUHaNHUTeTa, YHUBep3uTeT y Humy, [IpaBan dakynrer, Hum, 2016., ctp. 160.
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IX. YHAIIPEBEIbE CUCTEMA BOPBE IPOTUB CAJBEP KPUMHNHAJIA

Jla 6u ouyBame cajoep 6€30eAHOCTH UMAJIO CMUCIIa, MOTPeOHO je moBehaTtn puHaHCH]CKa
ylarama 1 00e30euTu cTpydHe Jbynucke pecypce. Ctora je Beoma BaKHO Jia c€ €AyKY]y KaJapOBH
3a cajoep Oe30enHocT. To 3HAUM 1@ je HEONMXOAHO MIKOJOBAaTH, PErPyTOBATH U 3apiKaTH
cTpyumake. JloOpa mpakcTa y OBOM cMmHCTy je npuMmemeHa y CeHeramy rie jeé OCHOBaHA
Hanmonanna mkona 3a cajoep 6e36eqnoct 2018. roqune. Ha oBaj HaunH ce ojavana og0paHa
3anagHe Adpuke y cajoep mpocropy. Ilopen Tora, jaBHOCT Tpeba mH(DOpMUCATH U TOAU3ATH
CBECT O MpeTmama y cajoep mpocTopy, jep BehmHa Jbynu jomr yBeK MOTLEHYjE PUBHKE U
OMacHOCTH Koje mocToje. Takohe, apkaBa Tpeba Aa mojaya MOJAPIIKY HHCTUTYTUMA Y
UCTpaKuBamuMa y obnactu cajoep 0e30eaHoctu. To je HEOMXOHO 3aTO LITO ce CBET y cajoep
MPOCTOPY pa3BHja MYEHCBHUTOM OpP3WHOM, HOBH MJIaBEpPH, HOBH NPOOJIEMHU U HOBH OOJHUIH
MIPETHH jaBJbajy CE CBAKOT JIaHa, A j¢ HEOMXOHO OMTH y TOKY ca BPEMECHOM H JielIaBambuMa 1
MMaTH YBEK CIIpeMaH OJrOBOp Ha MOTEHIHWjalHe npeTke. Jlejan Bymernh HaBonu u n1a je Beoma
Ba)KaH KOpak y yHanpehemy cajoep 6e30eJHOCTH U MpoIeHa CIIPEMOCTH U TIOMUC pecypca, Kako
HA HALMOHAIHOM HUBOY, TAKO M KOJ CABE3HHKA M IIOTCHIMjAHIX IPeTHi. > OH HAaBOLM U 1a je
BEOMa Ba)KHO J1a TIOCTOjU THM 32 OJIFOBOP HAa WHIMJICHT KOjU OM KOOPIMHHUPAO pEaKIujy Ha
cajoep nanay. > Taj TMM uuMHE cTpyumanu 3a WHPOpMaAIMOHY 0€30€THOCT KOju MpOoy4yaBajy
PamUBOCTH, aHATTM3UPA]y MPEKHE CUCTEME U TIPYXkajy oOyKy U uH(pOpMalHje paau yHarpehema
6e30eanoctu. Ilopen apkaBHHUK akTepa, MOCTOj€ U HEeJp>KaBHU aKTepU y cajOep mpocTopy Koju
o0yxBaTajy TpEACTaBHUKE IMBHJIHOT JPYIITBA, HEBJIAJUHE OpraHHW3alHje, aKaJIeMCKe
UCTpa)KUBAUKe rpyre, Meauje, IpUBaTHU CEKTOp, MOCEOHO KOMITaHU]€ U MPUBPEIHA YAPYKEHba.
Jla O6m 3amTuTa Owia crhpoBeneHa Ha HajO00JbM MOTryhu HauyWH, HEONXOJHO je Ja capaima
IIPUBATHOT U JpXKaBHOI cekTopa Oyne Ha ojaroBapajyhem Husoy. IllTta Buiue, oBa capanma je ox
IIpeCyIHOT 3Hauaja 3a ouyBame 0e30enHocTH. [Ipumep capaimbe NpUBAaTHOT U APKABHOT CEKTOpa
OTKpHBEH je kajna je Epmapn CHoyneH obenogaHno JOKYMEHTa Koja ¢y Ouia apkaBHa TajHa. OH
je oTkpuo na cy 6e30emHocHe cinyx0Oe Benuke bputanuje u AMmepuxe CIpoOBOIWIIE MACOBHY
HIMHAjyHAXY. YTIPaBO je OBUM JIP)KaBHUM aKTepuMa y OBOME IIOMOTrao NMpHBaTaH CEKTOp, U TO
I'yrn m Jaxy - mpuBatHe kKommnaHuje. Ha oBaj HauMH je OTKpMBEHa pa3MeHa 00aBEIITajHUX

nogataka w3Mely jemHe opraHmsainuje W JIpyrux 3emaiba, mehyrtu, yrmen CAJl u Benuke

B Byneruh, Has. neno, ctp. 53.
% Ucro, cTp. 53.
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bpuranmje y cBery je MHOro omao mocie obenmomamuBama mmujyHaxe. Ito ce Tuye
TEXHOJIOTHj€, HEONXOJTHO jeé KOPUCTUTH BHUIIE ciojeBa 3amrture: firewall xao duntep 3a
opiamheHe KOPHCHHKE, JIO3WHKE 3a HJICHTU(UKANM]Yy, CHKPHUIIIHjY Aa OH ce CIpedusio
OJUTMBAE MMOJIaTaka, Kao M PEIOBHO OCKaloBame M PHUKABEpPH OMIHje 3a clydaj mpobdoja
cucrema. BaxxHo je u cranHo mpaheme TpeHmoBa U npeThu Ha MHTepHeTy. OpraHusanuje Kao
mto cy CERT, Internet Storm Center u CAIDA npyxajy nonatke u anate 3a npaheme cajoep
npetbu, 0K EY pasBuja mpojexkte momyr Lobster-a 3a monuTopunr kibyuHe WHTepHeT
unppactpykrype. CBe y cBemy, npeja Hama je Benuka 6opba xoja he 6utu Hempecrana, Oymyhu
Ja ce cajoep mMpOoCTOp CBAKOT JaHa IIUPH U jaBJbajy C€ HOBH OOJIMIIM yrpoKaBama 0€30eTHOCTH

" CUTYPHOCTH.
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X.3AK/bYYAK

Ha ocHOBy ananu3ze u3nokeHe y OBOM pajly MOXKE Ce 3aKJby4UTH Jia je cajoep mpocTop
[OCTa0 O/ CYHITHHCKOI 3Haudaja 3a (DyHKIHMOHHCAWmE CaBPEMEHOI JAPYIITBA, ajll U JEHO O]
HAjpU3UYHUJUX TMOJApYyYja ca craHoBUINTAa Oe3bemHocTH. [IpyruM pednma, TpagullMOHATHH
obmuuu cy30ujama KpUMUHAIKUTETA, OBAE HHUCY JOBOJbHO, Beh je mMOTpeOHO yHampeauTH UX U
JOJJaTHO Pa3BUTHU CTpaTervje W TEXHOJIOTH]y Koja he oMOoryhutu um mMOTHOMOTHYTH MOMEHYTO
cy30ujame KpuMuHanuTeTa. Jlakie, TpaauuuOHATIHU OOJIULIK KOHTPOJIE U 3aITUTE TEUIKO MOTY
Jla ce mpUMeHe y cajoep MpocTOpH M YIPaBO M3 TOT pasjiora, cajoep KpUMUHAIUTET C€ PA3BHO y
jemaH oJ Haj3HAYajHUJUX W3a30Ba MojiepHOT n00a. Kao mro cMo MMaau MpUIMKE J1a BUIUM Oy
pany, cajoep mpeTme Ccy pa3HOJIMKe, TEXHHUKH HAlpeAHe W 4ecTo J00po opranusoBane. Of
ManBepa W (ummHra (memnama), npeko paHcomBepa W DDOS nHamama, ma 10 CIIOKEHUX
KPUMHHAITHUX MpeXa Koje Jellyjy Ha JapkBeO-y, caBpeMeHH OOJIMIU TUTUTAHOT KpUMHHAJA
MOKa3yjy BUCOK CTENEH MPWJIAroJJbUBOCTH M KpeaTHBHOCTH. KajkeM KpeaTnBHOCTH, jep KO OH
MOTa0 MPETIIOCTaBUTH 1a he jemHor naHa OWTH pa3BHjeHa TutaTopma Moyt "myra cBwiIe, au
3a MHTEpHET, Tj. 3a 1apkBeO u Aa he Ty Mohu na ce Hapydyjy pasHOpa3He WierajiHe akTUBHOCT U
u cymncranie. ['openoMenyre npeTme MOMYT MajBepa, paHCOMBEpa W APYTUX BUAOBA Hamajaa
HapyllaBajy HE camMO IPUBATHOCT U (PMHAHCHJCKY CUTYpHOCT IoOjeAuHana, Beh um craOuiaHoCT
UHCTUTYLMja, (YHKIMOHUCAKHE KPUTUYHE HWHQPACTPYKTYype U IMOBEPEHE Y ILEIOKYIHU
JUTUTATHU €KOCUCTEM, 112 CAMUM THM U y Apxkase. O TOMe HaM CBE0YM U TOPEIIOMEHYTH Harlaj
»WannaCry*“ wmu cnyuaj tpxwumra ,,Silk Road” Tj. myr cBuine,. [lBa moMmeHyTta ciy4aja Cy
MoKazajia Jia MmocieauIle cajoep KpuMuHaia MOry OMTH OTpOMHE — O] OJIOKHpama OOJHHIA U
JaBHUX YCTaHOBA, NMPEKO (PUHAHCH]CKUX I'yOMTaKa, Ma A0 MHpeHha OpraHM30BaHOT KpUMHUHAJA Y
OHJaJH OKpyxXewy. Mnak, oBa HCKycTBa Takohe Moka3yjy Jla ycIellaH OJroBop Ha cajoep
NpEeTHE IOCTOjH, alM 3axTeBa KOMOMHALM]y TMpPaBHUX, TEXHUYKHX, OPraHU3alMOHUX MU
oOpa3zoBHHX Mepa, anu u cpehe! Kaxewm cpehe, jep je mpBu Hamaj AETUMHUYHO O0ECMUIIJbEH
TakKo je CIIy4ajHO OTKPUBEHO pEeILIeHe, 0K je y APYroM ciydajy - ciay4ajy LpHOI Tp>KUIITA -
Hajrpe Owmia morpeOHa moOpa 00aBEmITEHOCT — KOjy Cy TajHE CiaykOe AMepHKe ycrene na
uznejcTByjy. HapaBHo, cBe oBe akiuje Tpeda aa Oyy MOTIOMOTHYTE MpaBHUM okBHpoM. OH ce,
HapaBHO, TIOCETICHO yHarpehyje, ainu u Jgajke mocToje OpojHe mpa3HuHe. bp3uHa TEXHOIOIIKUX
nmpoMmeHa je yecto Beha o Op3mHE KOjoM ce TpaBHE HOpMe Mory mpuiaroautu. Ilopex tora,

cajOep KpUMHMHAJI IO CBOjOj IPUPOAM NpEeBazuiIa3y HAI[MOHAJIHE TPAaHUIlE, IITO CTBapa MoTpedy
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3a mMpoM MelyHapoaHOM capaamboM, ITO je JASIMMHUYHO M OCTBAPEHO jJOII O] OCHUBaMba
byoumnewmancrxe Kousenyuje 2001. ronune. IlpaBHu okBUp W MehyHapoaHa capajama HHjE
N0BOJbHA, Beh je moTpeOHO W ynarame y MOJSPHH3AIH]y KaKo IUTHTAHE (POpPEH3UKE Tako U
CTPYYHHX KaJIpoBa Kako OM ce pa3BHO e(UKACHUjH 3aIUTUTHH cucTteM. HapaBHO, HE cMeMO
3a00paBUTH KOPUCHUKA M HETOBY cBecT. YOBeK je, kao mTo je To Beh pedeHo y pany, Hajcinabuja
kapuka y 6e30emxnoctu. [lorpedHo je moauhu cBect kopucuka UKT-a ma Heompe3HO KIMKTame,
citabe J03MHKE, HEMaXJBbUBO JCJbCHE T0JaTaka MOTY OUTH rmoveTrak MHOTo Beher 6e30eqHoCcHOT
npobiema. 3aTo je eaykaldja, Mako Jeiyje jeIHOCTaBHO, jeJjaH OJ KJbyYHUX MeXaHW3aMa
3amture. CBe y CBEMY, paJioM Ha CBOM MacTep pajay ycIieo caM Jia CXBaTUM M pa3yMeM KOJHKO
je cajoep mpocTop UCTOBPEMEHO U MPHIINKA M PU3KK, U KOJIMKO je BAXKHO Jia ce Y lemy kpehemo
CBECHO, a He MexaHndku. OHO IITO MU je HAJUHTPUTAHTH]E, jecTe Jaa je je bopda mpoTHB cajoep
KpUMHUHAIMTETA MPOIIeC KOju HUKala Hehe OUTH OKOHYAH, jep je cajoep MpOoCTop YBEK Y pa3Bojy
U YBEK C€ I0jaBJbyjy HOBE MPETH-E, CTOra je MOTpeOHO YBEK CMUIIIJbATH HOBE OATOBope Koju he

OuTH eUKaCHHU.
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CA’KETAK

[Tpumena uH(POPMAMOHO-KOMYHUKAIIMOHUX TEXHOJIOTHja CYIITHHCKH MEHa IMPHPOLY
caBpeMeHe 06e30eaHoCTH, TpaHchopMuUlTyhn AUTHTATHE TPOCTOP U3 MIATGOpMe 3a HAMpeaaK y
IpUMapHd aMOHjeHT 3a pa3Boj coducTuIMpaHux obOirKa KpuMHuHaIHTEeTa. OCHOBHA HANETOCT
KOjy OBaj paj aHaIM3HMpa JEeXKH y CykoOy m3mel)y He3aap)KuBe E€KCIIAaH3MBHOCTH JUTUTAITHHUX
NMpEeTHH W PECTPUKTHUBHE TNPUPOJE 3aKOHOJABCTBA y Be3W ca cajoep Oe30emnomthy. [lok
caBpeMEeHH OONMIM KpuMHHaNa (MayiBepH, (QHUIIMHT, paHcomBep, DDoS nHamaam) mokasyjy
M3Y3€TaH CTENeH TEeXHUYKEe CO(PHUCTUIMPAHOCTH, MpPaBHU TNOpelnak, Kpo3 byaumnemrancky
KOHBEHIIM]y U nomahu 3akOH O OpraHu3alMju ¥ HAJUICKHOCTU NAP>KaBHUX OpraHa 3a O6opOy
NPOTUB BHUCOKOTEXHOJIOUIKOT KPUMHHAIMTETA, IOKYyIIaBa Jla yXBaTW KOpPaK ca IMHAMHKOM
BUpTyeIHOr mpoctopa. OBaj cykoO mpecraje nma Oyae caMoO TEOPHjCKH y TPEHYTKY Kaja
acUMeTpu4He Imperwe nonyr ,WannaCry” Hanmaga mnapagunly KpUTHUYHY LUBUIHY
UHOPACTPYKTYpY WIM Kaja ce y okBupy Jlapk BeOa omnepanuoHanu3syjy miargopme nomyr ,,Silk
Road”, mperBapajyhu AurHTalHO MOA3EMJbE Yy TIIOOAIHO TPXKUINTE 33 WIIETAHE CYIICTaHIE,

gume ce de facto 3a0uaze TpagUIMOHATHA MEXaHH3MU TTOJIHIIH]CKE KOHTPOJIC U HA/[30pa.

Kibyuynn mexaHuszam 3amTuTe npoHalleH je y KOHLENTy AUTUTanHe (OpPEH3UKE U
oTepalMOHATU3alMji BUIeCIOjHe oa0paHe cuctema. CaBpemeHH O0€30€IHOCHU CTaHIAP/H,
npeasohenu esporickom NIS2 mupexkTuBOoM, mpedailyjy TepeT ca peakTHBHOT JeJI0OBamka Ha
MIPOAKTUBHO yIpaBibamke pusnimma. [loceban Qokyc MCTpakuBama CTaBJbEH j€ HAa OUYBaAHE
MHTETPUTETA JUTUTATHUX J0Ka3a TOKOM (opeH3nuke nperpare. aeHTudukanmja, IpuKynbame
U UCMUTUBAKE MOJaTaka ca padyyHApCKUX CHCTeMa U Mpexa Mopajy Outu yckiahenu ca
HAjCTPOKUM TPOIIETyPATHUM CTaHIAPIMMAa, IIPH Y€MY KIACHYHA KPUMUHATUCTHYKU TTPHHITUTIH
nonyt JlokapioBor 3akoHa O pa3MeHe Marepuje aAo0ujajy HOBY (opmy y koHtekcry MKT

cucrema, omoryhasajyhu marepujanusanujy TUrHTAIHOT Tpara Ha Cyy.

Y nomaheM TpaBHOM W HMHCTUTYLHOHAIHOM KOHTEKCTY, paj HIEHTH(]UKYje
cnenujanuzoBane jenunuie (CERT) m Hauuonamnu nenrap 3a mnpeBeHIM]y 0e30€THOCHHUX
pU3MKa Kao MpuMapHe OpaHe KojuMa ce CIIpeuaBajy MacOBHM HHUUAEHTH. MehyHaponHa

KpUBUYHOINpaBHa ToMoh U capaama u3mel)y Ip’kaBHOT U MPUBATHOI CEKTOPA IOjaBJbyjy c€ Kao
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HEOIXOJaH CUTYPHOCHM BEHTHJ KOI Cy30Wjama IpEeKOrpaHWYHMX Hamana. Mmak, mopen
TeXHUYKHUX Oapujepa MOmyT 3alITUTHUX 3U0Ba U CHKPHUIIIH]je, YOBEK OCTaje Hajciabuja Kapuka
0e30eIHOCTH, IITO eIyKaIM]y KOPUCHUKA YNHU CYIITHHCKHUM JICJIOM CBaKOT oA0pamMOeHOT KoJa.
Bbopba mpoTuB cajoep KpUMHHATUTETa MOpa OCTATH TIEPMAHEHTAH MPOIEC y CIYKOU 3aIITHTe
nojenuHna u Apymrea. CaMo Kpo3 CHMOMO3Y MTPaBHUX HOPMH, TEXHHUKHUX CTaHIAp/a U jadarma
0e30elHOCHE KYJIType MOXKE C€ OCUTYpaTH Jia MYHECBUTH DPa3BOj TEXHOJIOTHje HE IOTHCHE
(yHIaMEHTAIHO TMPaBO HA JUYHY CHUTYPHOCT, NPHUBATHOCT W JUTUTAIHU CYBEPEHUTET Y

MOJIEPHOM J100Y.

Kibyune peunm: cajbep kpumuHamuTeT, cajoep Oe3z0emHocT, auruTamHa (HOpEeH3UKa,

byaumnemrancka kouBeH1uja, lapk Beo.
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SUMMARY- Cyber space as a new criminogenic environment:

Theoretical foundations and practical challenges

The application of information and communication technologies fundamentally alters the
nature of contemporary security, transforming the digital space from a platform for progress into
the primary environment for the evolution of sophisticated forms of crime. The core tension
analyzed in this paper lies in the conflict between the unstoppable expansiveness of digital
threats and the restrictive nature of legislation regarding cybersecurity. While modern forms of
crime (malware, phishing, ransomware, DDoS attacks) demonstrate an exceptional level of
technical sophistication, the legal order, through the Budapest Convention and the domestic Law
on Organization and Competence of State Organs in Suppressing High-Tech Crime, attempts to
keep pace with the dynamics of the virtual space. This conflict ceases to be merely theoretical
the moment asymmetric threats like the "WannaCry" attack paralyze critical civilian
infrastructure, or when Dark Web platforms such as the "Silk Road" are operationalized, turning
the digital underworld into a global marketplace for illegal substances, thereby de facto
bypassing traditional mechanisms of police control and surveillance.

The key mechanism of protection is identified in the concept of digital forensics and the
operationalization of a multi-layered system defense. Contemporary security standards, led by
the European NIS2 Directive, shift the burden from reactive response to proactive risk
management. A special focus of the research is placed on preserving the integrity of digital
evidence during forensic examination. The identification, collection, and analysis of data from
computer systems and networks must comply with the strictest procedural standards, whereby
classic criminalistic principles, such as Locard's exchange principle, take on a new form within

the context of ICT systems, enabling the materialization of digital traces in court.

Within the domestic legal and institutional context, the paper identifies specialized units
(CERT) and the National Center for the Prevention of Security Risks as primary barriers
preventing mass incidents. International mutual legal assistance and cooperation between the
public and private sectors emerge as an indispensable safety valve for suppressing cross-border

attacks. Nevertheless, alongside technical barriers like firewalls and encryption, the human factor
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remains the weakest link in security, making user education an essential part of any defense
protocol. The fight against cybercrime must remain a permanent process dedicated to protecting
individuals and society. Only through a symbiosis of legal norms, technical standards, and the
strengthening of security culture can it be ensured that the rapid advancement of technology does
not overshadow the fundamental rights to personal safety, privacy, and digital sovereignty in the

modern era.

Keywords: cybercrime, cybersecurity, digital forensics, Budapest Convention, Dark Web.
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N3JABA O UICTOBETHOCTHU IHITAMITAHOI' 1 EJIEKTPOHCKOTI'
OBJIMKA MACTEP PAJIA

Nwme u npe3ume ayTopa MacTep paja:

HacnoB macrtep pana:

MenTop:

W3jaBpyjeM na je eneKTpoHCKH oOnHMK Mactep pama y pdf dopmary mcroBeraH mrammaHoM

001Ky, KOju cam npeaao/na [IpaBHom daxyntety YHuBep3utera y Humry.

Y Humy,

[Tornuc ayropa
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U3JABA O AYTOPCTBY U OJIOBPABARY OBJABJbUBAH>A MACTEP
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N3jaBibyjem na je mactep pajl, o1 HacJIOBOM

npujaBjbeH U onOpameH Ha IIpaBHoM ¢akyntery YHuBep3utera y Humry: ¢ pesynrat
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npYjaB/bUBao/Ia Ha APYruM (aKylaTeTHMa, HUTH YHHBEP3UTETHMA; * J1a HHCaM IIOBPEANO/la

ayTopcKa IpaBa, HUTH 3JI0yIIOTpeOH0/1a HHTEIEKTYaJIHy CBOJUHY JIPYTUX JIUIIA.

Jlo3BoJbaBaM J1a ce OBaj MacTep paj uyBa y Oubnuorenu u o0jaBu Ha cajty IIpaBHor ¢akynrera
VYuuBepsutera y Humly, ca momanuma o garymy oa0paHe M KOMHCHJU TIpell KOjOM je paj

OpameH.

AyTtop Macrep pana:

Y Humy,

[Tornuc ayropa
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