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Ha ocHoBy unana 36. [IpaBuiiHuka o Mactep akageMckuM cTyaujama npasa Ciyxba 3a HacTaBy M CTYJIEHTCKa
nuTama jaje cienehe

OBABEUHITEBE

1. O6agemTaBa ce jaBHOCT Ja cy 3aBpIuHU MacTep paa v M3sewnraj Komucuje 3a oueny u onopany macrep
paga nox HaszuBoMm ,,Cajéep MpOCTOp Kao HOBO KPUMMHOIEHO OKpYXKeHe: TEOPHjCKe OCHOBE W MPaKTHUHU
u3a30BM”, KaHauaara Anekcanapos Jlapka, 6poj nocjea M007/23-VI1 ,cTyneHTa Mactep akaJeMCKUX CTyudja
npasa Ha [IpaBHoMm daxynrety y Huiny, npumsbenn nana 29/06/2026. roauHe U ja ce Hanasze y bubavoreuu u
Ha cajty DakynTeTa.

2. HsBewrtaj 1 MacTep paj IOCTYIHHU €y, y poKy oA 5 (1eT) AaHa 0] aHa UCTHLIaba OBOT o0aBellTeha Ha
ornacHy Tabsny @akynrera, 3aMHTEpecOBaHUM JulMMa y BpemeHy o 08,00 mo 15,00 catu cBakor paJHor aaHa.

3. Hseewrraj Komucuje 3a oueny u oa0paHy MacTep paja Cy cacTaBHH €0 OBOI o0aBellTearma.

4. Oso ob6aBewrewe uctahu Ha cajt U gocTaBuTH bubaroTeu.

CJIVXBA 3A HACTABY U
CTYJAEHTCKA ITMTABA

E-mail: pravni@prafak.ni.ac.rs E-mail: pravni@prafak.ni.ac.rs
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Kareapu 3a KpUBHYHONIPABHE HAyKe M
IIpaBHor ¢akyiarera Yuusepsurera y Humy A l‘/?(

Ha cennumm Karenpe 3a xpuBHuHONpaBHE Hayke Koja je onapskaHa 24.06.2026. roauHe Ha
ocHoBy unana 34. IlpaBunHuka o wmactep crynujama [lpaBHor dakynrera y Huy
¢dopmupana je Komucuja 3a oneny u jaBHy oa0pany macrep pama noj HasusoM: ,,Caj6ep
IIPOCTOP Ka0 HOBO KPHUMOHOTE€HO OKPYKEHE: TEOPHjCKE OCHOBE M IPAKTHYHH H3a30BH",
Kanauaara AjnexcanapoB (Bmamo) Jlapka MO007/23-VII, Komwucwuja, mociie aeTajbHOT

Ipersieia MacTep paja MnoJaHocu cienehu

MU3BEIITAJ

Macrep pax nmox nHasuBoMm Cajbéep mpocTop ka0 HOBO KPHUMOHOTEHO OKpYKEHe:
TEOPUJCKE OCHOBE M MpaKTHYHH H3a30BH*, Kanauiaara Auekcanjapos (Bmamo) Jlapka je
HanucaH Ha 61 crpanuily KoMIjyTepcku obpaheHor Tekcra, ca mpopeaom 1.5 . Kanmuaar je
UUTHpame BpIIKO y pycHoTama (ykynHo 94). JlutepapHy noJuiory paga unnHu 15 momahux
U3BOpa KibUra, MoHorpaguja, 6ubanorpadckux jeaununa (ynOeHuKa, MpUPyYHUKa, 3aKOHa,
Hay4YHHMX 4YJlaHaKa M CTAaTUCTHMYKHMX I10JlaTaka) y3 Jpyre OpojHe HaydyHe W CTpydHE pajioBe

o0jaBJbeHE y YacONMCUMA U EJIEKTPOHCKE U3BOPE.

CrpykTtypanso je pax noaesbeH y 8 gena: 1) Cajoep npocrop-mnojam u aedpununyja, 2)
Kpumunan y cajéep npocropy — cajoep kpumunan 3) Cajoep npetie u 4) 3amrura y cajéep
npocropy 5) IlpaBHM M MHCTUTYIMOHATHH OKBHp OopbOe HpOTHB cajOéep KpuMuHaa 6)
Jurutanna ¢opensuka, 7) Ilpaktuyan nzazoBu Gopbe npoTuB cajbep KpUMHHAJIMTETA —

cryauje ciaydaja u 8) YHanpeheme cucrema 6opbe npoTus cajoep KpUMHHAIA.

Y yBoay (ctp. 1-3) KanAMIAT H3J1aXe NPeJIMET CBOT paja yKasyjyhu Ha uMm-eHHMILY J1a
CaBpEeMCHH YOBEK JKUBHM Yy JMIMTATHOM CBETy y Kome cajoep mnpocTtop, 300r CBOjHX
CeuM(pUIHOCTH TOMYT AHOHUMHOCTH U TEXHHYKUX PalbHBOCTH, I0CTAje MEATHO OKPYKEHE
3a JIe/IoBambe MojeInHala | Ipyna ca IPOTUBIPABHUM IMJbeBUMA. 3Hauyaj oOpahuBama oBe
TeMe KaHIuaaT objalumaBa Kpo3 Op3M TEXHOJIOLIKH pa3Boj cajoep KpHUMHUHAIUTETa KOjU
IpeBasuiasy TpaJullMOHANHE OOJMKE KpUMHHAIA, Te HCTHYe Ja cajoep Hamagu umajy
rI00AJIHU  KapakTep, He M03Hajy reorpadcke rpaHMIle W 3axTeBajy TIOOAIHHM OIrOBOP.

Paznore 3a n360p Teme kanauAaT NPOHANIA3U U Y JIMYHUM MOTHBMMA U NOTPedH J1a ce aydibe
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pazyme (yHKIMOHHCamE OBOI OKpYXema ,H3a ekpaHa™, Oyayhu na ce Behmna rpahana
oclama Ha TEXHOJIOTH]y 0e3 MCTHHCKOT pa3yMeBama pusuka. HakoH Tora, Kanauaar jaje
KpaTak Ipuka3 Behux neimHa paja Kpo3 HEroBy CTPYKTYpy Koja oOyxBara rmojam cajoep
IpocTopa, OOJIMKE KpUMHHalIa IPOTUB Jp)KaBe M IIPUBATHOT CEKTOpa, KIacCH(pHUKAIHU]y
npetwu, Mepe 3amtute MKT cucrema, npaBHU OKBUpP Ha Mel)yHapOJIHOM M HAIMOHATHOM
HUBOY, Ka0 M aHAJIM3y CTyAHja cilydaja 1omnyT riodanHor Hamama ,,WannaCry“ u Dark Web
onepanuje ,,Silk Road”. Ha kpajy je u3ioxkeH jacaH LMJb MacTep paja, KOju ce orieaa y
npy’Kamy CBEOOYXBATHOI' YBHJIA y IPUPOJY cajoep KpUMUHAIUTETA, YKa3UBamby Ha c1aboCcTH

cUCTEMa M Ipejularamy npernopyka 3a yHanpehemwe cajoep 6e30eaHoCTH.

YV npBoM mnoriaBby (4-8 cTp.) kKaHaugaT ce OaBU MOJMOBHUM ojpehemeM u
€BOJIyLIMjOM caj0ep MpocTopa Kao HOBOI KPUMHUHOTEHOr aMOujeHTa, McTHuyhu na Op3u
pa3Boj  MHPOPMAIMOHO-KOMYHHMKAIIMOHUX  TEXHOJIOTHja WM  HMHTEpPHETa  JIOHOCH
peBoayuuoHapHe Oenedure, anu U MacoBHE 3J10ynoTpede Kpo3 Jakiine, Opxe U aHOHUMHHjE
U3BpIIEHE KPUBUYHHUX JieJla y OJHOCY Ha Kiacu4yaH KpuMuHal. KaHauaat aetasbHO
aHaJIM3Mpa HaCTaHAK caMorl TEPMHUHA KOJH je OJ1 Hay4yHO(aHTaCTUYHOr KOoHIlenTa Buinjama
I'nbcona u3 1984. roauHe eBoslympao y JAepUHHIM]E peJIeBaHTHUX MehyHapoaHux
opranmsanuja (ITU, ISO) u Munucrapcrsa onopane CAJl, nmpu uemy ce cajoep mpoctop
oJipehyje Kao ClI0KeHO, HeMaTepHjalIHO, JICIIEHTPAIM30BAHO U TPAHCHAIMOHAIIHO BUPTYEIHO
OKpYXeHe Koje IpeBa3wia3d KOHTPOJy HAlMOHAIHUX JpkaBa. llopea TeXHHYKE W
UHQPaACTPYKTYpHE XETEPOTr€HOCTH, Y pajly Ce OCBETJbaBajy U COILIMOJIOIIKHA acIeKTH cajoep
IIpOCTOpa Ka0 MOJICPHOT MMaHJAaHa aHTUYKOM (popyMy y Kome ce TpaHCHOPMHUIILY JPYIITBEHH
OJIHOCHM M cTBapajy crneuuduuHe AUTHTAIHE 3ajelHUIE 3aCHOBAHE Ha 3ajeIHUYKUM
UHTEpecUuMa, ajli U pU3UIHU 0]l oTyhewma U KyJITypOJIOUIKOr IiIobamucTudkor yruiaja. Kao
HEOIIXOJlaH OJrOBOp Ha OBE HeraruBHE (peHOMEHEe W PaJid 3alUTUTE JUTHTAIHE WMOBHHE,
KaHIUJaT yBOJM 1ojam cajoep 0e30eaHocTH Kojy nedunuIne Kpo3 TpHjaay OpraHu3alioOHUX,
TEXHHYKUX U ONEpaTUBHUX Mepa, 3akbydyjyhu ga ynmpaBo riiobanHa W OTBOpEeHa MpHpoja
OBOI' IapaJIeJHOI YHUBEp3ymMa HEMHMHOBHO OTBapa BpaTa 3a II0jaBy M pa3Boj cajbep

KpUMUHAJIUTETA.

VYV npyrom nornasspy (9-23 cTp.) KaHIMIar ce JeTasbHO 0aBH (PEHOMEHOJIOTHJOM H
Kjacupukanujom cajbep KpUMHUHAIUTETa, Harnamasajyhu na qururanHa cdepa aenyje kao
HOBH IIPOCTOP U3BpILIEHA Y KOME UHTEPHET HUje NMPUMapHHU y3pOK, Beh epuKacHO CpeacTBO

Koje MoauduKyje W OJlaKiiaBa TpaaUIMOHAIIHE OOJHMKE KpUMHHAA 300r IJI00aHOr
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KapakTepa M BHCOKE aHOHMMHOCTH. HakoH mnpenusHor pasrpaHudera KOMITjYTEPCKOT
KpUMHHaJA (T€ je padyHap MeTa MJIM CPEICTBO) OJ IIMper mojMa cajoep KpuMuHaia (Koju
oOyxBara IeJOKyNaH JUTHTAIHU IIPOCTOP), KaHIMIAT ycBaja kiacudukanujy Pamomupa
Anrosuha u ananu3upa TpHu KJbyuHa Oe30eaHOCHa cermenTa. [IpBu cermeHT 0OyxBara cajoep
KpUMHHAJI [IPOTHB JIPXKaBe, IJle ce KpO3 TEOPHUjCKY NpH3MYy M Ipumepe (IOMyT Hamajaa y
Haropno-Kapabaxy u Ykpajunu) o6pal)yjy cajoep Tepopusam, pa3opHH Hala{ Ha KPUTHYHY
uH(pacTpyKTypy, cajoep WIIMjyHaKa BEIUKHX CHIIA, XaKTHBU3aM, Kao M XHUOPHIHO
paroBame IyTeM Je3uH(popMalija U KOOPAMHHCAHOT JieJioBama ,,00ToBa” Ha JIPYIITBEHUM
Mpexama. J[pyru CerMeHT je ycMepeH Ha IpPHBATHU CEKTOp, MPH YeMy KaHIUJaT Kpo3
CTyAMje cllydyaja MacoOBHOI' ILypema mojaraka (Yahoo) ¥ KOMIPOMHTOBama TpaHCaKIMja
(British Airways) yka3yje Ha €eKOHOMCKY IIIHjYHAXKY, [IPeBape U LIMPOKO PACIpOCTPAEHY
Jurutandy nuparepujy. Kao noceOHo 3HauajHy 1esnHa, KaHIUAAT A0/aje U Tpehu cerMenT —
cajbep KpHMHMHaI TPOTUB rpahaHa, TJe JAETAbHO pacCBET/baBa JUTHTAIHO HACHIBE
(cyberbullying), moBpeay npuBaTHOCTH Ha WHTepHeT nopraiuma (npumep PleaseRobMe),
POJIHO 3aCHOBAHO OHJIAJH y3HEMHpaBame, ,,lI0pHOrpadujy U3 ocBere”, Kao U ajapMaHTHE
o0JIMKe CceKCyalHe eKCIUloaTaldje H 3JIOCTaBJbarhba Jelle Ha HWHTEPHETY Kpo3 Jedjy
nopHorpadujy u rpymusr (grooming). Ilparehu pa3Boj oBor ¢eHOMEHa y HCTOPHjCKOM
KOHTEKCTY — O]l IPBUX YCaMJbEHUX KOMITAHHM]CKHX ,MHCajaepa” M3 WIEe3JeCeTUX TrOJIMHA,
IIPEKO POMAHTHU30BaHUX ,XakKepa crape Mikosie” u3 ocamjecetux (Mwuthuk, [loncen) u

JIECTPYKTHBHUX ILIpBa NOIMyT MOpPHCOBOT, Ila CBE J0 CaBPEMEHHMX MaMETHHX TejledoHa U

ypehaja Koju cy MacOBHO MNPOIIMPWIM MPOCTOp Hamaaa mnocie nanaemuje COVID-19

=

KaHU/aT 3aKbydyje Ja je cajoep KpUMHHAJI €BOJIyHpao y MOhHY, BUCOKONPOdUTaOHIHY
TPaHCHALMOHAJIHY JIeJJaTHOCT OPraHU30BaHUX KPUMHMHAIHUX I'pyna Koja 3axTeBa paHKaIHO

yHanpehemwe 6e30eITHOCHUX MeXaHH3aMa.

Y tpehem nornasmpy (24-32 crp.) kaHauaaTr ce 0aBu 0e30€THOCHOM JUMEH3H)jOM
JUTATAJIHOT TIpocTOpa, aHaidu3upajyhu cajOéep mnpeTme Koje yrpokaBajy HHTEIPUTET,
IOBEPJBUBOCT U JIOCTYIMHOCT nojataka. Ocnamajyhu ce Ha kiracudukaiujy Henana [TyTHuka,
KaHIU/aT MaTepHjy Jiejau Ha cajOep Hamaje W 3710ynorpedy cajoep mpocTopa Kao cpeicTBa
MacoOBHE KOMYHHUKallMje. Y OKBUPY Halla/la TeXHHYKOI THUIIa, KaHIUIaT pa3iuKyje HeHaMepHe
coTBepcke mpomycTe 0/ HAMepHO KPEeUpaHOI MaMIMO3HOT codTBepa (MaiBepa). YHyTap
OBE KaTeropuje Mnpenu3Ho jaeduHuie Bupyce (Kpo3 MeXaHH3aM CcaMOpeIUTHKaluje U
aKTHUBalMje), LpBe (KOjU ce ayTOHOMHO IIMpe H 3arylyjy Mpexy), CIOpe/iHa Bpara Hu

TpPOjaHCKE KOH€, y3 3aHUMJBUB OCBPT Ha MHUXOBY JICTalHYy IPHUMEHY Y IOJHUIH]CKHM

.



uctparama CAJl u Ayctpanuje. Takohe, jacHo pasrpanuuaBa gynkiuje adware-a, spyware-a
U criama, 10k DoS 1 DDoS Hanase ucrpaBHO MO3UIIMOHUPA KAO aTake YCMepeHe UCKIbYUYUBO
Ha HapymaBamwe gocrynHoctd UKT pecypca. Kana je peu o mamaauma y3 kopuinheme
obMaHe, KaHIUJIaT JeTabHO enadopupa GUIIMHT (MIIETATHO MPUKYIJbakhe MoAaTaka JIaXHUM
Mpe/ICTaB/balbeM) W COLMJAJIHU HWHXKEHEpHHI, Koju, npema Jlejany TenaBmy, kpo3
MaHHIyJIalujy, JaKHO Mpe/cTaB/babe U UcKopulllhaBame Jby/JICKE eMIIaThje IIHJba JbYICKH
¢dakTop kao Hajciabujy Kapuky Oe30emHocTH. Y CerMeHTy 3loynorpebe cajoep mpoctopa,
UH(POPMAIIMOHO paToBambe Je(UHHULIE Ce Ka0 CTPATEIIKO clabsberbe MPOTUBHUKA KOHTPOJIOM
uHpopMaIja U MpOMaraHioM, IITO C€ NpUMEYje U y KOPIIOPATHBHOM CEKTOpY paju
ekoHoMcKke mmnujyHaxe. [loBesyjyhu oBo ca cajbep TepOpHU3MOM U IICHXOJIOUIKHM paToM,
KaHIuJaT ce 1no3uBa Ha BajmaHa M yka3yje Ha TO Jla TEPOPUCTHYKE OpraHHU3allfje KOPUCTE
BUIIE]E3UYHE CajTOBE Kako OM IMpuUiIe MaHWUKYy M JE30pHjeHTHCAlIe TPU KJbY4YHE IrpyIie:
NoJpiKaBaolle, MehyHapoqHO MIele M INPOTHBHHUYKY jaBHOCT. Ha kpajy, kaHmuaar ce
noceehyje npoduincamy NMo4YMHMIALA, Harjdamasajyhu crenn@uYHOCT BUXOBE MPOCTOPHE
yJIaJbeHOCTH 0/1 MecTa 3i104HHa. [To3uBajyhu ce Ha Majy Bykman, kanauaar qeMucTuuKyje
1ojaM xaxepa u kjacudukyje cybjekre nmpeMa MOTHBMMa Ha Kpekepe (BoheHe MaTepHjaiHOM
KOPUCTH WJIM HU3BUTONEPEHHM HJICOJIOTHjaMa), XaKTUBHUCTE (TIOJUTHYKH aKTUBU3aM) H
MHcajepe (MHTEpHE IpeTHe BoheHe HOBIEeM HIM ocBeToM). OBa CTpyKTypa je I0JaTHO
IpOLIMpeHa TPaJUIMOHAIIHOM IOJeNIoM Ha ,.0ene kame” (eTHYKH XaKepu KOjU JIErajHo
yHanpel)yjy 3amrury), ,,lipHe Kane” (MaJIUIMO3HU XaKepu KOju Bplie Kpahy U JeCTpyKIHjy)
u ,.cuBe Kamne” (koju aenyjy y mehynpoctopy). [lornaBibe ce 3a0kpyxyje 3aK/bydKOM Ja je
pasyMeBame M NpoduiIMcame CI0KEeHe MOTHBAIMje MOYMHHMIIANA — O] 3a0aBe M JIMYHE
KOPHUCTHU J10 MOJUTHYKUX U IICUXU]JAaTPHJCKUX MOTHBA — KJBYYHO KAKO 3a KPUMHHATHUCTHYKO

OIICpaTUBHH pajl, TAKO H 3a IIPOUECYAJIHO JOKa3UBakb€ KPUBUIIC ITPEA HAJIC)KHUM OpraHuma.

Y uerBpTOM n0r7iaBiby (33-35 cTp.) KaHAMAAT aHANU3Upa oAOpaMOECHY apXUTEKTYpy
cajOep ImpocTopa Kpo3 IPEIO3HAaBAE CHCTEMCKHX PAalbHBOCTH M CHCTEMATH3alMjy Mepa
samtute MKT cucrema. Kanmupar nedunuine KOHTpOJdy pH3UKa KpO3 pasrpaHHUCHHE
npeTHhy M cnabux Tayaka, T€ Malupa HMHTEPHE M CKCTEpHE TadKe yrajaa y MpexHY
uHppacTpykrypy. Harnamasajyhu ma je ynpaBo 4doBek Hajciiabuja kapuka Oe30eqHOCHOT
JaHIla, Kao KJbY4YHY IIPEBEHTHBHY MEpy HCTHYE KOHTHHYUpaHY eayKallHjy KajapoBa. Y
LEHTPAJIHOM JIeJly IOIJIaB/ba KaHAWAAT eyadopupa mecT (QyHIaMEHTATHUX Oe30eIHOCHHX
cepBuca (ayreHTH(]HKAIMja, TAjHOCT, HENOPHIAE, WHTETPHUTET, KOHTpOJA IPUCTYNa M

PacIojIoXKMBOCT), a IMOTOM aHAJU3Mpa TEXHUYKE ajaTe 3a BHUXOBY peanusanujy. I[loceban
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3Haya) npujaaje KpUnTorpadCkoj EHKPHIHUjH TMoJaTaka M YJI03M 3alITUTHUX 3HJI0BA
(firewall) kao Gapujepa mpoTuB HeoBiamheHOr NPUCTYIA U3 CrOJbHE Mpexe. lornasibe ce
3a0KpYy’Kyj€ HPEIM3HOM TaKCOHOMH]OM aHTHMAJIBEp CHCTEMa, IPH 4YeMy KaHIWJaT jacHO
pasrpanM4aBa (pyHKIIMje KOHTUHYHpaHE aHTUBHPYCHE 3allTUTE, aHTHCIIAjBEpP ajaTa KOju ce
nokpehy Ha 3aXTeB, aHTUTPOjaH Mporpama M JMYHUX 3alITHTHUX 3U70Ba, 3aKbydyjyhu ja ce
edukacna cajbep onOpaHa TMOCTHXKE HCKJBYYHBO HHTErPAIlMjOM TEXHHUUYKUX codTBepa U

JbyJACKOT (hakTopa.

VY nerom neny paga (36-43 cTp.) KaHIUIAT BPIIM CBEOOYXBATHY aHAIM3y MPABHOI U
MHCTHTYIIMOHAJIHOT OKBHpa 60opOe MpoTHB cajoep KpUMUHaAIA Ha Mel)yHapoIHOM, €BPOIICKOM
Y HallUOHAJIHOM HUBOY, y3 YIOPEIHHN IpUKa3 riodanHux 0e30eJHOCHUX CTpaTeryja.

Ha mehynapopHoM mianHy, KaHIuAaT Manudpa KJby4Ha Tella YjeIUIbeHHUX Halhja
(WSIS, UN GGE, UN Expert Group, ITU u UN ICT TF), ucruuyhu muxoBy yiory y
CTaHJap/AM3alliju W TpH3HaBamky MeljyHapomHOr mpaBa y JAUTHTaIHO] chepu. Y OKBUPY
€BpOIICKUX CTaHJap/Ja, JeTaJbHO aHaiu3upa byaummnemtaHcky koHBeHIH]y (2001) kao
TeMeJbHU U 0OaBe3yjyhu HOKyMeHT koju Koau(HuKyje 4eTHpU KaTeropuje cajoep Jenukarta.
EBonyuujy eBporicke peryjaTuBe KaHIuIaT IpaTH Kpo3 mpenaszak ca NIS nHa crpoxy NIS2
nupektuBy (2022), eIDAS perynatuBy, Te Kpo3 MHCTUTYIMOHAJIHO JenoBame Tena ENISA,
CIWIN u CERT-EU.

VY kontekcty Penybnuke Cpbuje, ¢pokyc je Ha 27. rnmaBu KpuBuuHOr 3akoHHKa, KOja
CaHKIIMOHMILIE OcaM KPUBHUYHHX Jiesla MpPOTHUB Oe30elHOCTH padyHapcKuX mojaraka. Ha
MHCTUTYLIMOHAJIHOM I10JbY, KaHAMJAAT npenusHo jaedunuine crnpery uszmehy Onesbema 3a
BUCOKOTeXHOJIOKH KpumuHail MVYIl-a u IloceOHor TyxuiamrTBa 3a BHCOKOTEXHOJOIIKH
KPUMHMHAJI Ka0 HOCHJIala onepaTuBHe 00pOe NPOTUB IUTUTATIHUX IIPETHHH.

Ilornassee ce 3a0kpyxyje yrnopeanoM anainuzom crpareruja CAJl, Benuke bpuranuje
u Hemauke. Kanauaar 3aksbyuyje na, ynpkoc GpopMajiHUM pa3iukama, cBe Bojiehe cuiie aene
JEMHCTBEH, MYJITHAMMEH3HMOHAIHHU- IPUCTYI 3aCHOBAH Ha jaBHO-IIPUBATHOM IApTHEPCTBY,
3alUTUTH KPUTUYHE UHQPACTPYKTYpe, JACTEKIHjH WHIIU/IeHATA 1 KOHTUHYHUPAHO] eIyKallHujH,

IITO NpeJCTaBJba U jacaH ITyTOKa3 3a JlaJbu pa3Boj qomaher 6e30eHOCHOT crcTeMa.

VY mectoM nornasspy (44-48 cTp.) KaHAMJAT aHAIM3UpA JUTHTATIHY (DOPEH3UKY Kao
Hay4yHy JMCLMIUIMHY, Hactaimy 1999. ronuse, koja o00e30elyje MeToje 3a OTKpHUBarmbe
padyyHapCKHUX 3J0ynoTpeda, IpHKYIJbalkhe J0Ka3za U HHXOBO IMPOLECYaTHO IPE/ICTaBIhambhe
npes CyJIoM.



IIpema npeamery HCTpaxKuBama, KaHAWIAT OBY o0lacT JeTd HAa YETHUPU
MOTIUCHIHUIUIHHE: (POPEH3UKY pauyyHapCKHUX cHcTeMa, MOOMIHMX ypehaja, Oaza mojataka u
padyHapckux Mpexxa. CaMy MCTpaXXHY IpaKCy KaHAMJAT pa3rpaHHYaBa Ha 3BaHUYHE UCTpare
(Koje BOJE NIpJKAaBHU OPraHM Y3 CYACKH HaJIOT pajJd KPUBHYHOT IOHCHA) U KOPIOpPATHBHE
ucrpare (Koje pelnaBajy MHTEpHE WHIMJICHTE YHyTap KOMIIaHHWja), Harjamasajyhu na obe
I0YMBAjy Ha HCTUM (POPEH3UUKUM MPUHIUITUMA.

VYV ueHTpasHOM ey TIOIVIaBJba KaHIWJAT MpPaBU jacHY JMCTHHKUH]Yy wu3Mehy
(GU3NYKHUX M JUTUTATHUX KOMIIOHEHTH, Jenehu ux Ha:

&, ®usnuke jpokaze (XapjBep INMONYT padyyHapa M TeiaedoHA) M JUTHTAIHE JOKa3e

(monarwy, jor ¢ajaosu, caapixaj RAM-a);

&, Puznuko mMecTo (MaTEpUjATHO OKPYXKEHE) U JUTCHTATHO MECTO KPUBHYHOT Jelia
(BUpTYeJIHM NIPOCTOpP alUIMKallMja U CHCTEMa), y3 DPa3IMKOBambe MPUMAPHHUX U
CEeKYH/IapHUX JIOKAIIHja.

Kanaupar ycnemHo nopeau KJaCHuHy KpUMHHATUCTHKY U JIoKap/10B 3aKOH pa3MeHe
MaTepHje ca JUIHTaJIHUM TparoBUMa aKTUBHOCTU y cucremy. lloriaBibe ce 3aoKpyxyje
nperiaeaoM ¢asza (HOpeH3UUYKOr MOCTyNKa — OJI yTBphHUBama MHIHUIACHTA W IPUKYILJbarmba
nojaraka, J0 CTPOro KOHTPOJMCAHOI TpaHcmopra (y3 ymnoTpeOy aHTHCTaTHYKE U
aHTHpaaujalMoHe 3amTuTe 3a SSD jaMcKOBe), YnMe ce rapaHTyje HMHTEIPUTET J0Ka3a U
3aKOHHMTOCT IIEJIOT TIpolieca.

Y ceamom noisraBiby (49-52 c¢Tp.) KaHAMIAT KPO3 TPH KapaKTEpUCTHUYHE CTY/Hje
Cllydaja yCIIEIIHO KOHTEKCTyalu3yje TEOpPHjCKe IIOCTAaBKE W3 IIPETXOJAHMX JeJioBa paja,
JEMOHCTpUpajyhu NeCTpyKTMBHM IOTEHIMja], OINEpaTHBHE MEXaHU3ME M JIPYIITBEHE
IOCJIeIMIIE CaBPEMEHOT cajOoep KpUMHHAIUTETA.

VY okBHpY IpBe CTyAMje Cilydaja, KaHUJaT aHAIM3Hpa IJI00aHi ransomware Haraj
»WannaCry” (2017), koju je morojauo npeko 150 3emasba u uHbuimpao sumre ox 300.000
pauynapa. Kanauaar Hajnpe nedunuine peHCOMBEp Kao ylIEHHUBAuYKHA MaBep Koju mudpyje
nojarke M Ojokupa cucreme, Tpakehn oTkyn y OMTKOMHHMMA paad OodyBarba aHOHMMHOCTH
Hanagayda. IToceGHO je ocBeT/beH ONEpaTHBHM acleKT INUperma Bupyca Kpo3 Windows
pawuBoCT FEternalBlue, ka0 M mHEroBo CHeuuYUYHO 3ayCTaB/balbe IPEKO ,,KHJICBHY
(killswitch) mMexaHM3Ma — perucTpanujoM CIy4ajHOr JOMEHa OJ cTpaHe 0e30eJIHOCHHX
ucTpakuBada. M3prmauehu napaseny ca TpaJWIMOHAIHHM TEPOPU3MOM 300 Hamajga Ha
KPUTUYHY LMBMJIHY (3paBCTBEHY) HHQPACTPYKTYpY, KaHIAMJIAT MPaBHIHO JudepeHimpa
MOTHUBE, Harjamasajyhu ja je Kkoa peHcoMBepa NPHUMApHH IIMJb MaTepHjaiHa KOPUCT, a He
MOJIUTHYKA UJICOJIOTH]aA.

Jpyra cryauja ciydaja nocsehena je Dark Web omnepanuju ,,Silk Road”. kanauaar
JeMUCTUDHKY]e TapKHET Kao HEMHACKCUPAHH JIeo cajoep MpOCTopa KOMe Ce MPHUCTYIA IPEKO
aHOHMMH3anMoHor cucreMa Tor. Ha mpumepy mmardpopme ,.Silk Road”, xojy je 2011.
ocHoBao Poc Ynbpux (Dread Pirate Roberts), kanauaT npuKasyje Kako Cy KpHIITOBAIYTE U
codTBEpCcKa NPUKPUBEHOCT oOMOryhuium pa3Boj IIOOAJTHOT JMTUTAIHOr IOA3€MJbAa  3a
TProBHHY JporoMm, opyxkjem u dancuduxkoBanum mokymernruma. CTyadja yCIENIHO
EKCIIMIMpa MCTpaKHe Kamanurere Oe3benHocHUX oprana, omnucyjyhu kako je ®BU (FBI)
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Kpo3 aHanusy Top caoOpahaja, nmpahewe OUTKOMH TpaHCakilMja M JIOMUPAE TEXHUYKUX
IIPOITyCTa yCIIEo Jia 3allJIeHH CepBepe U Mpollecyrpa OpraHu3aropa.

Tpehu cerment o6pabhyje wmanBep ,,Blackshades” u meroBy mose3anoct ca
JUTUTATHUM CeKcyallHuM HacubeM. Kannuaar oBaj codreep neduHwuIne Kao AeCTPYKTUBHU
TpojaHall 3a JaJbUHCKO yIpaBibame padyHapuma (RAT) koju je uHpHUIMpao mpeko Ioja
mMuiMoHa cucteMa. Kpos Bucokonpodumucanu ciydaj Hanana Ha Kecumu Bynd ox crpane
[lepena AGpaxamca, KaHIUAAT JETaJbHO OMHCYje MEXaHH3aM cajoep M3HyJe U yleHe (ceKc
topsuje). CTyauja mokaszyje Kako Halajayd Ja/bUHCKAM aKTHBHpameM BebG-kamepa H
NPUKYIUBAKEM  KOMIIpOMUTYjyher Mmarepujana Bpile [CHXOJIONIKY MaHMIyJalHjy U
CeKyHJIapHy BHMKTHMH3allM]y >KpTaBa, 4YUME je KaHAWJAT jaCHO YyKa3ao Ha JyOoKy
COLHOJIOMIKY M KPUMUHAJIMCTUYKY AUMeH3H]y 3ioynorpede MKT-a y cBpxXy HapyinaBarmba
JnuyHe 0e30€1HOCTH U ITPUBATHOCTH.

VY neserom nornaeiby (53-54) kanamaar ce ¢okycupa Ha CTparelke IpaBle H
ornepaTuBHE Mepe 3a yHarpehemwe cuctema 6opOe npoTuB cajoep KpUuMHHANA, Harlamasajyhu
na epukacHa 3alITHTa 3aXTe€Ba CHHEPrHjy (pUHAHCH]CKUX yiarama, CTPYYHOT KaJpa, jaBHO-
IPHUBATHOI IAPTHEPCTBA M CaBPEMEHMX TEXHOJOLIKUX pellerha. Kanauaar kao nmpuMapHu
cTy0 pasBoja 0e30eHOCHE apXUTEKType H3/Baja eIyKallujy W YIPaB/bambe JbYICKHM
pecypcuma. Ykasyjyhu Ha notpeOy 3a CHCTEMCKHM IIKOJIOBameM U 3anpxasameM WMKT
CTpyYmaka, KaHIAWJaT HaBOAM KoMmaparuBHH npuMep wu3 CeHerala H OCHHBambe
Hanumonanne mkosne 3a cajoep 6e36ennoct (2018), mTO je MO3UTHBHO YTHLAIO HA jaYame
o10pambenux Kamauurera perrmoHa 3amanHe Adpuke. [TapaieaHo ca WHCTHUTYIHOHAIHHM
o0pa3oBameM, HarjaniaBa ce BaKHOCT IOJIM3arba OIIIITE JPYIITBEHE CBECTU O JUTHTAIHUM
pHU3UIMMa, Ka0 U JIP)KaBHOI CyOBEHIIMOHUCAa HAyYHUX UHCTUTYTA KOJH IpaTe MYHEBUTY
eBoaynujy mansepa. Ocnamajyhu ce Ha Teopujcke mnocrtaBke Jlejana Byneruha, kanaumat
arnocTpopupa BaXKHOCT IPEHU3HOT IONKCAa HAIMOHATHUX pecypca W (opmupama
CHelMjaTM30BaHUX TUMOBA 3a ojaroBop Ha uHimaeHTe (CERT/CSIRT) koju umajy KibydHy
KOOPJIMHALIMOHY YJIOTY Y MOMEHTY Hamnaja.

[Tocebny naxxmwy y noriaBiby KaHauaar nocsehyje oaHoOCy IpKaBHUX U HEJIPIKaBHUX
aktepa. Kanaunar uctude na je capajama u3mel)y jaBHOT ceKTopa M IMPUBATHHX KOPIIOpalyja
O/l IIPeCyJIHOT 3Hayaja 3a o4yBame cajoep 0e30eIHOCTH, ali UCTOBPEMEHO HYIH KPUTHYKH
OCBPT Ha KOMINIEKCHOCT OBOT MapTHEPCTBa Kpo3 peTpocnekTuBy adepe Enpapna CHoyieHa.
Ha oBoM mpumepy kaHauaar wiycTtpyje Kako cy obGasemnrtajue ciayxbe CAJl u Benmke
Bpuranuje, y3 TeXHMYKY MOJPIIKY MPUBATHUX TEXHOJIOLMIKMX I'MraHara (IIOIyT KOMIIaHHja
Google n Yahoo), cipoBo/insie MaCOBHU JUTUTAIIHU HAA30p, IITO j€ HAKOH 00eN0/1amkHBabha
Y3POKOBajI0 030MJbaH naj Mel)yHapoaHor yriieaa oBUX JpiKasa.

Ha kpajy, y JJoMeHy TEXHOJIOLIIKMX HUMIIepaTHBa, KaHIUJAT CHCTEMAaTHU3yje KOHIIENT
BHILECTIOjHE 3amTHTe cuctema. OBaj Mojes o0yXBara MCTOBPEMEHY NPHMEHY 3alllTUHTHUX
3MJI0Ba, KOMIUIEKCHE ayTeHTHU(HKaIUje, CHKPHUIIHje MoIaTaKa, Ka0 U peJOBHOI Kpeuparba
pesepBHUX Komnuja (backup) pamu Op3or omopaBka cucTeMa y Cly4ajy KOMIIPOMHTOBAH:-A.
[TornaBibe ce 3aoKkpyxyje MperyieoM II00aTHUX IUIATGOPMH 3@ MOHHUTOPHMHI IIPETHH Y
peaIHOM BpPEMEHY, I'JIe C€ UCTUUY opraHuzanuje nonyt Internet Storm Center, CAIDA, xao u
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npojekt EBporicke ynuje (unp. Lobster), y3 3akjbydak Jia eKcrnaH3uja cajOep mpocropa
JIUKTHpaA HEMPEKUJIHY U TUHAMU4YHY O0pOy 3a ouyBame 6e30ennoctu UKT cucrema.

VYV L 3akimpyuky” (96-97 ctp.) Y 3akibyuky CBOI paja KaHIMJAT Ha CUCTEeMaTH4aH
HAQUYUH CyMHpa pe3yjiTare CIpOBEJICHOI HCTpakuBama, NoTBphyjyhu monasmy Ttesdy na je
cajbep mpocTop Mocrao Kiby4yaH, ajldi MCTOBPEMEHO M HajpU3UYHHUJU aMOHjEHT CaBpEMEHOT
JpYyIITBA, Y KOME TPpaJUIIMOHATHH MEXaHU3MH KOHTpoJie rybe Ha edpukacHoctu. Kanaunar
Haryamasa Ja cajoep mpeTme NomyT ManBepa, (uinmHra, pascomBepa u DDoS namama
1oKa3yjy H3y3eTaH CTeleH TeXHHYKe CO(GHUCTHIMPAHOCTH M MNpuiarosbuBoctH. CBoje
TBP/IbE KaH/IMJIAT CHAXKHO yTeMeJbyje Ha MPEeTXO/HO aHAIM3UPAHUM CTyUjama ciydaja, riae
cy unpexuuja WannaCry u upuo tpxkumre Silk Road amoctpodupanu xao exnaTaHTHH
NpUMEpH JECTPYKTUBHE MOhM JMTUTAIHOI KpHUMHHAla KOJU j€ y CTamy Jia Mapajuiie
3JIpAaBCTBEHE CHUCTEME, YIrpo3HM CTA0MIIHOCT jaBHUX HHCTUTYIHM]a U OMOTYhH HecMeTaHO
JIeJIoBatbe OpPraHM30BaHMX KpUMHHAIHMX Mpexka Ha JlapkeOy. Kubyunu mgompuHOC
3aKJbYYHHX pa3MaTpama orjefia ce y WICHTU(UKAIMjH HEKOJMKO KPUTHYHHX (akTopa 3a
U3rpa/iiby OJIPXKUBOI cucTeMa 3amrTure. [IpBeHCTBEHO, KaHIUIaT yoyaBa TpajHU JAHCKOpPaK
u3Mely Op3uHe TEXHOIONIKUX MPOMEHA M PECTPUKTUBHE MIPUPO/IEC 3aKOHOIaBCTBA, HCTHYYhH
Jla TpPEeKOrpaHWYHU KapakTep cajOep JenukaTa 3axTeBa KOHTHHYHpaHO YyHarpeheme
MelyHapoaHO-TIpaBHE Koomiuje, 3adere jom byaummnemranckoM koHBeHijom 2001.
roquHe. [lopen npaBHe perynatuBe, Kanauaar mHCHCTHpa Ha MOJIEpHU3AIU]U JIMTHTATHE
(bopeH3uKe, MaTepUjaTHO-TEXHUYKOM OIpeMary OINEPAaTUBHOI arapata U KOHTHHYHPAHOM
ylaramwy y CIelUjaIi30BaHe KaJpoBe KOJU jeMHH MOTY IapHpaTH Harajadyuma y cajoep
npoctopy. Iloceban ¢okyc y pany craBbeH je Ha 0e30€IHOCHY KyJITypy CaMHX KOPHCHHKA
WKT-a, npu uemy ce 4oBeK Iperno3Haje Kao Hajciaduja Kapuka y cucteMy 0e30eHOCTH.
Kanaupar aprymentyje ga cy Jome JIO3MHKE, KOMIPOMUTOBAWmE JIMYHUX I10JaTaka H
HEOIIPEe3HO MOCTyMamke y OHJIAjH OKpYXKeHY Hajuelhy MoKpeTayd BEJUKHX 0e30eTHOCHUX
KpHu3a, 300r yera ce eayKanuja MO3UIMOHUpA KAa0 IPUMApHH NPEBEHTHBHHU INTUT. Pajx ce
3a0KpY’KYj€ JaCHOM HAYYHO-CTPYYHOM ITOPYKOM Ja je 6Gopba mpoTUB cajoep KpUMHUHAIHTETA
nepMaHeHTaH, aCUMEeTpUYaH Ipoliec Koju Hukaaa Hehe 6uTn okoHvyan. C 003UpoM Ha TO Aa
ce JIMTUTAJIHUA €KOCHUCTEM HENPEKUIHO IIUPHU, KaHIUJAT 3aKbydyje Ja oa0paMOeHH CHCTEM
HE CMe JIeJIOBaTH MEXaHWYKH, Beh npoakTHBHO, HempecTtaHo Kpeupajyhu HOBe U edukacHe

0JIFOBOPE Ha MHXEPEHTHE PU3MKE BUPTYEIHOT IPOCTOpA.




3ak/by4yak M npeaior

ITocne nerasbHOr pasmarpama Mactep paga: ,,Cajéep mpoctop Kao HOBO
KPHMHUHOTE€HO OKPYXKEHE: TEOPU]CKE OCHOBE M MPAKTHYHU H3a30BH ", MOYKEMO JIa 3aKJbYYUMO
Ja npej KaHAuAaToOM HMje OMO jeaHOCTaBaH 3ajgaTak. [pebano je, HauMe, MPOYYHUTH H

aHaJIn3MpaTh OOMMHY JloMahy U HHOCTpaHy IPaBHOTEOPUjCKY JTUTEPATYPY.

Cajbep kpUMHHAIHTET Kao Oe30eHOCHH M3a30B MOJEPHOr 100a je moceGHO onacaH
JApyIITBEHH NpoOiieM Koju noraha ca apymrea. Kanauaar je mpu mucamy OBOT pajia Kpo3
cBeOOYXBaTHY CTYIHjy 3aKOHCKE peryJiaTHBe, HMHCTHUTYLHOHAJIHUX OKBHpA, JIUTHTAIHE
dopensuke u 0e30eHOCHHMX CTpaTerdja a0 jacaH MW IEJIOBHT I[Iperyie] cy3OHjama
JUTUTAIHUX MPETHH, KaKo Kpo3 aHalIu3y KPUBHYHUX Jejia Be3aHux 3a 0Oe30eqHOCT
padyHapckux nojaraka y PenyOmumu CpOuju, Tako U Kpo3 YIOpEAHY aHaJIU3y TIo0aTHUX
6e36ennocHux crpareruja CAJl, Benuke bpurtanuje u Hemauke.

3Haya] OBOI paja ce orjlena y O0jeIMIbeHO] aHAIM3UW Kako MehyHapoaHux u
eBPOIICKUX CTaHaapjaa y 6opOu mpoTuB cajOep KpUMHHAJIA, MOYEBIIN Off ByauMmentancke
KOHBeHIIMje ma J0 caBpemeHe NIS2 nupexkTHBe, Tako M y JETAJbHOM TEOPHJCKOM H
IPAKTUYHOM yTeMeJbely Aurutainie ¢opensuke. HapounuTo je BaKHO HAIIOMEHYTH Ja paj
obpabyje TeMy KpUMHHAJIUTETa y BUPTYEIHOM IPOCTOPY Kpo3 CHenM(PUUHY IUCTHHKIH]Y
(GU3MUKUX M JAUTUTAIHUX J0Ka3a, NpUMemnyjyhu KiacuyHe KPUMHUHAIMCTHYKE IPHUHIIUIIE,
nonyt JlokapoBor 3akoHa pa3MeHe MarepHje, Ha CaBpeMEHE TOKOBe WH(OPMAaIMOHHX
TEXHOJIOTH]a.

Mebhy mnoceOHMM KBaJIMTETHMa IO KOjUMa Ce€ H3JBaja OBaj MacTep paa je
cBeOOYXBAaTHO TEOPHUJCKO U MPAKTUYHO IOCMaTpame cajoep KpUMHHAJIUTETa, Y MPUMEHH He
camo obmactu jgomahe M HMHOCTpaHe TEOpHje KPUBHYHOI IpaBa, Beh M wmiIycTpoBarme
TEOPUJCKUX pellerha Kpo3 aHaIu3y IIIoOATHUX CTyAHja ciydaja, Kao IITO Cy paHCOMBEp
Hanag WannaCry, Jlapk BeO onepanuja Silk Road u 3moynorpeba mansepa Blackshades y
CBPXY CEeKCyaJIHOT Hacusba. [Ipu oOpaau nocraB/beHe TemMe, KaHIUAAT ce HHje 3apiKao camo
Ha IIyKOM MHTEpIIpeTHpalby 3aKOHCKE U TEeXHUYKe JIUTepaType, Beh je apryMeHTOBaHO U3HEO
KJby4yHe IIpaBle YyHamnpehema cHcTeMa Kpo3 eayKalMjy KaJpoBa, jaBHO-IIPUBATHO
NapTHEPCTBO U BHUILIECIIOJHY TEXHOJIOMIKY 3alITHTY, u3Hocehu u Opanehu cBoja opurmHaiHa

riacauuira.



Crora, Komucuja 3akspydyje ga Mmacrep paj KaHauaara noj HasuBom ,,Cajoep
IIPOCTOP KAa0 HOBO KPUMHUHOTEHO OKpY)KEHe: TEOpHUjCKE OCHOBE W IMPAKTHYHH H3a30BH
Ipe/CTaB/ba Pe3yJITaT CaMOCTAJIHOI U OPUTHHAIHOT HAYYHOI paja W3 00JACTH KPHUBHYHOT
npaBa u 0Oe30enHocHMX Hayka. Kanampar je y paay cHCTEMaTH30Ba0 W aHAJIU3UPAO
noctojehy mpaBHOTEOPHjCKY, NMPHUKYIIHO NPAKTHYHY, TEXHHYKY M 3aKOHCKY JIMTEpATypy U

CBOJUM paJIoM J1a0 ojipehenn nonpuHoOC Haylu KPHBUYHOT TpaBa.

[Tomro cy ucnymenu yciaoBu npeasubenn y wiany 36. [lpaBusinuka o mactep
crynujama IlpaBror dakynrera y Humry, Komucuja cmarpa ma je macrep pan ,.Cajbep
IIPOCTOP Ka0 HOBO KPUMHHOTCHO OKPYKEHE: TEOPHjCKE OCHOBE M IPAKTUYHHM H3a30BH"
KaHaujaTa 1nojgobaH 3a jaBHy oaOpaHy, ma npeiake KoMucuju 3a JOKTOpcKe W Mactep
cryauje IIpaBnor dakynrera y Humy na yeBoju M3Bemraj o oleHn Mactep pajia ¥ HBeroBoj

110,100HOCTH 3a jaBHY OJI0OpaHy.

¥ Humy, 26.06.2026. ros.
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