Hapxo Humosecku, acucmenm UDK: 343.4:004
IIpasnu paxynmem Ynusepzumema y Huury

KOMIIJYTEPCKH KPUMHHAJIHNTET

Ancmpaxkm: Aymop je y 4nanky o0peouo oepuHuyujy Komnjymep-
ckoe Kpumunanumema. I[Ipeomem wiupee unmepecosara aymopa
je mehynapoononpasnu acnekm Oopbe npomug KOMHjymepckoe
KpUMUHaiumema, ca noceOHuM ocepmom na oopedde Konsenyuje
0 8ucokomexuonowkom Kpumunany. Kaxo je komnjymepcku Kpu-
MUHAIUMem nojasa 00 Koje Huje UMyHa HujeoOna opaicasa, oopale-
He ¢y 00pedbe domahee 3akoH00ascmea Koje ce 00Hoce Ha HopoOy
npoOmMuE KOMNjymepckoz Kpumunaia. Y oamem mexkcmy aymop je
noceemuo nocedHy NadX3crwy HA NojaeHe o0IuKe KOMNYmepcKoe
kpumunarumema. Takohe, dama cy ceojcmea KomMnjymepckoe Kpu-
MUHATUMeEMa u KOMIjymepcKux KpUMUuHaiaya..

Kuwyune peuu: xomnjymepcku Kpumunaiumen, Kapakmepucmuke
KOMNjymepckoe KpuMUuHaiumema, nojagHu 0oauyu.
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YBoa

HecymmuBo je ma je XX Bek OMO NEepHOa BEIUKHX OTKpuha y
MaTeMaTHIy, GU3NLN, XeMH]U, MEIUIIMHHU, alld U y 00JIaCTU CTBapama U
Kkopuirhewa koMijyTepa. Jour je Mmame cymMmmrBo fAa he X XI Bex Outu Bek
BEJIMKE €KCIaH3Mje yrnoTpede KOMIjyTepa y CBUM O0JacTUMa JbYJICKOT
npyumtBa. Pa3Boj jeqne apxkaBe ce Mepu, u3Mel)y ocTajor, U CTEeIeHOM
KOMIIjyTepu3allyje Ip>kaBHE yIpaBe U JIokajJHe camoympase. Mctopuja je
MoKaszaJia Jla CBaKko €MnoxajaHo OTKpuhe nMa, mopes cBoje 100pe cTpaHe, u
CTpaHy KOjy KapaKTepHIle 3JI0yrnoTpeda U BpILICHE pa3HUX KPUBUYHUX
nena. TakBa je cuTyalyja U ca KOMIJYTEPOM U HETOBOM IPUMEHOM.
[Ipouewyje ce na je TOAUNIKHA MITETa 01 KOMIJYTEPCKOT KpUMHUHAJA Y
Penry6munu Cp6uju oko 50 MuroHa 1oapal a y CBETY IITETa Ce MPOIebyje
Ha 40 MuHjapau gonapa.’

Kao rommna HacTaHka mpBOT KoMmIjyTepa y3uma ce 1944. kama
je y eKCIIEpUMEHTaIHU paj MyIITeH KoMIjyTep noa umenom ENIAC.?
dyHKIIHM]ja OBOT KOMIIjyTepa je Ouia 1a y paTHe CBpXe U3padyHaBa My Tamy
apTuJbepHujcKkuX rpanara. Ca tamammoM 1eHoM o1 HeBepoBaTHuX 400.000
$, OH je ompaBnao CBpXy CBOT IOCTOjama jep je YCIeBao Jia u3padyHa
0aNMCTHUKY MyTamy apTUIBEPUjCKE I'paHaTe 3a JIBaJeceT MeT CEeKYH/IH,
IET CEKYHIU OpIKe HETO IITO je BhOj Tpedalo aa moroau MeTy.*

Pa3Boj komnjyTepa v leroBUX KOMIIOHEHTH, K20 M lbUXOB KOHCTaHTaH
naj 1IeHa, I0BEJIH Cy JI0 TOra Ja ce KOMIjyTepH JaHac JOCTYIIHU HE CaMO
BJIajJlaMa HaJMONHHUjUX JIp)KaBa y CBETY, Beh 1ma ce oHM Hanase y CKopo
CBaKOM JIOMY y cBeTy. JlaHac HUje MOTpeOHO MOCEOHO 3HAKE 3a YIIOTPeOy
KOMITjyTepa, jep je Ha4YlH HBUXOBOT Kopullthema CBe/IeH Ha HUBO TPOCEYHOT
yoBeka. Ha Taj HaumH, moBehaH je Opoj MOTEHIIMjaTHUX JSITMHKBEHATA Y
00J1acTH KOMITJYTEPCKHX TEXHOJIOTHja. 300T Tora Cy MOTPEOHH BEITUKHU

1 Bugertu: http://www.elitesecurity.org, mpuctyn 15.2.2009. ronune

2 Bugertu: http:/news.bbc.co.uk/hi/english/static/in_depth/uk/2001/life_of crime/
cybercrime.stm, npuctyn 22.2.2009. roguHe

3 “OsH je morao 1a noMHOXHU 14 neceronudpeHnx Opojesa 3a jeqHy CeKyHAY, JOK
Cy JaHaIlkbH KBAJUTETHH)H KOMIJYTEpU Yy CTamy J1a Y TOM BPEMEHY IIOMHOXE 4YaK
1800 munujapau utux TakBux Opojesa.’” Llmrat nmpema: Anekcuh, XK., llIkynunh, M.,
Kpumunanucruka, locuje, beorpan, 2004. ronuna, ctpana 384

4 Terunnh, M., “KommjyTepcka KpuBUYHA JIeNa M FEUXOBH TT0jaBHU 00mmn”’, [IpaBan
KHUBOT, Ypyxkeme npaBHuka Cpouje, beorpan, 1998. ronquna, crpana 259
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(PMHAHCHJCKH, TEXHOJIOIIKU M JBYJCKH PECypcH KOju OM 3allITUTHIN
KOMITjyTep Kao CPE/ICTBO U I[UJb Hamaja.

IMojam KoMIjyTepCcKOr KPUMUHAJIUTETA

Jlo jenHe jeqMHCTBEHE M MPUXBATIbHUBE AS(PUHUIIN]jE KOMIIjYTEPCKOT
KPUMUHAJIMTETA TEIIKO je ohr 13 HeKOJIMKO pasiora. Bpcre u3Bpmennx
KPUBHYHUX JIeTIa KOja CIa/iajy y KOMIT)yTEePCKH KPUMUHAIUTET je H3y3E€THO
BEIIMK, TaKO Ja MX je HeMoryhe oOyXBaTUTH jeHOM jeIWHCTBEHOM
nepuaUIjoM. Kako je ped 0 HOBOM OOJMKY KPUMHHAIHOT MTOHAIIAKA,
KOMITjyTEPCKH KPUMHUHAJIUTET CE JOII yBEK HUjE NCKPUCTAIIUCAO Y OTHOCY
Ha JIpyTe BPCTE KPUMHUHAIHOT TIOHaMIama. Mako je y mociename BpeMe
noBehan Opoj IpkaBa Koje Cy JOHeIe 3aKOHe 0 00pOH MTPOTHB KOMITjY TEPCKOT
KpPUMUHAIUTETA, KPUBUYHONIPABHA HAyKa W KPUMHUHOJIOTH]ja C€ HE MOTY
y onpehuBamy KOMIjyTepCKOT KPUMUHAIUTETA OCIamaTH HA 3aKOHCKY
nepuannmjy. JeaHa on neuHUIMja KOMIJYTEPCKOT KPUMHHAIUTETa On
Onia 1a KOMITjyTepCKH KPUMHHAIUTET MPEACTaBIba IPYIITBEHOOACHY
TI0jaBy 3a YHj€ C€ OCTBAPEHE YUNHUJIIAI KOPUCTH 3HAKIMa KOMITjyTEPCKe
TEXHOJIOTH]je, TaKO IIITO C€ KOMIjYTePCKH CHcTeM cxBaheH y Hajumpem
cMucIy (xapaBsep, codTBep, BUXOBO jJEIMHCTBO; jeaH KOMITjyTep HITH
Mpexa KOMITjyTepa), KOPUCTH Kao CPEICTBO UITH Kao 00jeKaT KpUMHHAITHOT
Hamaja Win jeaHo u apyro.’ Heku Teopetnyapu ynoTpebsbaBajy u3pas
“cyber crime” 3a 03HaYaBame KOMIIjyTEPCKOT KpUMUHAIUTETA.®

W3 nedpmHMIIMjE KOMITjYyTEPCKOT KPUMHUHAIUTETA MOTY C€ YOUUTH TPH
eNIEMEeHTA, KOja Pa3JIMKYjy KOMITJyTEPCKH KPUMUHAIUTET O APYTHX 00INKA
KPUMHUHAJIMTETA, a TO Cy: |. HAUUH U3BPIICHA, 2. CPEIICTBO U3BPIICHA, 3.

5 Cumonosuh, b., Kpumunanucruka, [IpaBau paxynrer y Kparyjesity, Kparyjesari,
2004. ronuna, ctpana 665

6 Hexu nucnu gemHAUITY KOMITjyTepCKH KpUMHHATUTET Ha cienehn Hagwma: “TIpema
jemHOj NepUHUIIN)H IO KOMITjyTEPCKUM KPIMHHAIUTETOM CE IMTOAPA3yMEBajy CBa CINH-
KBEHTHA MIOHAIIamka y KOjUMa ce ypehajy 3a eleKTpoHCKY 00pay mojaTaka KOpUCTe Kao
CPEICTBO 3a MMOCTH3akE KAXKIBUBUX PaAbU HIIM KA0 JUPEKTaH IHJb KaKIbUBE paame.”’
Hurar npema: Koncrantunosuh Bunwuh, C., Hukonmuh Pucranosuh, B., Koctuh, M.,
Kpumunonoruja, [IEJIMKAHT IIPUHT, Hum, 2009. roquna, ctpana 181; “Kommjytepcku
KPUMHUHAIUTET je CBaKH Aoralaj Be3aH 3a pauyHapCKy TEXHOJIOTH]Y, KOjH j€ TIPOy3POKOBAO
WJIM MOT'20 NTPOY3POKOBATH I'yOMTaK 32 omTeheHor, a yYMHNOIY JOHEO NITH MOTa0 JIOHETH
kopuct.” urat mpema: Anekcuh, XK., MunoBanosuh, 3., Kpumuranuctuka, [lapTeHos,
beorpan, 1994. ronuna,crpana 328
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nocieauiy. Kommnjyrep ce ka0 HauMH M3BpLICHA KPUBUYHOT JIea MOXeE
yHoTpeOUTH Kao LENOBUT modus operandi niau ce Moxe ynoTpeOuTu
Kao CEerMeHT M3BPIICHOI KpUBHYHOI Jieia. KomIijyrep kKao cpeactBo
KpPUMHMHAJHOI Hamaja 3HauM Ja ce y3 nmomoh KoMIjyTepa peajnusyje
KpUMHHaNIHA paama.’ Kommnjyrep Moke, mopen Tora ITo jeé OCHOBHO
CPEJICTBO 3a M3BPILEHE KOMIIJyTEPCKOI KpUMMHAIUTETa, U MOMOhHO
CPEJICTBO 3a M3BPIIEHE Pa3HUX JAPYTUX KpuBMUHMX Jena. [locneguna
KOMIIjyTepCKOI KpUMHUHAJIUTETa MOKE ceé MaHU(ecTOBaTH M HA CaMUM
KOMITjyTE€pPUMa U HHTEPHET MPEXKHU.

MehyHapoaHONIpaBHHM ACNEKT KOMIIjyTEPCKOT KPUMHMHAJIUTETA

Kako je koMITjyTepcku KpUMUHAITUTET 00JIaCT KOjHU 3aBpelyje makmy
HE caMo jenHe nprkase, Beh mene mehyHapoaHe 3ajeqHuIe, OO je JOHO-
mema Mel)yHapoTHUX TpaBHiia Koja Cy peryiycaia oBy o0nact. Yjenumene
Harje cy Ha OcMOM KOHTpECy 3a clipeuaBame KpUMHUHANA, OJPKAHOM Y
Xapanu 1990. ronune, moHee MoceOHy Pe3onynnjy y kK0joj je KOHCTaHTO-
BaHa MOTpeda 32 MHKPUMUHHUCAKHEM PA3IMYUTUX 3J10ynoTpeda. home je
IpxaBama 4YJaHHWIIaMa Jata o0aBe3a Ja yCIocTaBe CUCTEM Mepa 3a CIpe-
JaBame pasInunTHX 3y10ynoTpeda. OBa Pe3zonynuja je mpuxBaheHa u ox
I'enepanne ckynmrune Y H.

Topure 1985. OEBC je mpenopy4uo qpkaBama 4iaHUIIAMa J1a MHKPH-
MUHHUILY pa3IMuUTE 3JI0yNOTpeOe BE3aHE 3a YHOILICHE MEHakhe NN OpH-
came ToJiaTtaka |iii Iporpama pajay OCTBapUBamba KpUMHUHATHHX IHJbeBa.t

Hcto Tako, CaBet EBpore je 1989. rogune noueo [penopyky P(89)9
KOjOM C€ 3aXTeBa OJ1 [pKaBa WIAHUIA 1a THKPUMUHUIITY JIeNa Koja ce Hajla-
3€ Ha TOCe0HOj T3B. “MUHMMaIHO]j JiucTH . [Ipenopykom je mara moryhHoct
IpKaBama WiIaHWIlaMa Jla YBEAY Y CBOja 3aKOHOAABCTBA KPUBUYHA JeTIa U
ca T3B. “omnuone Jucte’’. HajsHayajHUju TOKYMEHT y OBOj 00J1aCTH IOHET
je 2001. roguue ox crpane Casera EBpone u Hocu Ha3uB KoHBeHImja o
BUCOKOTEXHOJIOIIKOM KPUMHUHAITY.’

7 Cumonosuh, B., op. cit., ctpana 666

8 Kamborcku, B., Opranusupan kpumuHani, 2-pu Asryct, Ckomsse, 2005. rogmHa,
ctpaHa 309

9 “KoHBeHIHja 0 BUCOKOTEXHOJIOIKOM KpUMHHAITY je OHJIa IOCTYITHA 32 IOTIIHCHBAE
Ha niepemoHnju y bynummnemtn 23. HoBemOpa 2001. rogmHe, Ha k0joj je 30 mpxaBa
normrcano Kousennujy (ox kojux je 26 wiannna Caeta EBporie u getupu apxase ca
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Takohe, Tokom 2002. roaumHe noHeT je [lomMyHCKM HPOTOKOJ
0 KpUMMHaJIU3alMjU akara pacu3smMa U KceHo]oOHuje H3BPIICHUX
MIPEeKO KOMIjyTepckux cucrema. KoHBeHIIMja O BHCOKOTEXHOJIOIIKOM
KpPUMUHAJy MPEACTaB/ba NPBU U jJeIUHU MYJITUJIATepaIHU YyrOBOp KOjU
peryiuiie capaamy U UCTPa3u M ONTYXKEHY Y BE3M KPUBUUYHHUX Jelia
BHUCOKOTEXHOJIOMKOr KpumuHaia. [IpBu neo KoHBeHuje HOCHM Ha3uB
“Mepe koje he ce cipoBeCTH Ha HALIMOHAIHOM HUBOY . Y OBOM Jeiy ce
perynuily KpuBHYHA Jeja Koja Jp)KaBe-NMOTIHUCHULE Tpeba Ja yBeay y
cBoje 3akoHonaBcTBO.” KpuBnuHa sena cy y Konsenuuju'' ogpelena na
TaKaB Ha4YMH Ja 1ajy MecTa Jp)KaBaMa-MoTIHCHUIIaMa J1a OIMKe oapese
6uhe xpuBnuHor nena. pyru neo KoHBeHiuje peryiuiine mporecHa
oBjamhema Ip>KaBHUX OpraHa MpUIMKOM MPOLeCyHparmha KpUBUUYHUX JiesIa
KOMITjyTEPCKOT KpUMUHAJIUTETA, U CXOAHO TOMe HOcH Ha3uB “'IlpouecHo
npaBo”’. Ha ocHoBy KoHBeHIMje npaBHM OpraHdM MMajy IpaBo Ja
3aIJIeHe U Iperiiesiajy CBakM KOMIJyTep WM Hocad MojaTaka Ha KOMe ce
HaJsa3e, WK CyMbajy Jla ce MOT'Y Hajla3uTH MHKpUMUHUIITYhU MaTepuja.
Takohe, KonBennujom je nato opnamhewme ApKaBHUM OpraHMMa Jia OJl
MPOBAjIepa Tpaxe Ja UM JOCTaBH IMOJATKE KOjU Ce OAHOCE Ha ymnoTpely
KPEIUTHUX KapTUlla U UHTepHeTa aa 6u ce pouwuio 1o IP agpece. OHo
IITO M3a3MBa BEJIMKY paclpaBy jecTe U oBiamiheme JpKaBHUX OpraHa jaa
BpIIIE IPUCITYIIKUBAKE €IEKTPOHCKUX KOMyHHKanuja. Kako kommjyrepcku
KpPUMHHAJ MpeBa3uiia3u I'PaHUIE jeIHE ApKaBe, HYKHO j€ MOCTOjame
capazime u3Mehy apkaBa paau HEroBor cyzoujama. 36or Tora Tpehu
neo KonBeHuuje perymiuine capaJmi JpkaBa Ha pa3MeHU HH(popMaluja
KOje ce TU4y M3BpIICHa KPUBUYHOI Jieia Koje peryiuie Konenuuja.
KonBeHnuujoM je npensuhena MoryhHOCT eKCTpaJulIije H3BPIINIala OBOT
KPUBUYHOT Jieja nu3Mel)y qpkaBa-nmoTIHCHULA.

Jenna o rmaBHMX 3aMepku KoHBEHIIMjU je HENMOCTOjame oapende
Koja 6u mpeasuhana obaBesy qpxaBaMa-MoOTIMCHULIAMA JIa OCHY]Y TIoceOHe
oprase Koju 0u ce 0aBHJIM BUCOKOTEXHOJIOLUIKUM KpUMUHaIOM. Mehytum, y
ynany 35 KonBeHuuje ce npeasuha ocHuBame T3B. °24/7 ciyx0e’” y cBakoj

craTycoM nocmarpaua). Oj TOr BpeMeHa, joI aqpxkasa je mormucaino Kousenuujy.” L{utat
npema: www.usdoj.gov/criminal/cybercrime, npuctymn 10.2.2009. roguse

10 “bopb6a nmporus opranuzoBaHor kpuMmuHanay Cpouju’’, locuje, beorpan, 2008.
roJrHa, cTpana 242

11 Pemybnuka Cpbuja je KonBeHIIHjy oTIHCana, ald je HAje paTU(UKOBAIA.
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AP’KaBU-MIOTIUCHUIIM, KOja OM OMJ1a 1OCTYIHA CBAKOT JJaHA y HEJleJbU TOKOM
LIEJIOT JJaHa, ca IIUJbEM aCUCTHpama JpKaBHUM OpraHMMa y TOKY HCTpare
WJIU OIITYXCHY BHCOKOTEXHOJIOIIKOI KpuMHUHaia.? “’PaTtudukoBamem
KonBenmuje he ce M3BpIIMTH XapMOHH3allMja BHUCOKOTEXHOJIOIIKOT
KPUMHUHAJIUTETa, HAPOUUTO y Mamke pPa3BHjEHUM 3eMJbaMa Koje HHUCY
noHese oArosapajyhe 3akoHe O BHCOKOTEXHOJOHMIKOM KpuMuHamy. On
Jp’kaBa MOTIHCHUIIA CE€ 3aXTeBa JJa MHKPUMUHHUIIY pa3IMuuTa KPUBUYHA
nena, ykibyuyjuhu HeoBnamheHn ynaja y Mpexy, npesape, ociobaheme
Pa3IMYUTUX BUpPYCa, eUrje TOpHOrpaduje U KpIiemha ay TOPCKUX mpasa.””"

Takohe, opranu EBporicke YHuje ce qoHenu oaropapajyhe mokymeHnrte
KOJUM C€ peryJuine 001acT KOMIjyTepCKOT KpUMUHAIUTETa. Tako je TOKoM
Camuta EY 1999. ronune noHeTa oiryka KOjOM C€ Tpaku Of JpKaBa
YJIaHUWIIA J]a U3BpIle YHU(PUKAIN]Y KPUBUYHOT TpaBa, rna nu3melhy ocraor
Y KpMBHMYHA JIeJ1a KOja Ce OJHOCE Ha KOMITJyTepPCKH KpUMUHaIUTeT. ['ognne
2002. mpunpeMIbeH je MPeJIoT 3a JIOHOIICH e OKBUPHE o/Tyke CaBeTta, 4uju
Jje b OMO 3ajeTHUYKA AKTUBHOCT Y CIIpeYaBary KOMIT]y TEPCKOT KpUMHUHAIa
KOMIIJIEMEHTapHUX ca NMpUMEHOM Mepa npensuhenux y KonpeHuuju y
BHCOKOTEXHOJIOIKOM KpiMHHaTy. Ha 0cHOBY oBe oiryke Tpebao ce JoHeTH
JENMHCTBEHU HAIIMOHAJIHYU IPUCTYT y ApKaBaMa WiaHUIaMa y Be3H M0jMOBa
“eJIEKTPOHCKA KOMYHHUKaIMjcKa Mpexa’’, “kommjyTep’’, 6aza nogaraka’ u
“nudpopmarmonu cuctem’ .OmLIIyKoM je peaBul)eHa OArOBOPHOCT IPABHUX
nmna.*

KpuBr4YHO NpPaBHM ACHEKT KOMIIjYTEPCKOI KPUMHHAJIA

Kpusuunum 3akonukom Penyomimke CpOuje u3 2006. roquHe yBeaeHa
Cy KpUBHYHA JieJia MPOTUB 0e30€IHOCTH padyHApCKUX IMojaTaka (riaBa
XXVII). Y xpuBuYHa JAelia MPOTUB PavyyHAPCKUX TOJATaKa Ccraiajy:
omrteheme pauyHapCKUX MojaTak ¥ mporpama (uiaH 298), pauyHapcka
cabotaxka (unaH 299), npaBJbeHmhe U YHOLICHE pauyHapCKUX BUpyca (4JaH
300), pauynapcka npeBapa (wian 301), HeoBnamhen mpuctyn 3amtuheHom
padyHapy, padyyHapCcKoj MPEXHU W €JIEKTPOHCKO] 00pau mojaTaka (d4iaH

12 Bwupzetn: http:/nventions.coe.int/Treaty/EN/Treaties/Html/185., mpuctym 10.2.2009.
rOUHE

13 Bupzern: http:/news.cnet.com/Senate-ratifies-controversial-cybercrime-treaty,
npuctyn 10.2.2009. rox.

14 Kawmb6oBcku, B., op. cit., ctpana 310-311
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302), cnpeyaBame 1 OrpaHUYaBAK-E IPUCTYIIA JABHO] pauyHApCKO] MPEXHU
(wran 303), HeornamheHo kKopunTheme padyHapa UiIH padyHaApPCKE MpPEKe
(unan 304) u nmpaBJbame, HA0ABJbAKHE U JIABAKHE JPYTOM CpEICTaBa 3a
M3BPIIEHEC KPUBHYHUX JIejIa IIPOTHB 0€30€AHOCTH padyHAPCKHX MOAaTaKa
(wnan 304a).

Kako cy xoj padyHapcKuUX KPHBHYHHUX JieJla padyHapCKHU MOAATaK,
padyHapcKe Mpeke, pauyHapCKH IIPOTrpaM U padyHapCKH BHUPYC 00jeKTH
Hamaja, 3aKoHojAaBall je y wiany 112 mao neduHUIM]y maTuX MOjMOBa.
Pauynapcku nogaTak je mpencraBibeHa nHpopmalyja, 3Hame, YNHEHUIIA,
KOHIIENIT WJIM Hapenda Koja ce yHocHu, oOpalyje wiaum mamMTu WM je
yHeT, oOpahen unu 3amamheH y padyHapy WM padyyHapCKO] MPEKH.
Pauynapcka Mpeka mpezcTaBiba cKyn Mel)ycoOHO MOBe3aHUX padyHapa
KOJU KOMYHUIIMpPAJy pasMmemyjyhu momarke. PauyHapcku mporpam je
ypehenn ckyn HapenOu KOju CIy»H 3a YIPaBJbeHE PaJoM padyHapa
Kao | 3a pemniaBame oapeheHor 3aaarka momohy pauynapa. PauyHapcku
BHUPYC j€ IPOTrpaM UJIM HEKH JAPYTH CKYII HapeaOu KOjH je YHET y pauyHap
WM pavyyHApCKy MPEXKY KOjH je HaIllpaBJbEH Ja caM ce0e YyMHOXKaBa U
JeNyje Ha ApyTe MporpaMe Wi MoJapKe y padyyHapy WU padyHapCKoj
MPEKH JI0/IaBakeM TOT IPOrpamMa Wi CKyIia HapeaOu jeTHOM HITU BUIIIC
padyHapCKUX Mporpama.

Kpusnuno neno omreheme pauyHapcKkux mojgaraka v mporpama ce
cacToju y HeoByamheHoM Opucamy, U3MeHH, olITehewy, MPUKPUBAY WU
Ha JIPYTY HAYUH YHUHEHY HEYNOTPEOJMBUM PAavyHAPCKOT MOJAaTKa MU
nporpama.

Pauynapcka caboTaxa ce cacToju y yHOIICHY, YHUIIITABawy, Opu-
camy, omTehnBamwy, MPUKPUBAGY WK HA JPYTH HAYHH YHHCHEM HEYTIO-
TpeOJBUBUM padyyHAPCKH MOJATAK WIIM MPOTPAM WJIU YHHIITABAKY HIIH
omrtehuBamy paduyHapa wim apyror ypehaja 3a eIeKTpoHCKY oOpany u
MIPEHOC TI0/IaTaKa ca HAMEPOM J1a OHEeMOT'Yh U MJTH 3HATHO OMETE MOCTYIaK
€JIEKTPOHCKE 00pajie U MpeHoca mojaTaka Koju Cy o1 3Hauaja 3a JpyKaBHU
opraH, jaBHy CiIy>k0y, yCTaHOBY, Iipeay3ehe min npyre cyOjeKTe.

KpuBHuuHO n1e0 mpaBJbeha U YHOIICHA PadyyHApPCKUX BHpYyca ce
CacToju y TIPaBJbCHY pauyHApPCKOT BUPYCa y HAMEPH HEroBOT YHOIICHA
WJTH FbeTOBOM YHOILICHY Y TYhHU pauyHap WIIH padyHapCKy MPEXYy.

Pauynapcka mpeBapa ce OIHOCH Ha YHOIICHY HETayHOT IO/IaTKa,
MPOMYIITaky YHOIICHA TAYHOT MMOAATKA WK Ha IPYyTH HAUWH TPUKPUBAY
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WJIU JIQXKHOM IPUKa3MUBamy MOJaTKa YMME C€ YTUUYE Ha pe3yJTaT eJekK-
TPOHCKe 00pajie U MpeHoca Mojaraka y HaMepH Jia ce ceOu WM APYyroM
npubaBy MPOTUBIIPAaBHA UMOBHHCKA KOPUCT M TUME MPOY3POKYje HITEeTa
JAPYrOM JIULLY.

Jleno HeoBnamheHy MPUCTYN 3alITHREHOM padyHapy, pauyHapcKoj
MpPEXH U €JIEKTPOHCKO] 00pa iy MoAaTaka ce cacToju y HeoBialrheHoM
YKJbYUUBAKY y padyyHap WM padyyHApCKy MpPEXy WIHM y HeoBjialmheHoM
INPUCTYIY €JIEKTPOHCKO] 00paau MojaTaka KpIIemheM Mepa 3alITHTE.

CropeuaBame 1 OrpaHMYaBaK-E IIPUCTYTIA JaBHO] PauyHAPCKO] MPEKHU
ce cacToju y HeoBNalIheHOM clipeyaBamy MJIM OMETamy NMPUCTYIIA JaBHO]
pauyHapCcKoj MpPEXH, JOK c€ KPUBUYHO /€0 HeoBnamheHo kopuitheme
pauyHapa Wi paduyHapcKe Mpexe cacToju o HeoBaurheHor kopuinhema
pauyHapcke yciyre Wid padyHapcke Mpeke Yy Hamepu Ja ce ceOu Hiu
JAPyTOM JUIy pruOaBU MPOTHBIPAaBHA UMOBHHCKA KOPHUCT.

buhe kpuBHYHOT fe1a MpaBJbemha, Habajbarba U aBamba JAPYroM cpell-
CTaBa 3a U3BPLICHE KPUBUUHHUX JieJIa IPOTUB 0€30€AHOCTH pauyHapCKUX
M0/IaTaKa Ce CacTOjHu y MOCEI0Bay, PaBJbEby, HA0aBIbaY, IPOJAJU UIIN
JlaBamy JPyroM Ha ynotpely padyHapa, pauyHapcKe CUCTeME, padyHapcKe
cucTeMe, pauyHapcKe MoJaTKe U Mporpame paau U3BpLICHa KPUBUUHUX
nena npeasuhena rmaBom XX VII KpuBuuHor 3akoHMKa, H3y3€B KPUBUYHOT
nena HeopnairheHo kopuirhewe pauyHapa WM pauyHapCKe MpexKe.

Tokom 2005. ronquHe 10HET je 3aKOH O OpraHu3alUju U HaJJIEKHO-
CTH APKABHHUX OpraHa 3a 60pOy MNpOTHB BUCOKOTEXHOJIOIIKOI KpUMHHAJIA
kojuM ce perynuuie [ToceOHO TyXuiamTBo npu Buiiem jaBHOM TyKH-
aumTBy y beorpany, Onesbeme 3a 00pOy NPOTUB BHCOKOTEXHOJIOIIKOT
kpumuHana u Ciyx06a 3a 60pOy MPOTHUB BUCOKOTEXHOJIOLIKOT KpUMHUHAIIA
paau OTKpUBamba, KPUBUHOT FOBbEHa U cyhema 3a KpUBHYHA JieNa Koja
Crajiajy y BUCOKOTEXHOJIOIIKHM KpuMuHaji. KpuBuuHa nena koja crnajajy
Yy BUCOKOTEXHOJIOIIKM KPUMHUHAJ Cy KPUBHYHA Jiela IPOTUB Oe30eHO-
CTH pauyHapcKuX nojaraxa ogapehena KpuBMuHUM 3aKOHUKOM, KPUBHYHA
Jiesia IpOTUB UHTEJIEKTyallHe CBOJUHE, MMOBHHE U caoOpahaja kaza ce kao
o0jeKar WM CPEACTBO U3BPILICHA jaBJbajy pauyHapH, pauyHapCcKe Mpeke
WJIM PadyHapCKH MOAAIN, KA0 U BbMXOBU MPOU3BOAM Y MaTE€PHjaIHOM HIIN
eJIEKTPOHCKOM OOJIMKY, YKOJIMKO Opoj MpuMepaka ay TOPCKOT JieJia pesa3u
2000 nnu HacTana MaTepujaiHa mrera npenasu uzHoc o 1.000.000 qunapa
U KpUBHYHA JeJla IPOTUB clI000/a U MpaBa YOBEKa U rpahaHuHa, MOIHE
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cnoboie, jJaBHOT pesia M MUpa M YCTaBHOT ypehema u 6e30enHoctu Peny6mu-
ke Cpbuje, Koja ce 300r HauMHa U3BPILCHA WM YIIOTPEOJbEHUX CPEACcTaBa
MOT'y CMaTpaTH KPUBUYHUM JEIHMa BUCOKOTEXHOJIOUIKOT KpUMHHaa."

3a mocTymname 3a 0Ba KpMBHYHA Jiefla HA/IJISKHO je Buie Tyxuna-
mTBO y beorpaay koje je HaNe)KHO 3a TEPUTOPU]JY Liesie ApxkKaBe. Y OKBUPY
Bumter tyxunamta ocHuBa ce IloceOHo onesbere 3a 60pOy NpoTUB BH-
COKOTEXHOJIOIIKOT KpUMHHAJA.'® YKOIMKO OBUM 3aKOHOM HUj€ Ipyraduje
perynucaHo, oBo [loceOHO onesbee pau Ha OCHOBY 3aKOHA O JaBHOM
TyxunamTBy. Ha yeny [loceGHOr ofiesbera Hasla3u ce MoceOHU Ty KuJail
Kora 1noctaJba PenyOiaruky jaBHU Ty KUIIAIl U3 PEAOBA JABHUX Ty XKHUJIAla U
3aMEHHUKa JaBHUX TY’KUJIala KOju UCITYHhaBajy YCJIOBe 3a U300p 32 3aMEHMKe
BUILIET jaBHOT TyXuiamTBa. [ToceOHM Tyxunall ce nocraBjba Ha MEPHOJ
OJ1 YeTUPH TOJIMHE U IIPH HETOBOM U300y MPETHOCT CE /1aje OHUM JaBHUM
TYKHOLIMMa KOjU TIocelyjy noceOHa 3Hamba U3 THPOPMATHUKUX TEXHOJIO-
ruja. [loceban Tyxunal pacrnoyaxke HCTUM IPaBUMa U Jy>KHOCTHMA Kao
jaBHU Tyxuinan. Kaga noceban Tyxuian gohe 10 ca3Hama 0 HOYMEHEHOM
KPUBHYHOM Jiey NpeaBuheHuM oBUM 3akoHOM oOpaha ce y MHUCMEHO]
¢dopmu PenyOinukoM jaBHOM TY’KHOLLY, 3aXTeBajyhu of] kera Jja mpeHece
WJIM TTOBEPH HAJJIEAKHOCT.

VY okBUpYy MUHHUCTapCTBA HAJICKHOT 32 YHYTPAIIHE MTOCIOBE Op-
rauusyje ce Ciyx0a 3a 60pOy IPOTHUB BUCOKOTEXHOJOUIKOT KpUMHUHAIIA
U HOME PYKOBOJM CTapelIMHa KOra MocTaBjba MUHUCTApP HAaJJIeKaH 3a
YHYTpallhe 0CI0Be, HAKOH NprlaBbeHOr MUIIbea [loceOHOr Ty xnoa.
Cnyx0a nocrymna 3axreBuma [ToceOHOM TyxHoma.”

Opnesbemwe 3a 00pOy MPOTUB BUCOKOTEXHOJIOMIKOI KPUMHUHANA Ce
obpasyje npu OKpy>kHOM cyny y beorpany u oHO je HaJJICKHO 32 TEpPH-
Topujy 1ene apxkase. Cynuje y Behy ce 06pasyjy omnykoMm mpenceaHnka
Oxpy»xHor cyna y beorpany. 3a BMXOBO HMEHOBam€ MOTPEOHA j€ BUX0BA
carnacHocT. tbuxos manzaar y Behy Tpaje Hajayxe aBe ToinHe, C TUM LITO
MOCTOju MOTYhHOCT Mpoy’Kema 3a JIBe TOIUHE y3 HBUXOBY MHUCMEHY ca-

15 UYnan 3 3akoHa 0 OpraHU3alMjU U HAJICKHOCTH IPKaBHUX opraHa 3a 6opOy
MIPOTUB BUCOKOTEXHOJIOIIKOT KPUMHUHAJIA

16 Ynan 4 3akoHa 0 OpraHM3alUjU W HAJJIEKHOCTH JIp’KaBHUX OopraHa 3a 60pOy
MPOTHUB BUCOKOTEXHOJOMIKOT KPUMHHAIIA

17 Ynan 9 3akoHa 0 OpraHHW3aIMjy U HAIJICKHOCTH IP’KaBHUX OpraHa 3a 60pOy
MPOTHB BUCOKOTEXHOJIOLIKOT KpUMHUHAJIA
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rnacHocT. [IpegHocT umajy oHe cyauje Koje moceayjy nocedHa 3Hama u3
obnactu nHGOpMATHUUX TeXHOJIOrHja.®

Uianom 12 3akoHa mpenBrkeHa je o0aBe3a MUHUCTapCTBA HAJICK-
HOT 3a MOCJIOBE MpaBocyha na 06e30eau onrorapajyhe mpocTopuje u 1pyre
TEeXHHMUKe ycioBe norpedHe 3a paj [locebHor Tyxunamrsa u Beha.

OcHoBHa npuMe0a 0BOM 3aKOHY je HECTIeI[NjalTu30BaHOCT KaIpoBa
koju he pagutu y Ciyx06u 3a 60pOy MPOTHUB BUCOKOTEXHOJIOUKOT KPUMH-
Haja, jep y 3akoHy HUje nmpeaBuheHa obaBe3a /ja KaApOBH U CTapelIMHA
Cnyx0e mocenyje moceOHa 3HamAa U3 007aCTH HHPOPMATHIKUX TEXHOIO-
ruja. 3aKoHCKa peniema HUCY Jo0pa HU koj [loceOHOr TyXuoia HU KOJ
Onesbema, jep 3aKoHOM je npeBul)eHo a MPeAHOCT UMAjy JaBHU TYKUOLU
OJTHOCHO CyJIMj€ KOjH MOCeyjy moceOHa 3Hama U3 00JacTu HHPOpMaTHY-
KHX TEXHOJIOTHja, TAKO J]a ce MOXke JiecuTH na [locebaH Ty kKuiar OJHOCHO
cyanja Onesbema 3a 60pOy MPOTUB BUCOKOTEXHOJIOUIKOT KPUMUHAJA HE
rocezyje TakBa noceOHa 3Hamba.

VY toky 2007. roqune Ouio je 86 nmpeamMeTa KOMIjyTEPCKOT KPUMHU-
Haua, Kojuma cy oOyxsahene 103 ocobe, a mogneTo je 11 ontyxHuna."”
Toxom 2008. roguue [ToceOHOM TyXHIamITBY 3a O0pOy MPOTHB BUCO-
KOTEXHOJIOIIKOT KPpUMHUHAJA TTOHETE CYy KPUBUYHE TIPHjaBEe MPOTUB 166
JUIa, ITO MPeACTaBJba 3HauajaH MOPACT Y OHOCY Ha MPETXOAHY TOIUHY.
3axTeB 3a CIpoBOheme ucTpare CTaBJbeH je MpoTuB 147 mua, mTo je Ta-
Kohje 3HavajaH MmopacT y OJHOCY Ha MpEeTXoAHy roauny. [Ipotus 75 nuna
HOIUTHYTE Cy ONTYKHUIIE.”

ITojaBHu 00, IMIM KOMITjyTEPCKOT KPUMHHAJIUTETA

[MojaBHU OOJIHIM KOMITjYTEPCKOT KPUMHHAIUTETA CY: TPOTHUBIIPABHO
Kopuiheme yciyra W HeoBlamheHo NpubaBibeHE HHPOpMAIH]ja,
KOMIIjyTepcke Kpalhe, KoMIjyTepcke mpeBape, KOMIjyTepcke caboTaxe,
KOMITjyTEPCKH TEPOpH3aM U KPUMHUHAI BE3aH 33 KOMIIjyTepcKe Mpexe.?!

18 UYnan 11 3akoHa 0 OpraHu3aliju U HAIJICKHOCTH JAPKABHUX OpraHa 3a 6opoy
MPOTUB BUCOKOTEXHOJIOIIKOI' KpUMHUHAJIa

19 Bugetu: http://www.vesti.rs/exit/Sajber-kriminal-u-Srbiji-piraterija-kartice-i-
pedofilija.html, mpuctyn 21.2.2009. rogune

20 Bwugern: http://www.beograd.vtk jt.rs/index.php?option=com_content&view=art
icle&id=83%3Astatistika-rada-tuzilastva-za-2008-godinu&catid=48%3Avesti&Itemid=
70&lang=yu, npuctyn 13.4.2010. rogune

21 Bwupern: www.apisgroup.org/sec.html, mpuctyn 7.2.2009.
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ITporuBnpasHo Kopuurheme ycayra HOCTOJH y Cl1y4ajy HeoBamheHe
ynorpebe KoMIIjyTepa, WJIM Y HBeroBoj opnamheHoj ynorpebu, anu 3a
OCTBapHBame oTpeda HeoBIaheHOr KOPUCHUKA. YKOJIMKO Ce KOMITjyTep
KOPUCTH y OMJIO KOje IpyTe CBpPXE, OCUM OHHUX KOje MpEeACTaBIbajy A0
HBEroBe HaMeHe y MH(POPMATUYKOM CHUCTEMY, OHJIa IIOCTOJU HeoBalhena
ynorpeba xommjyTtepa. Opnanthena ynorpeba KoMmmjyTepa, ajlu 3a
OCTBapHBambe MoTpeda HeoBIaheHOr KOPUCHUKA MOCTOjJU YKOJIMKO HEKO
JauLe ynorpebspaBa KOMIJyTep 3a 00aBJbalke HEKOX CBOJUX IOCIIOBA.
OBo sMLIe Yy OKBHUPY CBOT' PEIOBHOT 1OCJ]IA Y PaJHO BpeMe KOPUCTH HUCTE
nporpamMe 3a Jpyre Hapy4duole KojuMa npuBaTHO Haruiahyje o0aBibeHU
nocao.” Heosnanrheno npubasibame nHGOpMAaIIKja MOCTOJU YKOIHKO HEKO
JULe Kpajae NMojaTKe caJip)KaHe y KOMIJyTepCKUM CHUCTEMHUMA, y LIUJbY
npubaBJbamka MPOTUBIPABHE UMOBUHCKE KOPHUCTH.

KomnjyTepcke kpahe nmajy BUCOK 0OMM MOjaB/bHBaKka Y OKBUPY
KOMITjyTepCcKOr KpuMHHanuTeTa. O pa3IMuuTUX BPCTa KOMIT)yTEPCKUX
Kkpaha HajonacHMjoM ce cmatpa kpaha unentuteTa. Ha oBaj HauuH nonasu
710 TOJIpHBamba y UHTEIPUTET KOMEPLHUjaTHUX TPAHCAKIIMja U yIPOXKaBa
WHJMBUAYaIHY IpuBaTHOCT. KpalybUBIM MIEHTUTETA HA OBAj HAYMH
KYIlyjy pa3He CTBapu, 100uBajy KpeauTe o OaHaka, Hab0aBJbajy JIaKHE
nacore u 1nyHe kapre. [Ipouemyje ce na he nohu 1o noehama oBe kpahe
71aJbOM €KCIIaH3UjOM EJIEKTPOHCKE TPrOBHHE.

KomnjyTepcke npeBape cy Bpile y Luiby prOaBibarba IPOTUBIPABHE
MMOBHHCKe KopucTu. OHO LITO KOMITjyTepCcKe MpeBape 0 OOMYHUX MpeBapa
je LITO ce KO/ HBHUX He JOBOJU WJIM OfpXaBa y 3a0iy/ly HeKo jiule, Beh ce
Ta 3a0J1y/1a OJHOCH Ha KOMITJyTEP y KOJU CE MPOIYIITA YHOLICHE TAUHUX
No/IaTaKa, WM c€ YHOCE HETauyHU MOJAIU, UM Ce KOMIjyTep KOPUCTH Ha
OUJIO KOJU IPYTH HAYMH 3a OCTBapUBaJbe MpPEBApe y KPUBUUHOIIPABHOM
cmuciy.” KomijyTepcke npeBape MmpHBliade BEIUKY MaKiby jaBHOCTH.”
MelhyTum, BUX je BeoMa TEeUIKO JOKa3aTH.

22 Koncrantunosuh Bunuh, C., Hukonuh Pucranosuh, B., Koctuh, M., op. cit.,
cTpana 182-183

23 Amnexkcuh, XK., llIxymuh, M., op. cit., ctpana 389

24 “BeowMa je WIYCTpaTHBaH U PUMED MIporpaMepa y jeTHO] BEIHUKOj JIOHIOHCKO]
OaHIH, KOju je ycreo aa aohe mo morpebHe mmudpe u u3Bpmu Tpanchep u3HOca on 4
MUJIMOHA QYHTH Ha CBOj TajHU pauyH y llIBajmapckoj. HakoH HamymTama 3eMibe, OH
ce jaBMO CB0jOj OaHIM TMOCIe HEKOIMKO MECeld M 00jaCcHHO J1a je yCIIeo 1, BEIITHM
mocioBameM Ha Oep3u, yBeha moyeTHH M3HOC 3a jOII 1Ba MUJTMOHA QYHTH U Ja je cana
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KommjyTepcka caboTaka ce MOXKe MOJICJIUTH Ha J1Ba Aena: puznuka
caboTtaxka 1 jorudka caboraxa. duznuka caboTaxa ce cacToju y GU3nIKOM
omTehewy MM yHUIITEHY KOMI[jyTepa U Apyrux ypehaja 3a 3a oOpany
No/IaTaKa, JIOK ce JJOrMuKa caboTa)a cacToju y Opucamy, MoAU(pUKALMjU U
cripeuaBamwy Kopulhewa nHpopMalija capKaHux y MeMopuju nHdopma-
TUYKUX ypehaja.

KommjyTepcku TepopusaMm ce JeduHHINE Kao aKT YHHIITaBamba
UM OMEeTama KOMIIJyTepCKOI CHCTEeMa ca IUJbeM JecTabuiusanuje
jelHe 3eMJbe MJIM BpILCHC MIPUTUCKA HA HeHy Biany.”> Kommjyrepcku
Tepopu3zaM o0yXxBaTa TpH KaTeropHje pajimu Koje ce Mpeay3umMajy rnpema
KOMIIjyTepcKoM cuctemy. [IpBu je ¢pu3nuku Hamaa Koju ce cacToju OJ
omrehuBama KOMI[JyTEPCKOI CHUCTEMa Ha TpaJullMOHATaH HauuH
ynorpebom 60omMOu. CHHTATUYKH HaIaJl Ce cacTOju O MOAU(UKOBAbA
JIOTHKE y CUCTEMY Ca IIMJbEM JIa JIOBOJIE /1A OJJIarama WilH J1a yYUHHU CUCTEM
HenpenBuJbuBUM. OBaj Hanax oOyxBara HanaJ Bupycuma. CeMaHTHUYKU
Hamaji ce Ocllalba Ha MOBEpemy KOje MMajy KOPUCHUIM KOMIIJYTEpCKOT
cucrema. OH ce cacToju y Memwamy HH(popMaIija Koje yiaa3e uiM usiasze
U3 CUCTEMa y LIUJby M3a3MBamba I'pellaka y KOMIJyTEPCKOM CUCTEMY, 0e3
3Hamba KOPUCHUKA.

Kako je untepHer rinob6anna Mehykommjyrepcka Be3a, oH omoryhyje
JIaKUIy MPUBATHY U MOCIOBHY KOPECIOJACHIIM]Y, all C€ UHTEPHET YjeIHO
MOX€ KOPUCTUTH U Y KpUMUHAJIHE CBpXe. IHTepHEeT je a0 HOBU OOJIMKO
KJIACHYHOM KPUMMHAJIUTETY, aJId je YjelHO JONPUHEO CTBapamy HOBHX
o0JuKa KpUMHHAJIUTETa, Kao LITO Cy: IIHUPEHE Jedje MopHorpaduje,
pa3Hu OOJIUIM YyIPO’KaBamka JMYHE CUTYPHOCTH, IIUPEHE Pa3HUX 00JIMKa
OpraHMU30BaHOT KpUMHHAINTETA. >

KapakTepucTike KOMIIjyTepcKOr KPUMHHAJIUTETA

KapakTrepucTika KOMIT[jyTepCKOT KPUMHHAIUTETA je BEJIHKa
JTUHAMUYHOCT 0a3upaHa Ha Op30M pa3BOjy KOMIjYTEPCKE TEXHOJOTH|E U

CIpeMaH Jia BpaTu OHUX 4 MHUIIMOHA, KOje je MPBOOKTHO MPUCBOJHO, alld MO YCIOBOM
na ce OaHka obaBexe ja ra nehe ronutu. CacBuM pa3yMJbHBO, OaHKa je, pykoBoauhe ce
MPBEHCTBEHO MOCIIOBHUM pa3jio3uMa, MpuxBaTuia oy monyay.” Llurar nmpema: Anekcuh,
K., Munosanosuh, 3., op. cit., ctpana 330

25 Bupern: /www.iwar.org.uk/cyberterror/index.htm, mpuctyn 7.2.20009.
26 CumonoBuh, b., op. cit., ctpana 673-674
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HEHOM CBAaKOJTHEBHOM ITPUMEHOM. YIIOTpeba KOMIIjyTepa JOBOAM JI0 TOra
Jla KJacu4yHa KpUBMYHA JeJia MOCTajy JaJieKo OlacHHuja, a YjeIHO JI0BOIU
70 TI0jaBe CAaCBUM HOBHMX KPHUBHYHHUX JI€Ja.

Jlpyra KapakTepUCTHKa KOMIIJyTEPCKOI KPUMHHAJIUTETA j€ MabU
3Hayaj MPOCTOPHUX U BPEMEHCKUX OKBHUpA Yy IOjaBHUM OOIMIIMMA
KOMITjyTEepCKOT KpuMuHanuTeTa. MoryhHOCT mpucTyna KomnjyTepy paiu
BpILIECHa KPUBUYHUX JleJia, ca OMJI0 KOr MecTa y OMJIO KOje BpeMe, Memajy
3HAy4aj MPOCTOPHUX M BPEMEHCKUX OKBHpa. M3BpIInian KOMIjyTepCKUX
KPUBUYHUX JIeJla MOXe ca OMJIO KO MecTa, y3 OMOh KoMmIjyTepa, J1a
M3BPILHN Hamaj] Ha KOMI[JyTepCKU CUCTEM, KOjU Ce HaJla3u Ha OUJI0 KojeM
MECTY Y CBETY, C TUM IITO Ce Mpy’ka MOT'YhHOCT /1a ce KOJ KOMITjyTE€PCKOT
KpPUMUHAJIMTETa U3BPLIN HaMa/l Ha KOMIIjJyTepCKe CUCTEME KOjU Ce Hajlaze
Ha pa3IuYUTHM MecTuMa. bp3uHa pajga komnjyrepa omoryhasa aa ce oHa
HCKOPUCTH MPHUIIMKOM BpIICHA KPUBUYHUX JeNa. Y MPOCeKy Ty>KHUHA
Tpajarba KOMITJyTePCKOT KPUMUHAIUTETA j€ OKO MUJIMOHUTOT Jiefla CEKyHIE,
LITO 3HATHO CMambyje MOT'YhHOCT HeroBOr OTKpHBama. [IpemMa u3Berajy,
KOjU je a0 amepuuky HalmoHaaHM MHCTUTYT 3a CTATHCTUYKO npeheme
KpUMUHAaJIa, HE3aKOHNUTA aKTUBHOCT KOja Tpaje Mame O]l IBa MUHYTa UMa
10% mame mancu 1a Oyze OTKpPUBEHA, IOK HE3aKOHMTA aKTUBHOCT Koja
Tpaje Bulie of mect MuHyTa nma 80% Buiiie maHcH aa Oyjie oTKkprBeHa.”’
Ha ocHoBy Tora nosazuMo 10 TOra jJa je IIAHCA J1a KOMIJyTEpCKHU
KPUMHUHAIUTET Oy/ie OTKpPUBEH BeOMa MaJiu.

Ha ocHOBY Ipeaxo1HO peyeHor A0Ja31uMO 110 HapeTHE KapaKTepHCTHKE
KOM]yTEPCKOI KpUMHMHAJIUTETA, a TO j€ MOCTOjamhe BEIMKEe TaMHE Opojke
KOMIIjyTepcKor KpuMuHanuteTa. He Moxe ce ca curypHomhy TBpaAuTu
KOJIMKA je TaMHa Opojka KOMITjyTepcKor KpuMuHanuTeTa. [Ipema Hekum
nporeHama TamHa opojka ce kpehe ox 90% 10 99% .

3a BplICHE KOMIIJyTEPCKOI KPUMHUHAIUTETA OTpEeOHA je BelIuKa
KOMIIjyTepcKa MmucMeHocT. MehyTum, y mocienme BpeMe J0J1a3u 10
npoleca Mupemha KOMIjyTepcke MMCMEHOCTH, TaKo Ja MOCTOju cBe Behu
0poj NOTEHIMjAIHUX U3BPLIMIIALA KOMITJyTEPCKOT KPUMUHATIUTETA.

OpnantheHu TyXujal ce y KpUBHUYHOM IIOCTYIIKY CyodaBa ce
po0IeMOM JIOKa3UBamba KPUBUUHUX JIesIa KOMIT]yTEPCKOT KpUMUHAJINTETA,
Jjep M3BPIIMOLM OBUX KPUBUYHMX Ji€Jla PETKO OCTaBJbajy OMIIO KaKBe
TparoBe u3a cede. YKOJIMKO U MOCTOje JOKa3u, TPAaroBU KOMIIjyTEPCKOT

27 ibidem
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KPUMHUHAJIUTETa MOTY C€ HaJlA3UTH y CYCEJIHHMM 3rpajamMa, rpaJoBUMa
U npxaBama. Yak ¥ HajMama Mpeka CaJpKH BEJIHMKU Opoj momataka u
UCTIIUTUBAKE 10/1aTaKa, IIPUIIMKOM Tpa)kelkha KOPUCHUX MH(popMalyja,
MOX€ MPEJCTaBJbATH TPArame 3a UIJIOM Y TUIACTy CeHa. YKOIHUKO Ce H
npoHal)y kopucHe nH(popMaluje, MHTEPHET Mpexa 00e30ehyje Bucok
CTEIeH aHOHMMHOCTH M3BPILIUIIAIA KOMIT)yTEPCKOr KpUMUHAIUTETa. >

KapakTepucTuke KOMIIjyTepcKOr KPUMUHAJIA

C 003upoM Ha OPOJHOCT MOjaBHUX OOJTMKA KOMIT]yTEPCKOT KpUMHUHA-
JUTETa ¥ MOTUBE FbUXOBOT H3BPIICHA HE MOXKE CE TOBOPUTH O JeAMHCTBEHOM
npouITy YYUHHOIA KOMIT)yTEPCKOT KpUMHUHAIUTETa. MehyTim, Moxe ce
TOBOPHUTH O TIOJIEJTA U3BPIIUJIAIA KOMIT)yTePCKOT KPUMHHAINTETA HA TPU
rpyne: 1. amarepu, 2. mpoeCHOHAIHNA KPUMHUHAJIIHN U 3. XaKepH.

AwmareprMa mpuIaaajy KpuMUHAIIU KOJU MMajy JIETATHO 3aHIMAbE,
aJIM TIOHEKaJ| MU3BPIIAaBajy KOMITjyTepCKH KpuMuHaiauTeT. OBa rpyna Huje
jenuHCTBEeHa, Beh ce y OKBHPY e MOXKe TOBOPUTH O TPHMa KaTeropHjama:
1. cnabu 1 MONJIOKHY MOjeANHIH, 2. GPYCTPUPAHH TTOjEANHIN U 3. JBy TN
ca nopokoM. Cnabu M MOAJIOKHU TMOJEAUHIN BpILE Jeja KOMIIJyTepCKOTr
KPUMHUHAJIUTETA 3aTO IITO CYy MHCTPYMEHTH KOHTPOJE BPJIO ciabu He
Bonehu padyHa o mocieanaMa n3BpIISHOT KpUBUYIHOT Jiena. Bemnku 6poj
MPUTIATHAKA OBE KaTErOpHje 0CTaje HeOTKpUBEH. DPpyCTpUpaHu MOjeIHHIIN
Cy TaKBH TOJEIMHIIN KOjH Cy HE3aJ0BOJFHHU M Pa3odyapaHd MOCTyIIIMA
OKOJIMHE, IIITO UM, 10 HMXOBOM BUl)EY CTBapH, /1aje 3a MpaBo Ja BpIIe
KoMmjyTepcke Kpahe u nponesepe. CoLMONATOIONIKE TI0jaBe, Kao LITO CY
AJIKOXOJIM3aM, KOLIKamkhe M HApPKOMaHM]ja, yTUIY Ha ofpeleHe nojequHIe 1a
ce 071ajy BpIICHY KOMIIjyTePCKOT KpUMUHAIATETA. >

VY mpodecrnoHaiHe KPUMHUHAIIE CIJajy JIMIA YHje je jeTUHO
3aHMMame 0aBJbEHE KPUMHUHAIOM. Pa3Boj nH(pOpMAIIMOHE TEXHOIOTH]jE
oMoryhmo uMm je mpormmupene Bpuiemha KpUBHIHUX fena. [Ipopecrnonanau
KPUMHUHAJIIIH Ce MPeMa CTENEeHY OpraHMU3alHje MOTY TOJICIUTH Ha WHIH-
BU/IyaJIHE KpUMHUHAJIIIE, OPTraHN30BaHe IPpyTie U KPUMUHAIIHE OpraHu3allfje.
NHnuBuayatHu KPUMUHAIIHM BpIIe KOMIJYTEPCKH KPUMHHAIUTET

28 Bupnern: http:/books.google.com/books, mpuctyn nauna 7.2.2009. roqune

29 Tetposuh, C., KommjyTepcku KpuMrHAT, MEHACTapCTBO YHYTPAIIHIX ITOCTIOBA
Peny6muke Cpowuje, beorpan, 2000. roquHa, cTpaHa 264-265
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CaMOCTaJIHO ca LIMJb€M OCTBapHUBama MMOBMHCKE KOpHCTH. HbuxoBa
KapaKTepUCTHKA je MaJIl KPUMHHAIHU MOTEHLM]aJl U OrPAHUYABAHE
HBUXOBOT KPUMHUHAJIHOT [TOHAIIakha Ha JIOKAIHU KapakTep. OpraHu3zoBaHe
rpyne cy rpyIme InojeuHana ca 3ajeJHHYKUM HHTEepecuMa, ajlu cy TH
MHTEPECH Ipe cBera rnojeAnHayHu. [loTeHiuja 3a BpIienhe KpUMUHATHOT
KpPUMHUHAJIUTETA UM je BehH y OIHOCY Ha MHJIMBUIyaJIHE KPUMHUHAJIIE,
aJu Cy IMOoCIeIULe BUXOBE KPUMHUHAIHE aKTUBHOCTU M J]aJbe JIOKAJIHOT
KapakTepa. KpumuHanHe opraHu3aiuje Cy HajBUIIM OpPraHU3allMOHU
00JIMK KpUMHUHAJIALA KOje O/IJIMKYje JUCLUIIIINHA, XU]jepapX1ja, YBPCTHHA
u JiojanHocT. KpuMUHaIHUM opraHusanujama ce pa3BojeM HH(POpPMaIlMOHUX
TEXHOJIOTHja Mpy»ka MOryhHOCT Jja MpoIMpe NoJbe CBOje KPUMHHAIHE
nenatHocTy. Hactajy BupTyesHe cyber rpyrne 4mju je 3a1aTak yKJby4eHmhe y
eJIEKTPOHCKO JIETAJIHO U MJIETAIHO TPXKUIITE U TUTUTATHY EKOHOMU]JY pau
BpLIEHA Pa3IMUYUTHX BPCTa [IpeBapa: JaXXKHUX HHTEPHET ayKIMja, IpeBapa
y urpama Ha cpehy, ocurypamy, kopuuihewy jaBHUX J00apa U cepBuca,
[P KOMYyHUKaljama, MHBECTUIMOHUM yJlaramkbnuma, TpaHcaklfjama u
cau4HO. >

V tpehy rpymny u3Bpimniana KOMIjyTepckor KpUMUHAIUTETa Caaajy
xakepu. OHU Ipe/ICTaBIbajy JIMLA, Koja KopucTehy cBoja pauyHapcKa 3Hamba,
y3 nomoh Moaema ymanaajy y ryhe kommjyrepcke cucreme.’ Xakepu umajy
HEO/I0JbUBY XKeJby Jia mpoapy y Tyhe kommjyrepcke cucreme. OHU BpIIO
4eCTO HeMajy KOHTAKT ca peasiHolihy U mpoBo/ie 3a KOMITjyTepoM 1o 16 catu
THEBHO. 3a0enexeHu ¢y OpojHU CIIyuajeBU MPOANpPaAmA Y KOMITjyTepCKe
CHCTeMe BlIaJa pa3IMYMTUX AprkaBa i MelyHaponHux opranusanuja.’? OHu

30 Koucrantunouh Bunuh, C., Hukonuh Pucranosuh, B., Koctuh, M., op. cit.,
cTpana 184

31 Amnexcuh, XK., lxymuh, M., op. cit., ctpana 387

32 ,,EBpomcka yauja, CAJl m HATO cy cBe genrhe u3mokeHe KOMITjYTEPCKAM
HaraguMa n3 Kune, a 3amaz 3a caza Huje y cTamy 1a ce epuKacHO 010paHu 0] XaKepCKUX
yIaja y KOMIjyTepcKe CHCTeMe HHCTUTYIHja M 00aBEIITAjHIX CIIYKOH, 00jaBIIIH Cy
3amanau mennju. HATO n EBporicka yHHja cy NpOTEKIUX JaHa yHno3opaBaje Ja je
MOTPeOHO XUTHO 3aIITUTH MMOBEPJEUBH 00aBEIITajHH MaTepHjall O HAjHOBHjUX Hamaaa
xakepa u3 Kune, 1ok I[leknHT 1eMaHTyje yMEIaHOCT Y XaKepcKe Hama/e, IMUIIe JIOHIOHCKH
«Tajmcy.

«CBHMa je cTaBJBEHO JI0 3Hamba J1a je KnHa mocTana BeoMa akTHBHA Y KOMIIjYTEPCKUM
Hanaauma. PemoBHO mo0njamMo yrio3opema off ciryk0e yHyTpamrme 0€30eTHOCTH,» PEKao
je «Tajmecy» pummomartcku uzBop 3 HATO. Hanaamma cy u3no)keHe U BIaJuHE U BOjHE
nHctutynuje y CA/Jl, a TaMHOIIBY aHATUTHYAPH KaXy Ja 3ana HeMa eprKacaH HAUNH
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HHCY 3JI0HAMEPHU, aJIU ¥ TIOpe]] TOra CBOjUM aKTUBHOCTHMA MOT'Y HAUMHUTH
BenuKy mrery. OHM cy mpeMa CBOM MPO(GECHOHAIHOM OIpeeIberby,
Hajuewhe mporpaMepu KOMIjyTepa, oneparepy, Uik BUCOKO 00pa30BaHU
nHpopMaTHYapH, a MOHEKAJ je ped 0 ocodama Koje Cy CBOjy BEIITHHY U
3Hame cTekin OaBehu ce KoMIjyTepuma u3 xoouja.*

IIpema jeqHom ucTpakuBamwy xakepu cy y 100% mymikapiu, Beoma
Cy MaMETHH, CKJIOHH UCTPA)KMBAYKOM U JIOTHUKOM Pa3MUILJbAY U yBEK
TaKMHUapcKu pacnonoxkeHu. OHu Bujie ce0e Kao apupMHUCaHe ay TOPUTETE
HaJl KOMI[JyTepOM U MMajy BeoMa MaJlo MOIITOBaka MpemMa JbyIuMa Koju
HE 3Hajy HUIITA O KOMITjyTepruma.*

3ak/pyyak

Kako He mocToju arncoyTHa 3alITHTA U KaKO je CBaKH HHPOPMALHOHH
CHCTEM M3JIOKEH BPJIO 030MJbHUM pHU3HIIMMa,> HajOObH HauYWH OopOe
MPOTUB KOMIIjYTEPCKOT KPUMHHAJIA je Y FeHOj peBeHnnju. [IpeBentmja
MoOpa OWTH TaKO OPraHWU30BaHA J1a OJBPATH TMOTEHIIMjaJTHE W3BPIINOILEC
KOMITjyTEPCKOT KpUMHUHAJa O M3BPIICHa KPUBUYHOT JIejia Ha Taj HAYWH
mTo OM ce mpemy3elie aJlekBaTHe Mepe 3a U300p JbyId KOju Ou ce OaBHUIIn
pazoM Ha KOMIjyTepy J0 mepa pusudke u corBepcke 3amrure. Kako
Hajsehu Opoj M3BpIIMIIALIA KOMIT)YyTEPCKOT KPUMUHAJIA TIOTHYE U3 CITYKOU
KOje Cy MoBe3aHe ca pajoM Ha HHPOPMAI[HOHHM CHCTEMHUMA,*® MOTpeOHO je
NOCeOHY Kby MMOCBETUTH CaMOM M300pY Jby 1 KOju he paguTH Ha TAKBUM
nocioBuMa. OU3NYKUM Mepama MOTPEOHO je 3aTUTH WHPOPMAIIMOHE
CHUCTeME O] CIydYajHHX omTehema KOMIjyTepcKe ompeMe, alld W Off
HaMepHHX omrTehema 1 HeoBIanrheHuX ymaaa y mpocTopurje y KojuMa ce
Hanaze nHpopmannonu cuctemu. CoTBepcke mepe 3amtute Tpeda 1a cy
yCMEpeHe Ka cripedyaBary HeoBIanrheHor ynaga y nHGOPMAIMOHH CUCTEM
MPEeKO HHTEPHETA M IIPEKO MPUCTYITHUX jeJUHHIA YHYTap HHYOPMAIIMOHOT

Jla ce CyIpoCTaBHM HalaaIrnMa, HaBeo je JJOHJOHCKH JHEBHUK.” Bumern: http:/www.blic.
rs/pretraga, mpuctyn 8.3.2010. rogmne

33 Uerunnuh, M., Komnjytepcka KpuBUYHa Jiefia U BbMXOBH M0jaBHU 001u1H, [IpaBHn
XKUBOT, Opoj 10, Yapyxkeme npaBuuka Cpouje, ronnna 1998., ctpana 266

34 HctpaxuBame je cripoBeo Smith A. J., Onmmpnuje Bunetu: [lerposuh, C., op.
cit., crpana 274

35 Ilerposuh, C., op. cit., cTpana 362
36 Ibidem
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cucrema. lITo cy BakHMjU MOJAIM KOJU Cy 4yBajy Y MH(OPMALHOHOM
cucTeMmy, To Mepe codTBepcke 3amTuTe Mopajy aa Oyay Behe. Crora ce
YBOJIE CTEMEHACTH CUCTEMH 3aIITHUTE.

MehyTtumMm, 6e3 003upa Ha MPEBEHTHUBHU CHCTEM, KOMILJyTEPCKU
KpPUMHUHAJINUTET je y cBe Behoj ekcrian3uju. CUTYpHO je 1a Mepe 3alITUTe
Hehe yTunaT Ha cMambeHe CTOIE U3BPLICHA OBOI THIIA KPUMUHAIUTETA,
anu je Takohe curypHo 11a he epukacHa npeBeHIMja yTUIIATH HA YCTIOpaBambe
pacTta cTore KOMIjyTepCKOI KpUMUHAIUTETA.

Kako caBpeMeHO IpyLITBO OCTaje CBE BUIIIE 3aBUCHO OJ1 yIIOTpede
KOMIIjyTepa, Ip>KaBe IMpOM cBeTa he Mopartu aa ,,.Hayue™ na ce 6ope
MPOTUB KOMITJyTEPCKOT KPUMHHAJINTETA HE CAaMO NPEBEHTUBHUM MepaMa
Beh BUXOBO KPUBUYHO IpaBocyhe Mopa gocTuhu TakaB CTeNeH OTKPHBaba
U MpoLEeCyUpama U3BPIICHUX KPUBUYHHUX Jieja MPOTUB 0e30e1HOCTH
padyHapCKHX M0/1aTaKa 1a MOTEHIIMjaIHU U3BPLIMOLIY OBUX KPUBUYHMX JeT1a
Oyny onspaheHu cTonoM ocyl)eHnx U3BpIINOLA OBOT TUIIA KPUMUHAIUTETA.
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CYBERCRIME

Summary

This article deals with the concept of computer-related crvime. The
author is particularly interested in the international law aspect of comba-
ting cybercrime, with specific reference to the provisions contained in the
Cybercrime Convention (2002). Given the fact that no state is immune to
cybercrime, the author explores the legal provisions related to combating
computer crime. Further on in the paper, the author focuses on the catego-
ries of computer crime, elaborating on the distinctive features of different
computer crimes and the general characteristics of their perpetrators.
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