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TEXHOJIOLUIKE MEPE Y ®YHKLIUJH
KOHTPOJIE KOPHITREHHA AYTOPCKHUX JE/IA
Y HHOOPMATHYKOM /JIPYLITBY™

Ancmpakm: HHgpopmamuuko dpywmeo npowupuio je mozyhHocmu 3a
Kopuwherse aymopckux desa u dpyeoz 3awmuheHoe cadpacaja. Camum
mum, dueuma.iHa mexHo.J102uja je nogehasa umozyhnHocmu 3a HeogiawheHo
Kopuwherse 3awmuheroe cadpcaja. Haume, y dueumasaHom okpysicersy
HocuoyuMa npasa je HamMemHym noja4aH pusuk od HeogiawheHoz Ko-
puwhersa ruxo8ux UHMeeKMyaiHUX meopesuHa. Hocuoyu npasa cee
Marbe Mo2y 0a KoHmpoauuly kopuwherse ceojux meopesuta, a 3aumuma
Kojy npydicajy npagHe HopMe ce y dpyumaey 6p3e pazmeHe uH@opmayuja
MOJice nokazamu kao HedogosbHO epukacHa. Cmoeaa cey npakcu cee veuthe
nocmassajy gusuuke npenpeke du2uma/aHoM Kopuuhery aymopckux
des1a, 2eHepu4HO HA38AHe MEXHOI0UIKe Mepe 3aulmume.

Y pady he 6umu o6paheHa numarba Koja ce 00HOCe Ha Mepe npedeHMuU8He
3awmume aymopckux desa nymem mexHoA0WKUX MexaHu3ama. Mehymum,
npuMeHa 08akKe8ux Mepa usasuea odpehexe nocseduye y aymopckonpasHuM
odHocuma. Tako, oHe Hamehy noHOBHO npeucnumuearbe 0dHoca usmehy
npueamMHuUX UHMepeca mumy/aapa hpaed u jagHoz uHmepeca da dpyumaeo
Kopucmu u ycagpuiasa uHmesiekmyasHa dobpa. Takohe, oHe doeode
y numarbe ychocmas/beHy pagsHomexdcy uHmepeca ceux YYecHUKd y
aymopckonpagHoM 00HOCY: HOCUAYd Npaed, KOPUCHUKA U yxcusaoya dea,
Kao u ceux ocmaJux cy6jekama.

KmyuHe peuu: 3awmuhenu cadpicaj, mexHosowKe Mepe 3awmume,
KoHmpo.Jia kopuuwhersa, 3a06u/1asxcerbe mexHoJA0WKUX Mepd.

"vidza@prafak.ni.ac.rs
" Pajije pe3y/aTaT UCTpaXKMBaa Ha IPojeKTy ,YckaahuBamwe npaBa Cp6uje ca mpaBom EV*,
Koju ¢unaHcupa [IpaBHu pakyaTeT YHuBep3uTeTay Humy y nepuony 2013-2018. rogune.
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1.¥Bog,

Y undopmaTtuukoM ApywITBY noBehaHne cy MmoryhHocTu 3a uckopuirhaBamwe
ay TOPCKUX JieJia, 0HOCHO 6p0j MUMOBHMHCKONpaBHUX OBJalllhea Koja npunaiajy
aytopy.! MehyTum, c apyre cTpaHe, noBehaHe cy ¥ JlaTeHTHE OMAacCHOCTH O/
nospehuBamwa ayTopckonpaBHUX oBJalhemwa. CTora ce npej ayTope NoCTaBUoO
npo6JieM Kako npoHahy afilekBaTHe HauMHe /la 3alITUTe CBoja oBJalhewa, a
Jla TO He UJie Ha yUITP6 JIETUTUMHUX UHTepeca APyryux cybjekaTa Uiy jaBHOT
HMHTepeca. Pellere 3a HaBeleHY CUTYalUjy ONET Ce HY/IM TEXHOJIOI'Hja, 0JHOCHO
oArosapajyhe TeXHOJIOLIKe Mepe. Y TOM CMUCJY, [JITaBHU U3a30B je yHalnpehewe
3alUTHUTe ayTOPCKUX IpaBa y HOBOM OKPYIKemy.

JlaHac TeXHHUYKa 3alITHUTA ay TOPCKUX IpaBa HUje BUllle TpeiBUbame uiu caH,
Y MHOTa ay TOpCKa JieJia ce AUCTPpUOyupajy y 3amiTuheHoM popMaTy: My3UYKHU
CD-u kopwucTe yrpahene anti-copy Mexanusme, DVD-jeBU cajip:ke CJI0OXKeHY
TeXHUYKY 3alITUTY Koja cipeyaBa KONMpame, ,IyliTambe" Ha HeZ,03BO/beHUM
ypebajuMa usin o6e36ehyje reorpadcky AuCcTpUbyIUjy GUIMOBA, eJIEKTPOHCKE
KIbUTe He MOT'y ce KONMpaTH, MOAMGUKOBATH UJIU Ce KOPUCTHU Ha ofpeheHu
Ha4MH.

HenocpegHa peaknyja ay TOpCKUX HHAYCTPHja HA UHGOPMATHYKO OKPYXKekbe
61Jia je fa ce TeXHOJIOLIKe Mepe yKJbyue y 3alUTUTY AUTUTATHUX JeJsia, KaKo
61 ce ocurypaJsio Jja npoce4aH KOPUCHUK He MOKe HeoBJIalNeHo Jja KOPUCTH
ayTopckonpaBHo 3amtrhene cagp:xaje. MehyTum, npakca, a Takohe 1 HEKOJIMKO
UCTpaKMBaka, IOKAa3aJIM CY Zia TEXHOJIOTHje 3aIUTUTe (IPBEHCTBEHO 3aCHOBaHe
Ha mudpoBamwy U CJAMYHHM MeTOJHMMa), He MOTY Jila TapaHTyje NOTHYHY
CUTYPHOCT 3aLITHTE, jep KOMIjyTePCKU HAyYHULU U TaJIeHTOBAaHU KOPUCHULIU
MOTY /1a 3a06UDy OBe TeXHOJIOTHje Y peJJaTUBHO KPAaTKOM pPOKY.

OcvM u3pedeHOT, TEXHOJIOIIKE Mepe, caMe M0 CeOH, HUCY /I0BOJbHE U OHE
3axTeBajy oAroBapajyhy npaBHY 3alITUTY OJi FbUXOBOT 3a00UJIaXKeHha UJIN
3JI0ymoTpeode.

Ha kpajy, Tpeba uctahu sa ycTaHOB/bewe U IPUMEHA TEXHOJOUIKUX Mepa
3alITUTe y KopUullhewy ay TOPCKONpPaBHOr cajp:Kaja, u3a3uBa U ogpeheHa
noJlo3pema U KOHTpOBep3e, Ma 4YaK CTBapa U oJpehbeHe mpobieme y
Ay TOPCKOIIPABHUM OJHOCHMaA. OBO, NPBEHCTBEHO, HITO TEXHOJIOLIKE Mepe
Mory aohu y cyko6 ca noctojehuM HopMaMa ayTOpPCKOT IpaBa, jep CTBapajy
ofpeheHn aucbasaHC y YCIOCTAaB/beHOj PABHOTEXHU UHTepeca yYeCHUKA Y
ayTOPCKONPaBHUM OJHOCHUMa.

1 Y opHocy Ha Apyra cyb6jeKTUBHA NpaBa, ay TOPCKO NpaBo, 6e3 CyMibe, CacTOjU Ce OJ
HajBeher 6poja nojefuHAYHUX OBJAIINeka, TOCEGHO UMOBUHCKONPABHUX.
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2.IlojaM M ysiora TeXHOJIOIIKUX Mepa

Y auruTtasHOM CBeTy, 6e36eHOCT U NPUBATHOCT Ce€ HUMIIJIEMEHTHUPAjy
kopuliheweM pa3sHUX KpUnTorpadpcKkUx aJropurama 4 npoTokosia. Ha camom
Kpajy JlaHI|a, AUTUTAJHHU CaJip’Kaj ce MpHUKa3yje y aHaJorHoj ¢opMu Ha Taj
Ha4yMH UITO Ce AUTUTaJIHA CJIMKa TPaHCPOPMHUILIE y CBETJIO IyTEM JAUCILIE]a,
JIOK ce IUTMTaJHU 3BYK TpaHCchOpMHUILe ¥ aKYCTUUKe TaJiace. [Ipu ToMe, yBek
je Moryha noHoBHa AuruTa/d3alnyja OBUX aHaJIOTHUX CUTHAJa.

[lo TeXHOJIOIIKUM MepaMa nojipa3yMeBa ce 61JI0 Koja TeXHOJI0THja, ypehaj uau
KOMIIOHEHTa Koja y CBOM pe/JJ0BHOM QyHKIIMOHHCakby CIIpeyaBa U1 OTpaH14aBa
paamwe Kopulthemwa (yk/byuyjyhu v npucTyn fey) 3amrTuheHor go6pa, 3a uuje
npejy3uMarbe He II0CTOjU oBJalhere ayTopa UM TUTY/Iapa Apyror npasa.”
WM3pakaBame ay TOPCKUX Jiesla y AUTrUTaaHOM dopMmaTy oMoryhasa pasindyure
HayrHe KOHTpOJIe lbbUX0BOI Kopulthemwa. CTora cy pa3sHoBpCHe U TEXHOJIOIIKE
Mepe KOjuMa ce TaKBa KOHTPOJIa OCTBapyje.

TexHoJiOlIKa pellewa, AaHac, 3HaTHO nosehaBajy MoryhHocTu 3amrtuTe
JUTUTAJIHUX Jesa. Y TOM CMHCJY, IOCTOje TeXHOoJIollKe MOTyhHOCTH 3a
Cclipe4yaBame HWJIM OrpaHMYaBale INPUCTyNa JeJsly; OrpaHUu4YaBambe WJIHU
KOHTpPOJIy IPUCTYTa oA peheHrnM H3BOpUMa JieJia; OTpaHHYaBakhe YMHOXKaBakha,
ajlanTanuje, IMCTpUOYIHje, jaABHOT CaoNUITaBamka UM PUKa3uBaka /Iea;
UleHTUPUKOBaKE CBOjCTaBa U BJACHULITBA HAa/J, ZIeJIOM; Kao U JIaKIle Jo6ujarmbe
ay TOPCKUX JIMLEHLH.

OyHKIMOHAJHO IOCMAaTpPaHo, IOCTOje TPU IpyIne Mepa: TeXHOJIOIIKe Mepe
KOHTPOJIE IPUCTYIIA, TEXHOJIOIIKe Mepe KOHTPOJIe UCKOpUIThaBamka U TEXHO-
JIoLIKe Mepe 3aumTuTe uHTerpuTteTa fena (Koelman, K.J, Helberger, N: 2000:
166).Y npBy rpyny cnaziajy oHe TEXHOJIOIIKe Mepe YHjH je [[UJb 1a OHeMoryhe
HeoBJsaltheHu NpucTyn UHoOpPMaLMjaMa caipKaHUM y ay TOPCKOM Aey. TakBe
Cy, IprMepa pajy, IO3UHKe, U CKpeMbyoBamwe. CKpeMO6JI0Batbe pe/CTaB/ba
MOCTYyNaK NpoOMeHe peJocJe/a NoJjaTaka y TOKY IpeHolIemha TaKo Aa OHU
HeMajy HUKaKBO 3HaYere ako UX MPUMH HEKO KoMe HUCY HaMeweHU (Tasié, V.
Bauer, I: 1989: 333). KpuntoBawe (kpunrtorpaduja) npectaB/ba HAYMH HIHAP-
poBama NpeTBapameM TEKCTa Y KOJUPaHe MOPYKe Koje MOTY Jia MpoTyMaue
caMo KOPUCHUIU KOju uMajy Kby ( Tasi¢, V. Bauer, I: op. cit: 93).

TexHoJIOIIKE Mepe KOHTPOJIe He/103BOJ/bEeHOT KopUulllhewa MaTepujasia ycMepeHe
Cy Ha crpevyaBamwe HeoBJallheHUX JiMIA Jla NpeAy3UMajyy oJipeheHe pajmbe
KoOje y/1a3e y KOPINyC UCK/bYYUBUX ay TOPCKONpaBHUX oBJallhewa. Hajuehe je
ped 0 KOHTPOJIM YMHOXaBama. Tako HIIP. JIMIE Koje je IpubaBUJIo NpUMepak

2 Yu.6(3) DIRECTIVE 2001/29/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
of 22 May 2001 on the harmonisation of certain aspects of copyright and related rights in
the information society (Official Journal of the European Communities, L 167, 22. 6. 2001).
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ayTOPCKOT JleJia Y JUTUTAJHOM 06/uKY (Hrp. My3udku CD), moxe fa yno-
TpebJbaBa ay TOPCKO JieJI0, aJiv 3aXBasbyjyhu yrpahenum 610kagama (pusuy-
KHUM IIpenpeKama), He MOXKe /1a CaurbaBa KoIMje UCTHUX. Y IUPEM CMUCITY, Y OBY
rpyiy 6 MorJie /ia Ce YBPCTE U TEXHOJIONIKE Mepe YUju IPUMapHU [[UJb HUje
Jla oHeMoryhe KopHcHMKa y MCKopulThaBawy JieJia, Beh Jia npaTe y4ecTaaoCT
1 06MM J103BOJbEHOT HCKOPHUIINaBamka Ha OCHOBY Yera ce KacHUje o6padyyHaBa
JIMIleHI[HAa HaKHa/ja. Mepe ycMepeHe Ha 3alITUTY UHTETPUTETA JieJia UMajy 3a
NpUMapHY CBpxy oHeMoryhaBabe JikIia Koja KOPUCTe ay TOPCKO JieJI0 Jla Bpiiie
61JI0 KaKBe U3MeHe Ha Jiesy. Mako ce M1 0BUM MepaMa NMOCTHKe KOHTPOJIa KO-
puinhema, c 063UPOM Ha TO /1a je ped 0 HEHMOBUHCKOM OBJIalnewy, CBpCcTaHe

Cy y TOCeOHY Tpymy.

Yropezo ca cTBapakbeM U IPUMEHOM OBUX TEXHOJIOIIKUX Mepa 0/|BHja ce poLec
IpOHaJIa’Keka HauMHa 32 BUX0BO 3a06usaxkeme. CTora, /1eJIOTBOPHOCT TeX-
HOJIOIIKUX MeXaHM3aMa 3aBUCH YIIPaBO O/ IUTAaka lbUXOBe IpaBHe 3aLUTHUTe
KOjy JlaHac no3Haje BehMHa caBpeMeHUX NpaBHUX cUcTeMa. Unak, HopMaTUBHA
peliemwa HUCY yjefHadeHa. [locTojehe pa3/ivke 3anpaBo oJjpakaBajy npobJieMe
y IpOHaJaXemwy aJleKBaTHOr 06J/IMKa 3alITHUTe, KOjU HajBUIlle IpoU31a3e U3
YHibeHHUIle Jla Ce CAaHKLMOHHCAakheM 3a06U/1akema (MU IPEeTXOJHUX pajibH)
TEXHOJIOIIKUX Mepa AJO0BOJAN Y IUTAK€ IIWU/b Ay TOPCKOT IpaBa YOIILITe.

JlBa MehyHapo/iHa aKTa T3B. UHMepHem y2080opu peryauiny oBy matepujy: WIPO
YroBop o ayTopckoM npaBy u WIPO YroBop o uHTepnpeTalujamMa 1 GOHOTpaMHu-
Ma, 06a u3 1996. roguHe. [Ipema ysaHy 11 YroBopa o ay TOpCKOM paBy, 0JHOCHO
4J1. 18 YroBopa o MHTepnpeTanujamMa U GoHOTpaMUMa, yrOBOpHE CTpaHe Tpeba
Jla 06e36e/e oAroapajyhy npaBHy 3allTUTY U epUKacHA IpaBHa CpeJCTBa
IPOTHUB yKJIakama ePUKACHUX TEXHOJOLIKUX Mepa Koje ayTOpH, Ha OCHOBY
OBOT YroBopa uu bepHcke KOHBeHI[Uje, KOPUCTE Y Be3U ca UcKopUllhaBambeM
CBOjUX IIPaBa; U Jja y Be31 Ca bUXOBUM /JleJIMMa OrpaHuyde TaKBe I0CTYIIKe Koje
CaMU ay TOpU HUCY 006PUJIN UJIU KOjU HUCY JONYIITEHN 3aKOHOM.

Ha HuBoy EY 3a npeiMeTHY MaTepujy 3Ha4ajHe cy /iBe AupeKTuBe. Hajmpe, peu
je o lUpeKTUBY 0 IPABHOj 3alITUTH pauyyHapcKux nporpama.® Oa /lupektuBa
3abpamyje cTaB/bakbe y MPOMET UJIM ApKakkbe Yy KOMepIHjaJlHe CBpXe 6UJI0
KOT Cpe/ICTBA YMja je jeJuHa CBpXa /|a OJIaKIla HeJI03BOJ/bEHO YKJIakhakhe UJIU
HeyTpaJIK3alHjy OUJI0 KOT TEXHUYKOT MEXaHU3Ma eBeHTYaJIHO HallpaBJ/beHOT
y IIUJby 3alUTUTE payyHapckor nporpama. /lakJe, stricto sensu, He cMaTpa ce
MOBPEJIOM CaM aKT 3a06UIaXKeha TEXHOJIOMKUX Mepa. Takohe, HUje CaHKIIU-
OHHMCaHa HU IPOU3BO/ A ypehaja 3a 3a06uiaxemne.

3 Council Directive 91/250/EEC of 14 May 1991 on the legal protection of computer programs
(Official Journal of the EU L 122, 17/05/1991 p. 42).
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JvpeKTUBa 0 XapMOHHM3aLUju U3BECHUX aclleKaTa ay TOPCKOT NpaBa U CPOJAHUX
npaBa y MHPpOpPMaIUjCKOM JpYIITBY,* UCIIpABHUJIA je HEJJOCTATKE MPETXOAHE
JlupekTuBe. Y TOM cMuUCJy, 0BOM /[UpeKTUBOM ce 06aBe3yjy Ap>KaBe 4JaHuIle
Jla Ha aJieKBaTaH HAaYWH CAaHKIMOHUIIY 3a00HUIaXKehe 6110 Koje epeKTUBHE
TeXHOJIOIIKE Mepe, Kao U MPOU3BOHY, YBO3, AUCTPUOYUILHjY, TPOJA]jy, U3-
HajMJbUBalbeE, OTVIalllaBakhe UJIU N10CeJ0Bakhe y KoMepIujaiHe cBpxe ypehaja,
NPOX3BO/A UM KOMIIOHEHTH KOjU CY HAMeHeHU 3a00U1a’KeHY, OJHOCHO Npy-
KAy ycIyTra 3a06u/a)keha TEXHOJIOUKUX Mepa.

Cpricku 3aKOH 0 ayTOPCKOM U cpojiHUM npaBumMa (3ACIT)® y ui. 208 u 208a,
JleTaJbHO je peryJ/rMcao NuTambe TEXHOJIOIKUX Mepa 3auITUuTe. [1of , TexHoJ101I-
kUM Mepama‘“, y cmucay 3ACII-a, mojpa3ymMeBa ce cBaka TeXHOJIOTHja, ypebaj
WJIY JIE0 KOjU je KOHCTPYHUCaH Jla TOKOM CBOje HaMeHCKe ynoTpe6e oHeMoryhu
WJIM OTPaHUYH pajiibe Kopulllhema y Be3U ca ay TOPCKUM JIeJIOM UJIH APYTUM
npeAMeTOM 3alITHUTE, 3a KOje HOCHUJIAl, Ay TOPCKOT UJIM CPOJHOT MpaBa HUje
Jlao carjiacHocT. TexHoJIOlKe Mepe cMaTpajy ce ebUKACHUM KaJia HOCHUOLU
npaBa Kopulrhewe CBOjUX 3alITHheHUX cajip>Kaja orpaHUYaBajy Ny TeM KOH-
TpoJie MPUCTYNA UJU IIyTeM 3aIlITUTHOT MOCTYIKA Kao MITO Cy eHKPUIILH]ja,
nedbopmaiiyja uau Apyra TpaHcopmaiiyja 3amTuheHor caJipkaja uau nyTeM
MexaHH3aMa 3a KOHTPOJIY YMHOXKaBakba KOjuMa ce MOCTUXKe LUJb 3aLITHUTE.

Uspas ,uHbopmMalMja o mpaBuMa“ 03HayaBa CBakKy HH$OpMaIHjy Koja IOTHYE
0/ HOCHOI|A MpaBa U Koja UJIeHTUPUKYje ayTOPCKO [JleJI0 UJU TNpeaAMeT
CpOJIHOIIpaBHE 3aLITHUTE, Ay TOPA, 0JHOCHO HOCHOIIA TPaBa, UM HHGOpMaALHjy
0 ycJioBMMa Kopuihewa Jiesia UK NpeMeTa CPOJAHONPABHE 3aIUTHUTE, UJIU
61J10 Koju 6poj uau wudpy Koja npeAcTaBsba TaKBy UHPoOpMaLHjy.

Y cksaany ca 3ACII-oMm, noBpe Ay npaBa NpeAcTaB/bajy ciaesehe pajme:

3) npor3BO/ A, YBO3, CTaB/bakbe y IPOMET, 1P0/aja, laBakbe y 3aKyIl, pekJia-
MUpame y LU/by IpoJiaje U/ laBamwa Y 3aKyIl UJIU [ip:Kake Yy KoMepliujaiHe
cBpxe ypebhaja, npou3Bo/ia, CaCTaBHUX [leJI0Ba, pauyHapCKUX IporpaMma, Koju
Cy IpeBacxo0/iHO KOHCTPYUCAHH, IPOU3BeJeHHU U/ puaarohenu ga omoryhe
WJIM OJIaK1Iajy 3a06UJakeme 6110 Koje epuKacHe TEXHOJIOUIKE Mepe, U KOju
HeMajy Apyry 3Ha4yajHU]y CBPXY OCUM HaBe/leHe;

4) 3a06u1aXKee OUJI0 Koje epUKACHE TEXHOJIONIKE Mepe UJIH NPy Karkbe UJId
peKJiaMupabe ycayre KojoM ce To oMoryhaBa UM oJ1aKiaBa;

4 Directive 2001/29/EC of the European Parliament and of the Council on the harmonisation
of certain aspects of copyright and related rights in the information society (Official Journal
of the European Communities, L 167, 22. 6. 2001).

5 ,Co. raacHuk PCY, 6p. 104/2009,99/2011, 119/2012 1 29/2016 - oanyka YC.
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5) yk/namware UM U3MeHa eJleKTpPOHCKe MHboOpMaluje o MpaBUMa HUJIHU
CTaBJbakbe Y IPOMET, YBO3, EMUTOBAa€ UJIHM HA APYTH HAYKH jaBHO CAOMIITa-
Bakbe ay TOPCKOT Jles1a MJIU TpeJiMeTa CPOJHONIpaBHE 3allITUTE Ca Kojer je eJlekK-
TpPOHCKA nH$OpMaIMja 0 MpaBMMa HeoBJIAIIheHO YKIOWheHa UJIH U3MeHheHa,
a la Npy TOM NOYMHUJIAL] 3Ha MJIM KMa OCHOBA /ja 3Ha Jla TUMe M0/ICTUYe, OMO-
ryhyje, oJlakliaBa UM NPUKPUBA MOBPELY ay TOPCKOT MpaBa UJIXA CPOJSHOT
npasa.

TexHOJIOIKUM MepaMa 3alITUTe nocBeheHa je cekiuja 1201. aMmepuykor 3aKoHa
0 ayTOPCKOM MpaBy JUrHTaJHOr J06a u3 1998. roguHe.® Y oCHOBU y 0BOM
NPONUCY PasJUKYjy ce [Be Irpyle TeXHOJOUIKUX Mepa: OHe Koje cy ycMepe-
He Ha KOHTPOJIy NPUCTYIa 3aliTUNEHOM /JieJly U OHe KOjuMa ce oHeMoryhaBa
He/I03BOJbEHO BpIlekhe ay TOPCKUX NTpaBa y Be3U ca 3aliTUheHUM JiesioM (Kao
HIIP. YMHOXXaBak€e U jaBHO CaoNlLITaBakbe JerajHo NpubaB/beHUX IPpUMepaKa
ayTopcKux Jiesa). Tako, npeMa 0BOM aKTY, 3a 3a00MJIa’Kethe TEXHOJIOLIKUX Mepa
KojuMa ce e(peKTUBHO KOHTPOJIMILE IPUCTY N 3alITUNEHOM Jley; CTaB/batbe y
IpOMeT, yBO3, Hyhewe U1 pekJaaMupame npoussoja u ypehaja (1 npyxame
ycJiyra) KOHCTPYHUCAHUX UJIU MMPOU3BEEHUX Y CBPXY 3a00HUIaKeha TeXHO-
JIOIIKUX Mepa KojuMa ce epeKTUBHO IITUTE IpaBa ayTopa, 0 rOBOPHOM JIULY
ce mory uspehu rpahaHckonpaBHe ¥ KpUBUYHE CaHKIHje.

Y cMuc1y HaBe/IeHOT, IT0/1 3a00H1JIa’KemhEM Ce T10/[pa3yMeBa H36eraBame, Jleak-
TUBHU A€, IOMePakhe UJIU Ha OUJIO KOjU IPYT'H HAYMH YKJIalhakhe TEXHOJIOII-
KHUX Mepa, a KaJia je ped 0 KOHTPOJIM IPUCTYIIA, HAPOYUTO, IeCKPEMOIOBabE
Y JleKpuIIyja 6e3 caryiacCHOCTU TUTYJIapa npasa.

3. BpcTe TeXHOJIOWIKUX Mepa U BbUXO0BO QyHKIIMOHHCAK€
Yy 3alITUTU UHTEPHET cajp:Kaja

Hocumouwu ayTopckonpaBHor 3amITuheHor caZpkaja 0c/iamajy ce Ha pa3HOBpPCHe
TEXHOJIOIIKe Mepe paJii KOHTPOJIe leroBe ynoTpebe, 0JHOCHO 3alUTUTE 0OJ,
HeoBJamheHuX ynoTpe6a NPpoMU3BOJA U YCIYTa, CAYMBEHUX 01 HHOpManuja
passinuuTor Tuna. CBe oBe Mepe ce fieJie y jBe OCHOBHe reHepaJlHe rpyle: Mepe
Xap/IBEPCKOT U Mepe COPTBEPCKOT THUIMA.

3.1. Xapdeepcke u cofpmeepcke mepe

Mepe xapABepcKor TUIa 06yXBaTajy pa3JudrTe BpcTe PU3NIKUX TpenpeKa
Koje ce yrpabyjy y TexHuuKe ypehaje 3a kopuinhewe 1/Uu yMHOXKaBakbe ay-
TOPCKUX JleJIa ¥ IpeiMeTa CpoJHUX IpaBa. OBakBe npenpeke GyHKIHOHATHO
omoryhaBajy kopuiihemwe 3amTuheHor cajipkaja caMo y OHOj MEpPH U Ha OHaj

6 Digital Millenium Copyright Act of 1998. - DMCA.
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Ha4MH KOjH je y CKJIaZly Ca OHUM ILITO je yTOBOPEHO, 0JHOCHO AONYyLITeHO. Tako,
HIIp.y aMepUyuKoM AKTY 0 KyhHOM ayiM0-CHUMakby’ 3aXTeBa ce 0/ Ipou3Bohaua
ypebaja 3a jurutaJiHo ayJU0-CHUMake U JUTUTAJHO ay/JU0-MehynoBe3UBame,
yrpahuBame TakBUX NeppopMaHCcH Koje he orpaHHYaBaTH CEPUjCKO KOMTUPathe.
OBO ce MOCTHKe TAKO LITO je Xap/Bep NporpaMupaH Tako Jja Yyuta uHopmarujy
KOja ce KoAiMpa U Koja je caJip>kaHa y ,KaHaJly 3a JIMTUTAJJHO NOTKOJUpame”
JUTMTaJHUX 3BYUHUX CHUMaKa U eMUTOBawa. Ha ocHoBy uHdopmarnuje kojy
MPOYUTA, CTPYjHO KOJIO Xap/iBepa MoKe JI03BOJIMTU KOoNUpame, aau he 03-
HauUTH MpaMa Koluje Koje NpaBU Aa 6U ce OrpaHUYHUJIO Jla/be KOIUpame
WJIM IOTTIYHO OHeMoryhusio yMHOkKaBambe. CHCTEM 3a 0CTBApUBak-€ CEPHjCKOT
YMHOXKaBama /Jj03B0/baBa HEOIPAaHUYEHO yMHOXKaBame IpBe reHepaluje Au-
TUTAJIHOT OPUTHUHAJIHOT IPUMeEpPKaA, Kao mTo cy CD-u Koju JucTpubyupajy
KOMIIaHMje KOje UX CHUMAjy, aJli clipedyaBa Ja/be JUTUTAJHO YMHOXKaBamwbe
OBUX IIpUMepaKa.

C/JIMYHU CHCTEMU MOTY Ce UMILJIEMEHTUPATH Ny TeM XapZBepa, copTBepa UIu
o6a 3ajenHo kopuctehu ojropapajyhe konuente. Tako, Ha npumep, ¢ajioBU
KOjU cajipke AeJsia MOry 00yXBaTHUTH UHCTPYKIUje Koje ce jeJUHO KOPUCTe
3a ynpaBJbakbe UJIU KOHTpOJIUCakbe AUCTpUbyLuje fesa. OBa uHpopmManuja
MorJia 61 ce CTaBUTHU Y 0JleJbaK 3a Taj Aeo dajia uau y Apyru geo dajaa.
3ajenHo ca xapZBepoM HUJHM cOQTBEPOM KOjU je mpuMa, HHPopmMaIuja ce,
61J10 /1A je y 3arjiaBJ/by OMJIO y HEKOM JAPYroM JeJsy, MoKe YIIOTPeOUuTH Ja
OrpaHUYM ynoTpeby opUruHaJsa uau konuje dajaa koju cagpxu geso. OHa
MOXKe OrpaHUYMTH YIOTpPeby Jiesia caMo Ha IJejJlatbe WU cayllamwe. Takobe,
Moryhe je orpaHUYMTH KOJIMKO Ce Ty Ta JleJ1y MOXe IPUCTYIUTH, Tj. KOJHUKO ce
NyTa OHO MOXX€ ,,0TBOPUTH " UJI YMHOXKHUTH.

3.2. Cepsepcka KOHMPO/1a U KOHMPO/1d HA HUBQY hajaa

Y nHGOPMaTHYKOM APYIITBY TEXHOJIOTHja he UrpaTH LEeHTpaJHy YJIory y
HMIIJIEMEHTAIUjU KOHTPOJIe IPUCTYTA U yioTpebe 3aiTHheHUX JleJia Ha HUBOY
dajsia u cepBepa.? luctpubynuja JUTMTAJHUX JeJla MOXKe OUTH PeryJiicaHa,
IPBEHCTBEHO KOHTPOJIOM IPUCTYIa M3BOpUMa 3amTuheHor cagpxkaja. [Ipuctyn
OBHUM CEpBeprMa MOXe BapUPaTH 0/ HEOTPaHUUYEHOT (Ije0 caZipKaj cepBepa Ha
pacnoJiaramy je 6€3 UKaKBUX OrpaHUY€Ha), TPEKO JeJUMUYHO KOHTPOJIMCAHOT
(HeorpaHWYeH NPHUCTYI /103BOJbEH je CAMO U3BECHUM IOZALlIMa Ha CEPBEPY,
a lpyruMa He), /1o IOTHYHO KOHTPOJIMCAHOT NMPUCTyna (HUje JOMYIITEH HU-
KaKaB HEKOHTPOJIMCAH NPUCTYT, ¥ 610 Kojoj dopmH). KoHTposia nmpuctyna

7 The Audio Home Recording Act of 1992. - AHRA.

8 06e36eHOCTH Ha MpexHd BUAU wupe y: Cnacuh, B: OHsajH 6e36e4HOCT: 360pHUK paJiloBa
[IpaBHOT ¢pakynTeray Humy: 55: 2010: 77-101.
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oCTBapyje ce Kpo3 ynoTpeby npoueaype uaeHTrduKalvje u ayTeHTuGUKaluje
KOja 3abpatbyje NpUCTYI cepBepy HeoBJIalTheHUM KJIWjeHTUMaA,  eJIMHU UJTH
nojefHUM HHPopManjama. CKOpo CBU NPOBajiepCKU CEPBUCH, YKbYyuyjyhu
KOMeplLiMjaJiHe OHJIajH CEpBUCE U CepBepe NPUCYTHe Ha UHTEPHETY, KOHTPO-
JIMLIY IPUCTYII CBOjJUM CUCTEMHUMA.

Y mpakcy, HeKU NpPOBajAepHU [,03B0/baBajy NOTHYHO HEOTPaHUYEH MPUCTYI
vHboOpManMjaMa caJ[p>KaHUM Ha (bUXOBUM IJIABHUM CepBepHUMa, a KOHTPOJIY
KOPUCTe caMo Ja 61 3a/10BO/bUJIHN GU3UYKA OTPaHUYEHA CBOjUX IVIABHUX Cep-
Bepa, OJHOCHO Jia 6W OTrpaHUYHUJIN 6pOj UCTOBpEeMEHUX KOopucHUKA. OcTaau
JlaBaouu MHbOpMalMja orpaH1M4yaBajy NIpUCTYI HeNpUjaB/beHUM KJUjeHTH-
Ma. Tako HIp. Kopuctehu ,ftp“ cepBUC, KJIHUjeHT MOXe YeCTO /ia Ce TIOBeXe ca
yJa/beHUM CepBepruMa Ha MPEeXH, Kao ,H.H." Julle, ajid he Mohu HopMaJiHO Jia
NPUCTYINHU CAMO HEKUM NOCEOHUM MoJjaliuMa Yy LieHTpaJiHOM cepBepy. Hapas-
HO, laBaJsiall MHpopMaliuje MOXKe OJJIYUUTH Jia He JJ03BOJIM HEKOHTPOJIMCAaHU
MNPUCTYTI, U OJOOPUTH caMo OBJIalltheHUM JiuiMa Jia ,yhy* Ha rJIaBHU cepBep.
KoHTpoJsia npucTymna riiaBHOM cepBepy, KOjU caZp>KU 3aliTuheHa Jesa, npej-
CTaBJba TUIMYHO CPECTBO, OJJHOCHO Hajyelrhe he nmpeacTaB/baTU IPBU HUBO
3alUTHUTe KOjy he BJIacHUK caZiprKaja TPaXKUTH IIpe HEro LITO CBOja 3aluThheHa
JleJia yYUHU J0CTYITHUM Ha MPeXU MPEKo IJIaBHOT cepBepa.

JlpyT¥ HUBO KOHTpOJIe IPUCTYTA U yIOTpebe 3alITUNeHUX JleJia MOXKe Ce CIIPo-
BECTH NyTeM KOHTPOJIHUX Mepa NMOBE3aHUX Ca eJIEKTPOHCKUM JlaTOoTeKaMa
(dajiioBuMa), Koje cazpixe JeJo.

PecTpukiiuje npucTyna Ha HUBOY ¢ajjia MOTY ce ClpoBeCTH KoprucTehu ogpebhe-
He KapaKTepUCTHUKe ,ioMohHor" copTBepa (0/JHOCHO MporpamMa 3a TyMadere
T3B. ,peHjepuHr” copTBepa). Hocunan npasa, ofHOCHO BJIACHUK CaJipiKaja,
MOXKe U3paJJUTH Clieljhjasnu30BaHe copTBepCKe NPOU3BOJE UJIHU OCTBAPUTHU
TaKBe KapaKTePUCTHKe COPTBEPCKUX MPOU3BO/A 3a OIUITY IPUMeEHY, Koje 61
KOHTpOJIKMCaJIe KO U ¥ K0joj MepHu MO>Ke KOPUCTUTH 3awThheHo feso. OBakBe
pecTpHUKIIMje MOTJie OM Ce OCTBApUTH KopHIllhemeM CBojcTaBa IOMEHYTOT
»oMohHor" coptBepa jesuHcTBeHOT dopMaTa dajsia, UM KapaKTePUCTUKA Y
yTBpheHoMm popmaty ¢ajia, uad kKombuHauujoMm oba popmara. ,KoHTposHe”
Mepe Takobhe 6 ce MorJie CIPOBECTH Jia oJipeJie [1a JIM je BJIACHUK cafpKaja
JI03BOJIMO U3BECHE YIIOTPeEDE Jle1a, Kao U HEKE Mepe 3a KOHTPOJIY CTeIeHa Ji0
Kora 61 3aTUM KJIMjeHT MOrao Jia ,MaHumnyauiie” gejaom.’

[TomohHU codTBep, Takohe, MOKe GUTH KOHIMIIMPAH Ha HAYMH Jla OCllopaBa
ONIITH NPUCTYI JlesTy aKo $ajJl KojH CaipKH /ieJI0 HUje J0BOJbHO ay TEHTHY-

9 Tako, HIlp., TOMOhHHU copTBep Morao 6M KOpHUCHHKA KOjU HUje J06H0 oAroBapajyhy
JI03BOJIY OJ1 BJIJACHUKA Ca/iP>Kaja, UJIU KOjU KOPUCTH HEOJOOPEHY HJIM 3aCTapesly JI03UHKY,
CIPEYUTH /1a KOPUCTH NOJATKE.

210



B. Cnacuh | cTp. 203-220

Ha konwuja (Tj. paja je uU3MeweH y 0JHOCY Ha Bep3Hjy KOjy je JUCTPUOYHpao
BJIACHUK cajipkaja). OBakBe KapakTepucTUuKe oMmoryhaBajy oapehuBame Koja
nHdopmManuja, JoBo/bHA y orJiely oBjaliheHe ynoTpebe, Moxe 6UTH TOBe3aHa
¢ pajsioM Koju caapKu cCOPTBEPCKU MPOU3BO/I.

4. lojam u 3Ha4aj Kpunrorpaduje 3a ayTopcKoNMpaBHe O0JHOCE

4.1. CkpugeHo 3Ha4ere — eHKpunyuja (wugposarse)

CDYHKI_U/IOHI/ICaH:e HMHTEPpHEeTa 3aCHUBA Ce€ Ha TeXHOJIOFI/IjI/I KOMYTaI_lI/Ije MakKera,
ITO nMpeacTtaB/ba CUCTEM KOJ KOr'a IIOPYKe IpoJia3e KPpO3 MHOI'O PA3JIMYHUTHUX
MNYHKTOBA4, OJHOCHO KOMHjYTepa KOjI/I Cé HaJia3€ Ha pa3JIMYUTUM MECTHUMa U
Mory OUTH noceJoBaHU U KOHTPOJIMCAHHU O/ CTPaHe PA3JIMYHUTUX JINLA.

ETuMoUIONIKY, KpunTorpaduja 3sHa4u NUcakbe TajHUM 3HalUMa, CMHM60/1MMa. 0
Kpunrorpam je TEKCT, NUCMO, CIIUC CAYUbeH TAjHUM 3HAIUMA, Tj. ndpama.
Kpunrtorpacduja je rpaHa MaTeMaTHKe KOja U3y4yaBa MaTEMAaTHUIKY 3aCHOBAHOCT
kpunrorpadpckux Metoza. Kpunrorpaduja uiu mudppoBame npeacTaBba
NOCTYNaK TpaHCKpunidje (mpeBohemwa) jacHe u pa3yMmsbruBe HHPOpMaLHje y
Hepa3yMJ/bUB OOJMK IPUMEHOM TAjHOT JJOTOBOPA, IPU YEMY je TaKBO /IejCTBO
peBep3UOUITHO.

®paHLycKko 3aKOHOIAaBCTBOM leduHMIIE 1eJITATHOCT KPUIITOJIOTHje Kao cge
paodre ycmepeHe Ha MpaHCcPopMuUcarse jacHuX UHPGopMayuja uau 3HaKo8d y UH-
dopmayuje, uau 3sHakose HejacHe 3a mpeha auya homohy majHux cnopasyma, uau
Ha peaausoearbe 06pamuux onepayuja, 3axeassyjyhu onpemu, mamepujany uau
KOMNjymepcKoM npo2pamy 3aMUll/beHUM cd mum yusbeM. Ped je o jeJHOj ONIITO]
JebUHUIUjU KOja, TaKohe, 06yxBaTa U cTeraHorpadujy, BEIITUHY TAjHOT MH-
Cama, Koja Ce CacTojHu y CKpUBaWY je/IHe IOpyKe Y APYToj HOPYLH ¥ y6J1a’KeHH]Oj
dopmu.

Y kpunTorpadCckoj TEpMUHOJIOIHjU OPYKa Ce 1Ia/be y 06JMKY MYHOT TEKCTa
(plaintext), uiu jacHor, pasyMJbUBOTr TeKcTa (cleartext). Dopmupame (encoding)
ca/ip»Kaja IopyKe Ha HAYMH KOjU CKPUBA HET0B Ca/IpKaj Ha3uBa Ce eHKPUIIIUja
(encryption).** EHKpUNIMja U AeKPUILKja 06UYHO MOAPa3yMeBajy ynoTpeoy
KJby4a, a METO/] KOJIUPatha je TaKaB Jia IeKPUIIIIMja MOXKe GUTH U3BpLIeHa CaMo
y3 M03HABakb€e TAYHOT KJ/by4Ya.

leHepaJ/IHO MOCMaTpPaHo, KpunTorpaduja je yMeTHOCT UJIM HayKa JipXKakba
nojilaTaka TajHuM. KpunroaHasin3a jecTe yMeTHOCT, BEIITUHA MTPEKU/[atba

10 CnoMume ce jomr y aHTHYKO jo6a Koz XepogoTa u [linyTapxa.
11 Ynan 28, 3akoHa 90-1170, ca uamenama oz 29. 12. 1990. rogune.

12 EHKpuUNTOBaHAa MOPyKa Ha3WBa ce WIMPPOBAHUM TeKCTOM (ciphertext). [locTynak
cTBapama plaintext-a us ciphertext-a Ha3uBa ce fekpuniujom (decryption).
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(,pasbujama“) mudpe (HOp. cTBapame NyHOTr TeKCcTa 6€3 No3HaBaba TAYHOT
kJbyua). Kpunrorpaduja je noBesaHa ca CBUM aceKTHMa CUT'YPHOT, 6e36eiHOT
MHOpMUCaka U IPEHOIIekha IOPYKa, ayTeHTHHKAIHje (OBepaBamwba), AU U-
TaJIHUX NMOTIHMCA U eJIEKTPOHCKUX Muahamma.t?

4.2. dyHKkyuje kpunmozpadhuje

MeToA eHKpUIILUje U AeKPHUIIIMje Ha3BaH je IHUPPOBAKEM, 2 IPOU3BOJ, TUX
NocTynaka ce Ha3uBa IWKPpoM. Heke kpunrtorpadpcke MeTo/ie ce 0Clakbajy Ha
TajaHCTBEHOCT ajJroputma. MehyTuM, CBU MOZEPHU AJITOPUTMHU KOPUCTE KJbY U
3a KOHTPOJIY eHKpHUIllHje U Aekpunuuje. [lopyka Mmoxe 6UTH JeKpUIITOBaHA
CcaMo aKo ce 3Ha TayaH KJby4, OJJHOCHO aKO MOCTOjU MOAYAApHOCT u3dMehy
KJ/by4yeBa 3a eHKPUIILU]Y U JeKPUIILIH]Y.

[locToje fBa BesiKa, OCHOBHA THIA KpUNTOrpaduje: CAMETPUYHA U acUMe-
TpUYHa Kpunrorpaduja.

Kop cumeTrpuuHe kpunrtorpaduje UCTH K/byd Ce KOPUCTH 3a MHUpOBabe U
JemudpoBawe nHopMaluja. [[pobaeM oBe MeToie je Kako Hahu cpeACcTBO
6e36eHOT NpeHOoca K/by4ya Ha KOPECIIOHJeHTa.

Koz acuMeTpuuHe KpunTtorpaduje ce jeJHUM K/by4eM CKpHUBa a APYTrUM OT-
KpuBa nopyka. KopucHuk nocegyje jejaH npMBaTHU U jeZlaH jaBHU KJbyd. OH
JUCTPUOYHpA CBOj jaBHU KJ/byY, @ YyBa CKPUBEHUM TajHU, OJHOCHO IPUBATHU
KJby4. Y OBOM CJIy4ajy, TEOPHUjCKH, HEOTPaHUYEeHH OpOj JIUI[a MOXKe TUCATH
KOPHCHHUKY y3 IOMOh jaBHOT KJ/by4a, aJiu caMo he KOpUCHUK Mohu Aa femnd-
pyje mopyKe CBOjUM NMPHUBAaTHUM Ksby4yeM. Kpuntorpaduja oBae o6e36ehyje
BEpOJOCTOJHOCT NNoAaTaKa KOjU ce IpeHoce myTeM Mpexe. [loganu cy npeHeTu
jenHO Y3 3Hame OoBJallheHUX JuLa.

Jpyry, MM UCTU Nap KJbydyeBa KOPUCTH ce Jla 6U ce 06e36e10 UIEHTUTET
eMuTepa nopyke (nomusbaona). To je noctynak ayTeHTUPUKaLUje (OBepaBamwa).
KopucHuk kpunrtyje (uudpyje) nopykKy cBojuM NpUBAaTHUM KbydeM. CBU
KopucHULM Mohu he 1a semindpyjy NOpyKy jaBHUM KJbyuyeM, KOjU ce oA yAapa
ca MOIIHN/bAa04YeBUM.

Crnoj moctynaka ayTeHTHUUKAIMje MOLIN/bA0OLAa U IPOBepe UHTErPUTETA
IberoBe Nopyke oMoryhaBa cTBapame IpaBUX eJEKTPOHCKUX MOTIHCA, KOje je
y IpaKCH BeoMa TelKo ¢pasicuPUKOBATH, KA0 U TOCTYAK IOTHUCUBahA PYKOM.
MHdpopmaTruka TexHHKa oMoryhaBa nspahuBame ajiaTKy 3a NpOU3BOJ Y

13 Buaumupey: Cnacuh, B: Yaorakpuntorpaduje y Tpancdepy v npuctyny uHpopmanujama
Ha MHTEPHETY - NPaBHU acleKTH: CHMIIO3HUjyM 0 padyyHapCKUM HayKaMa U HTHPOpPMaLlHOHUM
TexHoJsiorvjama:, 36opHuk pagoBa YUINFO - Nis: 2001: CD-ROM: enekTpoHcKa my6IMKaIyja.

212



B. Cnacuh | cTp. 203-220

KJbyueBa U KopHllhemwe cucTeMa Kpunrtorpaduje Ha HAYWH NPENO3HAT/bUB 3a
KOpPHCHHKA.

Jla 6u cucTeM O6MO TMOY3/aH, HEONXOJHO je Ja K/by4eBHU 3a KOpHULINEHO
mudpoBamwe 6yAy N0BOJBHO CUTypHU.' [IpUIUKOM KOJUpamwka CUTYPHOCT
KJbyua [POW3UJa3u U3 beroBe JyxuHe. MehyTum, mro je k/byd yxu, To he
TpaHCaKIMja UM KOMyHHUKalKja GUTH CIIOPHja Y CMUCJIY BpeMeHa NOTpeGHOT
Jla ce U3BpUIM MpopadyH. Tako, OHO IITO je JOGUjEHO Y CMUCJY CUTYPHOCTH,
ry6u ce y norJjiefly 6p3viHe U epUKaCHOCTH.

Ja 6u ce femindpoBao jejaH JOKYMeEHT, 6€3 noce0Baba Kibyua, IOTPe6HO je
pacnoJsiaraTh KOMIjyTepoM CIOCOGHUM /ia U3BPIIU BeJIMKH 6poj onepanuja y
cekyHAu. [loy3iaHOCT cucTeMa 3aBUCH 0J] CHOCOOHOCTH payyHapa NOTPe6GHOT
3a npejly3uMame pajibu 3a ,pa3zbujamwe” wudpe. /la 6u onepanuja umasa
CMUCJIa, TPOLIaK NoTpebaH 3a ,pa3brjame” mndpe Mopa 6UTH NPONOPLUOHAIAH
BpeAHOCTHU 3aliTUheHe uHpopmanuje. laHac, ga 6u ce ,pa36uo” (,mpoBasino”)
jenaH KJby4d pesia BesnduuHe 1024 6uTa, NoTpe6HO je BUIlle MUJHjapAUu FOJHA
padyyHama KoMIjyTepoM. MehyTuM, 0Baj cuCcTeM 3aBUCH U Of] CTakba TEXHUKE
KOje eBoJIyrpa BeoMa 6p30. AJIropUTaM KOjH Ce JaHac cMaTpa Hepa3peliuBUM,
He 3HA4H Jja he TakaB OUTH U 32 HEKOJIMKO IO HA.

4.3. CucmemM es1eKMpPOHCKO2 ynpas./6ared aymopcKum
npasuma - Digital Rights Management (DRM)

Heka faHalimba TeXHOJIOIKA UCTPa’KUBatha Be3aHa Cy 3a CTBapake JUTrUTaJTHUX
JleJla 4yMja je KapaKTepUCTHUKA OTEXaHO KOoMMpamwe, a 0JIaKIIaHO JoboUujame
J03BoJ1a 3a Kopuinhemwe. OBaKkBe TEXHOJIOTH]je ce HA3KBajy 3aje JHUYKHUM HUMEHOM
- Digital Rights Management (DRM). HajjegHOCTaBHHUjU CUCTEM y OKBUPY OBe
TeXHOJIOTHje 6a3upa ce Ha ,CUTYPHOM NpeHocy (TPaHCMUCUjH)“ AUTHUTATHOT
MaTepujaJjia u3Mehy nomusbaona U npuMaona. Behu crenen 3amrTure Moxe
OUTH KpernpaH LleHTpaIu30BaHUM H3BOPOM IIPUCTYIIA caZipKajy 3alITHheHUM
ayTOPCKUM NIPaBOM. Y TOM CMUCJIY, KJIUjeHT (y>KUBaJial) Moxe JJOOUTH NPUCTYTI
HEKUM LIeJIOBUTHUM KOMILJIEKCHUM MOJalUMa, Kao LITO CY pOMaH UJHU UM,
aJii ca NpPUCTYNOM caMo y IUJ/by Kopuuihewa JeJia /10K je ,KOHEKTOBaH" Ha
W3BOPHH CajT.

Cuctem DRM Tpeba a oMoryhu Komnpomuc uamMehy 6e36eJHOCTU MaTepHUjaa,
KOjy 3axXTeBa BJIACHUK ITPaBa; MIPUBAaTHOCTH KpPajiber KOPUCHUKA, Kao U IieHe
cucteMa Koju he 6uTH KopuliheH U3Melhy yyecHUKa y TOM JiaHIy. 3alaTH
[[UJbEBU Ce MOCTHKY YIIOTPe6OM Pa3IUYUTHX KPUNITOrpadCKUX Mepa.

14 HajcsaiaBHUjU NOCTyNaK KpUITOBaWa U jelaH 0/, HAjCUTYPHUjUX, IpeMa pedyuMa
CrHelujaJMuCcTa, KOjU NOCTaB/ba CTaHJap/ NOCTyNaka Ha UHTEPHETY, IJe ra je Jako
npub6aBUTH, jecTe mporpaM PGP, 6asupan Ha cucteMy RSA, koju je npoHainao AMepuKaHarj
Phil Zimmerman.
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UcToBpeMeHoO ca pa3BojeM TeXHOJOLWKHUX Mepa 3alllTUTe Te4ye U IpoLec poHa-
JIaXKerha HAaYMHA 33 BbUX0BO 3a06u1axkeme. CTora, 1eJIOTBOPHOCT TEXHOJIOMKUX
MeXaHM3aMa KOHTpOJIe 3aBUCH YIIpaBo 0/ IMTalkha lbUX0Be [IpaBHe 3alITHUTe,
KOjy JlaHac no3Haje BehnHa caBpeMeHHUX NpaBHUX cUcTeMa. Mmak, HopMaTUBHaA
pelierwa HUCY yjeaHavyeHa. [locTojehe pasivke 3anpaBo opaaBajy npobiemMe
y IpOoHaJaXehy aZleKBaTHOT 00JIMKA 3alTUTE, KOjU HajBUIlle TPOU3Jia3e U3
YHHbeHHUIle Jla Ce CAaHKLMOHUCAamkeM 3a06u/1akema (MU IPeTXOJHUX pa/ibH)
TEeXHOJIOLIKUX Mepa J0BOJU Y MMTame 111/b ay TOPCKOT NpaBa yoIlIlTe.

Y cBakOM cJ/1y4ajy, HOpMaTHBHOM ypehemwy TeEXHOJOUIKUX Mepa 3alITUTe Mopa
ce IpUCTYNUTH ca jocTa onpe3a. 06e36ehrBameM NpaBHe 3alUTUTE OBUX Mepa
Tpebasio 61 3a0KPYKUTU U CTAOUIM30BaTU CUCTEM ay TOPCKOINPABHE 3aLITUTeE
yonuite. To 3Hauu Jja 61 ce MopaJia 3a/ip>KaTH HEONIX0/JHA paBHOTeXa UHTepeca
CBUX pesieBaHTHHUX cybjekaTa. TeXHOJOMKHUM MepaMa KOHTpoJie Kopuinhemwa
ayTOPCKHUX JieJla MOpajy ce NPBEHCTBEHO 3alUTUTUTHU UHTEPECHU CTBapaola.
Ann, cBaKako ce MOpajy yBaXkaBaTH U JIeTaJHU U JIESTHTUMHU UHTEPECH KO-
pHCHHKA Jies1a U ny6JiuKe (jaBHOCTH), @ HAPOYUTO UHCTUTYTA OrpaHUYEHA
ayTOPCKOT NpaBa y KopUcT Tpehux snna.

4.4. 3awumuma nymem 8udeo-Kpunmosarsa

KoHuenT ucnopyke ayAuo UM BU/JIE0-CA/IpKaja MPEKO jaBHUX MpPeXKa CTBapa
HOBe Ipo6JieMe y 06J1aCTH ay TOPCKOT NpaBa. Haume, Tpe6a 06e36eJUTH CUCTEM
3a NpPUKYIlJbalbe TAKCH UJIM MPOLEHTYaJHe 3apa/ie, 3alUTHUTY OJf JUTUTAJHE
Kpabe, Kao ¥ TO KOju YYECHHUIIU y IPOLIeCy Cy OITOBOPHU 3a 06e36eheme cBake
KapuKe y ToM JlaHIy. CBY TH ©3a30BHU ce HaMehy npeJ; TEXHUYKHUM TUTalkbUMa
KaKo NPUMEHUTH nocTojehe npaBHe NPOMUCE ¥ AUTUTATHOM OKPYIKEDY.

Kop auctpubyuuje JUrMTaHOT BU/iea 0 KOPUCHUKA CTHUXKY JUTUTAJHE KoNuje
BHCOKOT KBaJIUTETAa U CBaKa o] bUx he GUTHU jeJHAKO AOOPOr KBAJUTETA.
MebyTuM, mpeHOCOM TaKBOI MaTepujaJjia jaBHUM MpeKama [A0Jas3u [0
noTeHnujasHe moryhHocTu Kpahe o cTpaHe nupaTta. Hocuony ayTopcKux
IpaBa UHTEPHET YeCTO J0KUBJbABajy Kao MeAUjyM I/ie je ’bUX0B MaTepHujaj
CBUMa JoCcTyaH oHJajH. Kpaha MaTepujasia ca uHTepHeTa je Moryha, Mako HUje
6al jeAHOCTABHA. JeZlaH 0/f HAYMHA Jja HOCUOLM TpaBa 6yay yoeheHn y curypan
MIPEHOC je KPUINITOBakhe MaTepujasia NPy TPAaH3UTY KPO3 MPEXY U JJUPEKTHO
JEeKPUIITOBAaME Ipe lberoBor eMUTOBAA.

[locTynak KpunToBama Mopa /ia 3a/l0BOJbH KOMepIiyjaaHe 3aXTeBe 3a BU/Jie-
0-CepBUCHMa, HaBeJileHe 3aXTeBe CepBepa, Kao U 3aXxTeBe KOPUCHUKA ay TOPCKUX
npasa. CucteM Tpeba fa 3alITUTU BU/I€0-BJIACHUILITBO O/ Kpahe IpU TPaH3UTY
KpO3 Mpexy, MeMOpHUCaky Ha cepBepy, Kao U IPUJIMKOM JleKoAupaka U IpUKa-
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3UBama 0/] CTpaHe KopucHUKa. Takohe, moTpe6HO je 06e36eJUTH /1a KBAJUTET
BU/I€0-CUTHAJIa Oy/ie CTAJIHO 3a/piKaH.

Hocunan ayTopckor mpaBa MMa IIpaBo Jia TOCTaBM HU3 3aXTeBa IpeJ KpeaTope
cUcTeMa 3a BUZIe0-CepBUCe KaKo 61 61U YBepeHH Jia he UX0Ba UHBECTHUIIM]a
6uTH asekBaTHO 3aliTuheHa. [[pBU 3aXTeB ce 0JHOCH Ha Ay TOPU3ALUjy KOPU-
CHHMKA U rapaHLUjy 3a curypaH TpaHcdep HOBYAHUX Cpe/iCTaBa Ka HOCUOLY
ayTopcKor npaBa. [pyry 3axTeB HOCHJIAlA ay TOPCKUX NTpaBa 6U ce 0ZJHOCHO
Ha aKTUBHY 3alITUTY HbUXOBOT BJIACHUIITBA yTEeM KPUIITOBaka 3a CBe Bpe-
Me TpaH3UTa KPO3 jaBHY Mpexy. KoHavYHO, HOCHOIM ay TOPCKOT MpaBa MOTY
3axXTeBaTH Jla Ce BUJIe0 JIeKPUIITYje caMo Ha ypebhajuMa Kpajmber KOpUCHUKA,
Y TO TAKO /l1a KOPUCHUK HEMA TUPEKTaH IPHUCTYI JeKPUIITOBAHOM BHU/I€0-Ca-
Jip>Kajy, Kako ra He 64 Morao faJbe KonupaTu. OBa orpaHUYeHa Ce He 0JJHOCe
CaMo Ha CUCTEM 3a MPOTOK BHU/lea, Beh U 3a MpojeKTOBake aJirOpUTMa 3a BU-
Jleo-KpunToBamwe. OHJIajH BUAE0-CepBUC Mopa ia 06e36e1 ay TeHTUDUKAL U]y
NoTpolIaya, Kao U MoryhHocTu 3a HecMeTaHo nyiahamwe. Takohe, 3axTeBa ce fja
BU/le0 Oy/le KpUIITOBAH O/ KaJla HAyCTH LeHTPaJIHU cepBep, Na CBe /10K He
6y/ie JeKpUNITOBAH U IeEKOZ0BaH Ha CTPaHU KOPUCHUYKOT ypehaja 3a nJejoex.

lllnpoxwu oncer cepBepa NoApasyMeBa pa3JIMYUT Xap/Bep, ollepaTUBHe CUCTEME,
Kao 1 copTBep, IUITO 3HAYM /la KPUNITOBAHU JAUTUTAJIHHU BULE0-CUTHAJI MOpa
Jla 6yze koMnaTubuIaH ca cBUM noctojehuM u 6yayhum BUe0-cepBepCKUM
CUCTEMHMa, OJHOCHO IJIaTdopMama.

5. 3akspyuak

JluruTtasHo 063 CBAaKaKoO je HOBAa MpeTHa 3allTUTH ayTOPCKHUX IpaBa.
MebhyTuM, TexHoJioruja 64 MorJia u Ja oMmoryhu o6e36ehruBame HOBUX aJjiaTa
Y Cpe/ICTaBa 3a 3allITUTY ay TOPCKOT JieJia y IUTUTAJTHOM OKpY2Keky. BpJio 6p3o
TEXHOJIOIIKA Pelllerha UK TOMOhY 6UJIM CY OCMUILI/BEHH O/ CTPaHe UHAYCTPHje
ayTopckor mpasa. ,Oarosop Ha MamuHe je y mamuHu“ (Clark, C: 2014).

Heke TexHoJIOIIKe Mepe MMajy 3a LIUJb yIIpaB/bakbe JUIEHIIAMa 0 yioTpebama
npaBa U ofpej0e o0 fe/MMa y CKJIaJy ca IpaBUJIMMa TaKBUX yIoTpeba: oHe ce
308y Digital Rights Management (DRM). Cuctemu DRM 6a3upaHu NpBeHCTBEHO
Ha Kpuntorpaduju pa3BujeHu Cy y N0Cae/lbUX HEKOJIMKO ro/IMHaA C LIUJbeM Ja
ce no3abaBe NUTakbeM TPHOBUTE 3ALITHUTE U yIIPaB/balba ay TOPCKKUM MpaBa y
eJIeKTPOHCKOM OKpYy>kewy. DRM Moxe 6UTHU HCTOBpeMEHO HOBA HOPMa, llapa-
JieJIHA OHOj 32 ay TOPCKO NpaBo. TeXHOJIOrMja je 0NyHa, 0JTHOCHO aKeCOpUjyM
y3 ayTOpCKO MpaBo. MehyTHM, oHa IpeTH a NOCTAaHe Hberopa CyncTUTYyLHUja
KOja NOTeHLUjaJTHO MOYXe YYUHUTH ay TOPCKO IPaBO NOTHYHO UpeJIeBaHTHUM.
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WcToBpeMeHO ca pa3BojeM IpMMeHe OBUX Mepa Tedye U NIpoLec IpoHaJaXema
Ha4YMHAa 33 BbUX0BO 3a00uIaXKembe. Yopezo ca pazsojeM DRM cucrtema, Hocuonu
ayTOPCKMX NIpaBa Cy TPaXXUJIA U IPAaBHY 3alITHUTA O TAKBUX TEXHUYKUX I10-
MaraJia v 6apujepa. TexHoJI0THja MOXe OGUTH NopakeHa o/ APyTe TEXHOJIOTHje,
Kao IITO je TO J0OKa3aHO Yy MHOTUM CJy4ajeBUMa xaKoBamwa 3amturte DVD-ja
u napyrux DRM cucrtema. CTora, /1eJIOTBOPHOCT TEXHOJIOMIKUX MeXaHU3aMa
3aBHCH YIIPaBO O/ I Tamka IbMX0Be IpaBHe 3allITUTe, KOjy laHac No3Haje Behu-
Ha CaBpeMeHHUX MPaBHUX CUCTeMa. 360r Tora cy JJOHETHU MPOMUCH O 3abpaHu
HeoBJlallheHOT 3a06H11a)Kemha TEXHOJIOIKUX Mepa 3alITUTe ay TOPCKOT JieJia
Ha MehyHapoJHOM U HAIMOHAJHOM HUBOY. ilak, HOpMaTHBHA pelllerha HUCY
yjenHadeHna. [locTojehe pas/ivke 3anpaBo ofpakaBajy npobJieMe y NpoHaJa-
JKekby aJIeKBAaTHOT 00JIMKa 321U THUTE, KOjU HajBUILe IPOX3Ja3e U3 YHbeHHUIIE Ja
ce CaHKLIMOHHCamkeM 3a06u1axKema (UM NPeTXOAHUX PaJiibU) TEXHOJIOMKUX
Mepa JO0BOJU y IMTae L[M/b ay TOPCKOT NIpaBa YoIILITe.

Y CA/] TexHOJIOLIKE Mepe 3aLITHUTE 0/, HeoBJlallheHor Kopulihewa MMajy 3Ha-
YajHy YJIOTY y KOHTPOJIU Kopullhewa 3amiTuheHor caZip>kaja. TakBa KOHTpoJa
Has3MBa ce ,pe3epBa“ M MpaBHU ce pa3JinKa U3Melhy Ba 0CHOBHA 06/IMKa pe3epBe.
[IpBa ce Ha3MBa TajHa UJIK UHTeEJIEKTyaJIHA pe3epBa, U oHa oMoryhasa HocuoLy
Jla 33/Ip>KU Hell03HATe HeMaTepujaJiHe CTBApU 0/ OMeTaka UJIM OTPaHUYaBaba.
Jlpyra, eKOHOMCKa pe3epBa, UJIM pe3epBa Ha TPXKUIITY, oMmoryhasa a he geso
WJIY JpyTH 3alITUNEHU capKaj OMTH 110/, berOBOM KOHTPOJIOM, U TO KPO3 Ipe-
Holllewe oBJlalthewa Ha TpaBa UHTe/IeKTyaJHe CBOjUHE UJIU CAaHKI[UOHHUCaheM
HEKHX NIOHalllakha MPaBHUM CPeCTaBMMa, HIIP. Iy TeM HeJlojaJIHE KOHKYPEeH-
nuje (Mousseron, J. M, Vivant, M: 1989: 2-4). Pe3sepBa, nakJie, pe3yaTupa U3
koM6uHanuje DRM u ogpe/i6e 0 3a06u1aXKemy, M OHA je XUOpUIHA MelllaBUHA
MHTeJIeKTyaJIHe pe3epBe U eKOHOMCKe pe3epBe.

Kajsia Hocuouu npaBa ozis1yde Zia 06e36e/ie AUTUTATHU cafipiKaj HEKUM Jiepu-
HUCaHUM NpaBUJIMMa yoTpebe, Kao HIIP. yK/byYHMBawkeM 6poja Komnuja, 6poja
JI03BOJbEHUX IJIe/latba, UTA..., 0Ba yIoTpe6a NocTaje HOpMa 3a IPUMaolle U
KOpPHCHHKE TAKBOT CaJip>Kaja, HaKo KOHKPEeTHa ynoTpe6a THX Jiesla y CKJIaAy
Ca 3aKOHOM MO>Ke OUTH LIMPa U Makhe OrpaHUuYyeHa.

Jlycosyje ucTHYe fia TeXHOJIOLIKA 3aIITHUTA 10CTaje NpellrpoKa U BUIlle Cy6jek-
THUBU3MPaHa Hero 1To je 06jekTuBHA (Dusollier, S.V: 2005: 163). Y surutaaHom
CBeTY NMOCPeJHUIM CY HeCTaJM U HOCHUOLM ay TOPCKUX NpaBa Movyesu cy Aa
JUCTPUOYHUpajy CBOja JeJia JUPEKTHO jaBHOCTHU. [IpuberaBame TeXHOJIOLI-
KUM MepaMa oMoryhaBa KOHTpoJiMcamwe 06ejy cTpaHa peHoca Y ay TOPCKO-
NnpaBHOM o/iHOCY. TeXHOJIOIIKa 3alITUTa Ay TOPCKUX IPaBa YMHHU Jja IPUCTYII,
Kopuithemwe, 0JHOCHO yKHUBake Jiesa yjaa3u chepy MOHOII0JIa HOCHOLLA ay-
Topckor npasa. CjeAcTBeHO ToMe, MoxeMo pehH fAa je KO 3aKOH, OJTHOCHO
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Jla AUTUTAJHU KO/ ycrnocTaB/beH off cTpaHe DRM-a fiesiyje Kao mponuc Koju
MeHa Y0BEKOBO KYJITYPHO U APYLITBEHO IOHAllakbe NpeMa ay TOPCKONPaBHO
3amtuheHoM cazp:xajy. OBakBO MpoLIMpemhe KOHTPOJIe ay TOPCKe 06J1aCTH HUje
caMo JIONYIITEHO TEXHUYKHUM U YHHeHUYHUM akKiyjama, Beh je o6e36eheHo
3aKOHOM Kpo3 oJipe/i0e 0 3abpaHU 3a06uIaxKeha TEXHOJIOIWKUX Mepa. JlakJe,
y CAZlu EY TexHO/IOWIKHK KanallJUTeTH CaJia JUKTHUPAjy NPAaBHU OKBUP 3aLUTUTeE
ayTopckux npaBa. TexHoJIOLIKe Mepe CBe BUIIE I0CTajy CYNCTUTY1LIMja/3aMeHa
3aayTopcKa IpaBa, MaKo Ce U la/be MU POKO MPeiCTaB/bajy Kao leroB 06M4aH
CyIJIEMEHT.

Ha Taj HauuWH, cTBapake NpaBuJa 0 HAYMHY ynoTpebe nHbopMalMja mocraje
CBe BHIlle NPUBATH30BaHO, a NIpaBHa Moh jAa AedUHHIIE TPaHULE jaBHOT
npucTtyna uHdopmalidjama je ymarweHa. [lo camoj cBojoj npupoau, TEXHOJIOTHja
6u TpebaJio ja UMa MPOTETCKU KapaKTep: a CMakbu U 3aMeHU HeJJ0CTaTKe
Ipe Hero Jia Ux JonyHu (koMmmeTupa). TexHoJI0THja je CTBOpEHa € IiM/beM Ja
ucnpaBsy oJijpeheHe MambKaBOCTH, a He /1a OM CTBapaJia HOBe CJIMYHe HeloCTaTKe.
Ynotpeba TexHOJOTHje y ay TOPCKONPAaBHHUM O/JHOCHMA je pelllerhe, 0JHOCHO
JIeK 32 HeJloCcTaTak eprKacHe 3alITHUTe ay TOPCKUX NIpaBa. MehyTum, fa 6u ce
OCTBApUJIO KbEHO MYHO /1ejcTBO U MOoh, OHA je CTBOpEHA Y 0/ICYyCTBY ay TOPCKUX
NpaBa WU MaKap NIpUKpUBakbeM ay TOPCKUX [paBa U3a AMKTaTa TEXHOJIOTHje.

Bpahamwe M3BOpPHUX NMpPHUHLMIA ¥ 3aKOHOJABCTBO O ayTOPCKOM IpaBy je
jeAUHO pellere Aa 6U ce 3aAprKaJia IPUXBaT/bUBa PAaBHOTEXa UHTepeca y
ay TOPCKOIPaBHUM OJJHOCMMA U Jla 6M Ce TEXHOJIOTMja KOPUCTUIIA KAao aZleKBaTaH
anat u nomoh. Llusb je a nprMeHa noMohHe TeXHOJIOTHje Y ay TOPCKOM ITpaBy
MOCTaHe yIpaB/bakbe 0JHOCMMA U3MeDy TEXHOJIOTHje U ay TOPCKOMNPaBHHUX
Ipomnuca, a He 3aMeHa jeJHOT ApyruM. KoHauHo, 3akoH Mopa zAa npoHabe
epuKaCHO U ypaBHOTEXKEHO pelllere 33 0UyBambe CBUX 3aKOHCKUX U3y3eTakKa
y ayTOPCKOM MpaBy.

Pesumupajyhu, MoxkeMo KoHcTaToBaTH ciefiehe. YoTpe6a TeXHOJOMKUX
Mepa 3alITHUTE ayTOPCKONPaBHO 3amITHNEHOr caAprkKaja, OCUM MO3UTHUBHUX
edekara, u3a3uBa v ofipeheHe npobieMe y ay TOPCKOIIPaBHUM ofHOcUMA. [IpBa
MOCJIe/IUIIA je 1a ce TPUMEHOM OBaKBHX Mepa GaKTUUKHU POLIKpPYje cafpKrUHa
Cy0jeKTUBHOT ayTOPCKOT NpaBa YCTaHOBJ/bEHA 3aKOHOM Y KOPUCT HOCHUJIALA
npaBa, a Ha LITEeTY JPYTUX cybjekaTa.

YrpahuBameM TeXHOJIOIIKHUX Mepa KojuMa ce cipedyaBa HeoBJlallheHoO KO-
puirheme, MoXKe ce OTOJUTH Jla uCKopulllhaBawbe 6y/ie oHeMOoTyheHo U iU UMa
KOja MHa4Ye MMajy oBJalllthewe 7ia Ipe/y3uMajy nojeauHe pajme. [Ipu Tome,
KaJia je pevy 0 yroBOpHOM OBJialhewy, Mpo6JieM YIJIaBHOM HUje TPUMETaH, jep ce
oBJsamheHa ina (KOpUCHUIM) Hajyenthe cHab/leBajy NOTPEOGHUM Cpe/ICTBUMA
3a YKJIakhabe 3allTUTHUX MexaHu3aMa (HIp. JiosuHkaMma). MehyTum, ca 3a-
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KOHCKUM oBJ1alihewuMa (Tj. orpaHUYeHUMaA Cy6jeKTUBHOT ay TOPCKOI IpaBa),
CTBapH CTOje NOCBe Jpyraynje v BeJIMKa KaTeropuvja cybjekara je oHemoryheHa
Jla KOPUCTHU CBOja 3aKOHCKa OBJ1alhema.

ArnconyTHa 3alITUTa TEXHOJOUIKUX Mepa MOCTOjU caMo KaJia je ped 0 yMHO-
>KaBawy y IpUBaTHe CBpXe: PU3NUKOM JIUIY je J03BOJbEHO YMHOKABabe MPU-
Mepaka 00jaBJ/beHOT JieJia 3a JMYHEe HEKOMePIIHjaJiHe TOTPebe, YKOJIHUKO TAKBO
YMHOKaBake He 3aXTeBa 3a00UJIaXKebe TEXHOJIOIMKUX Mepa UJIK Py Kakbe UIU
pekJaMUpame ycayre KojoM ce To omoryhasa (Y.1. 46 (1) y Be3u ca yi. 208 (1)
(4) u (5) cpuckor 3ACII-a).

3aobusaxerme TEXHOJOUKUX Mepa UCKJbYYUBO Pajiy Bpllewa oBJallhema
ayTopa CXO/IHO 3aKOHCKUM OTpaHUYehHMa, CeM YMHOXKaBaka y JINUHe HEKO-
MepIiujaiHe CBpXe, IPe/CTaB/ba OCHOB HCKJbYU€elba 0JITOBOPHOCTH 32 IIOBPEAY
ayTopckor npasa (PagoanoBuh, 2011: 399-411).

W3 HaBeieHOT MPOU3JIa3H /1a 3a06HUJIaXKehe TEXHOJIOIKHUX Mepa 3allTUTE He
npeJicTaB/ba YBEK NOBPeJYy NIpaBa, jep y oJpeheHuM caydajeBUMa NOCTOjU
»OBJIalIhewh e 1a ce pe1y3My TakBe pajiibe. Mak, y>kuBaonu fesia Hajyelnhe
He pacrnoJsaky TeXHOJIOLIKKUM BelllTHHAMa UJIM CpeACTBMMA NOTPEOHUM 3a
3a06UJIaXKehe TEXHOJIOMKHUX Mepa, 300T Yera je HeONX0/JHO /1a KOPUCTeE YCIIy-
re Tpehux JMna uau jga npubase aJleKBaTHa cpe/icTBa. [lakje, IpoU3BoAHbha
Y CTaBJbalbe y MPOMeET BUIleHaMeHCKHUX ypehaja ko kojux je omoryhaBamwe
3a06uJaXKema caMo jeJiHa (a/1d He npuMapHa) GyHKIUja, HUCY CTaB/beHU BaH
3akoHa. [I[pemMa ToMe, 3a mpy»Kame ycayra 3a006uiaXkemha TEXHOJIOMIKUX Mepa
6e3 No3MBama Ha U3y3€eTKE NMOCTOjU 0JTOBOPHOCT.
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TECHNOLOGICAL MEASURES FOR CONTROLLING THE USE OF
COPYRIGHTED WORKS OF AUTHORSHIP IN THE INFORMATION SOCIETY

Summary

Information technology has given rise to the problem of controlling the use of
copyrighted works of authorship from their unauthorized use. In this context, one
of the effective solutions is the application of technological protection measures,
which are aimed at a more efficient application of the protection measures pres-
cribed by the law.

Technological protection measures imply the use of any technology, device or com-
ponent which may be aimed at preventing or restricting an unauthorized use of a
protected work of authorship, which has not been approved by the author or holder
of some related right. Generally, all these measures may be classified into three
basic groups: technological measures aimed at controlling access, technological
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measured aimed at controlling exploitation, and technological measures aimed
at protecting the integrity of the work of authorship. Considering their technical
characteristics and mode of application, they may be hardware-based measures,
software-based measures, or a combination thereof.

Modern technology has enabled the development of digital systems which entail
a controlled use of copyrighted works and facilitate obtaining licences for their
exploitation. They are commonly known as digital rights management (DRM). The
DRM system should provide for a compromise between safeguarding the intellectu-
al property rights of the copyright holder, the end user privacy, and system costs.
The envisaged goals are achieved by employing various cryptographic measures.

The process of developing technological protection measures is accompanied by
concurrent attempts to circumvent the application of these measures. Thus, the
effectiveness of these measures primarily depends on their legal protection, which
has been recognized by a vast majority of legal systems, we now know the most mo-
dern legal system. However, the normative solutions are not uniform. The observed
differences actually reflect problems in finding adequate forms of protection, which
mostly stem from the fact that sanctions for evasion of technological measures call
into question the ultimate purpose of copyright law in general.

Yet, the regulation of technological protection measures must be approached with
great caution. Envisaging relevant legal protection for these measures should con-
tribute to providing a comprehensive and stable system of copyright protection.
Moreover, it is essential to ascertain the necessary balance of interest of all relevant
subjects involved in that process. Technological measures for controlling the use of
copyrighted works of authorship should primarily protect the authors’ rights and
interests; however, they certainly must encompass the legal and legitimate interests
of the end-users as well as the general public, particularly considering the statutory
limitations to authorship rights in favour of third parties.

Keywords: copyrighted work of authorship, technological protection measures,
digital rights management, control of use; circumvention of technological protec-
tion measures.
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KONTROLLE: WARUM, WANN UND WIE?
EINIGE GRUNDLEGENDE PRINZIPIEN, DARGESTELLT
AM BEISPIEL EINE GEWERBEUNTERSAGUNG NACH
$ 35 DER DEUTSCHEN GEWERBEORDNUNG

Abstrakt: Der Beitrag behandelt Fragen im Zusammenhang mit der staat-
lichen Kontrolle und der Reaktion auf dabei festgestellte Regelverstifse am
Beispiel des § 35 der deutschen Gewerbeordnung. Diese Vorschrift ist die
zentrale Normen des deutschen Rechts, auf deren Grundlage unternehme-
rische Tdtigkeit verboten werden kann.

Einleitend wird unter anderem auf die Rolle der Rechtsprechung allgemein,
aber auch im Zusammenhang mit der Uberpriifung staatlicher Kontrollmaf-
nahmen, eingegangen. Dabei stimmt der Autor der Auffassung zu, dass in
kontinentaleuropdischen Systemen die Rechtsprechung keine Rechtsquelle
ist. Dies darfjedoch nicht zu dem Fehlschluss verleiten, dass die Rechtspre-
chung nicht zur Rechtsfortbildung berufen und auch verpflichtet wdre.

Diese eingehenden Ausfiihrungen sind von Bedeutung, da sich der anschlie-
JSend vorgestellte § 35 Gewerbeordnung im Laufe der Rechtsentwicklung
erheblich gedndert hat. Wihrend die Vorschrift urspriinglich eine kasu-
istische Aufzdihlung von Einzelfillen enthielt, arbeitet sie heute mit einer
Generalklausel. Danach ist der Begriff der (in der Vorschrift nicht néher de-
finierten) ,Unzuverldssigkeit” das mafSgebliche Tatbestandselement fiir das
Verbot der Ausiibung eines Gewerbes. Dementsprechend hat sich die Aufgabe
der Gerichte bei der Behandlung entsprechender Fiille wesentlich gedndert.
Der Autor stellt dar, dass dies auch gerechtfertigt ist, da der Gesetzgeber
kaum alle Fille, die sich in der Praxis eignen kénnen, voraussehen kann.

" puerner@irz.de
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Besonders stellte er heraus, dass sich der deutsche Gesetzgeber dafiir ent-
schieden hat, - anders als manche Rechte in Transformationsstaaten - den
Beginn einer gewerblichen Tdtigkeit von beschrdnkenden Vorschriften még-
lichst freizustellen. AnschliefSend werden anhand verschiedenster Gerichts-
entscheidungen Einzelfragen im Zusammenhang mit einer Untersagung
nach § 35 deutsche Gewerbeordnung dargestellt. Dadurch wird aufgezeigt,
in welcher Weise die deutschen Gerichte den unbestimmten Rechtsbegriff
der ,Unzuverldssigkeit” mit Leben fiillen. Dabei wird insbesondere heraus-
gestellt, dass es sich bei der Feststellung der Unzuverldssigkeit um eine
Prognoseentscheidung, nicht aber um eine Sanktion fiir friiheres Verhalten,
handelt. Aufserdem wird darauf hingewiesen, dass die Unzuverldssigkeit
immer bezogen auf das jeweilige Gewerbe festgestellt werden muss.

Schliisselworte: Deutsches Recht, Verbot der Gewerbeausiibung, Aufgabe
der Rechtsprechung, Rechtsfortbildung, Kontrolle bei Griindung und Flih-
rung eines Unternehmens.

1. Einleitung

1.1. Allgemeines zum Begriff der ,, Kontrolle” im Recht

Zentraler Begriff im Titel dieser juristischen Konferenz ist der Begriff der Kon-
trolle. Dieser ist kein eindeutig definierter Rechtsbegriff. Deshalb sollen der
Behandlung von Rechtsfragen im Zusammenhang mit der Gewerbeuntersagung
(die meist das Resultat von entsprechenden Kontrollen der unternehmerischen
Tatigkeit ist) einige grundsatzliche Uberlegungen zum Begriff und zur Berich-
tigung von Kontrolle im Recht, vorangestellt werden.

Setzt man sich mit dem Wort , Kontrolle” und seiner Herkunft auseinander, dann
stofdt man auf eine Bedeutungsverschiebung. Heute verstehen wir dieses Wort
namlich meistim Sinne von , Aufsicht”, also etwas, das sich in einem Verhaltnis
von Uber- und Unterordnung ereignet. Tatsichlich geht er aber auf,,contra rola-
tus“ zuriick (KirchofRdNr. 224). Dies bedeutet ,,Gegen- Aufzeichnung”. Es wird
also ein Vergleich zwischen Soll und Ist erstellt. Ein solcher ist aber auch ohne
hierarchisches Verhaltnis moglich. In diese Richtung deutet auch das verwandte
Lehnwort aus dem Englischen ,Controlling“, das ebenso einen internen Mecha-
nismus kennzeichnet. Der deutsche Autor P. Kirchhof sprichtim Zusammenhang
mit innerstaatlicher Kontrolle von (Originalbegriff in der Ubersetzung in Fuf2-
note oder in Klammer ) ,staatlicher Selbstvergewisserung". Der Staat kontrolliert
- oder bietet Moglichkeiten zur Kontrolle auch seines eigenen Handelns an - ,weil
er wissen mochte, ,wo er steht“ bzw. ob und wie sein Recht umgesetzt wird. Die
verschiedenen Kontrollmechanismen kann man in demokratische Kontrolle iiber
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Parlamente und Parteien und rechtsstaatliche Kontrolle unterteilen (Kirchhof
RdNr. 224). Die rechtsstaatliche Kontrolle kann man demselben Autor zufolge
wiederum in Kontrolle durch Amtswalter als Selbstkontrolle und in Kontrolle
durch Gerichte als Fremdkontrolle einteilen (Kirchhof, aa0).

1.2. Die Rolle der Gerichte (und Richter) als Organ der Kontrolle der
Rechtsanwendung, aber auch der Fortentwicklung des Rechtes

Mit dem letztgenannten Punkt, ndmlich der Kontrolle durch Gerichte, verbun-
den ist die Frage nach der Aufgabe der Rechtsprechung und damit auch dem
Selbstverstandnis der Richter. Diese ist flir das Funktionieren dieser Kontrolle
entscheiden.Dem Verfasser ist bekannt, dass in Serbien und dartiber hinaus
viele iiber diese Fragen diskutiert wird. Angesprochen werden dabei Fragen
der richterlichen Selbstverwaltung, aber auch des Verhaltens der Richter in der
Offentlichkeit und im politischen Leben.

Zu diesem Komplex gehort jedoch auch die Frage nach den Kompetenzen des
Richters bei der Anwendung des Gesetzes. Diesbeziiglich wird oft vorgetragen,
dass in kontinentalen Rechtssystemen die Rechtsprechung keine Rechtsquelle
sei. Dies ist theoretisch sicher richtig. Dies bedeutet jedoch nicht, dass Gerichts-
entscheidungen, vor allem solche hohere Gerichte, im kontinentalen Recht keine
iber die Entscheidung des Einzelfalles hinausgehende Wirkung hétten. Sie mo-
gen nicht bindend sein, eine Leitfunktion fiir die Praxis haben sie doch alle Mal.

Mitunter erweckt die diesbezligliche Diskussion zumindest fiir Aufdenstehende
auch den Eindruck, dass man wegen der (angeblich) ,minderen” Rolle der Richter
in Kontinentaleuropa diese nicht zur Rechtsfortbildung berufen sieht. Diesen
Eindruck gewinnt man zumindest dann, wenn in Diskussionen Richter auch in
Bereichen, die auch in anderen kontinentaleuropaischen Rechtssystemen nicht
ausdriicklich durch Gesetz geregelt sind, nach expliziten Vorschriften im Sinne
einer Handlungsanweisung fiir die Falllosung verlangen.

In diesem Zusammenhang (und auch im Zusammenhang mit den nachfolgenden
Ausfiihrungen) ist die Definition der Rechtsprechung, die sich in dem bereits
angesprochenen Werk von P. Kirchhof (Kirchhof, RANr. 238) findet, von Interesse:

(Hinweis fiir den Ubersetzer: nachfolgendes Originalzitat bitte bei der
Ubersetzung in die FuRnote nehmen)“Rechtsprechung ist nicht blofSes
Nachsprechen, sondern wertendes Nachdenken von Vorgeschriebenem. Die
Rechtsprechung hat... zu entscheiden, wenn die Beteiligten eine sie betref-
fende Rechtsfrage nicht oder nicht einvernehmlich aus einer Vorschrift be-
antworten kénnen. Der Richter hat den abstrakten, auf Dauer geltenden
Rechtssatz in konkrete, individuelle Verbindlichkeit umzusetzen und so der
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gesetzlichen Regelung durch schépferischen Akt Individualitdt, Spezialitiit,
Gegenwartsndhe und fallgerechte Sachgerechtigkeit zu geben. Richterliche
Kontrolle fiihrt umso mehr auch zur Rechtsfortbildung, je weniger die ge-
genwdrtigen Anfragen an das Gesetz aus dem traditionellen Verstdndnis
beantwortet werden kénnen....”

Diese Definition sollte dazu anregen, kiinftig bei Diskussionen {iber die Rolle der
Richter genauestens zwischen einer, dem kontinentaleuropéischen Recht frem-
den Konzept von der Rechtsprechung als Rechtsquelleauf der einen Seite,und der
richterlichen Rechtsfortbildung auf der andren Seite zu unterscheiden. Letztere
ist zentrale Aufgabe der Richter in kontinentaleuropaischen Systemen. Wer als
Richter nach dem Gesetzgeber ruft, weil er sich beispielsweise scheut, einen Fall
liber Gesetzes- oder Rechtsanalogie zu 16sen, begeht eine Rechtsverweigerung.
Die nachfolgende Ausfithrungen werden zeigen, dass eine lebensnahe Auslegung
der Vorschriften tiber die Gewerbeuntersagung in Deutschland ohne richterliche
Rechtsfortbildung nicht moglich gewesen wére. Sie wollen deshalb auch einen
Beitrag zur Diskussion liber die Aufgaben (und Pflichten) von Richtern in einem
kontinentaleuropdischen System liefern.

1.3. Grenzen fiir, aber auch Anforderungen an Kontrolle

Kontrolle darf nie Selbstzweck sein. Sie muss immer einen gewissen legitimen
Ziel dienen. Deshalb muss der Staat bei der Einfiihrung von Kontrollmechanis-
men bedachtig vorgehen. Kontrolle bedarf immer einer Rechtfertigung.

Dies ist die eine Seite der Medaille. Die andere ist, dass der Staat auch nicht zu
beliebig sein darf. Der Staat hat gewisse offentliche Aufgaben, zu denen auch
Schutzfunktionen gehdren. Diese kann er aber nur wahrnehmen, wenn er kon-
trolliert. Insbesondere hat der Staat die Aufgabe, das von ihm gesetzte Recht in
der Gesellschaft zur Wirkung zu bringen (Kirchhof, aa0). Dies kann er jedoch nur,
wenn er kontrolliert, inwieweit dieses Recht auch tatsachlich angewandt wird.
Hierbei wird man beziiglich der Art und der Schwere der Eingriffe, mit denen
der Staat dieses Ziel verfolgt und nach der Art und den Zielen der Rechtsvor-
schriften, deren Anwendung der Staat beaufsichtigt, unterscheiden miissen. Je
wichtiger diese Ziele sind, desto schwerwiegender diirfen Kontrollmafinahmen
sein. Dariiber hinaus darf Kontrolle nicht isoliert von den Sanktionen fiir Fehl-
verhalten, das dabei festgestellt wird, gesehen werden. Kontrolle an sich kann
eine Grundrechtsverletzung fiir den Betroffenen darstellen, beispielweise wenn
in seinen personlichen Geheimnisbereich eingegriffen wird. Fiir die Fehlerver-
meidung und - beseitigungbedeutet sie jedoch fiir sich genommen gar nichts.
Kontrolle ist diesbeziiglich nur dann effektiv, wenn sie dazu bei tragt, festge-
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stelltes Fehlverhalten in Zukunft auch zu vermeiden. Kontrolle muss deshalb
auch mit nachfolgender Aktion verbunden sein.

1.4. Mégliche Folgen einer Kontrolle: (Vergangenheitsbezogene)
Sanktion oder (zukunftsbezogene) Prdvention

Allerdings ist bezliglich dieser Aktionen genau zu unterscheiden zwischen
Sanktionund der Korrektur von Fehlverhalten einerseits und Pravention an-
dererseits. Beides ist gegen Regelverstofde gerichtet, Sanktion und Korrektur
sind jedoch vergangenheitsbezogen, Pravention zukunftsbezogen. Ein Staat,
der ohne ausreichenden Anlass dort, wo vergangenheitsbezogene Korrekturen
oder Sanktionen ausreichend waren, iiberfliissiger Weise zu dem Mittel einer
zukunftsbezogenen Mafdnahme greift, die eigentlich keine Pravention, sondern
eine Sanktion darstellt. verhélt sich nicht rechtsstaatlich. Dadurch wird namlich
das Verhaltnismaf3igkeitsprinzip (vgl. zu diesem z.B. Wienbracke, S. 148ff oder
Liibbe-Wolff, S. 12-17) - aus dem auch die Erforderlichkeit und Geeignetheit von
Mafinahmen zur Erreichung eines bestimmten Ziele folgt, verletzt.

2. Der Entzug der Gewerbeerlaubnis nach § 35
der deutschen Gewerbeordnung (GewOQ)

Diese theoretische Unterscheidung lasst sich am besten an staatlichen Ein-
griffen in die Gewerbefreiheit Privater nach einer Kontrolle, bei der die Verlet-
zung zwingenden Rechts durch diese Privaten bei der Ausiibung des Gewerbes
festgestellt wurde, darstellen. Deshalb soll dies nachfolgend am Beispiel der
Vorschrift des § 35 der deutschen Gewerbeordnung durchgefiihrt werden. § 35
der deutschen Gewerbeordnung ist die zentrale Normen, auf deren Grundlage
in Deutschland die Ausiibung gewerblicher Tatigkeiten untersagt werden kann
(Briining , Uberblick zu § 35 GewO).

2.1. Der Wortlaut des § 35 GewO im historischen Wandel

Diese Vorschrift hat historisch einen Wandel durchlebt, der selbst viele deutsche
Juristen, die sie nur in ihrer heutigen Form kennen, iiberraschen wiirde. Dieser
Wandel kann mit ,Von der Kasuistik hin zum unbestimmten Rechtsbegriff”
uiberschrieben werden. Dadurch hat sich auch die Rolle der Rechtsprechung,
also der Kontrolle der Gewerbeaufsichtsbehorden bei der Anwendung der § 35
GweO geandert.
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2.1.1. § 35 GewO 1869

Die zentrale Vorschrift zur Untersagung unternehmerischer Tatigkeit findet
sich seit dem Jahr 1869 in der Gewerbeordnung (die damals noch einen Gesetz
des Norddeutschen Bundes war) Damals fanden sich in diesem Paragraphen
Regelungen wie die folgenden:

Die Erteilung von Tanz-, Turn und Schwimmunterricht als Gewerbe darf den-
jenigen untersagt werden, welche wegen Vergehen oder Verbrechen gegen
die Sittlichkeit bestraft sind.

Der Handel mit gebrauchten Kleidern, gebrauchten Betten oder gebrauchter
Wiische, der Kleinhandel mit altem Metallgerdt oder Metallbruch (Trédel),
. ., ferner das Geschiift eines Pfandleiher kann demjenigen untersagt wer-
den,welcher wegen aus Gewinnsucht begangener Vergehen oder Verbrechen
gegen das Eigentum bestraft worden ist.

Der Gesetzgeber regelte also fiir bestimmte, genau bezeichnete Gewerbe (un-
ternehmerische Tatigkeiten) die Griinde, warum eine solche Tatigkeit fiir die
Zukunft untersagt werden konnte. Auf der Tatbestandsseite formulierte man
sehr kasuistisch, ganz so als ob man sdmtliche Formen des Fehlverhaltens, die
ein Gewerbetreibender begehen kann, und die so schwerwiegend sind, dass
man ihm das Gewerbe untersagen muss, voraussehen konnte. Man kann also
von einer ,geschlossenen Norm“ auf der Tatbestandsseite sprechen.

“«

Auf der Rechtsfolgenseite werden dagegen Begriffe wie , darfuntersagt werden
und , kann ..untersagt werden” gebraucht. Die Vorschrift liest sich also wie eine Er-
messensvorschrift Auf der Rechtsfolgenseite formulierte man also ergebnisoffen.

2.1.2. § 35 GewO 2016 (in dieser Fassung seit 1974)

Fast 150 Jahre spiter liest sich § 35 Gewerbeordnung, der nun auch eine Uber-
schrift - namlich“Gewerbeuntersagung wegen Unzuverldssigkeit” besitzt wie folgt:

Die Austibung eines Gewerbes ist von der zustdndigen Behdrde ganz oder
teilweise zu untersagen, wenn Tatsachen vorliegen, welche die Unzuverlds-
sigkeit des Gewerbetreibenden oder eine mit der Leitung des Gewerbebe-
triebes beauftragten Person in Bezug auf dieses Gewerbes dartun, sofern die
Untersagung zum Schutze der Allgemeinheit oder der im Betrieb Beschdftig-
ten erforderlich ist. (Hervorhebungen durch den Verfasser)

Die heutige Formulierung, die aus dem Jahre 1974 stammt, ist das Ergebnis einer
langen Rechtsentwicklungen mit verschiedenen Zwischenstufen.
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2.1.3. § 35 GewO 1960 bis 1974

Diese kann hier nichtim einzelnen dargestellt werden. Es sei jedoch darauf hinge-
wiesen werden, dass es von 1960 bis 1974 (Marcks RdNr. 3) nicht ausreichte, dass
»die Untersagung zum Schutze der Allgemeinheit oder der im Betrieb Beschdiftigten
erforderlich ist”, sondern zusatzlich gefordert wurde, dass die Unzuverladssigkeit
seine Gefdhrdung... mit sich bringt”“. Auf den Unterschied zwischen beiden For-
mulierungen wird spater noch zuriickzukommen sein.

2.2. Die Unterschiede zwischen § 35 GewO 1869 und
1974 (= die im Jahr 2016 noch geltende Fassung)

Vergleicht man die Gesetzesformulierungen aus dem Jahr 1869 und 1974 dann
fallt folgendes auf:

2.2.1. Anderungen auf der Tatbestandsseite

Der Gesetzgeber hat sich auf der Tatbestandsseite vollstiandig von seinem ka-
suistischen Ansatz verabschiedet. Er spricht nun allgemein von ,,Gewerbe“ und
nennt nicht mehr einzelne Arten davon. Damit entfallt auch die Formulierung
jeweils eigener Untersagungsgriinde fiir diese spezifisch benannten Gewerbe.
Stattdessen wird ein einziger, auf alle Gewerbe anwendbarer Versagungsgrund,
namlich die ,Unzuverlassigkeit, normiert. Dieser Begriffist jedoch kein ,hartes
Tatbestandsmerkmal®, sondern ein unbestimmter Rechtsbegriff.

Der Gesetzgeber hat damit einen grofden - und verniinftigen - Schritt getan: Er
hat anerkannt, dass er nicht allwissend ist und notgedrungen der Rechtspraxis
und der Rechtsprechung, die mehr Einblicke in die konkreten Einzelfall haben,
die Entscheidung im Einzelfall iiberlassen muss. Dazu hat er sich des mittels
eines unbestimmten Rechtsbegriffes bedient. Dies ist freilich nicht ohne Kritik
geblieben (Marcks, RdNr. 2) erscheint aber in Anbetracht der nicht vorherseh-
baren Vielgestaltigkeit des praktischen Lebens sachgerechter. Die Rolle der
Verwaltungsbehorde (also des Organs, das den Biirger bei der Ausiibung seines
Gewerbes kontrolliert), und der Gerichte (also des Organes, das die betreffende
Behorde beziiglich der Anwendung dieser Vorschrift kontrolliert), wird dadurch
aber komplexer. Manche wiirden eventuell auch sagen: Die Entscheidung wird
vom Gesetzgeber auf den Richter verlagert, womit die Entscheidung weniger
demokratisch legitimiert ist, als bei einer kasuistischen Vorschrift, bei der die
Tatbestandsseite relativ eindeutig ist.
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2.2.2. Anderungen auf der Rechtsfolgenseite

Auf der Rechtsfolgenseite dagegen formuliert er nun eindeutig eine zwingende
Vorschrift. Dies erscheint auch angebracht, da es schlief3lich um den Schutz der
Allgemeinheit oder der im Betrieb Beschaftigten. Dies sind wichtige Schutzgtiter,
die sich dann, wenn die Tatbestandsvoraussetzungen gegeben sind, nicht gegen
die betroffenen einzelne Interessen des Gewerbetreibenden abwagen lassen.

2.3. Der heutige § 35 GewO und seine Anwendung

§ 35 Gewerbeordnung und seine Anwendung in der Praxis eignen sich hervorra-
gend, um grundlegende Dinge dariiber, wie der Staat auf bedenkliche Ergebnis
von Kontrollen im Bereich der unternehmerischen Tatigkeit reagieren soll - und
wohl auch muss - darzustellen. Die Materie eignet sich auch dazu, die Unterschie-
de zwischen notwendiger Reaktion und Uberreaktion des Staates darzustellen.

2.3.1. Zeitpunkt der staatlichen Kontrolle unternehmerischer Tdtigkeit

Bezliglich des Zeitpunktes, wann jemand, der eine unternehmerische Tatigkeit
aufnehmen mochte, staatlich kontrolliert werden sollte, gibt es verschiedene
Ansitze.

Autoritare Systeme wie die fritheren sozialistischen Systeme, neigen dazu,
anAufnahme der unternehmerischen Tatigkeit umfangreiche Anforderungen
aufzustellen und diese bis ins einzelnen zu kontrollieren. Manche Relikte dieser
Denkungsart finden sich noch heute in den Rechtssystemen der Transforma-
tionsstaaten. Zu nennen sind hier beispielsweise Regelungen, durch die fiir
verschiedene unternehmerische Tatigkeiten im einzelnen der Raumbedarf, die
Einrichtung der Geschaftsraume und teilweise auch die Anzahl der Beschaf-
tigten vorgeschrieben wird, ohne dass dafiir zwingenden Gesichtspunkt der
Gefahrenabwehr erforderlich werden. (Ein Beispiel dafiir sind - zumindest
nach Ansicht des Autors dieses Beitrages - Art. 2 und Art. 3 Abs.2. Pravilnika o
uslovima za obavljanje sportskih aktivnosti i delatnosti, ,SluZbeni glasnik RS,
broj 30 od 18. VI 1999.).

Das Common Law hat demgegeniiber einen sehr liberalen Ansatz. Verkiirzt dar-
gestellt kdnnte man sagen, dass im wesentlichen der Markt das entscheidende
Korrektiv ist. Wer im Rahmen seiner unternehmerischen Tatigkeiten keine
Qualitat liefert, wird wirtschaftlich erfolglos bleiben und deshalb vom Markt
verschwinden.
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Andere Rechtssysteme, wie beispielsweise das deutsche, vertreten einen Ansatz
zwischen diesen beiden. Grundsatzlich ist dort die unternehmerische Tatigkeit
frei. Jedoch gibt es Vorschriften durch die zur Aufnahme bestimmter Tatigkeiten,
auch solche, die nicht mit der Gefahr fiir Leib, Leben und Vermogen anderer ver-
bunden sind, zusatzliche Voraussetzungen verlangt werden, die zumindest nach
Meinung einiger libertrieben sind. Der Meisterzwang nach der deutschen Hand-
werksordnung ist ein solches Beispiel (Vgl. dazu Stiiben sowie - sehr kritisch,
Stieben). In diesem Spannungsfeld wird § 35 Gewerbeordnung als notwendiges
Korrelat zur Gewerbefreiheit gesehen (Marcks,.RdNr. 15). In der Begriindung
zum Entwurf des vierten Anderungsgesetzes der Gewerbeordnung (zitiert nach
Marcks, RdNr. 15) heift es, dass die Einfiihrung einer allgemeinen und bundes-
einheitlichen Regelung fiir die Untersagung der Ausiibung

»,dem Gedanken Rechnung tragen soll, dass, entsprechend der wirtschafts-
politischen Linie der Bundesregierung, der Beginn einer gewerblichen
Tétigkeit von beschrinkenden Vorschriften méglichst freigestellt sein
sollte, dass aber andererseits der Staat zum Eingreifen befugt sein muss,
wenn ein Gewerbetreibender dass ihm gewdhrte Recht der freien gewerbli-
chen Betdtigung missbraucht” (Hervorhebung durch den Verfasser)

Im Ergebnis heifdt dies, dass Gewerbetreibende grundsatzlich einen Vertrauens-
vorschuss genief3en. Eine vorherige Kontrolle der Eignung sollte, aufder natiirlich
in Betatigungsfeldern, in denen bei ungentigender Qualifikation grofie Gefahr
flir wichtige Rechtsgiiter bestehen, nicht stattfinden.Der deutsche Gesetzgeber
hat in § 35 Gewerbeordnung also grundsétzlich entschieden fir:

e einen Vertrauensvorschuss gegeniiber den Gewerbetreibenden
¢ eine Ex-post, statt eine Ex-ante Kontrolle und

e den Verzicht auf kleinliche Regelungen zur Betriebs- und Personalausstat-
tung, in die unternehmerische Gestaltungsfreiheit der Gewerbetreibenden
eingreifen.

2.3.2. Unbestimmter Rechtsbegriff statt Kausistik und Regelbeispiele

Dadurch, dass ausschliefdlich der Begriff der Unzuverldssigkeit genannt wird,
hat sich der deutsche Gesetzgeber nicht nur von seiner friitheren ,vorausschau-
enden” Kasuistik verabschiedet, sondern auch darauf verzichtet, beispielhafte
Regeltatbestdnde zu nennen (Dies war im Gesetzgebungsverfahren strittig,
vergleiche dazu Marcks RdNr 23).

Er hat sich durch die Einfithrung eines unbestimmten Rechtsbegriffes auch dazu
durchgerungen, die weitere Rechtsentwicklung und die Konkretierisierung der
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Anwendungsfalle der behordlichen Praxis und deren nachfolgende Kontrolle
durch die Rechtsprechung anzuvertrauen. Damit hat er nach den Gewerbetrei-
benden auch den Behdrden und der Rechtsprechung einen Vertrauensvorschuss
gewahrt. Diese ist umso grofder, als im bundesdeutschen System - im Hinblick auf
den Grundsatz der Gewaltenteilung - wohl zu Recht - die Moglichkeit einer spa-
teren verodostojnotumacenje eines Gesetzes strikt abgelehnt wird.Mit andren
Worten: Der deutsche Gesetzgeber hat sich durch diese Regelungstechnik auf
seine Rolle als derjenige, der den Rahmen vorgibt, beschrankt - und sich nicht
die Stellung eines antizipierten Einzelfallentscheiders angemafst.

2.4. Der unbestimmte Rechtsbegriff der Unzuverldssogkeit

2.4.1. Von der Rechtsprechung entwickelte Definition

Zentraler Begriff des § 35 Gewerbeordnung ist derjenige der Unzuverldssigkeit.
Als unbestimmter Rechtsbegriff musste er erst von der Verwaltungspraxis und
dann von der Rechtsprechung naher definiert werden. Dies ist mittlerweile er-
folgt. Heute ist es gesicherte standige Rechtsprechung, dass unzuverlassig ist,
wer ,nach dem Gesamteindruck seines Verhaltens keine Gewdhr dafiir bietet, dass
er sein Gewerbe in Zukunft ordnungsgemdps, d.h. entsprechend der gesetzlichen Vor-
schriften und unter Beachtung der guten Sitten austiben wird“ (Briining, S. 19 mit
Hinweis auf verschiedenen Entscheidungen des Bundesverwaltungsgerichtes)

2.4.2. Prognoseentscheidung, nicht Unwertsurteil wegen Vergangenem

Daraus folgt ein weiterer, sehr wichtiger Gesichtspunkt: Da das voraussichtliche
Verhalten in der Zukunft ausschlaggebend ist, ist die Feststellung der Unzuver-
lassigkeit eine Prognoseentscheidung. Der Umstand, dass sich jemand in der
Vergangenheit als unzuverladssig erwiesen hat, alleine rechtfertigt deshalb nicht
die Gewerbeuntersagung, die im iibrigen immer ultimaratio ist (Markcs, RdN. 18)
und im Einklang mit dem Grundsatz der Verhaltnismafigkeit stehen muss, nicht.

Ein Beispiel hierfiir: Auch die Verletzung steuerlicher Pflichten stellt eine Un-
zuverldssigkeit dauern. Ein Steuerpflichtiger, der in der Vergangenheit keine
Steuererklarungen abgegeben hat, aber angesichts der drohenden Gewer-
beuntersagung einen Steuerberater beauftragt, der simtliche ausstehenden
Steuererkldarungen eingereicht hat, ist dann, wenn er auch die angefallenen
Steuerschulden beglichen hat, ist nicht mehr unzuverlassig. Schlief3lich hat er
durch sein Verhalten gezeigt, dass er bereit und in der Lage ist, zukiinftig seine
diesbeziiglichen Verpflichtungen zu erfiillen. Und nur hierauf kommt es bei der
zu treffenden Prognoseentscheidung an.Dafiir gibt es auch rechtssystematische
Griinde: Die Gewerbeuntersagung nach § 35 Gewerbeordnung ist ein Instrument
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und der praventiven Verhinderung von Gefahren, keines der repressiven nach-
tragliche Sanktionierung von Fehlverhalten.

Wegen dies unterschiedlichen Ankniipfungspunktes es zu einer Untersagung
eines Gewerbes nach § 35 Gewerbeordnung auch wieder ein Verschulden im
Sinne eines moralischen oder ethnischen Vorwurfs noch einen Charaktermangel
erforderlich. (Briining aaO, unter Hinweise auf verschiedene Entscheidungen
des Bundesverwaltungsgerichts)

2.4.3. Keine allgemeines, sondern detailliert auf das jeweilige
Gewerbe bezogene Prognoseentscheidung

Die Unzuverldssigkeit muss sich gerade auf das Gewerbe, das untersagt werden
soll, beziehen. Es handelt sich also um eine gewerbebezogene Unzuverldssig-
keit. Zur Illustration kann ein vielleicht etwas skuriller Fall aus der deutschen
Gerichtpraxis dienen. Entschieden wird er vom Verwaltungsgericht Freiburg
(VG Freiburg, Urteil vom 20.10.2009 3 K 838/08). Dabei war einem Gewerbe-
treibenden daslegale Anbieten von Pferdewetten untersagt worden, da er auch
unerlaubt sonstige Sportwetten angeboten hatte. Das Verwaltungsgericht kam
zu der Auffassung, dass es diesem Fall an der gewerbebezogenen Unzuverlas-
sigkeit fehlt, da es nicht davon liberzeugt war, dass der Betreffende beim allein
mafdgeblichen Anbieten von Pferdewetten die Rechtsvorschriften nicht beach-
ten wiirde.(Damit erklarte es das illegale Anbieten von Sportwetten nicht fiir
rechtlich unerheblich. Es brachte lediglich zum Ausdruck, dass es nicht seine
Aufgabe in diesem Verfahren war, dieses zu sanktionieren.)

Sicher kann man zu diesem Fall unterschiedlicher Meinung sein. Er zeigt jedoch
deutlich, wie detailliert die deutsche Rechtsprechung bei der Beurteilung der
Unzuverlassigkeit zwischen unbeachtlichem und gewerberelevantem Fehlver-
halten unterscheidet. Weitere, vielleicht leichter nachvollziehbar der Falle sind
derjenige, dass die Unzuverlédssigkeit fiir den Betrieb einer Buchhandlung oder
eines Warenhauses nicht automatisch auch die Unzuverlassigkeit fiir den Betrieb
eines Zeitungs-oder Zeitschriftenkiosks bedeutet. (Bundesverwaltungsgerichts,
Beschluss vom 31.8. 1970, veréffentlicht in DOV 19 70,825, vergleiche dazu
auch Marcks 30) Schlief3lich stellt die Fiihrung eines Zeitungskioskes geringere
Anforderungen an den Gewerbetreibenden als diejenige eines Buchladens oder
Warenhauses. Anders formuliert: Wer beim Betrieb eines Warenhauses den
Uberblick verliert, kann durchaus in der Lage sein, einen wesentlich kleineren
Zeitschriftenkiosk zu fiihren. Wegen fehlender Gewerbebezogenheit wurde auch
der Entzug der Gewerbeerlaubnis fiir einen Einzelhdndler, der mit Getranken
handelte, aufgrund von Verkehrsstraftaten vom Verwaltungsgerichtshof Ba-
den-Wiirttemberg (Entscheidung vom 26.9.1973, Gewerbearchiv 19 74,135) fiir

231



3BOPHUK PAZIOBA [IPABHOT ®AKYJITETA Y Hullly | BPoj 74 | ToguHA LV | 2016

unwirksam angesehen. Der hessische Verwaltungsgerichtshof (Urteil vom 19.
2.1982, NJW 19 82,2 1459) ging sogar soweit, dass er mehrere, mit dem Privat
PKW begangene Trunkenheitsdelikte nicht als ausreichend fiir die Entziehung
der Erlaubnis zum Strafdenverkehrsgewerbe ansah. Seiner Meinung nach sei
aufgrund dieses privaten Verhaltens nicht ohne weiteres zu befiirchten, dass
der Gewerbetreibende mit einer gewissen Wahrscheinlichkeit auch in seinem
Gewerbe Vorschriften verletzt (Marcks 31).

Sicher muss man nicht all diesen Entscheidungen zustimmen. Deutlich diirfte
aber geworden sein, dass es sich bei der Entscheidung, ob Unzuverladssigkeit
vorliegt oder nicht, um eine Rechts- und nicht um eine Ermessensentscheidung
handelt. Sie ist also vom Gerichtin vollem Umfang iiberpriifbar (Marcks 24). Der
Begriff der Unzuverlassigkeit ist final- und zweckorientiert und muss deshalb
gewerbebezogen ausgelegt werden. § 35 ist eine wertneutrale Regelung und
keine Strafvorschrift (Beschluss des hessischen Verwaltungsgerichtshof und
28019 80, Gewerbearchiv 1991)

2.4.4. VerhdltnismdfSigkeit und Verhalten Dritter

Einige der eben genannten Entscheidungen mogen tiberraschen. Sie zeigen da-
durch jedoch, wie konsequent die deutsche Rechtsprechung das Verhaltnis-
mafigkeitsprinzip bei der Uberpriifung von Fillen einer Gewerbeuntersagung
durch Behorden priift.Dieses Prinzip kommt auch zum Tragen, wenn die Zurech-
nung der Unzuverldssigkeit von dritten Personen zum Gewerbetreibenden zu
liberpriifen ist. Diese Frage stellt sich typischerweise, wenn der Stellvertreter
eines Gewerbetreibenden sich unzuverlassig verhalt. Grundséatzlich ist eine sol-
che Unzuverldssigkeit dem Gewerbetreibenden zurechnen, ohne dass es darauf
ankommt, ob er in eigener Person zuverlassig ist oder nicht (Ennuschat 88).
Deshalb kann ein Gewerbebetreibender, dessen Stellvertreter unzuverlassig ist,
einer Untersagungsverfligung nach § 35 nicht mit dem Hinweis auf seine eigene
Zuverlassigkeit entkommen.

Jedoch kommt das Verhaltnismafiigkeitsprinzip bei der Frage zum Tragen, wel-
chen genauen Inhalt die Verfiigung haben darf. In den beschriebenen Fallen wird
namlich meist eine Teiluntersagung, mit der dem Gewerbetreibenden verboten
wird, die unzuverldssige Person als Stellvertreter zu bestellen, als milderes
Mittel geniigen.

Ahnliche Fragen stellen sich bei der Unzuverlassigkeit nur einzelner von mehre-
ren Gesellschaftern, die gemeinsam ein Gewerbe betreiben. In diesen Fallen ist
die Untersagungsverfiigung nur an den Gesellschafter zu richten, der tatsachlich
unzuverlassig ist, nicht jedoch gegen die anderen Gesellschafter. Fiir diese hat
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die Untersagung jedoch die Wirkung, dass sie den unzuverldssigen Mitgesell-
schafter von der Geschéaftsfithrung ausschliefRen miissen. (Ennuschat, RdNr. 299)

3. Fazit

In der vorliegenden Arbeit konnte § 35 nur in einigen Segmenten beleuchtet
werden. Unabhdngig davon sollten einige Grundsatze, die in Deutschland im
Zusammenhang mit der Kontrolle der Gewerbeausiibung bzw. insbesondere
mit der, einer solchen Kontrolle nachfolgenden Priifungen der Frage einer Ge-
werbeuntersagung angewandt werden, deutlich geworden sein: Diesbeziiglich
kann von soll folgendes hervorgehoben werden:

Der deutsche Gesetzgeber hat seine Herangehensweise an diese Frage mehr-
fach geandert.

Je demokratischer und rechtsstaatlicher das Land wurde, desto weniger
versuchte der Gesetzgeber die sich in der Praxis moglicherweise stellenden
Fragen vorab durch kasuistische Regelungen zu entscheiden.

Durch seine Entscheidung fiir einen unbestimmten Rechtsbegriff verlagerte
der Gesetzgeber (nach Auffassung des Verfassers: richtigerweise) die Kom-
petenz zur Entscheidung von Einzelfallen auf die Gerichte, anstatt sich dem
Irrglauben des Gesetzgebers des norddeutschen Bundes von 1869 hinzuge-
ben, er selbst konnen schon alle in der Praxis moglichen Falle voraussehen.

Eine Gewerbeuntersagung ist nur moglich, wenn sehr strenge Anforderun-
gen erfiillt sind. Diese leiten sich im Wesentlichen aus dem Verhéaltnisma-
RBigkeitsprinzip ab.

Dies fiihrt zu einer Reihe von Einschrankungen fiir Behorden, die iiber eine
Gewerbeuntersagung zu entscheiden haben.

» Zum einen ist die Entscheidung liber eine Gewerbeuntersagung keine
Ermessensentscheidung, sondern eine Rechtsfrage, die dementspre-
chend voll umféanglich von den zustandigen Gerichten tiberpriift werden
koénnen.

» Zum anderen ist die Frage der Unzuldssigkeit wertneutrale auf die
Zukunft bezogen zu entscheiden. Die Vorschrift des § 35 der deutschen
Gewerbeordnunng ist praventiv und darf deshalb nicht als repressive
Sanktionsnorm fir fritheres Verhaltens missbraucht werden.
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THE GERMAN TRADE, COMMERCE AND INDUSTRY REGULATION ACT

Summary

This paper deals with issues relating to state control and state reaction to breaches
of the rules discovered, using the example of Section 35 of the German Trade, Com-
merce and Industry Regulation Act (§ 35 Gewerbeordnung, GewQ). This provision
is the central norm in German law, on the basis of which entrepreneurial activities
can be prohibited.

In the introduction, the author provides an overview of different forms of control
and discusses the role of the courts in general, but also in the context of review-
ing the control measures taken by the state.The author agrees that jurisprudence
(case law) is not a source of law in the countries of the European-Continental legal
system. However, this should not lead to the wrong conclusion that the courts are
neither qualified nor obliged to develop the law.

After the introductory remarks, the author discusses the provisions contained in §
35 of the German Trade, Commerce and Industry Regulation Act (Gewerbeordnung).
This example is of particular interest as it demonstrates various general principles
of state control over private activities. While the provision originally contained a
casuistic enumeration of individual cases, it nowadays uses a blanket clause. Ac-
cordingly, the concept of Unzuverldssigkeit (“unreliability”, which is not defined in
more detail) is the definitional element for a disqualification from the practice of
commercial activities. Hence, the courts’ task in dealing with the respective cases
has significantly changed, as the the control process involves consideration of both
public and private interests, as well as striking a fair balance between the opposing
public and private interests.The author points out that this is also justified as the leg-
islator can hardly foresee all cases to which the provision might appear in practice.

In particular, the author points out that the German legislator, unlike the legislators
in some transformation states, has opted for having as few restrictions as possible
at the beginning of a commercial activity. In the second part, specific issues relating
to a disqualification pursuant to Section 35 of the German Trade, Commerce and
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Industry Regulation Act are presented based on various court decisions. This is to
show how the German courts interpret the indefinite legal term of “unreliability”. It
is highlighted that the determination of unreliability is a predictive decision rather
than a sanctioning of conduct in the past. Moreover, it is pointed out that unreli-
ability always has to be determined in relation to the respective trade.

Key words: German law, disqualification from the practice of commercial activi-
ties, development of law by courts, control during the foundation and management
of an enterprise.
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