UNIVERZITET U NISU
PRAVNI FAKULTET

Zloupotreba kriptovaluta u izvrSenju krivicnih dela

(master rad)

Mentor: Student:
Prof. dr Darko Dimovski Luka Jovanovié
MO011/24-UP

Nis, 2026. godina



SADRZAJ

L. UVIOD et bbbttt bbb bbbt bbbt 1
1.1. Predmet 1 Znacaj iStraZiVANJa ......c.coveiviiiiiieiisie e 2
1.2. Problem 1StraZiVaAN]a.......cccuuieiuieiiiieeiiiessiiiessiieessiee et e st e et e ssbe e s sibeesnsneessseeesbneeasneens 3
1.3, CAlJEVI ISETAZIVAINTA 1veeivveieiiiieesiiieesiiie ettt et e st e et e e st e e st e e ssb e e sbbe e s nbb e e s nbb e e sabeesnbneeanbeeens 4
| & Y10 157/ v e - N PP UPRPPRRPPRURN 5
1.5. Metodologija 1 Struktura rada..........cooveeiiiiiiiiieee s 6

2. POJMOVNO ODREDENIJE KRIPTOVALUTA I DIGITALNE IMOVINE ...........ccccevnn. 8
2.1. Nastanak 1 1azvo] Kriptovaluta ...........cooeeiiiiiiiiiieic e 9
2.2. Osnovne karakteristike Kriptovaluta ...........cccoeeiiiiiiiiiiiiici e 12
2.3. Blockchain, wallet-i, menjacnice i transakcioni tragovi......c.ocveveeeieesieniieesieenieesinens 14
2.4. Razlika izmedu kriptovaluta, tokena i druge digitalne imovine .............ccoceevveiereennnn. 18

3. KRIVICNOPRAVNI I BEZBEDNOSNI RIZICI POVEZANI SA KRIPTOVALUTAMA 21

3.1. Anonimnost, pseudonimnost 1 oteZana identifikacija ucinilaca.............cccooveriiiiennnn 22
3.2. Pranje novca, prikrivanje porekla imovine 1 [ayering........ccoccvevvvieiiiieiiiieniiie e 24

3.3. Darknet trziSta, ransomware, prevare i finansiranje drugih protivpravnih aktivnosti ..26

3.4. Digitalna imovina kao predmet oduzimanja i dokazivanja............cccceeeviiicniiiniinennnn, 27
4. NORMATIVNI OKVIR ZA SUZBIJANJE ZLOUPOTREBE KRIPTOVALUTA ............ 29
4.1. Medunarodni standardi i preporuke: FATF, UNODC, Europol...........ccccooviiiiiiincnnnn. 29
4.2. Regulativa EVIOPSKE UNIJE .....ocvveiviiiiiiiiicicics s 31
4.3. Pravni okvir Republike Srbije.........cccooiiiiiiiiiiii 32
4.4. Krivi¢nopravni odgovor i pitanja sSanKCIONISANA .......ccveviieeiiieiiiieeiieie e 33

5. ZLOUPOTREBA KRIPTOVALUTA U IZVRSENJU I PRIKRIVANJU KRIVICNIH

D) 2 5 TSP 35
5.1. Modaliteti izvrSenja krivi¢nih dela uz upotrebu kriptovaluta...........cceceviiiiiiiiinniinnns 35
5.2. Kriptovalute kao sredstvo placanja, prenosa i prikrivanja protivpravne koristi........... 36

5.3. Dokazni problemi u otkrivanju, gonjenju i presudenju .......ccoocveeeiveennieeinieesnneesnineens 37



5.4. Uloga policije, tuzilastva, sudova i regulatornih organa...........cccccocvviiiieeiiieesiiiesineens 38

6. STUDIJE SLUCATA ...cooveveeieereeeee e see s tsses s sas st snas st ssssensssansensessnsanansnes 40
6.1. Silk Road 1 ROSS UIDIICHLE ....oouviiiiiiiieicc e 40
6.2. Bitfinex hack i pranje ukradenih bitkoina...........ccccvciiiiiiiiiii e 42

7. EMPIRIJSKO ISTRAZIVANIE .....coctiuiieiiesiieessieesses s s seses s sesnes s ssnessnsansssanes 44
7.1. Predmet 1 Cilj 1StraZiVanja........cceiviiiiiiieiiiieisie e 44
7.2. Uzorak 1 organizacija online ankete (100 iSpitanika) ..........cccoceveriiriieeninniinninsneennenn 45
7.3. Instrument istrazivanja i nacin prikupljanja podataka ............ccccovvviiiiiiiiiiiiiinen, 46
7.4. Obrada 1 analiza reZultata............ccooiiriiiiiieiie e e 46
7.5. Ocekivani dOPrinos IStraZIVANJA.........ueiveireiierieeiesieesreere et sre e nne e 56

8. DISKIUSITA .ttt bttt bbbt bttt b e e b e et nae e b e e e nnes 57

9. ZAKLIUCAK ..ottt 63

10. LITERATURA ...ttt bbbt b e sbe e bbb 66

11 SAZETAK oottt 69

12, SUMMARY ..ottt b e b bbbt bbbt e bt et nae et e e e be e b e 70

13. BIOGRAFIJA AUTORA ...ttt 71

T4, PRILOG ....oiiiiiiiii e bbb 72



1. UVOD

Razvoj kriptovaluta i drugih oblika digitalne imovine u poslednjih petnaestak godina
znacajno je promenio nacin na koji se razumeju finansijske transakcije, prenos vrednosti i
kontrola novcanih tokova. Kriptovalute su prvobitno predstavljene kao decentralizovani oblik
elektronskog novca, zasnovan na tehnologiji koja omogucava direktan prenos vrednosti izmedu
korisnika, bez nuznog posredovanja banaka i drugih tradicionalnih finansijskih institucija.
Takav koncept otvorio je prostor za brojne zakonite upotrebe, narocito u oblasti digitalnih
placanja, investiranja, tehnoloskih inovacija i razvoja novih finansijskih usluga. Medutim, iste
osobine koje kriptovalute ¢ine privlacnim za legitimne korisnike mogu predstavljati i znacajan
izazov za krivi¢no pravo, bezbednosne institucije i organe gonjenja, posebno kada se koriste
za izvrSenje, finansiranje ili prikrivanje krivi¢nih dela (Nakamoto, 2008).

Poseban problem javlja se zbog toga §to se transakcije kriptovalutama odvijaju u
digitalnom prostoru, €esto brzo, prekograni¢no i uz upotrebu tehnickih mehanizama koji
oteZavaju povezivanje odredene transakcije sa konkretnim fizickim licem. Iako blockchain
tehnologija ostavlja odredeni transakcioni trag, taj trag nije uvek jednostavno povezati sa
identitetom ucinioca, narocito kada se koriste posrednicke platforme, anonimni ili pseudonimni
wallet-1, mikseri, decentralizovane menja¢nice i druge metode prikrivanja porekla digitalne
imovine. Zbog toga kriptovalute sve ¢eS¢e postaju predmet interesovanja u kontekstu pranja
novca, poreskih kriviénih dela, prevara, ransomware napada, finansiranja protivpravnih
aktivnosti 1 prikrivanja protivpravne imovinske koristi (Europol, 2024).

Aktuelnost ove teme posebno se ogleda u €injenici da se pravni sistemi, ukljucujuci i
pravni sistem Republike Srbije, nalaze pred zadatkom da usklade tehnoloske inovacije sa
potrebom za efikasnom prevencijom i represijom kriminaliteta. Kriptovalute same po sebi nisu
nezakonite, niti se njihova upotreba moze svesti samo na kriminalne aktivnosti. Ipak, njihova
zloupotreba otvara niz pravnih, procesnih i bezbednosnih pitanja, od identifikacije uc¢inioca i
dokazivanja toka novca, preko oduzimanja digitalne imovine, do izricanja i izvrSenja krivi¢nih
sankcija. Zbog toga je potrebno analizirati ne samo pojam i funkcionisanje kriptovaluta, vec 1
normativni okvir, institucionalnu praksu i konkretne oblike njihove zloupotrebe u izvrSenju i

prikrivanju krivi¢nih dela (FATF, 2024).



1.1. Predmet i znacaj istraZivanja

Predmet ovog rada jeste analiza zloupotrebe kriptovaluta u izvrSenju i prikrivanju
krivi¢nih dela, sa posebnim osvrtom na kriviénopravne, bezbednosne i dokazne izazove koji se
javljaju u praksi. Rad se bavi nacinima na koje se kriptovalute i druga digitalna imovina mogu
koristiti kao sredstvo placanja, prenosa, prikrivanja ili Cuvanja protivpravno ste¢ene koristi. U
tom smislu, predmet istrazivanja ne obuhvata samo tehnicki aspekt kriptovaluta, ve¢ pre svega
njihovu pravnu i kriminalisticku dimenziju, odnosno pitanje kako se ova vrsta imovine
pojavljuje u kontekstu savremenog kriminaliteta. Znacaj istraZivanja proizlazi iz ¢injenice da
kriptovalute predstavljaju relativno nov, ali sve prisutniji fenomen u krivi¢énopravnoj praksi.
Tradicionalni oblici finansijskog kriminaliteta najces¢e su bili povezani sa bankarskim
racunima, gotovinskim tokovima, privrednim subjektima i formalnim finansijskim
institucijama. Kod kriptovaluta, medutim, prenos vrednosti moze se odvijati kroz digitalne
novcanike, decentralizovane platforme i medunarodne mreze koje nisu uvek lako dostupne
domadim organima. To znac¢i da se pred policiju, tuzilastvo, sudove i regulatorne organe
postavljaju novi zahtevi u pogledu struc¢nosti, tehnickog znanja, medunarodne saradnje 1
upotrebe specijalizovanih alata za prac¢enje digitalnih transakcija.

Znacaj ove teme ogleda se i u potrebi da se napravi jasna razlika izmedu zakonite
upotrebe kriptovaluta 1 njihove zloupotrebe. U javnosti se kriptovalute Cesto posmatraju
jednostrano, ili kao tehnoloska inovacija koja donosi finansijsku slobodu, ili kao sredstvo
pogodno za kriminalne aktivnosti. Nau¢ni 1 struéni pristup mora biti uravnoteZeniji.
Kriptovalute nisu same po sebi kriminalne, ali njihove karakteristike mogu biti iskoris¢ene za
otezavanje otkrivanja protivpravnih radnji. Zbog toga je znacajno istraziti koje karakteristike
kriptovaluta stvaraju rizike, kako se ti rizici manifestuju u praksi i da li postojeci pravni okvir
moze da odgovori na takve izazove. Poseban znacaj istrazivanja odnosi se na Republiku Srbiju,
imajudi u vidu da je donoSenjem Zakona o digitalnoj imovini uspostavljen poseban pravni okvir
za ovu oblast. Time je digitalna imovina prepoznata kao pravno relevantna kategorija, ali
istovremeno ostaje pitanje koliko su postojeca zakonska reSenja, nadzorni mehanizmi 1
krivicnopravni instrumenti dovoljni u situacijama kada se kriptovalute koriste za prikrivanje
imovine, pranje novca ili druga krivicna dela. Upravo zbog toga rad ima teorijski, normativni
1 prakti¢ni znacaj, jer povezuje pojam digitalne imovine sa konkretnim problemima krivicnog

prava i bezbednosti.



1.2. Problem istraZivanja

Osnovni problem istrazivanja ogleda se u pitanju kako specificne karakteristike
kriptovaluta uti€u na izvrSenje, prikrivanje, otkrivanje i dokazivanje krivicnih dela.
Kriptovalute omogucéavaju brz prenos vrednosti, Cesto preko drzavnih granica, bez
neposrednog oslanjanja na tradicionalne finansijske posrednike. Iako se transakcije beleze na
blockchainu, identitet korisnika nije uvek neposredno vidljiv, jer se transakcije vezuju za adrese
digitalnih novc¢anika, a ne za ime i prezime konkretnog lica. Takva pseudonimnost ne znaci
potpunu anonimnost, ali u praksi moze znacajno otezati rad organa gonjenja.

Problem istraZzivanja dodatno se usloZznjava kada se kriptovalute koriste u kombinaciji
sa drugim metodama prikrivanja. U¢inioci kriviénih dela mogu koristiti vise wallet-a, menjati
jednu kriptovalutu za drugu, koristiti platforme sa slabijim pravilima identifikacije korisnika,
prebacivati sredstva preko vise jurisdikcija ili koristiti servise namenjene oteZavanju pracenja
transakcionih tragova. Na taj na¢in nastaje slozen lanac transakcija koji ima za cilj da se prikrije
poreklo imovine, identitet korisnika i veza izmedu izvrSenog krivi¢nog dela i ostvarene koristi.

Istrazivacki problem se ne odnosi samo na tehnicko pracenje transakcija, ve¢ 1 na
pravnu kvalifikaciju, dokazivanje 1 oduzimanje digitalne imovine. U krivicnom postupku
potrebno je dokazati ne samo da je odredena digitalna imovina postojala, ve¢ 1 da je povezana
sa konkretnim krivi¢nim delom, konkretnim licem 1 protivpravnom koristi. Pored toga, u praksi
se postavlja pitanje kako obezbediti pristup digitalnom novcaniku, kako spreciti dalje
raspolaganje imovinom, kako izvrSiti privremeno ili trajno oduzimanje i1 kako obezbediti da
digitalni dokazi budu zakonito pribavljeni i upotrebljivi u postupku.

Jo§ jedan vaZan problem jeste odnos izmedu brzine tehnoloskog razvoja i sporijeg
razvoja pravnih normi. Kriminalne zloupotrebe ¢esto se prilagodavaju novim tehnologijama
brze nego Sto zakonodavstvo 1 institucije uspevaju da razviju odgovaraju¢e mehanizme
kontrole. Zbog toga se javlja potreba za stalnim unapredenjem propisa, institucionalnih
kapaciteta i stru¢ne obuke. U suprotnom, postoji rizik da se kriptovalute koriste kao sredstvo
za izbegavanje tradicionalnth mehanizama finansijskog nadzora 1 krivicnopravne

odgovornosti.



1.3. Ciljevi istrazivanja

Opsti cilj ovog rada jeste da se analizira na koji nacin se kriptovalute mogu
zloupotrebljavati u izvrSenju 1 prikrivanju kriviénih dela, kao i da se oceni u kojoj meri
postoje¢i normativni i institucionalni okvir moze da odgovori na izazove koje takve
zloupotrebe stvaraju. Rad nastoji da poveze teorijsko razumevanje kriptovaluta sa
krivicnopravnom analizom i prakti¢nim problemima organa koji ufestvuju u otkrivanju,
gonjenju i presudenju krivi¢nih dela.

Jedan od posebnih ciljeva rada jeste pojmovno odredenje kriptovaluta i digitalne
imovine. Da bi se mogla analizirati njihova zloupotreba, neophodno je prethodno objasniti Sta
su kriptovalute, kako funkcioniSe blockchain, Sta predstavljaju digitalni novc€anici, na koji
nacin se obavljaju transakcije i po ¢emu se kriptovalute razlikuju od tokena i drugih oblika
digitalne imovine. Bez jasnog pojmovnog odredenja postoji rizik da se pravna analiza zasniva
na nepreciznim ili pogre$nim pretpostavkama.

Drugi poseban cilj jeste identifikovanje najceS¢ih oblika zloupotrebe kriptovaluta u
kriminalnim aktivnostima. U radu ¢e se analizirati upotreba kriptovaluta u pranju novca,
prikrivanju porekla imovine, darknet trgovini, ransomware napadima, prevarama i drugim
protivpravnim aktivnostima. Posebna paZnja bi¢e posvecena tome da se prikaze kako
kriptovalute mogu sluZiti kao sredstvo placanja, prenosa vrednosti ili prikrivanja protivpravne
koristi.

Tre¢i poseban cilj jeste analiza medunarodnog, evropskog i domaceg normativnog
okvira. U tom delu rada bi¢e sagledani standardi i preporuke relevantnih medunarodnih
organizacija, regulativa Evropske unije i pravni okvir Republike Srbije. Cilj je da se utvrdi da
11 postojeci propisi pruzaju dovoljnu osnovu za nadzor, spreavanje zloupotreba, dokazivanje i
oduzimanje digitalne imovine, kao 1 gde se mogu uociti problemi u prakti¢noj primeni.

Cetvrti poseban cilj jeste ispitivanje dokaznih i institucionalnih izazova. Rad ée
analizirati ulogu policije, javnog tuzilastva, sudova, regulatornih organa i drugih subjekata u
postupcima koji se odnose na zloupotrebu kriptovaluta. Posebno ¢e biti razmotreno pitanje
strucne osposobljenosti, medunarodne saradnje, pristupa podacima, Cuvanja digitalnih dokaza

1 saradnje sa pruzaocima usluga povezanih sa digitalnom imovinom.



Peti cilj rada jeste da se kroz studije slucaja prikaze kako se zloupotreba kriptovaluta
javlja u stvarnim predmetima. Analizom slucajeva Silk Road i Bitfinex hack moguce je
pokazati razlicite modalitete upotrebe kriptovaluta, od pla¢anja na darknet trziStima do slozenih
obrazaca prikrivanja porekla ukradene digitalne imovine. Ove studije slu¢aja imaju znacaj jer
omogucavaju povezivanje teorijske, normativne i kriminalisticke analize.

Sesti cilj rada jeste sprovodenje empirijskog istraZivanja putem online ankete na uzorku
od 100 ispitanika. Empirijsko istrazivanje treba da pokaze nivo informisanosti ispitanika o
kriptovalutama, njihove stavove o rizicima zloupotrebe, percepciju adekvatnosti postojeéih
propisa i misljenje o potrebi za strozom kontrolom, boljom medunarodnom saradnjom i

specijalizovanom obukom nadleZnih organa.

1.4. Hipoteze rada

U skladu sa predmetom, problemom i ciljevima istrazivanja, u radu se polazi od
nekoliko osnovnih hipoteza. Hipoteze su postavljene tako da omoguce povezivanje teorijskog,
normativnog, prakticnog i empirijskog dela rada.

H1: Specifi¢ne karakteristike kriptovaluta, kao Sto su pseudonimnost, brzina transfera,
prekograni¢ni karakter transakcija 1 mogucnost koriS¢enja razliCitih tehnickih metoda
prikrivanja, znacajno olakSavaju prikrivanje porekla protivpravne imovinske koristi i oteZavaju
identifikaciju u€inilaca krivi¢nih dela.

H2: Vaze¢i normativni okvir predstavlja vaZznu osnovu za suzbijanje zloupotrebe
kriptovaluta, ali u prakti¢noj primeni 1 dalje postoje problemi koji se odnose na dokazivanje,
medunarodnu saradnju, tehni¢ko pracenje transakcija i oduzimanje digitalne imovine.

H3: Krivi¢nopravni odgovor na zloupotrebu kriptovaluta efikasniji je kada je povezan
sa razvijenim mehanizmima spre¢avanja pranja novca i finansiranja terorizma, regulacijom
pruzalaca usluga digitalne imovine i specijalizovanom obukom policije, tuzilastva, sudova 1
regulatornih organa.

H4: Ispitanici u online anketi ¢e u vecini oceniti da kriptovalute povecavaju rizik od
pranja novca, prevara, ransomware napada i otezanog dokazivanja krivi¢nih dela.

HS: Studije slucaja Silk Road i Bitfinex potvrdi¢e da je uspe$no otkrivanje i
procesuiranje kriviénih dela povezanih sa kriptovalutama moguce, ali da zahteva visok nivo

tehnicke stru¢nosti, medunarodne koordinacije i pravilno obezbedivanje digitalnih dokaza.



Postavljene hipoteze bi¢e proveravane kroz analizu literature, pravnih izvora,
medunarodnih standarda, studija slucaja i rezultata empirijskog istrazivanja. Na taj nacin rad
neée ostati samo na teorijskom objaSnjenju kriptovaluta, ve¢ ¢e pokusati da pokaze kako se

njihova zloupotreba manifestuje u konkretnom pravnom i bezbednosnom kontekstu.

1.5. Metodologija i struktura rada

U radu ¢e biti primenjen kombinovani metodoloski pristup, jer sama tema zahteva
povezivanje pravne, bezbednosne, kriminalistiCke 1 empirijske analize. Osnovu istrazivanja
¢ini normativni metod, koji ¢e se koristiti za analizu medunarodnih, evropskih i domacih
pravnih izvora. Ovaj metod je znacajan jer omogucava sagledavanje nacina na koji su
kriptovalute i digitalna imovina uredene u propisima, kao i procenu da li postoje¢i pravni okvir
pruza adekvatne mehanizme za sprecavanje i sankcionisanje zloupotreba.

Pored normativnog metoda, bi¢e primenjen i dogmatsko-pravni metod, narocito u delu
rada koji se odnosi na krivi¢énopravni odgovor, dokazivanje, oduzimanje imovine i pitanja
sankcionisanja. Ovaj metod omogucava tumacenje pravnih normi, njihovo sistemsko
povezivanje i razumevanje njihove primene u konkretnim situacijama. Poseban znafaj ima
analiza odnosa izmedu pravila o digitalnoj imovini, pravila o spreCavanju pranja novca i opStih
kriviénopravnih instituta.

Uporednopravni metod koristi¢e se radi poredenja domacih reSenja sa standardima
Evropske unije i medunarodnim preporukama. Budu¢i da kriptovalute po svojoj prirodi ne
poznaju drzavne granice, uporednopravni pristup je neophodan za razumevanje Sireg
regulatornog okvira. Zloupotrebe kriptovaluta ¢esto imaju transnacionalni karakter, zbog ¢ega
se domaci pravni sistem ne moze posmatrati izolovano od medunarodnih standarda, evropske
regulative i prakse drugih drzava.

U radu ¢e biti primenjena i1 analiza sadrZaja stru¢ne 1 naucne literature, izveStaja
medunarodnih organizacija i relevantnih normativnih dokumenata. Ova metoda koristice se za
prikupljanje 1 obradu podataka o najes¢im oblicima zloupotrebe kriptovaluta, trendovima u
kriminalitetu, pravnim rizicima i preporukama za unapredenje institucionalnog odgovora.
Analiza sadrzaja posebno je znacajna za razumevanje savremenih oblika finansijskog i

visokotehnoloskog kriminaliteta.



Metoda studije slucaja bice primenjena u prakticnom delu rada, kroz analizu slucajeva
Silk Road i1 Bitfinex hack. Ovi slucajevi izabrani su zato $to jasno pokazuju razli€ite nacine
zloupotrebe kriptovaluta. Silk Road je znacajan za razumevanje upotrebe kriptovaluta kao
sredstva plac¢anja na darknet trziStu, dok je Bitfinex hack vazan za analizu slozenih metoda
prikrivanja 1 pranja ukradene digitalne imovine. Studije sluc¢aja omogucice da se teorijski i
normativni nalazi uporede sa stvarnim primerima iz prakse.

Empirijski deo rada zasnivace se na online anketnom istrazivanju na planiranom uzorku
od 100 ispitanika. Anketa ¢e biti anonimna 1 koristi¢e se za ispitivanje stavova ispitanika o
rizicima zloupotrebe kriptovaluta, adekvatnosti propisa, potrebi za strozom kontrolom i
znacaju specijalizovane obuke nadleznih organa. Podaci ¢e biti obradeni metodama
deskriptivne statistike, kroz prikaz frekvencija, procenata i osnovnih pokazatelja stavova
ispitanika.

Struktura rada uskladena je sa postavljenim predmetom i ciljevima istraZivanja. Nakon
uvodnog dela, drugo poglavlje bi¢e posveceno pojmovnom odredenju kriptovaluta 1 digitalne
imovine. Trec¢e poglavlje obradivace krivicnopravne i bezbednosne rizike povezane sa
kriptovalutama. Cetvrto poglavlje analizirace normativni okvir za suzbijanje zloupotrebe
kriptovaluta, uklju¢uju¢i medunarodne standarde, regulativu Evropske unije i pravni okvir
Republike Srbije. Peto poglavlje predstavljace centralni deo rada, jer ¢e se baviti zloupotrebom
kriptovaluta u izvrSenju i prikrivanju kriviénih dela. Sesto poglavlje sadrzac¢e studije slu¢aja,
dok ¢e sedmo poglavlje biti posveceno empirijskom istrazivanju. U osmom poglavlju bice
izlozena diskusija, a u zakljucku ¢e biti sumirani najvazniji nalazi, ocenjena potvrdenost

hipoteza i date preporuke za unapredenje pravnog i institucionalnog odgovora.



2. POJMOVNO ODREDENJE KRIPTOVALUTA I DIGITALNE
IMOVINE

Kriptovalute 1 digitalna imovina predstavljaju jednu od najznacajnijih pojava
savremenog digitalnog finansijskog sistema, jer su promenile tradicionalno razumevanje
novca, vlasnistva, placanja i prenosa vrednosti. Za razliku od klasi¢nih oblika novca, koji su
vezani za centralne banke, komercijalne banke i drzavne finansijske sisteme, kriptovalute
funkcioniSu na osnovu decentralizovane tehnologije, odnosno na mrezama u kojima se
evidencija transakcija vodi elektronski, distribuirano i bez potrebe za jednim centralnim
autoritetom. Ovakav model omogucava korisnicima da vr$e prenos vrednosti direktno, preko
digitalnih adresa, uz kori$¢enje kriptografskih metoda za potvrdivanje autenti¢nosti transakcija.
Zbog toga se kriptovalute ne mogu razumeti samo kao novi oblik novca, ve¢ 1 kao tehnoloski,
pravni, ekonomski i bezbednosni fenomen koji zahteva pazljivo pojmovno odredenje pre svake
dalje krivi¢nopravne analize (Nakamoto, 2008).

Pojmovno odredenje kriptovaluta posebno je vazno zato Sto se u praksi cesto meSaju
razliCiti izrazi, kao Sto su kriptovaluta, virtuelna valuta, digitalna valuta, token, digitalna
imovina, blockchain imovina i kripto-imovina. [ako se ovi pojmovi ponekad koriste kao
sinonimi u svakodnevnom govoru, u pravnoj i stru¢noj analizi izmedu njih postoje bitne
razlike. Kriptovalute se najceS¢e posmatraju kao digitalni zapisi vrednosti koji koriste
kriptografiju i distribuiranu evidenciju transakcija, dok je digitalna imovina §iri pojam koji
moze obuhvatiti ne samo kriptovalute, vec¢ 1 razli¢ite vrste tokena, digitalnih prava i drugih
oblika imovine izrazenih u digitalnom obliku. Upravo zbog toga je neophodno u radu najpre
razjasniti osnovne pojmove, jer se tek nakon toga moze precizno govoriti o zloupotrebi
kriptovaluta u izvrSenju i prikrivanju krivi¢nih dela (Cvetkovi¢, 2018).

U pravnom smislu, digitalna imovina je znacajna jer se sve ceS¢e javlja kao predmet
raspolaganja, ulaganja, oporezivanja, kontrole, zaplene 1 oduzimanja. To znaci da ona viSe nije
samo tehnoloSka novina ili predmet interesovanja uzeg kruga korisnika, ve¢ postaje pravno
relevantna kategorija. Republika Srbija je donoSenjem Zakona o digitalnoj imovini prepoznala
potrebu da se ova oblast posebno regulise, ¢ime je digitalna imovina uvedena u domaci pravni
okvir kao pojam koji obuhvata virtuelne valute 1 digitalne tokene. Ovakvo zakonsko odredenje
vazno je za dalju analizu, jer pokazuje da kriptovalute nisu izvan prava, ve¢ da se mogu
posmatrati kao predmet pravnih odnosa, nadzora i eventualnog krivicnopravnog postupanja

(Republika Srbija, 2020).



Sa stanoviSta krivicnog prava i bezbednosti, razumevanje kriptovaluta zahteva
istovremeno poznavanje njihove tehnicke osnove i1 njihovih prakti¢nih posledica. Blockchain,
digitalni novcanici, javni 1 privatni kljuCevi, menjacnice, transakcioni tragovi i
decentralizovane mreze nisu samo tehnicki pojmovi, ve¢ elementi koji mogu imati direktan
znacaj u otkrivanju i dokazivanju krivi¢nih dela. Na primer, ¢injenica da blockchain cuva zapis
o transakcijama moZze pomo¢i u pracenju toka digitalne imovine, ali Cinjenica da se transakcije
vezuju za adrese, a ne neposredno za identitet fizickog lica, moze otezati identifikaciju
ucinioca. Zbog toga se u nastavku ovog poglavlja najpre obraduju nastanak i razvoj
kriptovaluta, zatim njihove osnovne karakteristike, tehnicka infrastruktura 1, na kraju, razlika

izmedu kriptovaluta, tokena i drugih oblika digitalne imovine (Narayanan et al., 2016).

2.1. Nastanak i razvoj kriptovaluta

Nastanak kriptovaluta ne moze se razumeti bez Sireg konteksta razvoja interneta,
digitalne ekonomije i dugogodisnjih pokusaja da se stvori elektronski novac koji bi mogao
funkcionisati nezavisno od tradicionalnih finansijskih posrednika. Pre pojave Bitcoina
postojale su razliCite ideje o digitalnom novcu, elektronskom plac¢anju i1 kriptografski
zaSti¢enim transakcijama, ali nijedan od tih modela nije uspeo da na trajan nacin resi problem
dvostrukog troSenja, odnosno moguénosti da isti digitalni zapis bude iskoriS¢en vise puta. Kod
fizickog novca ovaj problem ne postoji na isti nacin, jer nov€anica koja se preda drugom licu
viSe nije kod prethodnog drzaoca. Kod digitalnog zapisa, medutim, podaci se mogu kopirati,
pa je bilo potrebno pronaci nacin da se spreci zloupotreba bez oslanjanja na centralnu banku ili
drugu instituciju koja bi kontrolisala sve transakcije (Bohme et al., 2015).

Prelomni trenutak u razvoju kriptovaluta predstavlja objavljivanje rada pod nazivom
,Bitcoin: A Peer-to-Peer Electronic Cash System”, koji je 2008. godine objavljen pod
pseudonimom Satoshi Nakamoto. U tom radu predstavljen je model elektronskog novca koji
funkcioniSe putem peer-to-peer mreZe, odnosno mrezZe ravnopravnih uc¢esnika, bez potrebe za
centralnim posrednikom. Osnovna ideja bila je da se transakcije potvrduju kroz
decentralizovani sistem, pri ¢emu ucesnici mreZe zajednicki odrzavaju evidenciju transakcija.
Time je stvorena osnova za Bitcoin kao prvu funkcionalnu kriptovalutu koja je uspela da
poveze kriptografiju, distribuiranu evidenciju 1 ekonomski podsticaj ucesnika mreze

(Nakamoto, 2008).



Bitcoin mreza pocela je da funkcioniSe 2009. godine, a u pocetnoj fazi njen znacaj bio
je uglavnom eksperimentalan i tehnoloski. Korisnici su ga posmatrali kao pokusaj stvaranja
alternativnog finansijskog sistema, nezavisnog od banaka i drzavnih monetarnih politika.
Vremenom je Bitcoin poceo da dobija trzisSnu vrednost, a njegova upotreba se prosirila medu
pojedincima, investitorima, programerima i razli¢itim digitalnim zajednicama. Upravo ta faza
razvoja bila je vazna jer je pokazala da kriptovaluta moze funkcionisati u praksi, da moze imati
ekonomsku vrednost i da se moze prenositi izmedu korisnika bez klasicnog bankarskog sistema
(Antonopoulos, 2017).

Razvoj Bitcoina otvorio je prostor za nastanak velikog broja drugih kriptovaluta. Neke
od njih nastale su kao izmene postojeceg Bitcoin modela, dok su druge razvijene sa novim
tehniCkim 1 funkcionalnim reSenjima. Pojava Ethereuma bila je posebno znacajna, jer je
blockchain tehnologiju prosirila izvan jednostavnog prenosa digitalne vrednosti i omogucila
razvoj pametnih ugovora, decentralizovanih aplikacija i razli¢itih tokena. Na taj nacin je kripto-
prostor prerastao iz sistema elektronskog novca u mnogo $iri ekosistem digitalne imovine, u
kome se mogu stvarati razliiti oblici digitalnih prava, finansijskih instrumenata i
decentralizovanih usluga (Buterin, 2014).

U pocetku su kriptovalute bile povezane uglavnom sa tehnoloSkim entuzijastima i
korisnicima koji su Zeleli vec¢u finansijsku autonomiju. Medutim, kako je njihova trzi$na
vrednost rasla, one su postale predmet interesovanja investitora, kompanija, regulatornih
organa, poreskih uprava i organa krivicnog gonjenja. Njihov razvoj viSe nije mogao da se
posmatra samo kao tehnoloski eksperiment, ve¢ kao pojava sa ozbiljnim ekonomskim 1i
pravnim posledicama. U tom procesu javila se potreba za jasnijim normativnim odredenjem,
narocito zbog rizika od pranja novca, finansiranja terorizma, poreskih zloupotreba 1 drugih
oblika kriminalne upotrebe (Vandezande, 2017).

Razvoj kriptovaluta pratio je i razvoj trZiSne infrastrukture. Pored samih blockchain
mreZa, nastale su centralizovane i decentralizovane kripto-menjacnice, pruzaoci usluga cuvanja
digitalne imovine, platforme za trgovinu tokenima, servisi za pozajmljivanje digitalne imovine
1 drugi oblici poslovanja povezani sa kripto-ekonomijom. Time je stvoren poseban sektor koji
funkcionise na granici finansijskog trzista, tehnoloske inovacije i pravne regulacije. Upravo u
tom prostoru nastaju i brojni rizici, jer se korisnici, transakcije i sredstva ¢esto kre¢u izmedu

razliitih platformi i jurisdikcija, Sto otezava kontrolu i nadzor (FATF, 2024).
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Kriptovalute su se razvijale i u kontekstu globalnog nepoverenja prema tradicionalnim
finansijskim institucijama, naro¢ito nakon finansijske krize iz 2008. godine. Ideja
decentralizovanog novca bila je privla¢na delu javnosti jer je obecavala sistem u kome korisnici
ne zavise od banaka, posrednika i drzavnih intervencija. Ipak, takav sistem je od pocetka imao
dvostruku prirodu. Sa jedne strane, omogucio je inovacije i nove oblike finansijskog
poslovanja, dok je sa druge strane otvorio prostor za zloupotrebe, posebno zato $to su uc¢inioci
krivi¢nih dela brzo prepoznali moguénost da digitalnu imovinu koriste za prikrivanje tragova i
prenos protivpravne koristi (Yermack, 2015).

Dalji razvoj kriptovaluta doveo je do toga da se one sve viSe posmatraju ne samo kao
sredstvo placanja, ve¢ 1 kao investiciona imovina. Mnogi korisnici kupuju kriptovalute ne da
bi njima placali robu i usluge, ve¢ da bi ih ¢uvali, preprodavali ili koristili u okviru razli¢itih
oblika digitalnih finansijskih aktivnosti. Time se promenila i priroda pravnih pitanja koja se
postavljaju. Pored pitanja zakonitosti placanja, pojavila su se pitanja zastite investitora, trziSne
manipulacije, poreskog tretmana, odgovornosti platformi i pravnog statusa razlicitih vrsta
tokena (Houben & Snyers, 2018).

U domacem pravu, razvoj kriptovaluta i1 digitalne imovine dobio je poseban znacaj
donoSenjem Zakona o digitalnoj imovini. Ovaj zakon nastoji da pravno uredi izdavanje
digitalne imovine, pruZanje usluga povezanih sa digitalnom imovinom, nadzor nad pruZaocima
usluga 1 odredene aspekte zastite korisnika. Time je Republika Srbija pokusSala da stvori okvir
koji istovremeno omogucava razvoj digitalne imovine 1 smanjenje rizika od zloupotreba. Ipak,
samo postojanje zakonskog okvira ne zna¢i da su svi problemi reSeni, jer se u praksi i dalje
postavljaju pitanja efikasnog nadzora, medunarodne saradnje, dokazivanja i oduzimanja
digitalne imovine (Babovi¢, 2023).

Nastanak 1 razvoj kriptovaluta zato treba posmatrati kao proces koji je zapoceo
tehnoloSkom inovacijom, ali se postepeno pretvorio u sloZen pravni i bezbednosni izazov. Od
prvobitne ideje elektronskog novca bez posrednika, kriptovalute su postale deo globalnog
finansijskog sistema, predmet investicionih aktivnosti, regulatornih intervencija i
krivicnopravnih analiza. Upravo zato je za ovaj rad vazno da se kriptovalute ne posmatraju
izolovano, ve¢ u vezi sa digitalnom imovinom, finansijskim trzZiStem, pravnim normama i
oblicima kriminaliteta koji koriste prednosti savremenih tehnologija (De Filippi & Wright,
2018).
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2.2. Osnovne karakteristike kriptovaluta

Jedna od osnovnih karakteristika kriptovaluta jeste njihova digitalna priroda.
Kriptovalute nemaju fizicki oblik, ne postoje kao nov¢anice ili kovani novac, ve¢ kao digitalni
zapisi u okviru odredene mreze. Njihovo postojanje, prenos i kontrola zasnivaju se na
podacima, kriptografskim klju¢evima i pravilima mreznog protokola. To znaci da korisnik
kriptovalute ne poseduje fizicki predmet, ve¢ ima moguénost da putem privatnog kljuca
raspolaze odredenom koli¢inom digitalne vrednosti koja je evidentirana na blockchainu. Ova
osobina ima veliki znacaj za krivicnopravnu analizu, jer se pitanje posedovanja, kontrole i
oduzimanja digitalne imovine razlikuje od klasi¢cnog oduzimanja gotovog novca ili fizickih
predmeta (Antonopoulos, 2017).

Druga vazna karakteristika jeste decentralizacija. Kod mnogih kriptovaluta ne postoji
centralna institucija koja izdaje valutu, vodi evidenciju svih transakcija i odlucuje o njihovoj
validnosti. Umesto toga, mreZa funkcioniSe kroz veliki broj uesnika koji proveravaju i
potvrduju transakcije prema unapred definisanim pravilima. Decentralizacija je jedna od
osobina koja kriptovalutama daje posebnu tehnoloSku 1 ideoloSku vrednost, jer smanjuje
zavisnost od tradicionalnih finansijskih posrednika. Ipak, iz perspektive nadzora i krivi¢nog
postupka, decentralizacija moZe otezati identifikaciju odgovornog subjekta, narocito kada
nema jasno odredenog operatora ili institucije kojoj se organi mogu obratiti za podatke
(Narayanan et al., 2016).

Treca karakteristika kriptovaluta jeste upotreba kriptografije. Kriptografija omogucava
zaStitu transakcija, potvrdivanje autenti¢nosti i kontrolu raspolaganja digitalnom imovinom.
Javni klju€ ili adresa omogucava primanje sredstava, dok privatni klju¢ omogucéava njihovo
slanje 1 kontrolu. Ukoliko korisnik izgubi privatni klju¢, u velikom broju slucajeva gubi 1
prakticnu mogucnost pristupa svojoj digitalnoj imovini. Sa druge strane, ako privatni kljuc
dode u posed drugog lica, to lice moZe raspolagati digitalnim sredstvima. Ova ¢injenica je
naroCito vazna kod krada kriptovaluta, raCunarskih prevara i postupaka oduzimanja digitalne
imovine, jer kontrola nad klju¢em Cesto znaci i1 fakticku kontrolu nad imovinom (Zohar, 2015).

Jedna od najceS¢e pominjanih karakteristika kriptovaluta jeste pseudonimnost. To znaci
da transakcije nisu neposredno vezane za ime, prezime ili druge li¢ne podatke korisnika, ve¢

za digitalne adrese.
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Pseudonimnost ne znaci potpunu anonimnost, jer se transakcije najcesce javno beleze
na blockchainu i mogu se analizirati. Medutim, dok se adresa ne poveze sa konkretnim licem,
identitet korisnika ostaje prikriven ili nejasan. Upravo ta osobina stvara znacajne izazove za
policiju, tuzilastvo i druge organe, jer je za dokazivanje potrebno utvrditi ne samo da je neka
transakcija izvrSena, ve¢ i ko je za nju odgovoran (Europol, 2021).

Kriptovalute karakteriSe i moguénost brzog prekogranicnog prenosa vrednosti.
Tradicionalni medunarodni bankarski transferi ¢esto zahtevaju posrednike, vreme obrade,
identifikaciju korisnika i odredene kontrole. Kod kriptovaluta, transakcija moze biti izvrSena
direktno izmedu korisnika iz razli¢itih drzava, Cesto bez potrebe da se prolazi kroz bankarski
sistem. Ova osobina moZe biti korisna za zakonite korisnike, ali istovremeno predstavlja rizik
kada se koristi za prenos protivpravne imovinske koristi, izbegavanje kontrole ili otezavanje
nadleznosti domacih organa (FATF, 2024).

Jo§ jedna bitna osobina jeste nepovratnost transakcija. Kada se transakcija na
blockchainu potvrdi, ona se po pravilu ne moze jednostavno ponistiti kao Sto se ponekad moze
osporiti bankarska transakcija ili platna kartica. Ova osobina doprinosi sigurnosti sistema, jer
sprecava naknadne manipulacije potvrdenim zapisima, ali moze biti problemati¢na u
slu¢ajevima prevare, krade ili iznude. Ako Zrtva posalje kriptovalutu u€iniocu krivicnog dela,
povracaj sredstava zavisi od mogucnosti pracenja, zamrzavanja, zaplene ili dobrovoljnog
vracanja, $to u praksi ¢esto nije jednostavno (Bohme et al., 2015).

Posebno znacajna karakteristika kriptovaluta jeste transparentnost transakcionih zapisa
kod javnih blockchain mreZza. Na prvi pogled moZe delovati protivre¢no da se kriptovalute
povezuju i sa transparentnoScu i sa prikrivanjem identiteta. Medutim, ta dva svojstva postoje
istovremeno. Transakcije mogu biti javno vidljive, ali korisnici koji stoje iza adresa ne moraju
biti odmah poznati. To znaci da blockchain moze biti koristan izvor dokaza, jer omogucava
analizu toka sredstava, ali ne reSava sam po sebi pitanje identiteta uc¢inioca. Upravo zbog toga
se u istragama sve viSe koriste specijalizovani alati za analizu blockchain transakcija i
povezivanje adresa sa poznatim platformama ili korisnicima (Meiklejohn et al., 2013).

Kriptovalute se razlikuju 1 po stepenu stabilnosti vrednosti. Bitcoin 1 mnoge druge
kriptovalute poznate su po velikim promenama trziSne vrednosti, $to ih €ini rizicnim kao
sredstvo Cuvanja imovine i kao sredstvo placanja. Nasuprot tome, stabilne kriptovalute,
odnosno stablecoins, nastoje da odrze vrednost vezivanjem za odredenu fiat valutu, robu ili

drugi oblik imovine.
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Ova razlika je znacajna zato Sto stabilne kriptovalute mogu biti pogodnije za placanja i
transfere, dok volatilne kriptovalute cesto imaju investicionu funkciju. Sa aspekta
krivi¢nopravnih rizika, obe vrste mogu biti zloupotrebljene, ali na razli€ite nacine i u razli¢itim
fazama prikrivanja imovine (Arner et al., 2020).

Kriptovalute se takode odlikuju visokim stepenom tehnoloske sloZzenosti. Za prose¢nog
korisnika, pojmovi kao §to su privatni kljuc, seed fraza, hash, blok, potvrda transakcije, pametni
ugovor ili decentralizovana menjacnica mogu biti teSko razumljivi. Ta slozenost stvara prostor
za prevare, jer ucinioci mogu iskoristiti neznanje korisnika nude¢i lazne investicije, lazne
platforme, phishing poruke ili obmanjujuée projekte. Zbog toga kriptovalute nisu samo pitanje
finansijskog nadzora, ve¢ 1 pitanje digitalne pismenosti, zaStite korisnika i prevencije
visokotehnoloskog kriminaliteta (Europol, 2024).

Vazno je istaéi da kriptovalute imaju i legitimne funkcije. One se mogu koristiti za brze
1 jeftinije transakcije, za ulaganje, za razvoj novih tehnoloskih reSenja i za finansijske usluge u
sredinama gde je pristup bankarskom sistemu ograni¢en. Medutim, legitimna upotreba ne
iskljucuje potrebu za regulacijom, jer svaka finansijska inovacija moze biti zloupotrebljena.
Zbog toga pravni sistem mora pronaci ravnotezu izmedu podsticanja inovacija 1 spreavanja
kriminalne upotrebe digitalne imovine (Houben & Snyers, 2018).

Upravo navedene karakteristike pokazuju zbog ¢ega su kriptovalute posebno vazne za
ova] rad. Njihova digitalna priroda, decentralizacija, pseudonimnost, brzina transfera,
prekogranic¢ni karakter, nepovratnost transakcija 1 tehnoloska sloZenost stvaraju moguénosti za
zakonitu upotrebu, ali i za razli¢ite oblike zloupotrebe. U kontekstu kriviénih dela, ove osobine
mogu olakSati prikrivanje porekla imovine, otezati identifikaciju ucinioca i komplikovati
postupak dokazivanja. Zato se kriptovalute moraju analizirati ne samo kao finansijska
inovacija, ve¢ 1 kao pojava koja menja nacin izvrSenja 1 otkrivanja pojedinih kriviénih dela

(UNODC, 2024).

2.3. Blockchain, wallet-i, menjacnice i transakcioni tragovi

Blockchain predstavlja osnovnu tehnologiju na kojoj funkcioniSu mnoge kriptovalute.
U najjednostavnijem smislu, blockchain se moze objasniti kao distribuirana evidencija
transakcija koja se sastoji od blokova povezanih u lanac. Svaki blok sadrzi odredeni broj
transakcija, a povezivanje blokova vrSi se kriptografskim metodama, tako da naknadna

promena ranijih zapisa postaje izuzetno otezana.
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Ovakav sistem omogucava da veliki broj ucesnika mreze ima uvid u istu evidenciju i
da se transakcije potvrduju bez centralnog posrednika. Za pravnu analizu blockchain je
znacajan zato §to istovremeno pruza trag o kretanju digitalne imovine i stvara nove izazove u
pogledu identifikacije korisnika (Nakamoto, 2008).

Kod javnih blockchain mreza, podaci o transakcijama su najces¢e dostupni svakome ko
koristi odgovarajuce alate za pregled blockchaina. Moguce je videti sa koje adrese je odredena
koli¢ina kriptovalute poslata, na koju adresu je primljena, kada je transakcija izvrSena i u kom
iznosu. Medutim, takav zapis ne sadrzi nuzno podatke o stvarnom identitetu lica koje kontrolise
adresu. Zbog toga blockchain trag moze biti veoma vredan dokazni materijal, ali je za njegovu
upotrebu u krivicnom postupku potrebno dodatno povezivanje digitalnih adresa sa konkretnim
licima, uredajima, platformama ili drugim dokazima (Meiklejohn et al., 2013).

Digitalni novc¢anik, odnosno wallet, predstavlja sredstvo putem kog korisnik upravlja
svojom kriptovalutom. Vazno je naglasiti da wallet najceS¢e ne ¢uva kriptovalutu u fizickom
ili klasiénom digitalnom smislu, ve¢ ¢uva ili omogucava pristup privatnim klju¢evima pomocu
kojih korisnik raspolaze sredstvima evidentiranim na blockchainu. Postoje razlicite vrste
wallet-a, medu kojima se najcesce razlikuju softverski, hardverski, online 1 offline nov¢anici.
Sa aspekta bezbednosti, najvaznije pitanje jeste ko kontroliSe privatni klju¢, jer kontrola nad
privatnim klju¢em wu praksi zna¢i moguénost raspolaganja digitalnom imovinom
(Antonopoulos, 2017).

Razlika izmedu custodial 1 non-custodial wallet-a ima poseban znacaj za
kriviénopravnu i regulatornu analizu. Kod custodial modela, privatne klju¢eve u ime korisnika
cuva odredena platforma ili pruZalac usluge, najcesce kripto-menjacnica. U takvim slucajevima
postoji subjekt kome se organi mogu obratiti za podatke, zamrzavanje sredstava ili druge oblike
saradnje, ukoliko za to postoje zakonski uslovi. Kod non-custodial wallet-a, korisnik sam
kontroliSe privatni klju¢, pa ne postoji posrednik koji moze jednostavno ograniciti raspolaganje
sredstvima. Ova razlika je vaZna zato §to direktno utice na moguénost nadzora, prikupljanja
dokaza 1 oduzimanja digitalne imovine (FATF, 2024).

Kripto-menja¢nice predstavljaju platforme preko kojih korisnici mogu kupovati,
prodavati ili menjati kriptovalute za tradicionalni novac ili druge oblike digitalne imovine. One
imaju centralnu ulogu u povezivanju kripto-ekosistema sa klasi¢nim finansijskim sistemom,
jer omogucavaju ulazak i izlazak sredstava iz digitalnog prostora. Zbog toga su menjacnice

posebno vazne za regulatorne organe i organe krivicnog gonjenja.
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Kada menja¢nice primenjuju pravila identifikacije korisnika, Cuvanja podataka i
prijavljivanja sumnjivih transakcija, one mogu biti znacajan izvor informacija u istragama.
Kada takva pravila ne postoje ili se ne primenjuju dovoljno, menjacnice mogu postati pogodne
za prikrivanje porekla sredstava (Vandezande, 2017).

Pored centralizovanih menjacnica, u praksi sve vec¢i znacaj imaju i decentralizovane
menjacnice. One omogucéavaju korisnicima da medusobno razmenjuju digitalnu imovinu
putem pametnih ugovora, ¢esto bez klasi¢ne registracije naloga i bez centralnog operatora koji
direktno upravlja svim transakcijama. Ovakav model moze doprineti vecoj autonomiji
korisnika, ali istovremeno otezava primenu tradicionalnih pravila nadzora. U kontekstu
zloupotrebe, decentralizovane menjacnice mogu se koristiti za brzo prebacivanje jedne
digitalne imovine u drugu, ¢ime se dodatno komplikuje prac¢enje porekla sredstava (Schir,
2021).

Transakcioni tragovi predstavljaju jedan od najvaznijih elemenata u analizi
kriptovaluta. Za razliku od gotovinskih transakcija, koje €esto ne ostavljaju lako proverljiv trag,
mnoge kripto-transakcije ostaju trajno zabeleZene na blockchainu. To znaci da istrazni organi,
uz odgovarajuce znanje 1 alate, mogu pratiti kretanje sredstava kroz niz adresa. Ipak, taj proces
nije jednostavan, jer ucinioci mogu koristiti viSe adresa, viSe platformi, razliite vrste
kriptovaluta i1 tehnike kojima se oteZava analiza. Zbog toga se transakcioni tragovi moraju
tumaciti pazljivo 1 u vezi sa drugim dokazima (Europol, 2021).

U praksi je posebno vazno pitanje povezivanja blockchain podataka sa podacima iz
realnog sveta. Sama ¢injenica da je odredena adresa primila ili poslala sredstva ne znaci
automatski da je poznato ko je izvrSilac. Medutim, ako se ta adresa poveze sa nalogom na
menjacnici, [P adresom, elektronskom komunikacijom, uredajem, svedocenjem 1ili drugim
dokazima, tada blockchain trag moze dobiti znatno veéu dokaznu snagu. Upravo ova
kombinacija digitalne forenzike, finansijske istrage 1 klasi¢nog kriminalistickog rada
predstavlja osnovu uspeSnog otkrivanja krivi¢nih dela povezanih sa kriptovalutama (Casey et
al., 2019).

Blockchain analiza moze biti korisna i1 za identifikaciju obrazaca ponasanja. Na primer,
ponavljanje odredenih transakcija, slanje sredstava na poznate adrese povezane sa nezakonitim
aktivnostima, razbijanje vecih iznosa na manje transakcije ili brzo prebacivanje sredstava

izmedu vise adresa mogu ukazivati na pokusaj prikrivanja porekla imovine.
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Ipak, takvi obrasci sami po sebi ne moraju biti dovoljan dokaz krivice, ve¢ predstavljaju
indicije koje moraju biti proverene kroz $iri dokazni postupak. U krivicnom pravu je posebno
vazno da se tehnicki podaci ne tumace izolovano, ve¢ u vezi sa konkretnim radnjama, namerom
1 drugim dokazima (Mdser et al., 2013).

Poseban problem predstavljaju servisi 1 tehnike Ciji je cilj otezavanje pracenja
transakcija. U strucnoj literaturi i izveStajima Cesto se pominju mikseri, tumblers, chain-
hopping i koriS¢enje viSe platformi ili kriptovaluta radi prikrivanja traga. U ovom radu ovi
pojmovi se obraduju iskljucivo na analitickom nivou, jer su vazni za razumevanje problema sa
kojima se susre¢u nadlezni organi. Njihov znacaj je u tome Sto pokazuju da blockchain trag ne
mora uvek biti jednostavan i linearan, ve¢ moZze biti namerno ucinjen sloZenim, $to zahteva
specijalizovanu obuku i medunarodnu saradnju (FATF, 2024).

Za domaci pravni okvir posebno je vazno pitanje pruzalaca usluga povezanih sa
digitalnom imovinom. Ukoliko se preko odredenih platformi vrsi kupovina, prodaja, uvanje
ili prenos digitalne imovine, takvi subjekti mogu imati obaveze u pogledu identifikacije
korisnika, upravljanja rizicima i saradnje sa nadleznim organima. Time se pokuSava smanjiti
prostor za zloupotrebe, naro€ito u oblasti pranja novca 1 finansiranja terorizma. Ipak, prakti¢ni
problem ostaje kod platformi koje posluju van domace jurisdikcije ili kod modela u kojima
nema centralnog pruzaoca usluge (Republika Srbija, 2020).

Transakcioni tragovi imaju poseban znacaj 1 za pitanje oduzimanja digitalne imovine.
Da bi se odredena digitalna imovina oduzela, potrebno je utvrditi da ona postoji, da je pod
kontrolom odredenog lica i da je povezana sa krivicnim delom ili protivpravnom koristi. Kod
kriptovaluta se dodatno javlja pitanje pristupa privatnim kljucevima, ¢uvanja oduzete imovine,
spreavanja njenog daljeg prenosa i vrednovanja u uslovima trziSne promenljivosti. Ova pitanja
pokazuju da digitalna imovina zahteva posebna procesna i tehnicka reSenja, jer se ne moze u
svemu tretirati isto kao gotov novac, vozilo ili nepokretnost (Europol, 2024).

Blockchain, wallet-i, menjac¢nice i transakcioni tragovi predstavljaju osnovne elemente
za razumevanje funkcionisanja kriptovaluta. Oni istovremeno pokazuju zaSto kriptovalute
mogu biti korisne za zakonite korisnike 1 zasto mogu biti privlacne uc¢iniocima krivi¢nih dela.
Za potrebe ovog rada najvaznije je razumeti da blockchain ne omogucava potpunu nevidljivost,
ali ni automatsku identifikaciju korisnika. Izmedu ta dva pola nalazi se prostor u kome se
odvijaju finansijske istrage, digitalna forenzika, regulatorni nadzor 1 krivicnopravno

dokazivanje (Narayanan et al., 2016).
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2.4. Razlika izmedu Kkriptovaluta, tokena i druge digitalne imovine

Razlikovanje kriptovaluta, tokena i druge digitalne imovine vazno je zato §to se u praksi
ovi pojmovi Cesto koriste neprecizno, iako nemaju isto znacenje. Kriptovalute se najcesce
definiSu kao digitalni oblici vrednosti koji funkcioniSu na sopstvenoj blockchain mrezi ili u
okviru decentralizovanog sistema namenjenog prenosu vrednosti. Bitcoin je najpoznatiji
primer kriptovalute jer je zamiSljen kao elektronski novac koji se moZze prenositi neposredno
izmedu korisnika. U tom smislu, osnovna funkcija kriptovalute jeste da sluzi kao sredstvo
razmene, ¢uvanja vrednosti ili obracunska jedinica, iako se u praksi te funkcije ostvaruju u
razli¢itom stepenu (Yermack, 2015).

Tokeni su Siri i1 slozeniji pojam. Oni najceS¢e nastaju na ve¢ postojec¢im blockchain
mrezama, kao $to je Ethereum, i mogu predstavljati razli¢ita prava, funkcije ili vrednosti. Za
razliku od kriptovaluta koje obi¢no imaju sopstvenu mrezu, tokeni se Cesto izdaju putem
pametnih ugovora na postojecoj infrastrukturi. Token moze sluZiti za pristup odredenoj usluzi,
ucesce u projektu, predstavljanje imovinskog prava, glasanje u decentralizovanoj organizaciji
ili trgovinu u okviru odredenog ekosistema. Zbog takve raznovrsnosti, tokeni zahtevaju
pazljiviju pravnu kvalifikaciju od klasi¢nih kriptovaluta (De Filippi & Wright, 2018).

U stru¢noj literaturi ¢esto se razlikuju payment tokeni, utility tokeni i security tokeni.
Payment tokeni su najblizi kriptovalutama, jer im je osnovna funkcija prenos vrednosti ili
placanje. Utility tokeni omogucavaju pristup odredenoj usluzi, platformi ili digitalnom
proizvodu. Security tokeni su najblizi finansijskim instrumentima, jer mogu predstavljati udeo,
potrazivanje, pravo na prihod ili drugi oblik investicionog prava. Ova podela nije uvek
jednostavna, jer jedan token moZe imati viSe funkcija, ali je zna€ajna za odredivanje pravnog
rezima, nadzora i1 odgovornosti izdavalaca (Houben & Snyers, 2018).

Pojam digitalne imovine je Siri od pojma kriptovaluta. U domacem pravu digitalna
imovina obuhvata virtuelne valute i digitalne tokene, §to znaci da zakonodavac pravi razliku
izmedu digitalnog zapisa vrednosti koji se moZze koristiti kao sredstvo razmene 1 digitalnog
zapisa koji moze predstavljati odredeno pravo. Takvo odredenje je vazno jer omogucava da se
razli€iti oblici digitalne imovine obuhvate jednim regulatornim okvirom, ali da se istovremeno
prepoznaju njihove posebnosti. Za krivi¢nopravnu analizu to znaci da predmet zloupotrebe ne
mora biti samo Bitcoin ili sli¢na kriptovaluta, ve¢ i drugi oblici digitalne imovine koji imaju

ekonomsku vrednost (Republika Srbija, 2020).
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Regulativa Evropske unije takode koristi Siri pojam kripto-imovine, nastoje¢i da
obuhvati razli¢ite digitalne oblike vrednosti i prava koji se mogu prenositi 1 Cuvati elektronski.
Uredba MiCA predstavlja jedan od najvaznijih regulatornih koraka u ovoj oblasti, jer nastoji
da uredi trzisSta kripto-imovine, izdavanje pojedinih vrsta tokena i pruzanje usluga povezanih
sa kripto-imovinom. Ovakav pristup pokazuje da se savremena regulacija ne moze ograniciti
samo na Bitcoin ili tradicionalno shvacene kriptovalute, ve¢ mora obuhvatiti mnogo Siri skup
digitalnih instrumenata (European Union, 2023).

Razlika izmedu kriptovaluta i tokena ima znacaj i za pitanje zloupotrebe. Kriptovalute
se Cesto koriste kao sredstvo prenosa ili prikrivanja vrednosti, dok se tokeni mogu zloupotrebiti
1 kroz lazne investicione projekte, manipulaciju trziStem, obmanjujuée pocetne ponude i
prikrivanje stvarne prirode prava koja se nude korisnicima. Kod pojedinih tokena problem nije
samo u tome kako se prenosi vrednost, ve¢ i u tome da li je korisnik doveden u zabludu u
pogledu stvarne vrednosti, prava ili rizika ulaganja. Zbog toga pravna analiza mora razlikovati
situacije u kojima se digitalna imovina koristi kao sredstvo izvrSenja krivicnog dela od situacija
u kojima je sama digitalna imovina predmet prevare ili manipulacije (Europol, 2024).

Digitalna imovina moze imati 1 oblik nezamenljivih tokena, poznatih kao NFT. NFT
predstavlja jedinstveni digitalni zapis koji se moZe povezati sa digitalnim sadrZajem,
umetnickim delom, kolekcionarskim predmetom ili drugim oblikom prava. lako NFT ne
funkcioniSe isto kao Bitcoin ili druga kriptovaluta, on moZe imati trziSnu vrednost 1 moze biti
predmet kupoprodaje, ulaganja ili zloupotrebe. U kontekstu ovog rada, NFT nije centralni
predmet analize, ali je vazan kao primer Sirenja pojma digitalne imovine i potrebe da se pravni
sistem prilagodi razli¢itim oblicima digitalnog vlasniStva (Fairfield, 2022).

Treba razlikovati 1 kriptovalute od elektronskog novca 1 digitalnih oblika tradicionalne
valute. Elektronski novac je vezan za zvani¢nu valutu i izdavaoca koji je pravno odgovoran za
njegovo izdavanje i otkup. Kriptovalute, naro€ito decentralizovane, ne funkcioniSu na isti
nacin, jer njihova vrednost najceSce zavisi od trzita, poverenja korisnika i pravila mreZze.
Takode, centralnobankarske digitalne valute, o kojima se sve viSe raspravlja u svetu,
predstavljaju poseban oblik digitalnog novca koji izdaje centralna banka, pa se ne mogu
poistovetiti sa decentralizovanim kriptovalutama (Bank for International Settlements, 2021).

Za kriviénopravnu analizu naroc€ito je vazno pitanje da li se odredena digitalna imovina
moze smatrati imovinom, sredstvom placanja, predmetom ulaganja ili pravom. Od toga moze

zavisiti na¢in pravne kvalifikacije, dokazivanja, oduzimanja i zastite oStecenih lica.
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Ako se kriptovaluta koristi kao sredstvo plac¢anja za nezakonitu robu ili uslugu, ona ima
drugaciju ulogu nego kada je predmet krade, prevare ili pranja novca. Ako token predstavlja
investiciono pravo, tada se mogu otvoriti pitanja laznog predstavljanja, trziSne manipulacije ili
neovlas¢enog pruzanja finansijskih usluga (Cvetkovi¢, 2018).

Razlika izmedu pojedinih oblika digitalne imovine znacajna je i za nadleZne organe.
Policija, tuzilastvo i sudovi moraju razumeti da digitalna imovina nije jedinstvena kategorija u
tehnickom i pravnom smislu. Nije isto kada se istrazuje transfer Bitcoina, izdavanje tokena,
zloupotreba stablecoin-a, krada pristupnih kljuéeva ili prevara povezana sa laznom
investicionom platformom. Svaka od ovih situacija moze zahtevati drugacije dokaze, drugaciji
nacin pracenja tragova i drugaciji pravni pristup (Casey et al., 2019).

Pojmovno razlikovanje kriptovaluta, tokena i druge digitalne imovine zato predstavlja
neophodan osnov za dalju analizu u ovom radu. Bez jasnog razumevanja ovih pojmova nije
moguce precizno sagledati kriviénopravne i bezbednosne rizike, normativni okvir, modalitete
zloupotrebe 1 probleme dokazivanja. Kriptovalute predstavljaju samo jedan deo Sireg sistema
digitalne imovine, ali su zbog svoje rasprostranjenosti, trzisSne vrednosti i ¢este upotrebe u
spornim transakcijama posebno znacajne za temu zloupotrebe u izvrSenju i1 prikrivanju

kriviénih dela (Babovi¢, 2023).
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3. KRIVICNOPRAVNI I BEZBEDNOSNI RIZICI POVEZANI SA
KRIPTOVALUTAMA

Kriptovalute predstavljaju sloZzen izazov za krivicno pravo i sistem bezbednosti zato $to
se nalaze na preseku finansijskih tokova, visokih tehnologija, digitalne forenzike i
transnacionalnog kriminaliteta. Njihova osnovna funkcija nije kriminalna, jer se mogu koristiti
za zakonita placanja, ulaganja, prenos vrednosti i razvoj novih oblika digitalne ekonomije.
Ipak, iste osobine koje omogucavaju brzinu, decentralizaciju 1 globalnu dostupnost mogu biti
iskoriS¢ene 1 za prikrivanje identiteta, otezavanje kontrole nov¢anih tokova i udaljavanje
protivpravne koristi od krivicnog dela iz kog poti¢e. Zbog toga se kriptovalute u savremenim
izvestajima medunarodnih organizacija sve ¢eS¢e pominju u vezi sa pranjem novca, prevarama,
ransomware napadima, darknet trziStima i1 drugim oblicima visokotehnoloskog i finansijskog
kriminaliteta (Europol, 2024).

Krivi¢nopravni rizici povezani sa kriptovalutama ne proizlaze samo iz toga Sto se one
mogu koristiti kao sredstvo placanja, ve€ 1 iz toga $to omogucéavaju drugaciji nacin ¢uvanja,
prenosa 1 prikrivanja imovine. Kod tradicionalnog finansijskog kriminaliteta trag novca cesto
se prati preko bankarskih racuna, poslovnih knjiga, ugovora, platnih naloga 1 finansijskih
institucija. Kod kriptovaluta se trag nalazi u digitalnim adresama, transakcijama na
blockchainu, podacima sa menjacnica, pristupnim klju¢evima, elektronskim uredajima i
komunikaciji korisnika. To znaci da se klasi¢na finansijska istraga mora dopuniti digitalnom
forenzikom 1 specijalizovanim znanjima iz oblasti blockchain analitike (Casey et al., 2019).

Bezbednosni rizici posebno se uocavaju u cinjenici da kriptovalute omogucavaju
prekograni¢ni transfer vrednosti bez fizickog kretanja novca i bez nuznog oslanjanja na
bankarski sistem. Takve transakcije mogu biti zakonite, ali mogu biti iskoriS¢ene i za skrivanje
imovine od organa gonjenja, za finansiranje protivpravnih aktivnosti ili za prenos koristi
ostvarene krivicnim delom. U takvim okolnostima domaci organi ¢esto zavise od saradnje sa
stranim platformama, drugim drzavama i medunarodnim organizacijama, jer ucinilac, Zrtva,
menjacnica, wallet 1 digitalna imovina mogu biti povezani sa razli¢itim jurisdikcijama. To
otezava ne samo otkrivanje i dokazivanje, ve¢ i privremeno i trajno oduzimanje imovine (FATF,

2024).
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Vazno je naglasiti da kriptovalute ne obezbeduju potpunu nevidljivost. Kod mnogih
javnih blockchain mreza transakcije su vidljive i mogu se naknadno analizirati. Medutim,
problem nastaje zato Sto vidljivost transakcije ne znadi automatski i vidljivost identiteta
korisnika. Organi postupka mogu uociti odredeni tok digitalne imovine, ali moraju dodatno
dokazati ko kontrolise adresu, ko je raspolagao privatnim klju¢em, da li je odredena transakcija
povezana sa konkretnim krivicnim delom i da li postoji namera prikrivanja ili sticanja
protivpravne koristi. Zato se rizici povezani sa kriptovalutama moraju posmatrati kroz vise
povezanih nivoa: tehnicki, dokazni, procesni, regulatorni i krivicnopravni (Meiklejohn et al.,

2013).

3.1. Anonimnost, pseudonimnost i oteZana identifikacija ucinilaca

Jedan od najvaznijih rizika povezanih sa kriptovalutama jeste otezana identifikacija lica
koja stoje iza odredenih transakcija. U svakodnevnom govoru ¢esto se kaze da su kriptovalute
anonimne, ali je preciznije govoriti o pseudonimnosti. To znaci da se transakcije na blockchainu
naj¢e$¢e ne vezuju neposredno za ime i prezime korisnika, ve¢ za digitalne adrese koje
funkcioniSu kao pseudonimi. Drugim re¢ima, javno mozZe biti vidljivo da je odredena adresa
poslala ili primila odredenu koli¢inu kriptovalute, ali se 1z same adrese ne vidi nuzno ko je
stvarni korisnik. Upravo ta razlika izmedu vidljivosti transakcije 1 nevidljivosti identiteta
predstavlja jedan od glavnih izazova u krivicnopravnom postupanju (Narayanan et al., 2016).

Pseudonimnost nije isto §to i potpuna anonimnost, jer se blockchain tragovi mogu
analizirati. Ukoliko se digitalna adresa poveze sa nalogom na menjacnici, [P adresom,
uredajem, komunikacijom, dokumentom ili drugim dokazom, moguce je identifikovati lice
koje je raspolagalo sredstvima. Medutim, taj proces je sloZen i zahteva kombinovanje vise
izvora podataka. Organi postupka ne mogu se osloniti samo na jedan blockchain zapis, veé
moraju dokazati vezu izmedu digitalne adrese i1 konkretnog ucinioca. To podrazumeva
prikupljanje podataka od pruZalaca usluga digitalne imovine, analizu uredaja, finansijsko
vestacenje 1, u mnogim sluc¢ajevima, medunarodnu pravnu pomo¢ (Casey et al., 2019).

OteZana identifikacija ucinilaca posebno dolazi do izraZaja kada se koriste nov€anici
nad kojima korisnik samostalno ima kontrolu. Kod platformi koje cuvaju podatke o
korisnicima, organi mogu traziti informacije o identitetu, istoriji transakcija 1 povezanim
racunima. Medutim, kada korisnik koristi nov¢anik bez posrednika, ne postoji centralni subjekt

koji raspolaze identifikacionim podacima.
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U takvim situacijama dokazivanje se vise oslanja na tehni¢ku analizu, podatke iz
zaplenjenih uredaja, komunikaciju osumnji¢enih i povezivanje vise indicija. Zbog toga
pseudonimnost ne iskljucuje moguénost otkrivanja ucinioca, ali postupak ¢ini sloZenijim,
sporijim i skupljim (FATF, 2024).

Sa krivicnopravnog stanovista, problem pseudonimnosti posebno je znacajan zato Sto
je za odgovornost potrebno utvrditi subjektivnu i1 objektivnu vezu izmedu lica i radnje
izvrSenja. Nije dovoljno dokazati da je odredena transakcija izvrSena, ve¢ je potrebno dokazati
ko ju je izvrs$io, sa kojom namerom, u kom kontekstu i u vezi sa kojim krivicnim delom. Kod
kriptovaluta se moze dogoditi da jedna osoba formalno poseduje nalog, druga kontroliSe
privatni kljuc, treca daje instrukcije, a Cetvrta koristi sredstva. Takva podela uloga otezava
utvrdivanje krivicne odgovornosti i zahteva pazljivo razlikovanje izvrSioca, pomagaca,
organizatora i drugih uc¢esnika (Osterburg & Ward, 2019).

Poseban problem predstavlja ¢injenica da u€inioci mogu koristiti vise digitalnih adresa
i vise platformi. Cesto se ne koristi jedna adresa za sve transakcije, ve¢ se sredstva mogu
rasporedivati kroz razli¢ite nov¢anike, menjati za druge oblike digitalne imovine ili prebacivati
na platforme koje se nalaze u inostranstvu. Takvo ponaSanje moze imati za cilj prikrivanje toka
sredstava, ali u dokaznom smislu mora se pazljivo analizirati, jer sama sloZenost transakcija ne
dokazuje automatski krivicnu nameru. Ona moZe biti indicija, ali mora biti potkrepljena
dodatnim dokazima koji pokazuju poreklo sredstava, znanje ucinioca i njegovu nameru da
imovinu prikrije ili upotrebi u protivpravne svrhe (Mdoser et al., 2013).

Pseudonimnost kriptovaluta uti¢e 1 na poloZaj oStecenih lica. Kod prevara, iznuda ili
krada digitalne imovine, Zrtva ¢esto moZe videti da su sredstva prebacena na odredenu adresu,
ali ne zna ko stoji iza te adrese. To kod oStecenih stvara ose¢aj nemoci, jer za razliku od klasi¢ne
bankarske transakcije ¢esto ne postoji institucija kojoj se moze odmah obratiti radi blokade ili
poniStavanja transakcije. Zbog nepovratnosti blockchain transakcija, brzina reakcije i stru¢nost
nadleznih organa imaju presudan znacaj za mogucénost pracenja i eventualnog povracaja
sredstava (Europol, 2021).

U kontekstu Republike Srbije, pitanje identifikacije ucinilaca povezano je sa razvojem
pravnog okvira za digitalnu imovinu i obavezama pruzalaca usluga. Zakon o digitalnoj imovini
1 propisi iz oblasti spre¢avanja pranja novca nastoje da odredene subjekte ukljuce u sistem
nadzora, identifikacije korisnika i prijavljivanja sumnjivih aktivnosti. Ipak, domaci propisi
imaju ograni¢en domet kada se transakcije odvijaju preko stranih platformi ili kada korisnici

koriste decentralizovane oblike raspolaganja digitalnom imovinom (Republika Srbija, 2020).
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3.2. Pranje novca, prikrivanje porekla imovine i layering

Pranje novca predstavlja jedan od najvaznijih krivicnopravnih rizika povezanih sa
kriptovalutama. Sustina pranja novca jeste da se imovini koja potice iz kriviénog dela prikrije
nezakonito poreklo i da se ona prikaze kao zakonita. Kod tradicionalnog pranja novca najcesce
se govori o fazama polaganja, raslojavanja i integracije. U kontekstu kriptovaluta, ove faze
mogu izgledati drugacije, ali cilj ostaje isti: udaljavanje imovine od krivi¢nog dela iz kog potice
i otezavanje dokazivanja veze izmedu ucinioca, krivicnog dela i ostvarene koristi (Vandezande,
2017).

Layering, odnosno raslojavanje, posebno je znacajan kod kriptovaluta jer se digitalna
imovina moze brzo prebacivati kroz vec¢i broj adresa i platformi. U¢inioci mogu pokusati da
stvore slozen transakcioni lanac kako bi se otezalo pracenje porekla sredstava. Takve radnje ne
moraju uvek biti tehnicki sofisticirane, ali mogu biti dovoljno slozene da produze istragu,
otezaju identifikaciju korisnika i zahtevaju saradnju viSe subjekata. U praksi se zato analiza
pranja novca putem kriptovaluta ne moze svesti samo na pracenje jedne transakcije, vec
zahteva rekonstrukciju celokupnog toka digitalne imovine (FATF, 2024).

Kod pranja novca putem kriptovaluta poseban znacaj imaju tacke dodira izmedu
digitalnog i tradicionalnog finansijskog sistema. To su naj¢eSc¢e kripto-menjacnice, platforme
za trgovinu, pruzaoci usluga cuvanja digitalne imovine i bankovni rac¢uni koji se koriste za
kupovinu 1ili prodaju kriptovaluta. Ako su ovi subjekti regulisani i ako primenjuju mere
identifikacije korisnika, pracenja transakcija 1 prijavljivanja sumnjivih aktivnosti, mogu¢nost
zloupotrebe se smanjuje. Ako takve kontrole izostanu, rizik se povecava, jer digitalna imovina
moze biti upotrebljena za prikrivanje porekla sredstava i njihovo vra¢anje u zakonite tokove
(Houben & Snyers, 2018).

Prikrivanje porekla imovine kod kriptovaluta ¢esto je povezano sa namerom da se stvori
distanca izmedu krivicnog dela 1 kasnije upotrebe sredstava. Na primer, protivpravna korist
moze biti prvo pretvorena u kriptovalutu, zatim prebacena kroz vise digitalnih adresa, pa zatim
ponovo pretvorena u tradicionalni novac ili koriS¢ena za kupovinu robe, usluga ili druge
imovine. U kriviénopravnom smislu, kljucno pitanje jeste dokazivanje da lice zna ili mora znati
da imovina potice iz krivi¢nog dela, kao i da radnje koje preduzima imaju za cilj prikrivanje ili

otezavanje utvrdivanja njenog porekla (Krivi¢ni zakonik Republike Srbije).
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Kriptovalute mogu biti posebno privlacne za pranje novca zbog brzine transfera i
mogucnosti prekograni¢nog kretanja imovine. Tradicionalni bankarski sistem ima razvijene
mehanizme kontrole, dok kripto-ekosistem obuhvata veliki broj razli¢itih platformi, od strogo
regulisanih do onih koje posluju u slabije nadziranim jurisdikcijama. Upravo zato FATF
insistira na primeni standarda za virtuelnu imovinu i pruzaoce usluga virtuelne imovine,
ukljucujuci mere poznavanja i pra¢enja korisnika i razmene podataka relevantnih za transfere
digitalne imovine (FATF, 2024).

Sa dokaznog stanoviSta, pranje novca putem kriptovaluta zahteva povezivanje
blockchain analize sa dokazima o predikatnom kriviénom delu. Nije dovoljno pokazati da je
lice koristilo kriptovalute ili da je imalo viSe transakcija. Potrebno je dokazati da sredstva
potiCu iz kriminalne aktivnosti i da su radnje raspolaganja imale funkciju prikrivanja,
konverzije ili integracije protivpravne koristi. Zbog toga je u praksi veoma vazna saradnja
izmedu finansijskih istraZitelja, digitalnih forenzicara, tuzilastva i organa koji prate sprecavanje
pranja novca (Osterburg & Ward, 2019).

Layering u kripto-okruZenju moze biti komplikovan i zbog upotrebe razlicitih vrsta
digitalne imovine. Sredstva se mogu prebacivati iz jedne kriptovalute u drugu, koristiti na
razli¢itim platformama ili kombinovati sa drugim oblicima digitalne imovine. U akademskom
1 stru¢nom kontekstu ove pojave se analiziraju kao indikatori rizika, ali se moraju opisivati
pazljivo, bez pretvaranja analize u uputstvo za izbegavanje nadzora. Za potrebe ovog rada
dovoljno je naglasiti da takve tehnike oteZavaju rekonstrukciju toka imovine i1 zahtevaju
specijalizovane istrazne sposobnosti (Europol, 2024).

U Republici Srbiji pranje novca je uredeno kroz krivicnopravni okvir i kroz posebne
propise o sprecavanju pranja novca i finansiranja terorizma. Uvodenje digitalne imovine u
pravni sistem zahteva da se i pruzaoci usluga povezanih sa digitalnom imovinom posmatraju
kao vazan deo preventivnog sistema. To znaci da se od njih moze ocekivati identifikacija
korisnika, pracenje poslovnog odnosa, upravljanje rizicima 1 prijavljivanje sumnjivih
aktivnosti. Ipak, efikasnost ovih mera zavisi od prakticne primene, nadzora i sposobnosti
organa da prikupljene podatke koriste u krivicnom postupku (Republika Srbija,
2017/2019/2020/2023/2024/2025).
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3.3. Darknet trziSta, ransomware, prevare i finansiranje drugih protivpravnih

aktivnosti

Kriptovalute se u bezbednosnim analizama cesto povezuju sa darknet trziStima, jer
omogucavaju digitalno plac¢anje u okruzenjima u kojima ucesnici nastoje da sakriju identitet.
Darknet trziSta funkcioniSu kao zatvoreni ili teZze dostupni internet prostori u kojima se mogu
nuditi nezakonita roba i usluge. Za ovaj rad nije vazno tehnicki objaSnjavati nacin pristupa
takvim trziStima, ve¢ ukazati na njihov krivi¢nopravni znacaj: kriptovalute su u pojedinim
slucajevima omogucavale da se placanje izvrSi bez klasi¢nih bankarskih tragova i bez
neposrednog susreta uc¢esnika. Upravo zbog toga darknet trziSta predstavljaju vazan primer
veze izmedu pseudonimnosti, digitalnog plac¢anja i1 organizovanih protivpravnih aktivnosti
(Europol, 2024).

Ransomware napadi predstavljaju jedan od najpoznatijih primera zloupotrebe
kriptovaluta u savremenom visokotehnoloSkom kriminalitetu. U takvim slu¢ajevima ucinioci
digitalno ugrozavaju dostupnost podataka ili informacionih sistema, a zatim zahtevaju placanje
u kriptovaluti. Kriptovalute se koriste zato §to omogucavaju relativno brz transfer vrednosti 1
zato $to ucinioci o¢ekuju da ¢e pseudonimnost oteZati njihovu identifikaciju. Ipak, isplate u
kriptovalutama takode ostavljaju transakcione tragove koji se mogu analizirati, §to pokazuje da
kriptovalute nisu savrSeno sredstvo prikrivanja, ve¢ sredstvo koje zahteva odgovarajucu
forenzicku 1 finansijsku analizu (Europol, 2024).

Prevare povezane sa kriptovalutama imaju razli¢ite oblike, od laznih investicionih
projekata do obmanjujuc¢ih platformi i zloupotrebe neznanja korisnika. Poseban problem
predstavlja ¢injenica da mnogi gradani ne razumeju dovoljno tehnolosku i finansijsku prirodu
kriptovaluta, pa mogu poverovati u nerealna obecanja o brzoj zaradi, sigurnom profitu ili
ekskluzivnim ulaganjima. U takvim slucajevima kriptovalute nisu samo sredstvo placanja, ve¢
i predmet obmane. Krivicnopravna analiza mora zato razlikovati situacije u kojima se
kriptovaluta koristi za transfer protivpravne koristi od situacija u kojima se sam kripto-projekat
koristi kao instrument prevare (Europol, 2021).

Kriptovalute se mogu javiti i u finansiranju drugih protivpravnih aktivnosti. Njihova
prekograni¢na priroda, dostupnost i mogucénost koriS¢enja bez neposrednog kontakta sa
bankarskim sistemom ¢ine ih pogodnim za transfere koji mogu biti povezani sa razli¢itim
oblicima kriminaliteta. Ipak, treba izbegavati pojednostavljeno zaklju¢ivanje da svaka upotreba

kriptovaluta ukazuje na nezakonitost.
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Krivi¢nopravno relevantna je konkretna veza izmedu digitalne imovine 1 protivpravne
aktivnosti, a ne sama Cinjenica da je neko koristio kriptovalutu. Zbog toga je u svakoj istrazi
potrebno utvrditi poreklo sredstava, svrhu transakcije, identitet ucesnika i postojanje namere
(FATF, 2024).

Darknet trzista, ransomware i kripto-prevare pokazuju da se kriptovalute mogu koristiti
u razlicitim fazama kriminalne aktivnosti. One mogu sluziti kao sredstvo plac¢anja za
nezakonitu robu ili usluge, kao sredstvo iznude, kao nacin prikupljanja sredstava od oste¢enih
lica ili kao instrument prikrivanja koristi nakon izvrSenog dela. Upravo zbog te razliCite
funkcije kriptovaluta, krivicnopravna kvalifikacija moze zavisiti od okolnosti slucaja. U
jednom predmetu kriptovaluta moze biti sredstvo izvrSenja, u drugom predmet krivicnog dela,
a u tre¢em imovina koja se oduzima kao protivpravna korist (Cvetkovi¢, 2018).

Sa bezbednosnog stanovista, najveéi problem predstavlja spajanje kriptovaluta sa
drugim elementima digitalnog kriminaliteta. Kriptovalute se retko pojavljuju izolovano. One
se Cesto kombinuju sa laznim identitetima, elektronskom komunikacijom, zlonamernim
softverom, medunarodnim platformama, podacima na internetu i drugim digitalnim tragovima.
Zbog toga odgovor drzave ne moze biti samo normativan, ve¢ mora biti 1 institucionalan.
Potrebni su obuceni istraZitelji, tuZioci 1 sudije, pristup odgovaraju¢im alatima, saradnja sa

privatnim sektorom i medunarodna razmena informacija (UNODC, 2024).

3.4. Digitalna imovina kao predmet oduzimanja i dokazivanja

u krivicnopravnom postupanju. Kod tradicionalne imovine, kao $to su novac, vozila,
nepokretnosti ili dragocenosti, organi postupka imaju razvijene modele pronalaZenja, popisa,
privremenog oduzimanja i ¢uvanja. Kod kriptovaluta situacija je drugacija, jer se imovina
nalazi u digitalnom obliku 1 moZze se preneti veoma brzo ako lice zadrzi kontrolu nad privatnim
klju¢em. Zbog toga nije dovoljno utvrditi da digitalna imovina postoji, ve¢ je potrebno
obezbediti fakticku kontrolu nad njom 1 spreciti njeno dalje premestanje (Casey et al., 2019).
Oduzimanje digitalne imovine zahteva razumevanje odnosa izmedu blockchain zapisa,
privatnih klju¢eva i pristupa nov¢aniku. Ako nadlezni organi pronadu adresu na kojoj se nalaze

sredstva, to ne znaci da automatski mogu raspolagati tom imovinom.
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Potreban je pristup privatnom kljucu ili saradnja subjekta koji ¢uva sredstva. Kod
custodial platformi moguce je zatraziti zamrzavanje ili prenos sredstava u skladu sa zakonom
1 medunarodnom saradnjom. Kod samostalnih nov¢anika, medutim, problem je veéi jer lice
moze odbiti da otkrije pristupne podatke ili sredstva mogu biti prebacena pre nego Sto organi
obezbede kontrolu (FATF, 2024).

Dokazivanje digitalne imovine u krivicnom postupku zahteva oCuvanje integriteta
digitalnih dokaza. Podaci o transakcijama, pristupnim klju¢evima, uredajima, elektronskoj
komunikaciji i nalozima na platformama moraju biti pribavljeni zakonito i predstavljeni na
nacin koji sud moze razumeti. To znaci da digitalna forenzika mora biti povezana sa pravilima
kriviénog postupka. Ako se dokaz pribavi nezakonito, postoji rizik da ne bude upotrebljiv. Ako
se pribavi zakonito, ali se ne objasni dovoljno jasno, postoji rizik da sud ne razume njegov
znacaj ili vezu sa konkretnim kriviénim delom (Osterburg & Ward, 2019).

Poseban problem jeste vrednovanje digitalne imovine. Kriptovalute mogu imati izrazito
promenljivu trziSnu vrednost, pa se postavlja pitanje po kojoj vrednosti se procenjuju u trenutku
izvrSenja krivicnog dela, u trenutku oduzimanja ili u trenutku donosenja sudske odluke. Ta
promenljivost mozZe imati znaCaj za visinu protivpravne koristi, imovinskopravni zahtev
oSte¢enog, visinu Stete 1 srazmernost mera. Zato postupanje sa digitalnom imovinom zahteva
ne samo tehni¢ko znanje, ve¢ 1 finansijsko, ra¢unovodstveno i pravno razumevanje trzista
kriptovaluta (Houben & Snyers, 2018).

Digitalna imovina kao dokaz ima dvostruku prirodu. Sa jedne strane, ona moze biti
predmet krivicnog dela ili protivpravna korist. Sa druge strane, sama evidencija transakcija
moze biti dokaz o kretanju imovine, kontaktima izmedu ucesnika i pokuSaju prikrivanja.
Blockchain zapis moZze pokazati tok sredstava, ali ne moze samostalno odgovoriti na sva pravna
pitanja. Zato se mora kombinovati sa drugim dokazima, kao $to su izvestaji menjacnica, podaci
sa uredaja, izveStaji veStaka, komunikacija osumnjicenih 1 finansijska dokumentacija
(Meiklejohn et al., 2013).

Uspesi u pojedinim medunarodnim predmetima pokazuju da digitalna imovina nije
nedostizna za organe gonjenja. Ameri¢ko Ministarstvo pravde je, na primer, u predmetima
povezanim sa Silk Road 1 Bitfinex pokazalo da se i veoma sloZeni tokovi kriptovaluta mogu
pratiti, dokazivati i povezivati sa konkretnim licima kada postoji kombinacija tehnicke analize,
finansijske istrage i medunarodne saradnje. Medutim, takvi predmeti istovremeno pokazuju da
se radi o postupcima koji zahtevaju vreme, strucnost i1 institucionalne kapacitete (U.S.

Department of Justice, 2022).
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4. NORMATIVNI OKVIR ZA SUZBIJANJE ZLOUPOTREBE
KRIPTOVALUTA

Normativni okvir za suzbijanje zloupotrebe kriptovaluta razvija se postepeno, jer pravo
Cesto kasni za tehnoloskim inovacijama. U pocetnoj fazi razvoja kriptovaluta mnoge drzave
nisu imale jasna pravila o njihovom statusu, oporezivanju, nadzoru i upotrebi. Vremenom, kako
su kriptovalute postale trziSno znacajne i kako su se sve ceSce pojavljivale u krivicnim
istragama, drzave i medunarodne organizacije pocele su da razvijaju posebne standarde. Ti
standardi ne polaze od zabrane kriptovaluta, ve¢ od potrebe da se njihova upotreba uvede u
pravni okvir, naro¢ito u oblasti sprecavanja pranja novca, finansiranja terorizma, zaStite
korisnika i krivicnopravnog oduzimanja imovine (FATF, 2024).

Regulacija kriptovaluta mora da pomiri dva cilja. Prvi cilj je omogucavanje tehnoloskih
i finansijskih inovacija, jer digitalna imovina moze doprineti razvoju trzista, novih usluga i
konkurencije. Drugi cilj je zaStita finansijskog sistema i druStva od zloupotreba. Ukoliko je
regulacija previSe slaba, postoji rizik od pranja novca, prevara i izbegavanja nadzora. Ukoliko
je previse restriktivna, moZe usporiti inovacije 1 prebaciti aktivnosti u neregulisane ili strane
prostore. Zbog toga se savremeni normativni okvir zasniva na proceni rizika, identifikaciji
korisnika, nadzoru pruZalaca usluga i medunarodnoj saradnji (Houben & Snyers, 2018).

Za temu ovog rada posebno je vazno razlikovati regulatorni i kriviénopravni odgovor.
Regulatorni odgovor odnosi se na pravila koja ureduju trziSte digitalne imovine, rad pruzalaca
usluga, obaveze identifikacije korisnika 1 sprecavanje sumnjivih transakcija. Kriviénopravni
odgovor odnosi se na sankcionisanje konkretnih kriviénih dela, oduzimanje protivpravne
koristi, dokazivanje i odgovornost ucinilaca. Ova dva nivoa moraju biti povezana, jer dobar
preventivni sistem moze olakSati krivi¢ne istrage, dok efikasan krivi¢nopravni odgovor ima

preventivni efekat na buduce zloupotrebe (Vandezande, 2017).

4.1. Medunarodni standardi i preporuke: FATF, UNODC, Europol

FATF ima centralnu ulogu u razvoju medunarodnih standarda za sprecavanje pranja
novca i finansiranja terorizma u vezi sa virtuelnom imovinom. Preporuka 15 i prateca
tumacenja proSirili su AML/CFT standarde na virtuelnu imovinu i pruzaoce usluga virtuelne

1movine.
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Sustina ovog pristupa jeste da se subjekti koji omogucavaju kupovinu, prodaju,
razmenu, prenos ili ¢uvanje virtuelne imovine ukljuce u sistem procene rizika, identifikacije
korisnika, ¢uvanja podataka i prijavljivanja sumnjivih aktivnosti. FATF u izvestaju iz 2024.
godine posebno istie da primena standarda i dalje nije ujednac¢ena u svim jurisdikcijama, Sto
stvara prostor za regulatorne praznine i prekograni¢ne zloupotrebe (FATF, 2024).

Jedan od vaznih elemenata FATF pristupa jeste takozvano ,travel rule” pravilo,
odnosno zahtev da relevantne informacije o poSiljaocu i primaocu prate transfer virtuelne
imovine kada ucestvuju regulisani pruzaoci usluga. Cilj ovog pravila jeste da se smanji
anonimnost transfera u delovima kripto-ekosistema koji su povezani sa profesionalnim
pruzaocima usluga. Ipak, primena ovog pravila u praksi nije jednostavna, jer postoje tehnicki,
pravni i organizacioni izazovi, naroCito kada se transakcije odvijaju preko vise drzava ili kada
jedna strana koristi neregulisani nov¢anik (FATF, 2024).

UNODC posmatra kriptovalute u Sirem kontekstu transnacionalnog organizovanog
kriminala, sajber kriminala i spajanja tradicionalnih i digitalnih oblika kriminaliteta. Znacaj
UNODC pristupa ogleda se u tome $to se problem kriptovaluta ne posmatra samo kao
finansijsko-tehnicko pitanje, ve¢ kao deo Sire kriminalne infrastrukture. Kriptovalute mogu biti
povezane sa online prevarama, iznudama, pranjem novca i drugim oblicima kriminaliteta koji
prelaze drZavne granice. Zbog toga UNODC naglasava potrebu za medunarodnom saradnjom,
jacanjem kapaciteta institucija 1 povezivanjem pravnog, tehnickog i operativnog odgovora
(UNODC, 2024).

Europol ima zna¢ajnu ulogu u analizi trendova i1 podrSci drzavama ¢lanicama u borbi
protiv sajber kriminaliteta i organizovanog kriminala. U izveStaju IOCTA 2024. Europol
ukazuje da se kriptovalute sve ¢eSce javljaju u predmetima investicionih prevara, pranja novca,
ransomware napada 1 drugih oblika digitalnog kriminaliteta. Posebno se naglasava da
kriminalci koriste sve slozenije na€ine za prikrivanje tokova sredstava, dok organi gonjenja
moraju razvijati kapacitete za pracenje i1 analizu takvih tokova (Europol, 2024).

Medunarodni standardi imaju poseban znacaj zato $to se kriptovalute koriste globalno.
Ako jedna drZava ima stroga pravila, a druga nema efikasan nadzor, u¢inioci mogu pokusati da
iskoriste slabiju jurisdikciju. Zbog toga je medunarodna uskladenost vazna za sprecavanje
takozvanog regulatornog arbitriranja, odnosno premestanja aktivnosti u drzave sa slabijim
pravilima. U oblasti digitalne imovine ovo pitanje je jo§ izraZenije nego kod tradicionalnih
finansija, jer se transakcije mogu odvijati brzo, digitalno i bez fizickog prisustva korisnika

(FATF, 2024).
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4.2. Regulativa Evropske unije

Evropska unija je poslednjih godina razvila sveobuhvatniji pristup regulisanju kripto-
imovine. Jedan od najvaznijih propisa jeste Uredba 2023/1114 o trziStima kripto-imovine,
poznata kao MiCA. Cilj ove uredbe jeste stvaranje jedinstvenog pravnog okvira za izdavanje i
trgovinu odredenim oblicima kripto-imovine, kao 1 za pruzaoce usluga povezanih sa kripto-
imovinom. MiCA nastoji da obezbedi pravnu sigurnost, zastitu korisnika i stabilnije trziste, ali
i da smanji prostor za zloupotrebe u neregulisanom kripto-sektoru (European Union, 2023).

MiCA je znacajna zato Sto uvodi obaveze za pruzaoce usluga kripto-imovine,
ukljucujuéi pravila o organizaciji poslovanja, transparentnosti, zastiti korisnika i nadzoru. Time
se kripto-trziste priblizava tradicionalnijim oblicima finansijske regulacije, ali uz uvazavanje
posebnosti digitalne imovine. Za kriviénopravnu temu ovog rada MiCA je vazna jer bolja
regulacija trziSta moze pomoc¢i u smanjenju zloupotreba, ouvanju podataka i identifikaciji
subjekata koji ucestvuju u transakcijama (European Union, 2023).

Pored MiCA uredbe, izuzetno je vazna i Uredba 2023/1113 o informacijama koje prate
transfere sredstava i odredene transfere kripto-imovine. Ova uredba predstavlja deo evropskog
AML/CFT okvira 1 proSiruje pravila o informacijama koje prate transfere 1 na odredene
transfere kripto-imovine. Njena suStina je da se poveca sledljivost transakcija i smanji
mogucénost da se kripto-imovina koristi za pranje novca ili finansiranje terorizma bez dovoljno
podataka o u€esnicima transfera (European Union, 2023).

Regulativa Evropske unije vazna je 1 za Srbiju, 1ako Srbija nije ¢lanica EU. Kao drzava
kandidat 1 kao drzava ¢iji se finansijski 1 pravni sistem razvija u pravcu evropskih standarda,
Srbija ima interes da prati evropska reSenja u oblasti digitalne imovine, spre€avanja pranja
novca 1 visokotehnoloSkog kriminaliteta. Pored toga, transakcije digitalnom imovinom cesto
ukljucuju platforme 1 korisnike iz EU, pa domac¢i organi u praksi mogu zavisiti od saradnje sa
evropskim institucijama i subjektima (Babovi¢, 2023).

Evropski pristup pokazuje da se problem kriptovaluta ne reSava samo kriviénim
sankcijama. Naprotiv, naglasak je na preventivhom i nadzornom okviru koji treba da smanji
rizik pre nego Sto dode do krivi¢nog dela. Kada su pruzaoci usluga regulisani, kada se korisnici
identifikuju 1 kada postoje podaci o transferima, organima gonjenja je lakSe da kasnije
rekonstruisu tok sredstava. Zbog toga je regulativa EU znacajna i kao preventivni i kao dokazni

okvir (Vandezande, 2017).
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4.3. Pravni okvir Republike Srbije

Republika Srbija je donoSenjem Zakona o digitalnoj imovini napravila vazan korak u
pravnom prepoznavanju kriptovaluta i drugih oblika digitalne imovine. Ovaj zakon ureduje
izdavanje digitalne imovine, sekundarno trgovanje, pruzanje usluga povezanih sa digitalnom
imovinom, zalozno 1 fiducijarno pravo na digitalnoj imovini, kao i nadleznosti Narodne banke
Srbije i Komisije za hartije od vrednosti. Time je digitalna imovina dobila poseban pravni okvir,
§to je znaCajno za pravnu sigurnost, nadzor i mogucnost institucionalnog postupanja
(Republika Srbija, 2020).

Prema objasnjenjima nadleznih institucija, domaci zakon prepoznaje dve osnovne
forme digitalne imovine: virtuelne valute i digitalne tokene. Virtuelne valute nemaju status
novca ili valute, ali ih fizicka ili pravna lica mogu prihvatati kao sredstvo razmene. Digitalni
tokeni predstavljaju nematerijalno imovinsko pravo koje u digitalnom obliku moze
predstavljati jedno ili viSe drugih imovinskih prava. Ova razlika je vaZna jer pokazuje da
domace pravo ne posmatra svu digitalnu imovinu jednako, ve¢ razlikuje njene oblike i funkcije
(Komisija za hartije od vrednosti Republike Srbije, 2020).

Pravni okvir Republike Srbije relevantan je i kroz propise o spre¢avanju pranja novcea i
finansiranja terorizma. Ovi propisi imaju poseban znacaj zato Sto se zloupotreba kriptovaluta
Cesto javlja upravo u kontekstu prikrivanja porekla imovine i transfera protivpravne koristi.
Ukljucivanje pruzalaca usluga povezanih sa digitalnom imovinom u sistem obveznika moze
doprineti boljoj identifikaciji korisnika, pra¢enju sumnjivih aktivnosti i saradnji sa nadleznim
organima. Ipak, efikasnost ovakvih reSenja zavisi od njihove prakti¢ne primene i od toga da li
nadzorni 1 istrazni organi imaju dovoljno stru¢nih kapaciteta (Republika Srbija,
2017/2019/2020/2023/2024/2025).

Kriviéni zakonik Republike Srbije znaCajan je zato Sto zloupotrebe kriptovaluta
naj¢eS¢e nece predstavljati potpuno nova krivicna dela, ve¢ ¢e se uklapati u postojece
krivicnopravne institute. Kriptovalute se mogu pojaviti u okviru pranja novca, prevare, iznude,
neovlaS¢enog pristupa racunarskim sistemima, poreskih krivicnih dela, finansiranja
protivpravnih aktivnosti ili drugih dela, u zavisnosti od konkretnih okolnosti. To znaci da
kriptovaluta naj¢esce nije poseban osnov odgovornosti, ve¢ sredstvo izvrSenja, predmet dela,

protivpravna korist ili dokaz (Krivi¢ni zakonik Republike Srbije).
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Domaci pravni okvir ima prednost u tome §to je digitalna imovina zakonski prepoznata,
ali postoje i izazovi. Jedan od izazova jeste transnacionalni karakter kripto-transakcija. Cak i
kada domace pravo ima jasna pravila, u€inilac moze koristiti stranu platformu ili nov¢anik koji
nije neposredno dostupan domacim organima. Drugi izazov jeste tehnicka slozenost
dokazivanja. Tre¢i izazov odnosi se na brzinu razvoja novih oblika digitalne imovine, zbog

¢ega zakonodavstvo 1 praksa moraju stalno da se prilagodavaju (Babovi¢, 2023).

4.4. Krivi¢nopravni odgovor i pitanja sankcionisanja

Kriviénopravni odgovor na zloupotrebu kriptovaluta zasniva se na primeni postoje¢ih
krivi¢nih dela na nove oblike izvrSenja. To znaci da se kriptovalute u kriviénom pravu najcesce
ne posmatraju kao poseban kriminalni fenomen izolovan od drugih dela, ve¢ kao instrument ili
predmet koji moze biti ukljucen u razli¢ite kriminalne radnje. Na primer, ako se kriptovaluta
koristi za prikrivanje porekla imovine, pravna analiza se moze kretati u pravcu pranja novca.
Ako se koristi za obmanu ostec¢enih lica, moze biti relevantna prevara. Ako se trazi kao uplata
nakon digitalne iznude, moZe biti povezana sa visokotehnoloskim kriminalitetom i iznudom
(Krivi¢ni zakonik Republike Srbije).

Pitanje sankcionisanja posebno je vazno zato Sto krivi¢na sankcija ne sme biti samo
formalna reakcija na izvrSeno delo, ve¢ mora imati i preventivni efekat. Kod zloupotrebe
kriptovaluta preventivni efekat sankcije zavisi od toga da li se uciniocu zaista oduzima
protivpravna korist. Ako lice zadrZi digitalnu imovinu ili uspe da prikrije njen tok, sama kazna
moze imati manji efekat. Zbog toga su finansijska istraga i oduzimanje imovine posebno vazni
delovi kriviénopravnog odgovora (Osterburg & Ward, 2019).

Efikasan krivicnopravni odgovor zahteva i specijalizaciju nadleZznih organa. Policija
mora imati znanja iz digitalne forenzike i blockchain analize, tuzilastvo mora umeti da usmeri
istragu 1 predloZi odgovarajuce dokaze, a sud mora razumeti prirodu digitalne imovine i znacaj
tehnickih dokaza. Bez toga postoji rizik da se predmet formalno procesuira, ali da dokazivanje
bude slabo, nerazumljivo ili nedovoljno povezano sa elementima krivi¢nog dela. Zbog toga
obuka nadleznih organa predstavlja jedan od najvaznijih uslova efikasnog sankcionisanja

(UNODC, 2024).
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Sankcionisanje zloupotreba kriptovaluta mora biti povezano i sa medunarodnom
saradnjom. Kripto-transakcije se Cesto odvijaju preko vise drzava, a podaci potrebni za
dokazivanje mogu se nalaziti kod stranih platformi. Ako medunarodna saradnja nije brza i
efikasna, postoji rizik da sredstva budu premestena ili da se izgube vazni dokazi. Zbog toga se
savremeni krivicnopravni odgovor ne moze zasnivati samo na doma¢im normama, ve¢ mora
ukljucivati medunarodne mehanizme pravne pomoci, policijsku saradnju i saradnju sa
privatnim sektorom (FATF, 2024).

Krivi¢nopravni odgovor ne treba posmatrati samo represivno, vec¢ i preventivno. Pored
kaznjavanja ucinilaca, vazno je jacati nadzor nad pruzaocima usluga digitalne imovine,
edukovati gradane o rizicima, razvijati kapacitete za rano prepoznavanje sumnjivih transakcija
i unapredivati saradnju izmedu regulatornih i pravosudnih organa. Samo kombinacija
prevencije, regulacije, istrage, dokazivanja i sankcionisanja moze dati potpun odgovor na

zloupotrebe kriptovaluta (Europol, 2024).
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5. ZLOUPOTREBA KRIPTOVALUTA U IZVRSENJU I PRIKRIVANJU
KRIVICNIH DELA

Zloupotreba kriptovaluta u izvrSenju i prikrivanju krivicnih dela predstavlja centralno
pitanje ovog rada. Do sada je objasnjeno Sta su kriptovalute, koje su njihove osnovne
karakteristike, kakve rizike stvaraju i koji normativni okvir nastoji da te rizike kontrolise. U
ovom poglavlju naglasak se premesta na konkretne nacine na koje kriptovalute mogu biti
ukljucene u kriminalnu aktivnost. One se mogu koristiti kao sredstvo placanja, kao nacin
prenosa protivpravne koristi, kao sredstvo prikrivanja imovine, kao predmet krade ili prevare,
ali i kao dokaz koji ukazuje na tok kriminalne aktivnosti (Europol, 2021).

Vazno je naglasiti da upotreba kriptovaluta ne menja nuzno sustinu krivicnog dela, ali
moze promeniti na¢in njegovog izvrSenja i dokazivanja. Prevara ostaje prevara i kada se isplata
trazi u kriptovaluti. Pranje novca ostaje pranje novca i kada se protivpravna korist prebacuje
kroz digitalne adrese. Iznuda ostaje iznuda i kada se trazi digitalna imovina. Medutim,
kriptovalute uvode nove tehnicke i procesne okolnosti koje mogu otezati identifikaciju
ucinioca, pracenje koristi i dokazivanje namere (Cvetkovié, 2018).

Zloupotreba kriptovaluta naroc¢ito je problematicna zato Sto moze omoguditi
udaljavanje ucinioca od Zrtve 1 od mesta posledice. Kod klasi¢nih krivi¢nih dela ¢esto postoji
fizicki kontakt, lokalni finansijski trag ili poznata institucija preko koje je izvrSeno placanje.
Kod kriptovaluta ucinilac moze biti u jednoj drzavi, Zrtva u drugoj, platforma u trecoj, a
digitalna imovina moZe biti premeStena kroz viSe mreza. To stvara ozbiljne izazove za

nadleznost, medunarodnu saradnju i brzinu postupanja (FATF, 2024).

5.1. Modaliteti izvrSenja krivi¢nih dela uz upotrebu kriptovaluta

Kriptovalute se mogu koristiti u izvrSenju krivicnih dela na viSe nac¢ina. Prvi modalitet
jeste njihova upotreba kao sredstva placanja za nezakonitu robu ili usluge. U takvim
slu¢ajevima kriptovaluta omogucava digitalnu razmenu vrednosti izmedu ucesnika koji nastoje
da izbegnu tradicionalne finansijske tokove. Ovakav modalitet posebno je poznat iz predmeta
povezanih sa darknet trzistima, gde je digitalno plac¢anje imalo znacajnu ulogu u funkcionisanju

protivpravnih platformi (Europol, 2024).
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Drugi modalitet jeste upotreba kriptovaluta kao sredstva iznude. Kod ransomware
napada ili drugih oblika digitalne ucene, ucinilac moze zahtevati da zrtva uplati odredenu
vrednost u kriptovaluti. Razlog za takav zahtev jeste ocekivanje da ¢e se lakSe prikriti identitet
primaoca i otezati povraéaj sredstava. Medutim, transakcija i dalje ostavlja trag, Sto moze biti
znacajno za istragu ako organi blagovremeno reaguju i ako imaju pristup odgovaraju¢im
alatima 1 medunarodnoj saradnji (Europol, 2024).

Tre¢i modalitet jeste upotreba kriptovaluta u investicionim i drugim finansijskim
prevarama. U takvim slucajevima oSteCeni se mogu navesti da uplate novac ili digitalnu
imovinu u lazni projekat, laznu platformu ili navodno sigurnu investiciju. Kriptovalute se
koriste jer veliki broj gradana nema dovoljno znanja o njihovom funkcionisanju, a istovremeno
je privucen moguénoséu brze zarade. Takve prevare pokazuju da kriptovalute nisu samo
sredstvo transfera, ve¢ i tema oko koje se moze izgraditi obmanjujuci narativ (Europol, 2021).
Cetvrti modalitet odnosi se na kradu digitalne imovine. Kriptovalute mogu biti predmet
krivicnog dela kada ucinilac neovlasé¢eno pribavi pristup privatnom kljucu, nalogu na
menjacnici ili digitalnom novc¢aniku. U takvim slucajevima klju¢ni dokazni problemi odnose
se na nacin pribavljanja pristupa, identifikaciju lica koje je prenelo sredstva i dokazivanje da je
raspolaganje bilo neovlaS¢eno. Budu¢i da se transakcije ne mogu jednostavno ponistiti,
pravovremeno otkrivanje 1 blokiranje daljeg kretanja sredstava ima veliki znacaj (Casey et al.,
2019).

Peti modalitet jeste upotreba kriptovaluta u prikrivanju ve¢ ostvarene protivpravne
koristi. Nakon izvrSenog krivicnog dela, ucinilac moZe pokuSati da imovinu pretvori u
kriptovalutu, prebaci je kroz vise adresa ili je kasnije ponovo konvertuje u tradicionalni novac.
Ovaj modalitet je posebno znac¢ajan u kontekstu pranja novca, jer se kriptovalute koriste kao

sredstvo udaljavanja imovine od njenog kriminalnog izvora (FATF, 2024).

5.2. Kriptovalute kao sredstvo placanja, prenosa i prikrivanja protivpravne

Koristi

Kriptovalute kao sredstvo placanja imaju poseban krivi¢nopravni znacaj onda kada se
koriste za placanje nezakonite robe, usluga ili aktivnosti. U takvim slucajevima one
funkcioniSu sli¢no gotovini, ali sa vaznim razlikama. Pla¢anje se ne obavlja fizicki, veé
digitalno; ucesnici ne moraju biti na istom mestu; a trag nije u bankarskom sistemu, ve¢ na

blockchainu i platformama koje su eventualno koriS¢ene.
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Ova kombinacija €ini kriptovalute pogodnim sredstvom za digitalna protivpravna trzista, ali i
predmetom forenzicke analize (Meiklejohn et al., 2013).

Kao sredstvo prenosa, kriptovalute omogucavaju brzo premestanje vrednosti izmedu
razlicitih adresa i drzava. To moze biti zakonito, ali u kriminalnom kontekstu sluzi udaljavanju
imovine od mesta izvrSenja dela ili od lica koje je neposredno pribavilo korist. Prekogranicni
karakter posebno otezava postupanje, jer domaci organi mozda nemaju direktan pristup
podacima ili imovini. Zato se u istragama Cesto mora koristiti medunarodna pravna pomo¢ i
saradnja sa platformama koje posluju u drugim drzavama (FATF, 2024).

Kao sredstvo prikrivanja protivpravne koristi, kriptovalute se koriste kada ucinilac Zeli
da oteza dokazivanje porekla sredstava. Prikrivanje se moze odnositi na poreklo imovine,
identitet korisnika, stvarnog vlasnika digitalnog novcanika ili krajnju namenu sredstava. U
krivicnopravnom smislu, posebno je vazno dokazati da takvo prikrivanje nije slucajno ili
tehnicki neutralno, ve¢ da postoji svest o kriminalnom poreklu imovine i namera da se ta veza
prikrije (Krivicni zakonik Republike Srbije).

Kriptovalute su posebno znacajne i zato §to omogucavaju cuvanje vrednosti izvan
klasi¢nog bankarskog sistema. Lice koje poseduje privatni klju¢ moze imati fakticku kontrolu
nad znacajnom imovinom bez racuna u banci i bez fizickog predmeta koji se lako pronalazi.
To otezava imovinske istrage, narocito ako organi ne znaju da digitalna imovina postoji ili ako
ne uspeju da pronadu pristupne podatke. Zato istrazivanje imovine u savremenim predmetima
mora obuhvatiti 1 digitalne tragove, uredaje, naloge 1 moguce veze sa kripto-platformama

(Casey et al., 2019).

5.3. Dokazni problemi u otkrivanju, gonjenju i presudenju

Dokazni problemi kod kriptovaluta poéinju ve¢ u fazi otkrivanja kriviénog dela. Zrtva
moze prijaviti da je prevarena ili da su joj sredstva prebacena na nepoznatu adresu, ali organi
moraju utvrditi gde su sredstva otisla, ko kontroliSe adresu i da li se sredstva mogu dalje pratiti.
Ukoliko se reaguje kasno, digitalna imovina moze biti premestena kroz viSe adresa ili
konvertovana u drugi oblik imovine. Zato je brzina postupanja vazna, ali ona mora biti

uskladena sa zakonitim pribavljanjem dokaza (Europol, 2021).
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U fazi gonjenja, tuzilaStvo mora povezati tehnicke podatke sa pravnim elementima
krivicnog dela. Blockchain analiza moze pokazati tok sredstava, ali tuzilac mora dokazati ko
je preduzeo radnju, da li je imao nameru, da li je znao za kriminalno poreklo imovine i kakva
je veza izmedu digitalne transakcije i krivicnog dela. To znaci da tehnicki dokaz mora biti
preveden u pravno relevantne Cinjenice. Bez tog povezivanja postoji rizik da postupak ostane
na nivou slozene tehnicke analize koju sud ne moze dovoljno jasno da primeni (Osterburg &
Ward, 2019).

U fazi sudenja, poseban izazov predstavlja razumevanje digitalnih dokaza. Sud mora
razumeti Sta znaci blockchain adresa, Sta je privatni klju¢, kako se potvrduje transakcija, Sta
pokazuje izvestaj blockchain analize i1 koja su ograni¢enja takvog dokaza. Zbog toga je uloga
vestaka veoma vazna. VeStak ne treba samo da predstavi tehnicke podatke, ve¢ da objasni
njihovo znacenje na naéin razumljiv sudu, tuzilaStvu, odbrani i drugim ucesnicima postupka
(Casey et al., 2019).

Dokazni problemi se dodatno povecavaju kada se koriste strane platforme. Podaci o
korisniku, nalogu, IP adresama, transferima ili konverzijama mogu se nalaziti kod subjekta koji
posluje izvan Republike Srbije. U takvim slucajevima domaci organi moraju Kkoristiti
mehanizme medunarodne saradnje, Sto mozZe trajati 1 zavisiti od pravnog rezima druge drzave.
Ako saradnja kasni, postoji rizik da se dokazi izgube ili da digitalna imovina bude premeStena
(FATF, 2024). Jos jedan problem jeste dokazivanje stvarne kontrole nad digitalnom imovinom.
Lice mozZe tvrditi da ne kontroliSe adresu, da je izgubilo pristup, da je neko drugi koristio njegov
uredaj ili da nije znalo za poreklo sredstava. Zbog toga se moraju prikupljati dodatni dokazi:
komunikacija, pristupni podaci, ponasanje nakon transakcije, veze sa menja¢nicama, podaci sa
uredaja 1 svedocki iskazi. Sam blockchain trag je vazan, ali najjaci dokazni znac¢aj ima kada se

poveze sa drugim dokazima (Meiklejohn et al., 2013).

5.4. Uloga policije, tuzilastva, sudova i regulatornih organa

Policija ima klju¢nu ulogu u pocetnoj fazi otkrivanja i prikupljanja dokaza. Kod
krivicnih dela povezanih sa kriptovalutama policija mora brzo identifikovati relevantne
digitalne tragove, obezbediti uredaje, prikupiti podatke od oStecenih lica, analizirati transakcije
1 proceniti da li postoji mogucénost hitnog sprecavanja daljeg prenosa imovine. To zahteva
specijalizovana znanja, jer postupanje sa digitalnim dokazima mora biti precizno i zakonito

(Casey et al., 2019).
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Tuzilastvo usmerava istragu i ima zadatak da tehnicke nalaze poveze sa pravnim
elementima krivicnog dela. Uloga tuzioca posebno je vazna kod odredivanja pravca istrage,
predlaganja dokaznih radnji, trazenja medunarodne pravne pomoc¢i i odluc¢ivanja o imovinskim
merama. Ako tuzilastvo nema dovoljno razumevanja digitalne imovine, postoji rizik da se ne
preduzmu sve potrebne mere ili da se dokazi ne predstave na pravno relevantan nacin
(Osterburg & Ward, 2019).

Sudovi imaju ulogu da obezbede zakonitost postupka, ocene dokaze i donesu odluku o
krivici, sankciji i oduzimanju imovine. Kod kriptovaluta sud mora razumeti i pravnu i tehnicku
prirodu dokaza. Posebno je vazno da sud pravilno oceni vestacenja, blockchain analize i dokaze
o kontroli nad digitalnom imovinom. Ukoliko sud ne razume dovoljno prirodu digitalnih
tragova, moze do¢i do pogresne ocene dokaza ili do nedovoljnog obrazlozenja odluke (Casey
et al., 2019).

Regulatorni organi imaju preventivnu i nadzornu ulogu. Njihov zadatak nije samo
reagovanje nakon izvrSenog krivi¢nog dela, ve¢ uspostavljanje pravila koja smanjuju rizik od
zloupotreba. To ukljucuje nadzor nad pruzaocima usluga digitalne imovine, prac¢enje primene
pravila o identifikaciji korisnika, kontrolu trZiSnog ponaSanja 1 saradnju sa drugim
institucijama. U Republici Srbiji posebno su znacajne nadleznosti Narodne banke Srbije 1
Komisije za hartije od vrednosti u okviru Zakona o digitalnoj imovini (Republika Srbija, 2020).

Efikasan odgovor na zloupotrebu kriptovaluta mogu¢ je samo ako policija, tuzilastvo,
sudovi 1 regulatorni organi deluju povezano. Ako regulator prikupi podatke, ali ih organi
gonjenja ne koriste, efekat je ograni¢en. Ako policija otkrije transakcioni trag, ali tuZilastvo ne
usmeri istragu pravilno, dokazivanje moze biti slabo. Ako sud ne razume tehnicke dokaze,
presudenje moze biti otezano. Zbog toga je institucionalna koordinacija jednako vazna kao 1

sam normativni okvir (UNODC, 2024).
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6. STUDLJE SLUCAJA

Studije slucaja imaju poseban znac¢aj u ovom radu jer omogucavaju da se teorijska i
normativna analiza poveze sa konkretnim primerima iz prakse. Kriptovalute se ¢esto opisuju
apstraktno, kroz pojmove kao $to su pseudonimnost, blockchain, digitalna imovina, pranje
novca i transakcioni tragovi. Medutim, stvarni predmeti pokazuju kako se ti pojmovi pojavljuju
u konkretnim istragama, optuzenjima, presudama, zaplenama i oduzimanju imovine. Zato se
kroz studije slucaja moze jasnije sagledati kako kriptovalute funkcionisu kao sredstvo placanja,
prenosa, prikrivanja i dokazivanja (Casey et al., 2019).

Za potrebe ovog rada izabrana su dva slucaja: Silk Road i Ross Ulbricht, kao primer
ranog i uticajnog darknet trziSta u kome je Bitcoin imao vaznu ulogu, i Bitfinex hack, kao
primer krade velike koli¢ine kriptovalute i slozenog pokusaja pranja digitalne imovine. Ova
dva slu¢aja nisu izabrana zato §to su jedini, ve¢ zato $to jasno pokazuju dve razli¢ite dimenzije
problema. Silk Road pokazuje upotrebu kriptovaluta kao sredstva placanja u nezakonitom
digitalnom trzistu, dok Bitfinex pokazuje probleme pracenja, dokazivanja i oduzimanja

digitalne imovine nakon velikog kripto-incidenta (U.S. Department of Justice, 2022).

6.1. Silk Road i Ross Ulbricht

Silk Road je jedno od najpoznatijih darknet trziSta i jedan od prvih velikih slu¢ajeva u
kojima je Bitcoin imao znacajnu ulogu u izvrSenju i prikrivanju protivpravnih aktivnosti.
Platforma je funkcionisala kao online trziSte na kome su korisnici mogli da kupuju i prodaju
nezakonitu robu 1 usluge, dok je Bitcoin koriS¢en kao sredstvo plac¢anja. Za ovaj rad nije
presudan tehnicki nacin funkcionisanja platforme, ve¢ Cinjenica da je sluc¢aj pokazao kako se
digitalna infrastruktura, pseudonimnost i kriptovalute mogu spojiti u model kriminalnog
poslovanja (U.S. Department of Justice, 2015).

Ross Ulbricht je u americkom postupku oznacen kao osnivac 1 operator Silk Road
platforme. Njegov slucaj je postao simbol ranog perioda kriminalne upotrebe kriptovaluta, jer
je pokazao da Bitcoin moze imati prakticnu ulogu u digitalnom kriminalnom trziStu. U
postupku su znacajni bili digitalni dokazi, podaci o poslovanju platforme, komunikacija,

tragovi transakcija i1 zaplene bitkoina.
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Slucaj je istovremeno pokazao da pseudonimnost 1 upotreba dark web tehnologija ne znace
potpunu zastitu od istrage 1 krivicnog gonjenja (U.S. Department of Justice, 2015).

Silk Road je znacajan jer pokazuje kriptovalutu kao sredstvo plac¢anja u nezakonitom
ekosistemu. Bitcoin se koristio zato §to je omogucavao digitalno placanje izmedu korisnika
koji nisu morali da se poznaju i koji su nastojali da izbegnu tradicionalne finansijske tragove.
Medutim, Bitcoin transakcije nisu bile potpuno nevidljive. Upravo postojanje blockchain
tragova i moguénost njihove analize doprineli su razumevanju finansijskih tokova povezanih
sa platformom. Time je ovaj slucaj pokazao dvostruku prirodu kriptovaluta: one mogu olaksati
protivpravne aktivnosti, ali istovremeno mogu ostaviti tragove korisne za istragu (Meiklejohn
etal., 2013).

U ovom sluc¢aju vazno je i pitanje oduzimanja digitalne imovine. Americki organi su u
predmetima povezanim sa Silk Road zaplenili znacajne koli¢ine bitkoina, Sto je pokazalo da
digitalna imovina moze biti predmet zaplene i oduzimanja ukoliko se obezbedi pristup i dokaze
veza sa krivicnim delom. Jedna od kasnijih zaplena povezanih sa Silk Road slu¢ajem odnosila
se na bitkoine velike vrednosti, §to dodatno pokazuje da digitalna imovina moze ostati
relevantna 1 godinama nakon izvrSenja krivi¢nih dela (U.S. Department of Justice, 2022).

Ross Ulbricht je 2015. godine osuden na kaznu doZivotnog zatvora u vezi sa vodenjem
Silk Road platforme, a slucaj je ostao jedan od najpoznatijih primera americkog krivicnog
gonjenja povezanog sa darknet trziStima i Bitcoinom. Kasnije, u januaru 2025. godine, Ulbricht
je pomilovan od strane predsednika SAD Donalda Trumpa, ali ta kasnija odluka ne menja
znacaj samog slucaja za pravnu i kriminalisti¢ku analizu zloupotrebe kriptovaluta. Za ovaj rad
najvaznije je to Sto predmet Silk Road pokazuje kako se kriptovalute mogu Kkoristiti u
kriminalnom poslovhom modelu, ali i kako digitalni tragovi mogu postati klju¢ni deo
dokazivanja (Reuters, 2025).

Analiticki znacaj sluc¢aja Silk Road ogleda se u nekoliko elemenata. Prvo, pokazuje da
kriptovalute mogu biti funkcionalno sredstvo pla¢anja na nezakonitim trziStima. Drugo,
pokazuje da pseudonimnost ne sprecava nuzno identifikaciju ucinilaca. Trece, pokazuje da
digitalna imovina moZe biti predmet zaplene i oduzimanja. Cetvrto, pokazuje da uspe$na
istraga zahteva kombinaciju klasi¢nog kriminalistickog rada, digitalne forenzike, finansijske
analize 1 medunarodne saradnje. Zbog toga je ovaj slucaj nezaobilazan u radu koji se bavi

zloupotrebom kriptovaluta u izvrSenju 1 prikrivanju krivi¢nih dela (Europol, 2021).
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6.2. Bitfinex hack i pranje ukradenih bitkoina

Bitfinex hack predstavlja jednu od najznacajnijih studija slucaja kada je re¢ o kradi i
pranju velike koli¢ine kriptovalute. Prema podacima ameri¢kog Ministarstva pravde, 2016.
godine je iz kripto-menjacnice Bitfinex ukradeno priblizno 120.000 bitkoina. Ovaj slucaj je
posebno vazan zato §to ne pokazuje samo kradu digitalne imovine, ve¢ 1 viSegodis$nji pokusaj
njenog prikrivanja i pranja kroz slozene transakcione obrasce (U.S. Department of Justice,
2024).

U predmetu Bitfinex, klju¢ni problem nije bio samo utvrdivanje da je digitalna imovina
ukradena, ve¢ pracenje njenog daljeg kretanja. Ukradeni bitkoini su tokom vremena
prebacivani kroz razlicite tokove, uz pokusaje da se oteza povezivanje sredstava sa izvornom
kradom. Americko Ministarstvo pravde navodi da je plan pranja uklju¢ivao opsezno
raslojavanje transakcija, koriS¢enje razliCitih platformi i1 pokuSaje prikrivanja porekla
sredstava. Za ovaj rad je vazno naglasiti da se ovakvi podaci iznose u analitiCkom smislu, kao
prikaz izazova za organe gonjenja, a ne kao opis radnji koje bi se mogle prakti¢no oponasati
(U.S. Department of Justice, 2024).

Slucaj Bitfinex pokazuje da blockchain moze biti i prepreka i pomo¢ u istrazi. Sa jedne
strane, veliki broj transakcija 1 pokuSaja prikrivanja oteZava pracenje sredstava. Sa druge
strane, ¢injenica da javni blockchain ¢uva transakcione zapise omogucava istraziteljima da
godinama kasnije analiziraju tokove digitalne imovine. Upravo ova osobina kriptovaluta
razlikuje ih od gotovinskog kriminaliteta: tragovi mogu biti prikriveni, raslojeni 1
komplikovani, ali ¢esto ne nestaju potpuno (Meiklejohn et al., 2013).

U ovom predmetu znacajno je i to S§to su americki organi uspeli da povezu odredena
lica sa pranjem ukradene kriptovalute. Ilya Lichtenstein je 2024. godine osuden na pet godina
zatvora zbog uloge u zaveri pranja novca povezanoj sa Bitfinex kradom, dok je slu¢aj privukao
paznju javnosti zbog velike vrednosti ukradene i zaplenjene digitalne imovine. Ovaj predmet
pokazuje da dokazivanje moZe trajati godinama, ali da kombinacija blockchain analize,
digitalnih dokaza 1 finansijske istrage moze dovesti do procesuiranja (U.S. Department of
Justice, 2024).

Bitfinex slu€aj je posebno pogodan za analizu pojma layering. Ukradena digitalna
imovina nije jednostavno zadrzana na jednoj adresi, ve¢ je pokusavano njeno prikrivanje kroz
sloZzene tokove. To pokazuje zasto je u kripto-istragama neophodno posmatrati Siru sliku, a ne

samo pojedina¢nu transakciju.
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Istrazitelji moraju analizirati kretanje sredstava kroz vreme, povezivati adrese,
utvrdivati tacke ulaska 1 izlaska iz kripto-ekosistema i traziti veze sa konkretnim licima.
Ovakav rad zahteva stru¢nost i institucionalnu istrajnost (Casey et al., 2019).

Za pravnu analizu posebno je vazno pitanje oduzimanja imovine. Bitfinex predmet
pokazuje da digitalna imovina velike vrednosti moze biti predmet zaplene, ali samo ako organi
uspeju da utvrde gde se nalazi i ko nad njom ima kontrolu. To je vazno i za zaStitu oStecenih,
jer kriviéni postupak ne treba da se zavrsi samo sankcionisanjem ucinioca, veé i reSavanjem
pitanja protivpravne koristi i eventualnog povraéaja sredstava. U predmetima digitalne
imovine, upravo imovinski aspekt Cesto ima centralni znacaj (U.S. Department of Justice,
2024).

Analiticki posmatrano, Bitfinex sluc¢aj potvrduje vise hipoteza ovog rada. Prvo,
kriptovalute mogu biti predmet krivicnog dela i1 protivpravne koristi. Drugo, njihovo
prikrivanje moze trajati dugo i ukljucivati sloZene digitalne tragove. Trece, blockchain analiza
moze biti kljuéna za dokazivanje, ali mora biti povezana sa drugim dokazima. Cetvrto,
medunarodna saradnja i tehnicka stru¢nost predstavljaju uslov za efikasno procesuiranje. Zbog
toga Bitfinex predstavlja dobar primer savremenog problema u kome se ukrStaju
visokotehnoloski kriminalitet, pranje novca, digitalna forenzika i krivicnopravno oduzimanje

imovine (Europol, 2024).
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7. EMPIRIJSKO ISTRAZIVANJE

Empirijsko istrazivanje predstavlja vazan deo rada jer omogucava da se teorijska i
normativna analiza dopuni stavovima ispitanika o zloupotrebi kriptovaluta u izvrSenju i
prikrivanju krivi¢nih dela. Tema kriptovaluta nije znacajna samo za pravnike, ekonomiste,
policijske sluzbenike i struénjake za bezbednost, vec i za Siru javnost, jer sve veci broj gradana
dolazi u dodir sa digitalnom imovinom, bilo kroz ulaganje, informisanje, online placanja ili
medijske sadrzaje o kripto-trzistu. Zbog toga je bilo korisno ispitati kako ispitanici razumeju
osnovne rizike, da li kriptovalute povezuju sa pranjem novca, prevarama i ransomware
napadima, kao i da li smatraju da su postojeci propisi i institucionalni kapaciteti dovoljni.

Istrazivanje je koncipirano kao online anketa na uzorku od 100 ispitanika. Takav oblik
istrazivanja izabran je zato S§to omogucava brzo prikupljanje odgovora, laksu distribuciju
upitnika 1 ukljucivanje ispitanika razli¢itog pola, starosti i obrazovnog nivoa. lako ovakav
uzorak ne omogucava potpuno generalizovanje rezultata na celokupnu populaciju, on je
pogodan za akademski rad jer daje pregled dominantnih stavova i ukazuje na pravce u kojima
se mogu razvijati buduca istrazivanja.

U ovom poglavlju najpre se odreduju predmet i cilj istraZivanja, zatim se objasnjava
uzorak 1 nacin organizacije online ankete, opisuje se instrument istraZivanja i na¢in prikupljanja
podataka, a potom se prikazuju 1 analiziraju rezultati za svako pitanje iz upitnika. Na kraju se
ukazuje na ocekivani doprinos istrazivanja za razumevanje krivi¢nopravnih i bezbednosnih

rizika povezanih sa kriptovalutama.

7.1. Predmet i cilj istrazivanja

Predmet empirijskog istraZivanja jesu stavovi ispitanika o zloupotrebi kriptovaluta u
izvrSenju 1 prikrivanju krivi¢nih dela. Istrazivanje je usmereno na nekoliko povezanih pitanja:
koliko ispitanici poznaju pojam kriptovaluta, da li su ih ranije koristili, koje rizike najceSce
povezuju sa njihovom upotrebom, kako ocenjuju postojece propise i da li podrzavaju strozu
kontrolu kripto-platformi i specijalizovanu obuku nadleZnih organa. Na taj nacin empirijski
deo rada dopunjuje prethodna poglavlja u kojima su kriptovalute obradene sa pojmovnog,

krivicnopravnog, bezbednosnog i normativnog aspekta.
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Osnovni cilj istrazivanja jeste da se utvrdi kako ispitanici percipiraju kriptovalute kao
moguci instrument kriminalnih aktivnosti. Posebna paznja posvefena je stavovima o
prikrivanju identiteta uinioca, pranju novca, ransomware napadima, dokazivanju krivi¢nih
dela, medunarodnoj saradnji i oduzimanju digitalne imovine. Ovi elementi su izabrani zato $to
predstavljaju klju¢ne izazove u praksi organa koji se bave otkrivanjem, gonjenjem i
presudenjem krivi¢nih dela povezanih sa digitalnom imovinom.

Poseban cilj istrazivanja jeste da se utvrdi da li ispitanici prepoznaju potrebu za
unapredenjem institucionalnog odgovora. To se odnosi na strozu kontrolu pruzalaca usluga
digitalne imovine, obaveznu identifikaciju korisnika na kripto-platformama, specijalizovanu
obuku policije, tuzilaStva i1 sudova, kao i efikasnije oduzimanje digitalne imovine. Time se
empirijsko istrazivanje povezuje sa prakti¢nim preporukama koje mogu biti znacajne za zavrsni

deo rada.

7.2. Uzorak i organizacija online ankete (100 ispitanika)

IstraZivanje je sprovedeno na uzorku od 100 ispitanika. Uzorak je prigodnog karaktera,
Sto znaci da su u istraZivanju ucestvovala lica koja su bila dostupna istrazivacu i spremna da
popune online upitnik. Ovakav uzorak je Cest u studentskim 1 akademskim istrazivanjima
manjeg obima, naroc€ito kada je cilj da se dobiju indikativni podaci o stavovima, a ne da se
izvr$i reprezentativno ispitivanje celokupne populacije.

Online anketa je organizovana tako da ispitanici mogu samostalno popuniti upitnik, bez
prisustva istraZzivaca. Takav nacin prikupljanja podataka ima nekoliko prednosti. Pre svega,
ispitanici mogu odgovoriti u trenutku koji im odgovara, §to povecava verovatnocu ucesca.
Pored toga, online format omogucéava anonimnost, §to je posebno vazno kod tema koje se
odnose na kriminalitet, digitalnu imovinu i stavove o efikasnosti drzavnih organa. Anonimnost
smanjuje mogucnost da ispitanici daju druStveno pozeljne odgovore i1 podsti¢e iskrenije
1zjaSnjavanje.

U uzorku su obuhvaceni ispitanici razli¢itog pola, starosti 1 stepena obrazovanja. Time
se dobija $iri uvid u percepciju kriptovaluta medu licima koja imaju razli¢ito zivotno iskustvo,
nivo obrazovanja i potencijalno razliCit stepen digitalne pismenosti. Ipak, treba naglasiti da
rezultati ne predstavljaju stav celokupne populacije, ve¢ stavove konkretnog uzorka od 100
ispitanika. Zbog toga se zakljucci iz ankete tumace kao indikativni 1 dopunski u odnosu na

teorijsku i pravnu analizu.
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7.3. Instrument istraZivanja i nacin prikupljanja podataka

Instrument istrazivanja bio je strukturisani anketni upitnik koji se sastojao od 18 pitanja.
Prva pitanja odnosila su se na osnovne sociodemografske karakteristike ispitanika, kao $to su
pol, starosna grupa i stepen obrazovanja. Nakon toga ispitivano je prethodno iskustvo sa
kriptovalutama i samoprocena poznavanja pojma kriptovaluta. Ovaj deo upitnika bio je vazan
jer omogucava da se rezultati kasnije tumace u odnosu na nivo informisanosti i iskustva
ispitanika. Drugi deo upitnika odnosio se na percepciju rizika. Ispitanici su ocenjivali da li
kriptovalute olakSavaju prikrivanje identiteta u€inioca, pranje novca, ransomware napade,
dokazivanje krivi¢nih dela i druge oblike zloupotrebe. U ovom delu kori$¢ena je Likertova
skala od 1 do 5, pri ¢emu niZza ocena oznaCava neslaganje, srednja ocena delimican ili
neodlucan stav, a viSa ocena veci stepen slaganja sa tvrdnjom. Likertova skala je pogodna jer
omogucava kvantitativno prikazivanje stavova i lakSe poredenje odgovora. Tre¢i deo upitnika
odnosio se na normativne 1 institucionalne aspekte. Ispitanici su se izjaSnjavali o dovoljnosti
domacih propisa, potrebi za strozom kontrolom pruzalaca usluga digitalne imovine, znacaju
medunarodne saradnje, obaveznoj identifikaciji korisnika na kripto-platformama,
specijalizovanoj obuci nadleznih organa i unapredenju oduzimanja digitalne imovine.
Poslednje pitanje bilo je otvorenog tipa i omogucilo je ispitanicima da sami navedu Sta smatraju
najve¢im problemom u suzbijanju zloupotreba kriptovaluta.

Podaci su prikupljeni elektronskim putem, a odgovori su nakon toga razvrstani i
obradeni deskriptivnom analizom. Za pitanja zatvorenog tipa prikazan je broj odgovora po
ponudenim kategorijama, dok su kod otvorenog pitanja odgovori grupisani u tematske
kategorije prema znacenju. Rezultati su predstavljeni graficki, a ispod svakog grafikona dato

je kratko tumacenje koje objasnjava dominantne stavove i njihov znacaj za predmet rada.

7.4. Obrada i analiza rezultata

Obrada rezultata izvrSena je metodom deskriptivne statistike. Za svako pitanje prikazan
je broj ispitanika koji su izabrali odredeni odgovor, a rezultati su predstavljeni grafikonima radi
preglednijeg tumacenja. Budu¢i da je uzorak obuhvatio 100 ispitanika, broj odgovora ujedno
se moze posmatrati 1 kao procenat uzorka. Kod pitanja viSestrukog izbora ukupan broj
oznacenih odgovora veci je od broja ispitanika, jer je svaki ispitanik mogao oznaciti vise od
jednog odgovora.
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1. Pol ispitanika
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Grafikon 1. Pol ispitanika

Rezultati su pokazali da su u anketi ucestvovale 58 osobe Zenskog pola, 39 osoba
muskog pola, dok su 3 ispitanika izabrala odgovor da ne Zele da se izjasne. Ovakva struktura
pokazuje da je u uzorku nesto vece ucesce ispitanica, ali da su oba pola dovoljno zastupljena
da se mogu sagledati osnovni stavovi razli¢itih grupa. Manji broj ispitanika koji nije zeleo da

odgovori ukazuje da pitanje pola nije predstavljalo prepreku za popunjavanje ankete.

2. Starosna grupa
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Grafikon 2. Starosna struktura ispitanika

Najveci deo uzorka Cine ispitanici starosti od 18 do 25 godina, kojih je bilo 47, dok je
31 ispitanik pripadao grupi od 26 do 35 godina. U starosnoj grupi od 36 do 45 godina bilo je
16 ispitanika, a najmanje je bilo ispitanika starijih od 46 godina, ukupno 6. Ovakva struktura
pokazuje da su u istrazivanju najviSe ucestvovali mladi ispitanici, Sto je ocekivano kod online

ankete o digitalnoj imovini, jer mlada populacija ceSce prati tehnoloske i finansijske novine.
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3. Stepen obrazovanja
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Grafikon 3. Stepen obrazovanja ispitanika
Prema stepenu obrazovanja, najvec¢i broj ispitanika ima zavrSene osnovne studije,
ukupno 43. Srednju Skolu kao najvisi stepen obrazovanja navelo je 28 ispitanika, master studije
22 ispitanika, dok je 7 ispitanika navelo doktorske studije. Ovakva obrazovna struktura je
pogodna za temu istraZivanja, jer obuhvata ispitanike razliitog obrazovnog profila, ali sa
izrazenim uceS¢em visokoobrazovanih lica koja mogu imati razvijenije stavove o pravnim,

ekonomskim i bezbednosnim pitanjima.

4. Da li ste ranije koristili kriptovalute?
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Grafikon 4. Prethodno koriS¢enje kriptovaluta
Na pitanje da li su ranije koristili kriptovalute, 43 ispitanika odgovorila su potvrdno,
dok je 57 ispitanika navelo da ih nije koristilo. Rezultati pokazuju da vecina ispitanika nema
liéno iskustvo u koris¢enju kriptovaluta, ali da je znacajan deo uzorka ipak imao dodira sa
ovom vrstom digitalne imovine. Ovaj nalaz je vazan jer pokazuje da stavovi ispitanika ne
poticu iskljucivo iz neposrednog iskustva, ve¢ 1 iz informisanja putem medija, obrazovanja,

okruzenja i opSteg razumevanja digitalnih finansija.
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5. Koliko dobro poznajete pojam kriptovaluta?
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Grafikon 5. Samoprocena poznavanja pojma Kriptovaluta
Rezultati pokazuju da najveci broj ispitanika, njih 34, svoje poznavanje kriptovaluta
ocenjuje srednjom ocenom. Dobro poznavanje navelo je 29 ispitanika, dok je veoma dobro
poznavanje navelo 14 ispitanika. Slabo poznavanje navelo je 17 ispitanika, a veoma slabo 6
ispitanika. Ovakva raspodela ukazuje da vecina ispitanika ima bar osnovno ili srednje
razumevanje kriptovaluta, ali da postoji prostor za dodatnu edukaciju, naroc¢ito kada se

kriptovalute posmatraju iz ugla pravnih rizika i mogucih zloupotreba.

6. Da li smatrate da kriptovalute olakSavaju prikrivanje identiteta u¢inioca?
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Grafikon 6. Stav o prikrivanju identiteta uc¢inioca
Vecina ispitanika smatra da kriptovalute olakSavaju prikrivanje identiteta u€inioca. Od
ukupnog broja, 44 ispitanika u potpunosti se slozilo sa ovom tvrdnjom, a 32 ispitanika
uglavnom se slozilo. Delimic¢no slaganje iskazalo je 13 ispitanika, dok je manji broj, odnosno
8 1 3 ispitanika, smatrao da kriptovalute uglavnom ili uopste ne olakSavaju prikrivanje
identiteta. Ovakvi rezultati ukazuju da se u percepciji ispitanika pseudonimnost i oteZana

identifikacija korisnika vide kao jedan od glavnih rizika kriptovaluta.
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7. Da li kriptovalute olakSavaju pranje novca?
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Grafikon 7. Stav o kriptovalutama i pranju novca
Na pitanje da li kriptovalute olakSavaju pranje novca, 44 ispitanika u potpunosti se
slozilo, dok je 37 ispitanika navelo da se uglavnom slaze. Delimi¢no slaganje iskazalo je 11
ispitanika, a samo 6 ispitanika uglavnom se nije slozilo, dok su 2 ispitanika odgovorila da se
uopste ne slazu. Rezultat pokazuje veoma izraZzenu percepciju rizika od pranja novca, §to je
povezano sa uverenjem da se digitalna imovina moze koristiti za prikrivanje porekla sredstava,

brzo prebacivanje vrednosti i otezavanje kontrole finansijskih tokova.

8. Da li se kriptovalute ¢esto povezuju sa ransomware napadima?
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Grafikon 8. Povezanost kriptovaluta sa ransomware napadima
Rezultati pokazuju da 36 ispitanika u potpunosti smatra da se kriptovalute cesto
povezuju sa ransomware napadima, dok je 33 ispitanika uglavnom saglasno sa tom tvrdnjom.
Delimi¢no slaganje iskazalo je 18 ispitanika, dok je 9 ispitanika uglavnom negiralo ovu
povezanost, a 4 ispitanika je uopste nije prepoznalo. Ovakva raspodela pokazuje da vecina
ispitanika prepoznaje ulogu kriptovaluta u savremenim oblicima digitalne iznude, posebno

zbog nacina na koji se zahtevi za placanje ¢esto formuliSu u virtuelnoj imovini.
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9. Da li su domadi propisi dovoljni za suzbijanje zloupotreba?
1 - uopéte ne

2 - uglavnom ne

3 - delimi¢no

4 - uglavnom da

5 - u potpunosti da
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Grafikon 9. Stav o dovoljnosti domacih propisa
Kada je re¢ o dovoljnosti domacih propisa za suzbijanje zloupotreba, najveci broj
ispitanika nije iskazao poverenje u postoje¢i normativni okvir. Ukupno 34 ispitanika smatra da
domaci propisi uglavnom nisu dovoljni, dok 27 ispitanika smatra da uopste nisu dovoljni.
Delimi¢nu dovoljnost propisa prepoznala su 24 ispitanika, dok je 11 ispitanika navelo da su
propisi uglavnom dovoljni, a 4 ispitanika da su u potpunosti dovoljni. Rezultati ukazuju na
izrazenu potrebu za unapredenjem propisa, ali i za boljom praktiénom primenom postojecih

normi.

10. Da li je potrebna stroZa kontrola pruZalaca usluga digitalne imovine?
1 - uopste ne

2 - uglavnom ne

3 - delimi¢no

4 - uglavnom da

5 - u potpunosti da
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Broj odgovora
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Grafikon 10. Potreba za stroZom kontrolom pruzalaca usluga digitalne imovine
Vecina ispitanika podrzava strozu kontrolu pruzalaca usluga digitalne imovine. Najvise
ispitanika, njih 44, u potpunosti smatra da je takva kontrola potrebna, dok 34 ispitanika
uglavnom podrzava ovu meru. Delimic¢no slaganje iskazalo je 12 ispitanika, dok je 7 ispitanika
uglavnom protiv, a 3 ispitanika uopste ne vidi potrebu za strozom kontrolom. Ovi rezultati
ukazuju na to da ispitanici pruzaoce usluga, kao $to su menjacnice i platforme, vide kao klju¢ne

tacke nadzora u sprecavanju zloupotreba digitalne imovine.
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11. Da li anonimni novéanici i mikseri oteZzavaju dokazivanje Kkrivicnih dela?
1 - uopéte ne

2 - uglavhom ne

3 - delimi¢no

4 - uglavnom da

5 - u potpunosti da
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Grafikon 11. Uticaj anonimnih nov¢anika i miksera na dokazivanje
Prema rezultatima, 43 ispitanika u potpunosti smatraju da anonimni novcanici i mikseri
otezavaju dokazivanje krivicnih dela, dok 33 ispitanika uglavnom deli taj stav. Delimi¢no
slaganje iskazalo je 14 ispitanika, dok je 8 ispitanika uglavnom negiralo, a 2 ispitanika potpuno
negirala ovu tvrdnju. Ovakav rezultat pokazuje da ispitanici prepoznaju tehnicke mehanizme
prikrivanja digitalnih tragova kao ozbiljan dokazni problem, posebno u predmetima koji se

odnose na pranje novca i prikrivanje protivpravne koristi.

12. Da li medunarodna saradnja ima presudan znacaj u ovom podrucju?
1 - uopéte ne 1

2 - uglavnom ne

3 - delimi¢no

4 - uglavnom da

5 - u potpunosti da 46

Broj odgovora

Grafikon 12. Znacaj medunarodne saradnje
Medunarodnu saradnju kao presudno vaznu u potpunosti prepoznaje 46 ispitanika, dok
36 ispitanika smatra da ona uglavnom ima presudan znac¢aj. Delimic¢no slaganje iskazalo je 13
ispitanika, dok je samo 4 ispitanika uglavnom negiralo, a 1 ispitanik potpuno negirao znacaj
medunarodne saradnje. Ovakvi rezultati su ocekivani imajuci u vidu transnacionalni karakter
kripto-transakcija, Cinjenicu da se platforme Cesto nalaze u drugim drzavama i da je za
prikupljanje dokaza neretko potrebna saradnja vise jurisdikcija.
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13. Koji oblik zloupotrebe smatrate najopasnijim?

Pranje novca
Ransomware napadi
Investicione prevare

Darknet trgovina

Finansiranje drugih
protivpravnih aktivnosti
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Grafikon 13. Najopasniji oblici zloupotrebe kriptovaluta
Kod pitanja o najopasnijim oblicima zloupotrebe ispitanici su mogli oznaciti vise
odgovora, pa je ukupno evidentirano 186 izbora. Najcesc¢e je oznaceno pranje novca, sa 61
izborom, zatim ransomware napadi sa 48 izbora i investicione prevare sa 44 izbora. Darknet
trgovinu oznacilo je 19 ispitanika, dok je finansiranje drugih protivpravnih aktivnosti izabrano
14 puta. Rezultati pokazuju da ispitanici najve¢i rizik vide u finansijskom prikrivanju 1
digitalnoj iznudi, dok darknet trzista i finansiranje drugih aktivnosti prepoznaju kao vazne, ali

nesto manje dominantne oblike zloupotrebe.

14. Da li krivi¢ne sankcije imaju dovoljan preventivni efekat?
1 - uopite ne

2 - uglavnom ne 34

3 - delimicno

4 - uglavnom da

5 - u potpunosti da
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Broj odgovora
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Grafikon 14. Preventivni efekat krivi¢nih sankcija
Rezultati pokazuju da ispitanici uglavnom nemaju visok stepen poverenja u preventivni
efekat postoje¢ih kriviénih sankcija. Ukupno 34 ispitanika smatra da sankcije uglavnom
nemaju dovoljan preventivni efekat, dok 22 ispitanika smatra da ga uopste nemaju. Delimican
efekat prepoznalo je 28 ispitanika, dok 12 ispitanika smatra da sankcije uglavnom imaju
preventivni efekat, a 4 ispitanika da ga imaju u potpunosti. Ovakvi rezultati ukazuju da
ispitanici smatraju da sama kazna nije dovoljna ukoliko nije prac¢ena efikasnim otkrivanjem,

dokazivanjem i oduzimanjem protivpravne Koristi.
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15. Da li biste podrzali obaveznu identifikaciju korisnika na svim Kripto-

platformama?

Broj odgovora
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Grafikon 15. Podrska obaveznoj identifikaciji korisnika
Obaveznu identifikaciju korisnika na svim kripto-platformama podrzala su 72
ispitanika. Protiv ove mere bilo je 9 ispitanika, dok 19 ispitanika nije bilo sigurno. Ovakav
rezultat pokazuje da vecina ispitanika daje prednost bezbednosnom i regulatornom aspektu u
odnosu na potpunu anonimnost korisnika. Istovremeno, broj nesigurnih ispitanika pokazuje da
deo javnosti verovatno prepoznaje i pitanje privatnosti, pa bi svako stroze pravilo moralo biti

jasno obrazlozeno i uskladeno sa zastitom podataka o li¢nosti.

16. Da li biste podrzali specijalizovanu obuku policije, tuZilaStva i sudova?

100 A

Broj odgovora

Grafikon 16. Podrska specijalizovanoj obuci nadleZnih organa
Specijalizovanu obuku policije, tuzilaStva 1 sudova podrzalo je 89 ispitanika, dok je 11
ispitanika navelo da ne podrzava ovu meru. Rezultati veoma jasno ukazuju da ispitanici
smatraju da se zloupotrebe kriptovaluta ne mogu efikasno suzbijati bez stru¢nog znanja
nadleznih organa. Ovaj nalaz je posebno vazan zato Sto se kriptovalute ne mogu razumeti samo
kroz opsta pravna pravila, ve¢ zahtevaju poznavanje digitalne forenzike, blockchain analize 1

finansijskih istraga.
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17. Da li smatrate da je potrebno unaprediti oduzimanje digitalne imovine?

1 - uopste ne
2 - uglavnhom ne
3 - delimi¢no
4 - uglavnom da

38

5 - u potpunosti da 38
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Grafikon 17. Potreba za unapredenjem oduzimanja digitalne imovine
Potrebu za unapredenjem oduzimanja digitalne imovine u potpunosti prepoznaje 38
ispitanika, dok jo§ 38 ispitanika uglavnom podrzava takvo unapredenje. Delimi¢no slaganje
iskazalo je 16 ispitanika, dok je 6 ispitanika uglavnom protiv, a 2 ispitanika uopSte ne smatra
da je unapredenje potrebno. Rezultati pokazuju da ispitanici razumeju znacaj imovinskog
aspekta kriviénog postupka, jer efikasno sankcionisanje zloupotreba kriptovaluta nema pun

efekat ako protivpravna korist ostane dostupna uciniocu.

18. Po vasem miSljenju, koji je najveéi problem u suzbijanju zloupotreba

kriptovaluta?
Nedovoljna strucnost organa

Tesko utvrdivanje identiteta

Nedovoljha medunarodna
saradnja

Slaba regulacija platformi

Brz tehnoloski razvoj

Nedovoljna informisanost
gradana
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Grafikon 18. Najveci problemi u suzbijanju zloupotreba kriptovaluta
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Otvoreni odgovori ispitanika naknadno su razvrstani u tematske kategorije. Najveci
broj ispitanika, njih 31, kao glavni problem naveo je nedovoljnu stru¢nost nadleznih organa.
Tesko utvrdivanje identiteta ucinilaca istakla su 24 ispitanika, dok je 17 ispitanika naglasilo
nedovoljnu medunarodnu saradnju. Slabu regulaciju platformi navelo je 14 ispitanika, brz
tehnoloski razvoj 8 ispitanika, a nedovoljnu informisanost gradana 6 ispitanika. Ovakav nalaz
pokazuje da ispitanici problem ne vide samo u propisima, ve¢ i u prakticnoj sposobnosti

institucija da prate tehnoloske promene i efikasno postupaju u konkretnim predmetima.

7.5. Ocekivani doprinos istrazivanja

Ocekivani doprinos empirijskog istrazivanja ogleda se u tome $to se teorijska i pravna
analiza dopunjuje stavovima ispitanika. Rezultati ankete pokazuju kako ispitanici razumeju
kriptovalute, koje rizike najviSe prepoznaju i u kojoj meri smatraju da je potreban snazniji
institucionalni odgovor. Time se dobija potpunija slika o drustvenoj percepciji problema, §to je
vazno jer su zloupotrebe kriptovaluta povezane ne samo sa propisima i tehnologijom, vec¢ i sa
nivoom informisanosti gradana.

Istrazivanje doprinosi radu i time $to potvrduje da ispitanici najces¢e prepoznaju pranje
novca, prikrivanje identiteta, ransomware napade i otezano dokazivanje kao kljucne rizike. Ovi
nalazi su u skladu sa osnovnim problemom rada, jer ukazuju da kriptovalute u javnoj percepciji
nisu sporne samo kao finansijska novina, ve¢ kao instrument koji moZe oteZati rad organa
gonjenja i omoguciti prikrivanje protivpravne koristi.

Poseban doprinos istrazivanja odnosi se na stavove o unapredenju institucionalnog
odgovora. Vecina ispitanika podrzava stroZzu kontrolu pruzalaca usluga digitalne imovine,
obaveznu identifikaciju korisnika, specijalizovanu obuku policije, tuzilastva i sudova, kao i
unapredenje oduzimanja digitalne imovine. Ovi rezultati mogu biti korisni za formulisanje
preporuka u zavrSnom delu rada, naroCito u pravcu jacanja stru¢nih kapaciteta, bolje
medunarodne saradnje 1 prakti¢nije primene propisa.

Na kraju, istrazivanje ima 1 ograni¢enja. Uzorak je prigodan 1 obuhvata 100 ispitanika,
pa se rezultati ne mogu u potpunosti generalizovati na celokupnu populaciju. Ipak, oni imaju
vrednost kao dopunski empirijski pokazatelj i mogu posluziti kao osnova za §ire istraZivanje u
budu¢énosti. U okviru ovog rada, rezultati ankete imaju funkciju da povezu teorijski, normativni
1 prakti¢ni deo analize 1 da pokazu kako se rizici zloupotrebe kriptovaluta prepoznaju iz

perspektive ispitanika.
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8. DISKUSIJA

Diskusija rezultata pokazuje da se teorijski, normativni i empirijski deo rada
medusobno dopunjuju. U prethodnim poglavljima objasnjeno je da kriptovalute i1 digitalna
imovina nisu same po sebi nezakonite, ali da njihove tehnicke i funkcionalne karakteristike
mogu biti zloupotrebljene u izvrSenju i prikrivanju krivicnih dela. Posebno su istaknuti
pseudonimnost, brzina prenosa, prekograni¢ni karakter transakcija, decentralizovana struktura
i mogucénost otezanog povezivanja digitalne adrese sa stvarnim identitetom korisnika. Rezultati
ankete potvrduju da ispitanici u velikoj meri prepoznaju upravo ove rizike, jer ve¢ina smatra
da kriptovalute olakSavaju prikrivanje identiteta u€inioca, pranje novca i otezano dokazivanje
krivi¢nih dela. Time se pokazuje da empirijski nalazi prate osnovne teorijske pretpostavke rada
i ukazuju da se rizici kriptovaluta ne prepoznaju samo u struc¢noj literaturi, ve¢ i u stavovima
ispitanika.

U teorijskom delu rada kriptovalute su objaSnjene kao digitalni zapisi vrednosti koji
funkcionisu na osnovu blockchain tehnologije, kriptografskih metoda i decentralizovane
mreze. Takva struktura omogucava da se transakcije odvijaju bez centralnog posrednika, Sto
moze biti prednost u zakonitoj upotrebi, ali istovremeno predstavlja izazov za nadzor i
kriviénopravno postupanje. Rezultati ankete pokazuju da 43 ispitanika ima prethodno iskustvo
sa koriS¢enjem kriptovaluta, dok 57 ispitanika nije ranije koristilo kriptovalute. Ovaj podatak
je znacajan jer pokazuje da stavovi o rizicima ne dolaze samo od korisnika koji imaju
neposredno iskustvo, ve¢ i od ispitanika koji kriptovalute poznaju posredno, kroz informacije
iz medija, obrazovanja, drustvenog okruZenja ili opSteg interesovanja za digitalne finansije. To
potvrduje da je tema kriptovaluta postala druStveno prepoznatljiva, ¢ak i medu licima koja ih
neposredno ne koriste (Nakamoto, 2008).

Posebno je vazno §to su ispitanici svoje poznavanje pojma kriptovaluta najéescée ocenili
srednjom ili dobrom ocenom. Najve¢i broj ispitanika, njih 34, naveo je srednji nivo poznavanja,
29 ispitanika ocenilo je svoje poznavanje kao dobro, a 14 kao veoma dobro. Sa druge strane,
17 ispitanika navelo je slabo, a 6 veoma slabo poznavanje. Ovakva raspodela ukazuje da vec¢ina
ispitanika ima osnovnu svest o tome §ta su kriptovalute, ali da se ne moze govoriti o potpunom
1 strunom razumevanju. To je vazno za tumacenje rezultata, jer ispitanici uglavnom
prepoznaju rizike, ali njihovi stavovi mogu biti zasnovani viSe na opstoj percepciji nego na

detaljnom poznavanju pravnih i tehnickih mehanizama.
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U ranijem delu rada istaknuto je da je pseudonimnost jedna od najvaznijih
karakteristika kriptovaluta sa stanovista krivicnog prava. Blockchain transakcije mogu biti
javno vidljive, ali se one najéesée vezuju za digitalne adrese, a ne neposredno za ime i prezime
korisnika. Upravo zbog toga postoji razlika izmedu vidljivosti transakcionog traga i
identifikacije stvarnog ucinioca. Rezultati ankete potvrduju da ispitanici ovu okolnost
prepoznaju kao znacajan problem. Cak 44 ispitanika u potpunosti se sloZilo sa tvrdnjom da
kriptovalute olakSavaju prikrivanje identiteta ucinioca, dok se 32 ispitanika uglavnom slozilo.
To znaci da je 76 ispitanika iskazalo jasan stav da kriptovalute mogu otezati identifikaciju lica
koja u€estvuju u protivpravnim transakcijama. Ovaj rezultat je u skladu sa teorijskom analizom
pseudonimnosti i dokaznih izazova u povezivanju digitalne adrese sa konkretnim fizickim
licem (Meiklejohn et al., 2013).

Empirijski nalazi potvrduju i teorijsku pretpostavku da kriptovalute mogu biti narocito
znacajne u kontekstu pranja novca i prikrivanja porekla imovine. U prethodnim poglavljima
objasnjeno je da digitalna imovina moze biti koriS¢ena za prebacivanje vrednosti kroz vise
adresa, platformi i jurisdikcija, ¢ime se otezava utvrdivanje veze izmedu krivicnog dela,
ucinioca 1 protivpravne koristi. U anketi je 44 ispitanika u potpunosti ocenilo da kriptovalute
olakSavaju pranje novca, dok se 37 ispitanika uglavnom slozilo sa tom tvrdnjom. To znaci da
ukupno 81 ispitanik prepoznaje kriptovalute kao faktor koji moze doprineti pranju novca.
Ovakav rezultat je posebno znacajan jer pokazuje da ispitanici najviSe prepoznaju upravo
finansijsko-kriminalisticku dimenziju problema, odnosno moguénost da digitalna imovina
bude upotrebljena za prikrivanje porekla sredstava (FATF, 2024).

Pitanje pranja novca povezano je i sa rezultatima koji se odnose na najopasnije oblike
zloupotrebe kriptovaluta. Kod pitanja viSestrukog izbora, pranje novca je oznaceno 61 put, Sto
ga ¢ini naj¢esce prepoznatim oblikom zloupotrebe. Nakon toga slede ransomware napadi sa 48
izbora i investicione prevare sa 44 izbora. Ovi rezultati pokazuju da ispitanici kriptovalute ne
posmatraju samo kao tehnicko sredstvo placanja, ve¢ pre svega kao instrument koji moze
omoguciti prikrivanje, iznudu 1 obmanu. U tom smislu, rezultati ankete se dobro uklapaju u
teorijski deo rada, gde je istaknuto da kriptovalute mogu imati razliCite uloge: mogu biti
sredstvo plac¢anja, predmet krivicnog dela, sredstvo prikrivanja protivpravne koristi ili dokaz u
krivicnom postupku.

Ransomware napadi su u teorijskom delu rada obradeni kao jedan od najpoznatijih
savremenih oblika zloupotrebe kriptovaluta. U takvim sluc¢ajevima ucinioci zahtevaju placanje

u digitalnoj imovini, racunajudi na brzinu transfera i oteZzanu identifikaciju primaoca.
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Rezultati ankete pokazuju da ispitanici u velikoj meri prepoznaju ovu vezu: 36
ispitanika u potpunosti smatra da se kriptovalute ¢esto povezuju sa ransomware napadima, dok
se 33 ispitanika uglavnom slaze. Dakle, 69 ispitanika vidi jasnu povezanost kriptovaluta i
digitalne iznude. Ovaj nalaz pokazuje da ransomware nije samo strucni ili policijsko-
bezbednosni problem, ve¢ i fenomen koji je prepoznat u Siroj javnosti kao vazan oblik
digitalnog kriminaliteta (Europol, 2024).

Kada se posmatraju stavovi o domadim propisima, rezultati pokazuju odredeno
nepoverenje ispitanika u postoje¢i normativni okvir. Ukupno 34 ispitanika smatra da domaci
propisi uglavnom nisu dovoljni, dok 27 ispitanika smatra da uopsSte nisu dovoljni. Samo 11
ispitanika smatra da su uglavnom dovoljni, a 4 ispitanika da su u potpunosti dovoljni. Ovakvi
rezultati ukazuju da veéina ispitanika prepoznaje potrebu za dodatnim unapredenjem propisa
ili njihove prakti¢ne primene. To se moze povezati sa teorijskom analizom prema kojoj samo
formalno postojanje zakona nije dovoljno ako institucije nemaju kapacitete da prate digitalne
transakcije, saraduju sa stranim platformama i efikasno obezbede digitalne dokaze. U Republici
Srbiji digitalna imovina jeste zakonski prepoznata, ali praksa i institucionalna primena ostaju
posebno vazni za ocenu stvarne efikasnosti sistema (Republika Srbija, 2020).

Slican zakljucak proizlazi i iz odgovora na pitanje o stroZoj kontroli pruzalaca usluga
digitalne imovine. Ve¢ina ispitanika podrZava jacanje kontrole, jer je 44 ispitanika u potpunosti
saglasno sa potrebom za stroZzom kontrolom, dok se 34 ispitanika uglavnom slaze. To znaci da
78 ispitanika vidi menjacnice, platforme i1 druge pruzaoce usluga digitalne imovine kao vazne
tacke nadzora. Ovakav nalaz je u skladu sa savremenim medunarodnim pristupom, prema
kome se regulacija ne usmerava na zabranu kriptovaluta, ve¢ na nadzor nad subjektima koji
omogucavaju ulazak 1 izlazak sredstava iz kripto-ekosistema. Posebno se insistira na
identifikaciji korisnika, pracenju transakcija 1 prijavljivanju sumnjivih aktivnosti, jer upravo ti
mehanizmi mogu olaksati kasnije krivicno gonjenje (Vandezande, 2017).

Rezultati ankete jasno potvrduju i znacaj dokaznih problema koji su obradeni u
teorijskom delu rada. Na pitanje da li anonimni novcanici 1 mikseri otezavaju dokazivanje
kriviénih dela, 43 ispitanika u potpunosti se sloZilo, dok se 33 ispitanika uglavnom slozilo. To
znaci da 76 ispitanika prepoznaje tehnicke mehanizme prikrivanja kao ozbiljan dokazni izazov.
Ovaj rezultat je vazan jer pokazuje da ispitanici ne posmatraju problem samo kroz pitanje
propisa, ve¢ 1 kroz prakticnu sposobnost organa da rekonstruiSu tokove digitalne imovine. U
teorijskom delu rada objaSnjeno je da blockchain moZze ostaviti transakcioni trag, ali da taj trag
ne mora biti jednostavan za tumacenje ako se koriste razliite adrese, platforme ili sredstva za
otezavanje pracenja (Casey et al., 2019).
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Medunarodna saradnja se pokazala kao jedna od najjate podrzanih kategorija u
rezultatima ankete. Ukupno 46 ispitanika u potpunosti smatra da medunarodna saradnja ima
presudan znacaj, dok se 36 ispitanika uglavnom slaze. To znaci da 82 ispitanika jasno
prepoznaje transnacionalnu prirodu problema. Ovaj rezultat je u potpunosti uskladen sa
teorijskim delom rada, jer su kripto-transakcije ¢esto povezane sa vise drzava: korisnik moze
biti u jednoj drzavi, menjacnica u drugoj, serveri u trecoj, a oSteCeni u cetvrtoj. Bez
medunarodne saradnje teSko je pribaviti podatke, zamrznuti sredstva, izvrSiti zaplenu ili
obezbediti dokaze koji se nalaze van domace nadleznosti (UNODC, 2024).

Posebno znacajan nalaz odnosi se na stavove ispitanika o preventivnom efektu kriviénih
sankcija. Rezultati pokazuju da ispitanici uglavnom nemaju visok stepen poverenja u same
sankcije kao dovoljan mehanizam odvra¢anja. Ukupno 34 ispitanika smatra da krivi¢ne
sankcije uglavnom nemaju dovoljan preventivni efekat, dok 22 ispitanika smatra da ga uopste
nemaju. Delimican efekat prepoznalo je 28 ispitanika, a samo manji broj smatra da sankcije
uglavnom ili u potpunosti ostvaruju preventivnu funkciju. Ovaj nalaz je vazan jer pokazuje da
ispitanici razumeju da kaznjavanje nije dovoljno ako nije pra¢eno efikasnim otkrivanjem,
dokazivanjem 1 oduzimanjem protivpravne koristi. Time se potvrduje jedna od vaznih
pretpostavki rada: kod kriviénih dela povezanih sa kriptovalutama nije presudna samo visina
kazne, ve¢ sposobnost sistema da pronade uc¢inioca, dokaze delo i oduzme digitalnu imovinu.

Podrska obaveznoj identifikaciji korisnika na kripto-platformama takode je veoma
izrazena. Cak 72 ispitanika podrzala su ovu meru, 9 je bilo protiv, dok 19 nije bilo sigurno.
Ovaj rezultat pokazuje da vecina ispitanika daje prednost bezbednosnom i regulatornom
aspektu u odnosu na potpunu anonimnost korisnika. Ipak, broj nesigurnih ispitanika nije
zanemarljiv 1 ukazuje da deo javnosti verovatno prepoznaje i1 pitanje privatnosti, zaStite
podataka i prava zakonitih korisnika. Zbog toga se u praksi mora traziti ravnoteza izmedu
potrebe za identifikacijom korisnika i zaStite legitimne privatnosti. Teorijski deo rada je
pokazao da kriptovalute ne treba posmatrati isklju¢ivo kao kriminalni instrument, ve¢ kao
digitalnu imovinu koja ima 1 zakonite funkcije, zbog ¢ega regulacija mora biti srazmerna i
pazljivo oblikovana (Houben & Snyers, 2018).

NajizraZenija podrska u anketi odnosi se na specijalizovanu obuku policije, tuzilaStva i
sudova. Ovu meru podrzalo je 89 ispitanika, dok je samo 11 bilo protiv. Ovaj nalaz je posebno
vazan jer ukazuje da ispitanici jasno prepoznaju da se zloupotrebe kriptovaluta ne mogu

efikasno suzbijati samo opStim pravnim znanjem.
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Potrebna su specijalizovana znanja iz oblasti digitalne forenzike, blockchain analize,
finansijskih istraga, medunarodne saradnje 1 oduzimanja digitalne imovine. To je u potpunosti
u skladu sa teorijskim delom rada, u kome je naglaSeno da policija, tuzilastvo i sudovi moraju
razumeti kako funkcioniSu digitalni nov€anici, transakcioni tragovi, menjacnice i privatni
kljucevi kako bi mogli pravilno da postupaju u predmetima ove vrste (Casey et al., 2019).

Rezultati koji se odnose na oduzimanje digitalne imovine dodatno potvrduju znacaj
imovinskog aspekta krivicnog postupka. Ukupno 38 ispitanika u potpunosti smatra da je
potrebno unaprediti oduzimanje digitalne imovine, dok jo§ 38 ispitanika uglavnom podrzava
takvo unapredenje. To zna¢i da 76 ispitanika prepoznaje da borba protiv zloupotrebe
kriptovaluta nije potpuna ako se u¢iniocu ne oduzme protivpravna korist. Ovaj nalaz je u skladu
sa teorijskim razmatranjem prema kome digitalna imovina moze biti i predmet krivicnog dela
i protivpravna korist i dokaz. Kod kriptovaluta oduzimanje je posebno slozeno zato §to se
imovina moze brzo preneti, jer pristup zavisi od privatnih kljuceva, a vrednost imovine moze
znacajno varirati (FATF, 2024).

Otvoreno pitanje dodatno je produbilo nalaze ankete. Najveéi broj ispitanika, njih 31,
kao glavni problem naveo je nedovoljnu stru¢nost nadleZnih organa. TeSko utvrdivanje
identiteta ucinilaca navela su 24 ispitanika, dok je 17 ispitanika istaklo nedovoljnu
medunarodnu saradnju. Slabu regulaciju platformi navelo je 14 ispitanika, brz tehnoloski
razvoj 8 ispitanika, a nedovoljnu informisanost gradana 6 ispitanika. Ovi odgovori su znacajni
jer pokazuju da ispitanici problem zloupotrebe kriptovaluta ne vide samo u nedostatku propisa,
ve¢ pre svega u prakticnim teSko¢ama primene prava. Drugim re¢ima, ispitanici smatraju da je
kljuéni problem sposobnost institucija da prate tehnoloske promene i da na njih odgovore
efikasno.

Kada se uporede teorijski deo rada i rezultati ankete, moze se zakljuciti da izmedu njih
postoji visok stepen podudarnosti. Teorija naglasava pseudonimnost, pranje novca,
transnacionalnost, dokazne teskoce, potrebu za regulacijom pruzalaca usluga i znacaj stru¢ne
obuke. Anketa pokazuje da ispitanici upravo ove elemente najceSce prepoznaju kao kljucne
rizike. Posebno se izdvajaju pranje novca, prikrivanje identiteta, ransomware napadi, potreba
za medunarodnom saradnjom i potreba za specijalizovanom obukom nadleZnih organa. Time
empirijski deo potvrduje osnovne pravce teorijske analize i pokazuje da se problem zloupotrebe
kriptovaluta ne moze svesti samo na tehnicko pitanje, ve¢ obuhvata pravo, bezbednost,

finansije, institucije 1 obrazovanje.
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Rezultati ankete mogu se povezati i sa postavljenim hipotezama rada. Prva hipoteza,
prema kojoj specificne karakteristike kriptovaluta olakSavaju prikrivanje porekla protivpravne
imovinske koristi i otezavaju otkrivanje ucinilaca, nalazi potvrdu u odgovorima ispitanika o
prikrivanju identiteta, pranju novca i otezanom dokazivanju. Druga hipoteza, koja polazi od
toga da postoje¢i normativni okvir predstavlja osnovu, ali da u praksi postoje problemi,
potvrdena je kroz nepoverenje ispitanika u dovoljnost domacih propisa i kroz naglasavanje
nedovoljne stru¢nosti institucija. Tre¢a hipoteza, prema kojoj je krivicnopravni odgovor
efikasniji uz AML/CFT mehanizme, regulaciju pruzalaca usluga i obuku organa, podrzana je
rezultatima o strozoj kontroli platformi, medunarodnoj saradnji i specijalizovanoj obuci.
Cetvrta hipoteza potvrdena je time §to veéina ispitanika kriptovalute povezuje sa pranjem
novca, prevarama, ransomware napadima i dokaznim problemima. Peta hipoteza bi¢e dodatno
potvrdena kroz studije slucaja, jer one pokazuju da je procesuiranje moguce, ali uz visok nivo
tehnicke 1 institucionalne koordinacije.

Studije slucaja Silk Road 1 Bitfinex posebno pomaZu u tumacenju rezultata ankete.
Ispitanici su kao najopasnije oblike zloupotrebe najcesce navodili pranje novca, ransomware i
investicione prevare, dok su darknet trziSta oznacena rede. Ipak, slucaj Silk Road pokazuje da
darknet trziSta imaju veliki analiticki znacaj, jer pokazuju kako kriptovalute mogu sluziti kao
sredstvo placanja u organizovanom digitalnom kriminalnom okruZenju. Sa druge strane,
Bitfinex slucaj pokazuje zaSto ispitanici opravdano prepoznaju pranje novca 1 prikrivanje
imovine kao centralne probleme. Taj slucaj ilustruje koliko dugo i slozeno moze trajati pracenje
ukradene digitalne imovine i koliko su zna¢ajni blockchain analiza, medunarodna saradnja i
oduzimanje imovine (U.S. Department of Justice, 2024).

U diskusiji treba naglasiti 1 odredena ograni¢enja empirijskog istraZzivanja. Uzorak je
obuhvatio 100 ispitanika i ima prigodan karakter, §to znaci da se rezultati ne mogu u potpunosti
generalizovati na celokupnu populaciju. Pored toga, znatan deo ispitanika nije ranije koristio
kriptovalute, pa se njihovi stavovi mogu zasnivati na opS$toj informisanosti, a ne na
neposrednom iskustvu. Ipak, to ne umanjuje znacaj istrazivanja, jer je cilj bio da se ispita
percepcija rizika, a ne tehnicko znanje profesionalnih korisnika. Dobijeni rezultati imaju
vrednost kao dopunski empirijski pokazatelj i kao osnova za povezivanje teorijskog,

normativnog i prakticnog dela rada.
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9. ZAKLJUCAK

Kriptovalute i1 digitalna imovina predstavljaju jedan od najznacajnijih izazova
savremenog krivicnog prava, kriminalistike 1 sistema bezbednosti. Njihov razvoj pokazuje da
tehnoloske inovacije mogu imati dvostruku prirodu. Sa jedne strane, kriptovalute omogucéavaju
brzi prenos vrednosti, nove oblike finansijskog poslovanja, digitalna ulaganja i razvoj
decentralizovanih sistema. Sa druge strane, iste karakteristike koje ih ¢ine korisnim u zakonitim
transakcijama mogu biti iskori§¢ene za izvrSenje, prikrivanje i otezano dokazivanje krivi¢nih
dela. Zbog toga kriptovalute ne treba posmatrati kao pojavu koja je sama po sebi nezakonita,
ve¢ kao sredstvo koje, u zavisnosti od nac¢ina upotrebe, moze imati i zakonitu i protivpravnu
funkciju.

U radu je najpre ukazano na pojmovno odredenje kriptovaluta i digitalne imovine, jer
je pravilno razumevanje osnovnih pojmova neophodno za svaku dalju pravnu analizu.
Kriptovalute se razlikuju od tradicionalnog novca, ali 1 od drugih oblika digitalne imovine, kao
Sto su tokeni i razliCiti digitalni zapisi prava. Posebno je znacajno to S§to se njihovo
funkcionisanje zasniva na blockchain tehnologiji, digitalnim novcanicima, privatnim i javnim
kljuevima, menja¢nicama i transakcionim tragovima. Upravo ovi elementi imaju veliki znacaj
u krivicnom postupku, jer mogu istovremeno olakSati pracenje toka imovine, ali i otezati
identifikaciju lica koje zaista stoji iza odredene transakcije.

Analiza krivi¢nopravnih 1 bezbednosnih rizika pokazala je da su pseudonimnost, brzina
prenosa, prekograni¢ni karakter transakcija i moguénost koriS¢enja vise digitalnih adresa medu
najvaznijim faktorima koji oteZavaju rad nadleznih organa. Iako blockchain ¢esto ostavlja trag,
taj trag sam po sebi nije dovoljan za utvrdivanje krivicne odgovornosti. Potrebno je dokazati
ko kontroliSe odredenu adresu, na koji nacin je digitalna imovina pribavljena, da li postoji veza
sa konkretnim krivicnim delom i da li je postojala namera prikrivanja porekla imovine. Zbog
toga se u predmetima povezanim sa kriptovalutama klasi¢na krivi¢na istraga mora dopuniti
digitalnom forenzikom, finansijskom analizom i medunarodnom saradnjom.

Posebno mesto u radu zauzima pitanje pranja novca 1 prikrivanja porekla protivpravne
imovinske koristi. Kriptovalute se mogu koristiti za brzo prebacivanje vrednosti, za
raslojavanje transakcija i za udaljavanje imovine od njenog kriminalnog izvora. Medutim, rad
je pokazao da kriptovalute ne obezbeduju potpunu nevidljivost, ve¢ stvaraju slozeniji oblik

transakcionog traga.
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To znaci da uspeh istrage zavisi od stru¢nosti organa, dostupnosti podataka, saradnje sa
pruzaocima usluga digitalne imovine i mogucénosti da se digitalni tragovi povezu sa stvarnim
licima i konkretnim radnjama izvrsenja.

Normativni okvir ima kljuénu ulogu u suzbijanju zloupotreba kriptovaluta, ali sam po
sebi nije dovoljan ako se ne primenjuje efikasno. Medunarodni standardi, regulativa Evropske
unije 1 pravni okvir Republike Srbije pokazuju da se oblast digitalne imovine sve vise uvodi u
pravni sistem. Posebno su vazna pravila koja se odnose na identifikaciju korisnika, nadzor
pruzalaca usluga digitalne imovine, spreCavanje pranja novca, prijavljivanje sumnjivih
aktivnosti 1 oduzimanje protivpravne koristi. Ipak, u praksi ostaju izazovi koji se odnose na
transnacionalni karakter kripto-transakcija, brze tehnoloske promene 1 potrebu za
specijalizovanim znanjima kod policije, tuzilastva i sudova.

U radu je potvrdeno da se kriptovalute mogu pojaviti u razli¢itim ulogama u vezi sa
krivicnim delima. One mogu biti sredstvo placanja, sredstvo prenosa vrednosti, nacin
prikrivanja protivpravne koristi, predmet krade ili prevare, ali i dokaz koji ukazuje na tok
kriminalne aktivnosti. To znaci da se kriptovalute ne mogu posmatrati jednostrano. U jednom
slucaju one mogu biti instrument izvrSenja krivi¢nog dela, u drugom predmet krivi¢nog dela, a
u tre¢em imovina koju je potrebno oduzeti. Upravo zbog toga je neophodno da organi postupka
razumeju njihovu tehnic¢ku, ekonomsku 1 pravnu prirodu.

Studije slucaja Silk Road 1 Bitfinex pokazale su prakticnu potvrdu teorijskih stavova iz
rada. Sluc¢aj Silk Road ukazuje na upotrebu kriptovaluta kao sredstva plac¢anja u okviru
nezakonitog digitalnog trzista, dok slucaj Bitfinex pokazuje sloZenost pracenja ukradene
digitalne imovine i1 pokuSaja njenog prikrivanja kroz razliite transakcione tokove. Ovi
slucajevi potvrduju da je uspesno otkrivanje i1 procesuiranje zloupotreba kriptovaluta moguce,
ali da zahteva visok nivo tehnicke stru¢nosti, medunarodnu koordinaciju, upotrebu digitalnih
dokaza 1 sposobnost nadleznih organa da prate tokove digitalne imovine kroz duZzi vremenski
period.

Empirijsko istrazivanje sprovedeno putem online ankete dodatno je potvrdilo osnovne
nalaze rada. Rezultati su pokazali da ispitanici u velikoj meri prepoznaju kriptovalute kao
mogudi faktor rizika u pranju novca, prikrivanju identiteta ucinilaca, ransomware napadima,
prevarama i otezanom dokazivanju krivi¢nih dela. Ve¢ina ispitanika podrZzala je strozu kontrolu
pruzalaca usluga digitalne imovine, obaveznu identifikaciju korisnika na kripto-platformama,

unapredenje medunarodne saradnje i specijalizovanu obuku policije, tuzilaStva i sudova.
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Ovi rezultati ukazuju da problem zloupotrebe kriptovaluta nije samo teorijsko ili
normativno pitanje, ve¢ 1 pitanje drustvene percepcije rizika i poverenja u sposobnost institucija
da na te rizike odgovore.

Na osnovu sprovedene analize moze se zakljuciti da su postavljene hipoteze u velikoj
meri potvrdene. Specificne karakteristike kriptovaluta zaista mogu olaksati prikrivanje porekla
protivpravne koristi i otezati identifikaciju ucinilaca. Postoje¢i normativni okvir predstavlja
vaznu osnovu za suzbijanje zloupotreba, ali u praksi i dalje postoje problemi u dokazivanju,
medunarodnoj saradnji i oduzimanju digitalne imovine. Krivicnopravni odgovor je efikasniji
kada je povezan sa preventivnim mehanizmima, regulacijom pruzalaca usluga, AML/CFT
sistemom 1 strunom obukom nadleznih organa. Rezultati ankete potvrduju da ispitanici
prepoznaju kriptovalute kao rizik za pranje novca, prevare i otezano dokazivanje, dok studije
slu¢aja pokazuju da je uspesno procesuiranje mogucée, ali samo uz visok stepen institucionalne
1 tehnicke pripremljenosti.

Najvazniji zakljucak rada jeste da borba protiv zloupotrebe kriptovaluta ne moze biti
zasnovana samo na kriviénim sankcijama. Sankcionisanje je neophodno, ali ono mora biti
praceno efikasnim otkrivanjem, dokazivanjem 1 oduzimanjem protivpravne imovine. Ukoliko
u¢inilac zadrzi digitalnu imovinu ili uspe da prikrije njen tok, preventivni efekat
krivicnopravnog sistema bice slabiji. Zbog toga je potrebno razvijati finansijske istrage,
digitalnu forenziku, blockchain analitiku, institucionalnu saradnju i prakti¢ne procedure za
hitno postupanje u slucajevima kada postoji rizik od premestanja digitalne imovine.

U budu¢em periodu posebnu paZnju treba posvetiti jacanju kapaciteta policije,
tuzilastva i1 sudova. Potrebna je specijalizovana obuka iz oblasti digitalne imovine, nacina
funkcionisanja blockchaina, postupanja sa digitalnim dokazima, pracenja transakcija i
oduzimanja kriptovaluta. Takode je neophodno unaprediti saradnju sa regulatornim organima,
finansijsko-obavestajnim jedinicama, pruZzaocima usluga digitalne imovine i medunarodnim
institucijama. Samo povezan i strucan institucionalni odgovor moze biti efikasan u oblasti u
kojoj se tehnologija brzo menja, a ucinioci krivicnih dela stalno prilagodavaju svoje metode.

Kriptovalute predstavljaju trajan izazov za savremeno krivicno pravo, ali 1 oblast u
kojoj pravo ne sme ostati pasivno. Njihova zloupotreba zahteva pravovremenu reakciju, ali i
razumevanje ¢injenice da zabrana ili pojednostavljeno posmatranje nisu dovoljni. Potrebno je
razviti uravnotezen pristup koji istovremeno omogucava zakonitu upotrebu digitalne imovine,
Stiti korisnike 1 finansijski sistem, a nadleznim organima daje stvarne moguc¢nosti da otkriju,

dokazu i sankcioniSu krivi¢na dela povezana sa kriptovalutama.
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11. SAZETAK

Rad se bavi zloupotrebom kriptovaluta u izvrSenju i prikrivanju krivi¢nih dela, sa
posebnim osvrtom na krivicnopravne, bezbednosne i dokazne izazove koje digitalna imovina
stvara u savremenom drustvu. U radu se najpre objasnjava pojam kriptovaluta i digitalne
imovine, njihov nastanak, osnovne karakteristike, kao i1 znacaj blockchain tehnologije,
digitalnih novc€anika, menjacnica i transakcionih tragova. Posebna paznja posvecena je
rizicima koji se odnose na pseudonimnost korisnika, otezanu identifikaciju ucinilaca, pranje
novca, prikrivanje porekla imovine, ransomware napade, prevare i kori§¢enje kriptovaluta na
darknet trziStima. Analiziran je medunarodni, evropski i domaci normativni okvir, kao 1 uloga
policije, tuzilastva, sudova 1 regulatornih organa u otkrivanju i dokazivanju ovih krivi¢nih dela.
Kroz studije slucaja Silk Road i Bitfinex prikazani su konkretni primeri zloupotrebe
kriptovaluta. Empirijski deo rada zasniva se na online anketi sprovedenoj na uzorku od 100
ispitanika, ¢iji rezultati pokazuju da veéina ispitanika prepoznaje kriptovalute kao znacajan
rizik za pranje novca, prevare i otezano dokazivanje. Zakljucuje se da je efikasan odgovor
mogu¢ samo uz bolju regulaciju, medunarodnu saradnju, specijalizovanu obuku nadleznih

organa i unapredene mehanizme oduzimanja digitalne imovine.

Kljucéne reci: kriptovalute, digitalna imovina, pranje novca, krivicna dela, dokazivanje.

69



12. SUMMARY

THE MISUSE OF CRYPTOCURRENCIES IN THE COMMISSION AND
CONCEALMENT OF CRIMINAL OFFENCES

This paper examines the misuse of cryptocurrencies in the commission and
concealment of criminal offences, with special emphasis on criminal law, security and
evidentiary challenges created by digital assets in contemporary society. The paper first
explains the concept of cryptocurrencies and digital assets, their origin, main characteristics,
and the importance of blockchain technology, digital wallets, exchanges and transaction traces.
Particular attention is paid to risks related to user pseudonymity, difficult identification of
offenders, money laundering, concealment of the origin of assets, ransomware attacks, fraud
and the use of cryptocurrencies on darknet markets. The international, European and national
regulatory framework is analysed, as well as the role of the police, prosecution, courts and
regulatory authorities in detecting and proving these criminal offences. Through the case
studies of Silk Road and Bitfinex, the paper presents concrete examples of cryptocurrency
misuse. The empirical part of the paper is based on an online survey conducted on a sample of
100 respondents, whose results show that most respondents recognise cryptocurrencies as a
significant risk for money laundering, fraud and difficult evidence gathering. The paper
concludes that an effective response is possible only through better regulation, international
cooperation, specialised training of competent authorities and improved mechanisms for

confiscating digital assets.

Keywords: cryptocurrencies, digital assets, money laundering, criminal offences,

evidence.
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14. PRILOG

ANKETA

Stavovi o zZloupotrebi kriptovaluta u izvrSenju i prikrivanju kriviénih dela

Uputstvo za ispitanike: Anketa je anonimna 1 koristi se isklju¢ivo u svrhu akademskog

istrazivanja. Molimo Vas da na pitanja odgovarate iskreno

priblizno 57 minuta.

. Popunjavanje upitnika traje

Rb. Pitanje Tip odgovora
1 Pol ispitanika Muski / Zenski / Ne Zelim da
odgovorim
2 Starosna grupa 18-25/26-35/36-45/
46+
3 Stepen obrazovanja Srednja Skola / Osnovne /
Master / Doktorske
4 Da li ste ranije koristili kriptovalute? Da / Ne
5 Koliko dobro poznajete pojam kriptovaluta? Likert 1-5
6 Dali smatrate da kriptovalute olakSavaju prikrivanje Likert 1-5
identiteta ucinioca?
7 Da li kriptovalute olak$avaju pranje novca? Likert 1-5
8 Da li se kriptovalute Cesto povezuju sa ransomware Likert 1-5
napadima?
9 Dali su domaci propisi dovoljni za suzbijanje zloupotreba? | Likert 1-5
10 Dali je potrebna stroza kontrola pruzalaca usluga digitalne | Likert 1-5
imovine?
11 Da li anonimni novcanici i mikseri otezavaju dokazivanje Likert 1-5
krivi¢nih dela?
12 Dali medunarodna saradnja ima presudan znac¢aj u ovom Likert 1-5
podrucju?
13 Koji oblik zloupotrebe smatrate najopasnijim? Visestruki izbor
14 Da li krivi¢ne sankcije imaju dovoljan preventivni efekat? Likert 1-5
15 Da li biste podrzali obaveznu identifikaciju korisnika na Da / Ne / Nisam siguran/na
svim kripto-platformama?
16 Da li biste podrzali specijalizovanu obuku policije, Da / Ne
tuzilaStva i sudova?
17 Da li smatrate da je potrebno unaprediti oduzimanje Likert 1-5
digitalne imovine?
18 Po vasem misljenju, koji je najveci problem u suzbijanju Otvoreno pitanje
zloupotreba kriptovaluta?

Hvala na ucescéu!
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